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ANN-Big data ی ق یتلف کردیرو بر ی مبتن نیتام رهیزنج ندیفرا در تقلب ی و کشفابیارز

4کریمی یبابک حاجو  3امیر نجفی ، 2ری فرید عسک ،1الناز علیخانی زنجانی 

 1401/ 6/ 5تاریخ پذیرش:  و  1401/ 4/ 9تاریخ دریافت: 

 چکیده  

های تامین سوق ها به سمت رقابت میان زنجیرهبه مشتريان، از رقابت میان بنگاه  برترهای اخیر، رقابت جهت ارائه ارزش  در دهه 

کرده مناسب زنجیره.  است  پیدا  با توجه    طراحی  و زيست  بهتامین  اجتماعی  اقتصادی،  استراتژيک،  ابعاد  محیطی در سطوح 

يکی از مسائل مهم در زنجیره  .  تامین است  نجیرهزبخش از  های فعال در هر  هتاکتیکی و عملیاتی ضامن بقا و توسعه پايدار بنگاه

 تجربی و های علمیپژوهش  حجم به توجه همچنین باها در سرتاسر زنجیره است.  تامین، وجود تقلب و مخاطرات مرتبط با آن

با موضوع يک تنهايی به محاسباتی هایاز روش استفاده با تقلب  و ارزيابیکشف   مساله های اخیر،گرفته در سال صورت

 ایداده  هایمجموعه نبودن  دسترس در  توان بهمی تقلب کشف و ارزيابی هایترين چالشاز مهم   .باشدپژوهش می  برای  اهمیت

 رخدادهای و پراکندگی متقلب پويای رفتار ای،داده  هایمجموعه اندازه بودن عظیم نامتقارن، ایداده  هایوجود مجموعه واقعی،

جهت   یمدل  اين پژوهش، ارائههدف  . لذا  است سازیتصمیم در ابهام و اطمینان عدم دو اين نتیجه که آمیز اشاره نمودتقلب

 هدف،   نظر  از  پژوهش  نياباشد.  می  ANN-Big data  یقیتلف  کردي رو  بر  یمبتن  نیتام  رهیزنج  نديفرا  در  تقلب  یابيارز  کشف و  

 در  میتصم  اخذ  مختلف  منابع  گرفتن  نظر  در   با جامع،  مدل  ک ي  جادي ا  لیدل  به  نخست.  است  یکاربرد  و  یاتوسعه  پژوهش  کي

در   ینظر  یدانش  توسعه  به   یسع  داده،  بزرگ  لیتحل   الزامات  و   کیالکترون کارت  یهاتراکنش  بودن  آمیزتقلب  اي  یقانون   خصوص

اين اساس همینبر  ،  گرفت نظر در رياضی تحلیلی  پژوهش يک  ماهیت  لحاظ  از توانرا می  پژوهش اين ،دارد  حوزه  نيا

)چپمن     CRISP DM به اختصار  ا يکاوی  داده   یصنعت  ان یاستاندارد م  نديفرآ  .است کمی پژوهش يک  نظر رويکرد، از پژوهش

به 2000و همکاران   استفاده قرار    یلشناسی تحلعنوان روش(،  الگوريتم خوشه  یهااز مدلکرفته است.  مورد  -Kیهابندی و 

meansی، شبکه عصب   Kohone ،نگاشت یمارکوف، روش پردازش مواز یمدل مخف ،بندیبر خوشه  یمبتن یف ناهنجارکش

انجام    Rو    MATLABافزارهای  . تجزيه و تحلیل با استفاده از نرمشوداستفاده می  یجوشی دمپستر شیفر فازکاهش و مدل هم 

ش يرا به نما  یعملکرد برتر  گريد  یهانسبت به مدل  ،زمان اجرا خروجی و  توانسته است از نظر    یشنهادیمدل پشده است.  

  .گذارد

ANN, Big data، ن یتام رهیزنج ،تقلب  یاب يارزکشف و  کلیدی: کلمات

مالی، واحد ابهر، دانشگاه آزاد اسلامی، ابهر، ايران. _ دانشجوی دکتری مديريت صنعتی 1
استاديار گروه اقتصاد مالی، واحد ابهر، دانشگاه آزاد اسلامی، ابهر، ايران.  نويسنده مسئول، 2
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دانشیار گروه مديريت، واحد زنجان، دانشگاه آزاد اسلامی، زنجان، ايران. 3
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 مقدمه  

  اجتناب  را  تقلب   بحث   به  توجه  آورده،  وجود  به  ریاخ  یهاسال  در  یمال  یهارسوايی  که  یبارانيز  آثار

 بازار  که  است   يیها  نمونه  ورلدکام  و  انرون  همچون  يیها شرکت   یمال   یهارسوايی.  است   کرده  ريناپذ

 مانند  یاقتصاد  یها آنيز  و   هاهزينه  تنها  نه  ها رسوايی  ن ياده است.  کر   نوسان  دچار   را   کايآمر  هيسرما

...   و  يیقضا ،یاسی س یهاهزينه بلکه  داشته، سهامداران و گذارانسرمايه اعتباردهندگان، کردن متضرر

 سازمان،   در  یطبقات  شکاف  جاديا  بلندمدت،  در  مولد  یگذارسرمايه  کاهش.  است   آورده  بار  به  زین  را

  منابع،  کاهش  و  مردم  عموم  اعتماد  ضعف  ان،يمشتر   یتي نارضا  ،یعموم  یتينارضا   جاديا  منابع،  اتلاف

  بیآس  از  ز ین  رانيا  (.1392  کمال،  یقيصد)  است   تقلب   یامدهایپ  از  ی ورشکستگ  و  سهام  ارزش  کاهش

 یبازارها  غالب   بحث   تقلب   ر،یاخ  دهه  دو  در  که  ایگونه  به  نبوده،  یمستثن   یاقتصاد  دهي پد  نيا  رشد  و

 هاتقلب   ن يا  از  پس  جامعه  آحاد  تمام   ذهن  در  که  یزیچ  نیاول.  است   بوده  یاقتصاد  ینهادها  و  یمال

  ها سازمان  ايآ  شود؟می  چه  هاسازمان  نيا  در  ینظارت  یها دستگاه  نقش  پس  که  بود  سؤال  نيا  ،شد  متبلور

 ی کمتر  توجه  اما  سؤالات  نيا  وجود  با  گرفتند؟ینم  کاربه   را  تقلب   از  یر یجلوگ   جهت   مؤثر  یهاروش

  ی پژوهش  زین  و  شده  آن  یریشگی پ  یهاروش  یاجرا  و  تقلب   بر  اثرگذار  عوامل  يیشناسا  به  نسبت 

 در   ن يا.  است   رفته ينپذ  صورت  ی ریشگیپ  ی هاروش  ن يا  مؤثر  یاجرا  عدم  يیچرا   مورد  در  گسترده 

  کنترل  و  کشف   حساب  تطبیق  اي  و   کنترل  و  نظارت  مانند  يیهاروش  قي طر  از  تقلب  اگر  که  است   یحال

 هم .  شود  داده  صیتشخ  منفعل  یها روش  قيطر  از  که  است   یزمان  از   کمتر  یلیخ  آن  یهاهزينه  شود،

  به   یمبرم  ازین  است،  همراه  عيسر  راتییتغ  با  که  آوریفن  بر  یمبتن   یتجار  طیمح  کي  در  نیچن

 ی درست  عدم(.  1396  ،یمیابراه  و  یخواجو )  دارد  وجود  تقلب   کنترل  و  یریشگ یپ  یبرا  مؤثر  یهاروش

  مناسب   یهاکنترل  نشدن  فيتعر  و   ی دگ یرس  مورد  واحد  یمال  گریگزارش  و  یحسابدار  یهاسیستم

  باعث  خطر،  هشداردهنده  یهاکنترل  و  نیقوان  ت ي رعا  به  مربوط   ی هاکنترل  ،یمال  ی هاکنترل  شامل

  ،یمحمود  و  بلکو )  شودمی  هاشرکت   یرمالیغ   و  یمال  منابع  از  استفاده  سوء  و  تقلب   هرگونه  ثبت   و  جاديا

  ی اثربخش  و  يیکارا   منظور  به  آن  ی ریشگی پ  یهاروش  یاجرا و  تقلب   بر مؤثر  عوامل  جهینت  در(.  1395

های يک سازمان، مديريت زنجیره تامین ترين بخشيکی از مهم  .شوندمی  تیاهم  حائز   هاروش  نيا

  یبرا تا داشته  آن بر را  هاسازمانسزائی بگذارد، لذا  تواند در عملکرد آن تاثیر بهباشد که تقلب میمی

 چرا که بپردازند، نیتأم رهیزنج ت ي ريمددر  جهت جلوگیری تقلب   قیتحق به شرايط نامطمئن بر غلبه

  تحت  انيمشتر  ازی ن  مورد  خدمات  ارائه  و  محصولات  دیتول  منظور  به   را   سازمان  یهات یفعال  یتمام
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  نيکمتر   و   ت یفیک   نيبهتر  با  را  مواد  و  قطعات  یستيبا  کنندگاننیتأم  که  یاگونه  به  دهدمی  قرار  ریتأث

  یهاسیاست   با  یکينزد  رابطه  ديبا   زین  محصولات  کنندگانتوزيع  و  دکنندگان یتول  و  ندينما  دیتول  نهيهز

 مهم  اریبس  یهاچالش  از  یکي  تقلب و تصمیمات مالی  .(1393)کرباسیان،باشند  داشته  بازار  توسعه

  ی مناسب  کارراه  آن  با  مقابله  یبرا  و  باشد  نشده  ینیبش یپ  رهیزنج  در  آن  وقوع  اگر  که  است   نیتأم  رهیزنج

 یبقا  ديتهد  موجب   جهیدرنت  و  کندیم  مختل  را  آن  کند،یم  متأثر  را  ره یزنج  نيا  اهداف  نشود،  اتخاذ

 (.1390 همکاران، و  یدهنو )شودمی سازمان

های  سازی جريانای از تحقیقات است که با هدف بهینهجريان تازه 1(SCF)تامین مالی زنجیره تامین

های انجام شده توسط موسسات مالی  حل( از طريق راه2005سازمانی )هافمن،  مالی در سطح بین

های مالی با  ترازی جريانشود. هدف نهايی همانجام می  آوریدهندگان فن( يا ارائه2009)کامرينلی،  

های اطلاعاتی و محصول در زنجیره تامین و بهبود مديريت جريان نقدی از منظر زنجیره تامین  جريان

تامین مالی    مختلف درهای  ، وجود ديدگاهتحقیقات جديدبررسی    .( 2013است )ووتک وهمکاران،  

های مالی متمرکز است و رويکردهای تامین مالی  بر جنبه  مورد اولدهد.  نشان می  را  زنجیره تامین

نقش   مورد دومدهد.  های مالی مورد توجه قرار میحلای از راهزنجیره تامین را به عنوان مجموعه

کند و مرزهای تامین مالی زنجیره تامین را فراتر از  نجیره تامین را تأيید میهمکاری میان اعضای ز

میحلراه گسترش  مالی  راههای  همچنین  تامین  زنجیره  مالی  تامین  ترتیب  همین  به  های  حلدهد. 

تامین را برای کاهش ريسک ارائه میزنجیره  تامین مالی زنجیره های مالی  کار،  اين  انجام  دهد. در 

انداز، ايجاد سود و کارايی ر روی زنجیره تامین و مشارکت مالی متمرکز است تا بتواند پس تامین ب

  ، فوق  مسائل  بر  علاوه(.  2015،مديريت دارايی را برای همه اعضای شبکه تامین کند )هوف و روگرز

 ماتیتصم  در  یمال  ابعاد  ملاحظه  ت یاهم  ران،يا  در  یاقتصاد  یبنگاهها  یرو   شیپ  یمال  یتنگناها

  دهنده نشان  متوسط  و  کوچک  عي صنا  یبانک  معوقات  یبالا  نرخ.  است   نموده  شتریب  را  یسازمان  مختلف

 آن متعاقب  و یمال اثربخش ماتی تصم اخذ لذا. هاست بنگاه نيا یمال ماتیتصم در عمده یهاچالش

  ن یب  نيا  در  . است   مختلف  ع يصنا  در  رانيمد  اهداف  ترينمهم  از  یمال   منابع  در   يیکارا  سازیحداکثر

  به  را  امکان  نيا  زنجیره تامین  یکيزیف  ماتیتصم  و  سازمان  یمال  ماتیتصم  انیم  یکپارچگي  جاديا

 در  گذاریسرمايه  خصوص  در  ک ياستراتژ  انتخاب   به  تر جامع  یکرديرو  با   تا   دهدمی  گذارانهيسرما

 
1 Supply Chain Finance 



  

 ...   ی ق ی تلف   کردی رو   بر ی مبتن   ن ی تام   ره ی زنج   ند ی فرا   در  تقلب   ی و کشف اب ی ارز ........  .. .....   /    172

  ی کپارچگي  عدم  هاسازمان  از  یار یبس  در  حاضر  حال  در.  بپردازند  گريد  ی هانهيگز   و  زنجیره تامین

  شده ی  بخش  گیریتصمیم  به  منجر  زنجیره تامین  ی کيزیف  ماتیتصم  و  یسازمان  یمال  ماتیتصم  انیم

 که   ست یحال  در  نيا.  است نموده  محروم  گیریتصمیم  در  جامع  ینگرش  از  را  ها سازمان  نيا  که  است 

  که است  سازمان ماتیتصم مجموعه از یبخش زنجیره تامین در گذاریسرمايه مورد در گیریتصمیم 

 .دارند یمال ت یماه

 مبانی نظری  و پیشینه پژوهش

و کشف  نهیدر زم رفتهيصورت پذ یها یبررسساير و همکارانش با  یگا کار عیتجم جه ینت 1جدول 

  .پژوهش حاضر است  یدر ط یتقلب بانکارزيابی 
 کاوی در کشف تقلب در خصوص استفاده از داده اتیمرور ادب - 1 جدول

های  طبقه 
 تقلب مالی

های  فعالیت
آمیزتقلب  

ها مدل هاروش   منبع  

 تقلب بانکی 
تقلب 
کارت 
 اعتباری 

بندی طبقه  

الگوريتم آدا  
بوست،  

های  درخت
تصمیم، کارت،  

های ريپر، شبکه
 بیزی 

(، )وانگ و همکاران  1993و همکاران  زي)ما
(، 2004و همکاران   اني(، )و2004(، )فان 2003
(، )کندو و  همکاران 2008و همکاران  ی)گاد

 ای (،  راج و پرت2010(، )متان و همکاران 2009
و همکاران نگ ی(، )س2011   2011.)  

منطق ترکیبی، 
بندی ابر طبقه  

(، )چان و همکاران  1997و همکاران  استوفیلو
(، )کندو و  2004(، )فوا و همکاران 1999
و    پوري(، )زر2011 ای(، )راج و پرت2009همکاران 

(. 2011و همکاران  نگ ی(، )س2012همکاران 
(.2015 یو شمس المعال پوريزر)  

های  شبکه
 عصبی

(،  1994  یلي(، )گوش و را1993و همکاران  زي)ما
( )السکروف وا همکاران 1996)ازاوا و نورتن 

و    دای(،  س1997(، )دور نسرو و همکاران 1997
(،  چنا و  2002 میو ک  می(، )ک2002همکاران 

(، )شن و همکاران2003هوانگ    2007 ( و   یگاد
و   داری(، )پت2011 ای(، )راج و پرت2008همکاران 

  ی(، )شرل2012و  همکاران  پوري(، )زر2011شارما 
(1393 یفرد و البرز ی( ، )وثوق، تقو 2012  

 های تحقیق ماخذ: یافته 



 

 فصلنامه مطالعات کمی در مدیریت...................................................................... /  173

 کاوی در کشف تقلب در خصوص استفاده از داده اتیمرور ادب - 1 جدولادامه 

های  طبقه 
 تقلب مالی

های  فعالیت
آمیزتقلب  

ها مدل هاروش   منبع  

 تقلب بانکی 

تقلب 
کارت 
 اعتباری 

بندی طبقه  

KNN 
های  مدل

لجستیکی، بیز  
 ساده

(2008و همکارا  ی(، )گاد 2008 نیو ل هي)  

 الگوريتم ژنتیک 
  کی ( )دومان و ازل 2003و همکاران  یدگلی ب 

(. 2012 یو اومادو یانی (، )راماکال2011  
های  سیستم

 ايمنی مصنوعی 
همکاران(، )رنگ و  1998هانت و همکاران    

( 2014 یو اکبر يیحلوا(2012  

( 2000و همکاران  یبنتل فازی داروينی   

(2004 نی)فاستر و است رگرسیون   

ماشین برداری  
 پشتیبان 

(2006چن و همکاران   

  

بندی خوشه  

مدل مخفی  
 مارکوف

های خود  نقشه
دهندهسازمان  

  لیو  پات  ی (، )بوسار 2008و همکاران   واستاوايسر
و همکاران   شرای(، )م 2012(، )کومار و راج 2011

(، )کوا و  2006 ژاکيو استر ی)زاسلاوسک 2013
(2014 ی(، )اولرووسک2008 گانشيسر  

کشف 
 ناهنجاری 

Tآماره  با   
 فاصله هلینگر 

2001و هند   بولتون  

شويی پول بندی طبقه  2007 هيگائو و  تحلیل شبکه    

 های تحقیق ماخذ: یافته 

ارزيابی  کشف    یبرا کارتو  در  روش  یهاتقلب  از  الگوريتمپرداخت  و  استفاده   یمتعدد  یهاها 

  یاطلاعات مانند تئور  جوشیهم   یهااز آنها اشاره شده است: الگوريتم  یبه بعض  ريشود که در زمی

و همکاران    نگی؛ س 2011  ای؛ راج و پرت2009)کندو و همکاران    یزی ب یریادگ يو    فریگواه دمپستر و ش

  واستاوايمارکوف )سر ی(، استفاده از مدل مخف2012و همکاران  پوري)زر یبیمنطق ترک  جادي(، ا2011

و همکاران    پوري؛ زر2011  ای)راج و پرت  یعصب یها(، شبکه2011  لی و پات  ی؛ بوسار2008و همکاران  

  ی ادوو اوم   یانی ؛ راماکال2011  کی ء دومان و ازل2003و همکاران    ی دگلیب)   کیژنت  تم ي(، الگور2012
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گونه (. همان2012؛ ونگ و همکاران  1998)هانت و همکاران    یمصنوع یمنيا  ی ها(، و سیستم2012

  مهین  ،یبا سرپرست  یهاشده در قالب مدل  ادي  ی هاشد، الگوريتم  ی بررس  ینظر  یکه در بخش مبان

 گیرند.  قرار می یب ی و ترک  یبدون سرپرست ،یسرپرست

  بیاند به ترتکاوی که در حوزه کشف تقلب مورد استفاده قرار گرفتهداده ی هاتکنیک ن يشتریب  اساسأ

 یکه همگ  میتصم  یهاو درخت   ،یزیب  یهاشبکه  ،یعصب  یهاشبکه  ،یتميلگار  یهامدل   :عبارتند از

  ی هستند که برا  یخط  افتهي  میتعم  یهامدل  ،یتميگارل  یهاگیرند. مدل می  ی بندی جادر حوزه طبقه

  یتواند هم عددکننده میبینیپیش  ریها متغمدل  ن يدر ا  ،گیرندمورد استفاده قرار می  ی دو قطب  ون یرگرس

ای و بیمه  یسازمان  یهامدل کشف تقلب   نياستفاده از ا  نيشتری( ب2008  نیو ل  هيباشد )  یاو هم طبقه 

مورد استفاده قرار   یسازمان  یهاو تقلب   ل،ی اتومب  مه یب  ،یاعتبار  یهادر کارت  یعصب یهااست. شبکه

  ی سازمان و ل،یاتومب مهیب ،یاعتبار یهادر کارت یعصب یهامانند شبکه زین یزی ب یهااند. شبکهگرفته

 ی )گا  یتیو امن  یسازمان  ل،یاتومب  یها  مهیب  ،یاعتبار  یها: در کارت میتصم  یهااند. درخت استفاده شده

 (.  2011و همکاران 

اند، عبارتند و هوشمند مورد استفاده قرار گرفته  یاعتبار  یهاکه در حوزه کارت  يیهاروش  نيشتریب

تکنیک تصم  یهااز  درخت  قاعده،  رگرس SVM  ،یمصنوع  یعصب  یهاشبکه  م،یاستخراج    ون ی، 

روش  ،یتميلگار بیفراابتکار   یهاو  البته  الگوريتمروش  نيا  شتری.  از  سرپرست  یهاها    استفاده  یبا 

دومان  می و  بولکان  )ساهین،  ما2013کنند  برا   ز ي(.  همکارانش  تراکنش  یو  در  تقلب    یهاکشف 

  سه يدو را با هم مقا  نياستفاده کرده و ا   یزیب  یهاو شبکه  یعصب  یهاپرداخت از شبکه  یهاکارت

بندی از را در طبقه  یدقت بالاتر  یعصب  یهاآنها شبکه  دهیبه عق  (. 1993همکاران    و  زياند )ماکرده

کشف تقلب   یدر چهار مرحله با دو پارامتر را برا یزیشبکه ب کياند. ازاوا و نورتون  خود نشان داده

باستفاده می آنها  رگرس  ان یکنند.  که  کند    اری بس  یعصب  یهاو شبکه  ه يهمسا  نيکترينزد  ون،یکردند 

شوند )ازاوا و نورتن  می  يیهاگسسته دچار دشواری  ی رهایاز متغ  یبا برخ   میتصم  یهاهستند و درخت 

کشف تقلب در    یبرا  یروش  ،یشعاع   یجلوسو   یبا استفاده از شبکه عصب  یلي (. گوش و را1996

نمونه   کيشده توسط آنها شبکه با استفاده از    شنهادیارائه دادند. در روش پ  یک یالکترون  یهاکارت

کارت    ی هاتراکنش  هیکل  شرو  ني گونه که مشخص است در اشود. همانبزرگ آموزش داده می  ایداده

کارت،   یکيزیگم شدن ف  یبرچسب ها  یها دارا برچسب هستند. در نمونه مورد استفاده تراکنش  یدارا

  ی ليگوش و راو ... هستند )  یجعل  یهامرتبط با کارت، کارت  یتقلب در استفاده از برنامه کاربرد 
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است که گزارش   يیتم پس انتشار خطايکننده از الگوراستفاده  یکارها  نیاز اول  یکيمدل    نيا  (.1994

شوند. است، کشف می  دهيآنها آموزش د  یکه شبکه برا  يیهامدل صرف تقلب   نيشده است. البته در ا 

 ی کیالکترون  یهاتقلب در کارت  افتني  یداده برا  گاهي کاوش پا  ستمیس  کيهمکارش و    میالسکروف با ت

  دای(. س1997کردند )السکروف و همکاران    جاديکارت ا  ندهيعنوان پابه  یعصب  یها با استفاده از شبکه

 دیبالا بردن سرعت تول  یبرا  یمواز  یهاماشین  یبر رو   یفاز  یشبکه عصب   کي  2002و همکاران  

آنها 2002ژانگ و پن    دا،یاند )سارائه داده  یکیالکترون  یها قواعد کشف تقلب کارت (. به گزارش 

قبول  ی سازیمواز قابل  است سرعت  فر   ی توانسته  تعر  اهمرا  البته  دشوار    کساني  فيوظا  فيکند؛ 

 .گزارش شده است 

 ت يريمد  یبرا  يینما  یریجلوسو با استفاده از حافظه رهگ  یشبکه عصب  کياز    زیو همکارانش ن  بارس

تراکنش  یزمان  یها وابستگی در درخواست ها  یها در  تقلب  به  استفاده   و يديو  ینوار ها  یمربوط 

شناسی  روش  کي مهم تر پژوهش بارس، ارائه    یژگ ي(. و2003اند )بارس، وارنستروم و جانسون  کرده

 ی داده واقع  یسازی با استفاده از تعداد کممدل  یبرا  یمصنوع  یهاسازی دادهشبیه  یبرا  رشيمورد پذ

 است.    یشگاهيآزما طیشده در مح دیتول

 نیکشف تقلب به شدت مورد استفاده قرار گرفته است. در هم  یبرا  ونی مانند رگرس  یسازی آمارمدل 

خطا و انتخاب گام به گام استفاده کرده و نشان    ورمجذ  نيکمتر  ونیاز رگرس   نیراستا، فاستر و است 

روشداده که  ن  یآمار  یهااند  رقابت   زیاستاندارد  اهمچنان  هستند.  رگرس  نيپذير  کاملا   ونی نسخه 

سازمانده نخست  دارد؛  مرحله  سه  گام  به  گام  برا  یخودکار  دوم    ق یتطب  یمحاسبات  تعاملات،  با 

مع پیش  ابانتخ  یبرا  شرفتهیپ  ینظر  یارهایاستخراج  تخم  ،بینیروش  سوم  ارزش    نیو  محتاطانه 

 (.  2004 نیبینی )فاستر و استقبل از پیش یپراکنده و پاسخ دوقطب یهاداده ت ي ريمد یمال برااحت

ای که سه مرحله  یتقلب را با استفاده از روش  یهاشاخص و ويژگی  نيو همکارانش بهتر   یبلهاج

هر شاخص و سوم   یتقلب برا  یمرحله نخست آن پرسش از خبرگان، دوم استخراج احتمالات شرط

  ون یاز رگرس  نیهمچن  نیاند. مولفترين شاخص است، استخراج کردهمهم  نییتع  یبرا  ت ی پروب  ونیرگرس

ای در مورد  بیمه  یاهتقلب شرکت   یهاتطابق رويه  یآستانه برا  میبینی تقلب و تنظپیش  یبرا  ت بیپرو

وجود   زین  گريد  یهااز روش   ی(. بعض2000  یو تار خان  ونيد  ،یاند )بلهاج سود برده  ل،یاتومب  مهیب

کنند. و ... استفاده می  کیژنت  تميالگور  ،یخبره، قواعد انجمن  یهاسیستم  دنیدارند که از کنار هم چ
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کشف و ممانعت از تقلب ارائه   یسازی برا نمايه  ستمی س  کياز    یکل   يیبچ نما  کيعنوان مثال پژبه

 (. 2010 بچ کي داده است )پژ

  یهاتقلب  افتنيدر  یزیب یهاشبکه یهاوزن  شيپالا یکننده قاعده را برادیتول کيو همکاران  ارمرد

  ن یتخم یبرا کیژنت تميالگور کي(. هی و همکاران 2003کنند )ارمرد و همکاران می شنهادیای پبیمه

ارائه   یپزشک  قلب ت  یهابندی دادهطبقه  یبرا  هيهمسا  نيکترينزد K تعداد  یهاويژگی  نهیبه  یهاوزن

و    یاند )هرا گزارش کرده  یبهتر  ج يو نتا  سهياند؛ آنها روش خود را با استدلال مورد محور، مقاداده

فیلو و همکاران  1999همکاران   استو  برا  ستمیس  کي(  را  تقلب  ر  یکشف  از  ابر    یهاوشاستفاده 

اند )استو فیلو و همکاران  آمیز ارائه دادهتقلب   یکیالکترون  یهاکارت  یهاتراکنش  یهامدل  ی ریادگ ي

کاوی  داده  ستمیس  کيکار کردند. آنها با استفاده از    نهيبر هز  یمبتن  یمدل  ی(. همان گروه بر رو21997

برا  عيتوز همکاران    کي   یکیالکترون  یهاکارت  ی هاتقلب   افتني  یشده  و  )استوفیلو  ساختند  مدل 

در    2009مسابقه کشف تقلب که در سال    کي یهابا استفاده از داده  یو شمس المعال  پور ي(. زر2000

نتاببا استفاده از آموزش همزمان چند طبقه  یانجام شد، مدل  گريسان د با استفاده از   جيند و تلفیق 

رو  عیتجم اندازه  را  همزما  یبرا  یکرديخود  طبقه آموزش  دو  بران  و طبقه   یبند  مشاهدات(  بندی 

 (. 2015 یالو شمس المع پوريارائه کردند )زر میدرخت تصم

اظهار می که  ويژه  ديکنند که در درجه اول هر دارنده کارت رفتار خرکندو و همکارانش  ای دارد 

 نيستفاده از اا  گريد  ی(. از سو 2009کرد )کندو و همکاران    جاديا  ليپروفا  کيتوان بر اساس آن  می

بودن    یغلبه بر نقص ناکاف  یبرا  نيرفتار دارنده کارت ناکارآمد خواهد بود. بنابرا  رییمنبع در زمان تغ

شباهت به رفتار   ی برمبنا  یکي  ،یز یب  یهابندی بر اساس شبکهطبقه  ستمیآنها از دو س  ،ایدادهمنابع  

با   ،بندیطبقه   کرديدو رو  جهیکردند. نت  جاديآمیز اشباهت به رفتار تقلب   یگريمالک کارت و د  یقانون

بوده است )کندو    نيیاعلان اشتباه پا  زانیگزارش م  لشده که حاص   بی ترک   فریگواه دمپستر و ش  یتئور

بندی و ساخت  طبقه  یهامدل   ب ی ترک   ده،یچیمسائل پ  ت يريمد  یبرا  کرديرو  کي(.  2009و همکاران  

  یبندی کلمدل طبقه   کييابی به  متفاوت، و دست   یموضع  یاستخراج رفتارها  یبند براابر طبقه  کي

  ی کردي( رو2015و همکاران ) یراستا هداوند نی(. در هم2015 یاش يو ها یشهراب ،یاست )هداوند

جهت    رفضاهايز  (، و روش طرحیمنف  یهمبستگ  یریادگيخبرگان،    ب ی را براساس ترک   یبا سرپرست

استفاده شده در    یبند اصلطبقه  یبه عبارت   ا ي  ی. موتور هوش مصنوعانددادهکننده ارائه  ت ي تقو   یبیترک 

  نيخبرگان، ا  ب ی(. روش ترک 2015و هاياشی    یشهراب  ،یتوام است )هداوند  یروش، شبکه عصب  نيا
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آموزش تمرکز کرده    یای افراز شده از فضامجموعه  ر يز  یدهد که بر رو بند میامکان را به هر طبقه

ها  بند( وزنهر خبره )طبقه  يیبر اساس کارا  زین  ايشبکه پو   کيعلاوه  اکتشاف کند؛ به  یو آن را به خوب

  ی منف  یهمبستگ  یر یادگ ي(.  2015  یاشيو ها  یشهراب  ،یهداوند زندمی  نیتخم  يینها  ب یترک   یرا برا

روش طرح   تايدهد. نهاپذيری مدل، ارائه میتعمیم  شيافزا  یعبارت  به  ايآموزش    یقاعده برا  کي  زین

  ني. اردیرا در نظر بگ  یتواند گوناگونآموزش است که می  یافراز فضا  یبرا  یکرديفضاها، رو   ريز

جداگ  نقايص  است  توانسته  روش  کيهر    انهروش  برااز  را  کند طبقه  ب یترک   یها  جبران  بندها 

ها  یشهراب  ،ی)هداوند رو2015  یاشيو  برا  کردي(.  شده،    چند   ونی رگرس  بندیطبقه مسائل  یارائه 

 یمشاهدات کم  تاينها  وهستند،    یدگیچیپ  یهستند، ثانیا دارا  یژگ يو  اديتعداد ز  یکه اولا دارا  یاهدفه

  .(2015 و هاياشی یشهراب ،یدارند، ارائه شده است )هداوند اریدر اخت

کشف تقلب    یرا برا  یمارکوف، مدل  یو مدل مخف  یتصادف  یندهايهم با استفاده از فرآ  واستاوا يسر

  م دار نداشته و با استفاده از عادت استفاده دارنده کارت، اقدابرچسب  یهابه داده ازیدهد که نارائه می

به    یکارت بانک  یهاتراکنش  یروش توال  نيکند. در امی  یکیالکترون  یهابه کشف تقلب در کارت

شده توسط   یدارياقلام خرزيشود. از آنجا که رمارکوف مخفی استخراج می   یتصادف  یندهايفرآ  لهیوس

  ک ي  ازبا استفاده    ست،ین  انيبانک صادرکننده کارت نما  یتراکنش معمولا برا  کيصاحب کارت در  

  ی جا  اديدر سه خوشه کم، متوسط و ز  یمال  زانیها را صرفا از لحاظ متراکنش  ،بندیروش خوشه

  نيشتریب  ی ای که دارامشاهده در نظر گرفته شد. ضمنا خوشه  یدر هر خوشه به عنوان توال  رییدادند. تغ

 ی مقدارده  نديدر فرآ  ی در نر گرفته شده و نقش اساس  ل يعنوان پروفابه  ، بود تراکنش   تيعضو   یفراوان

بر اساس مقدار پول    یتصادف  یندهايکرد. در خود تراکنش فرآ  یآموزش مدل مارکوف باز  ی برا  هیاول

و همکاران    واستاواياند )سررا گزارش داده  ینيیشوند. آنها نرخ اعلان اشتباه پاخرج شده ساخته می

2008 .) 

کشف    یمارکوف برا  ی از مدل مخف  گانکنندشود که استفادهمشاهده می  ریاخ  یهااساسا در پژوهش

 شرا یکشف شده هستند )م  یهاتقلب به شدت در حال کاهش نرخ اعلان اشتباه در تراکنشو ارزيابی  

حاصل از    یهامارکوف در داده  ی فمدل مخ  کيبا استفاده از    لایو بوگ  لاردی(. اپ2013و همکاران  

(. در  2016  لا یو بوگ   لاردیاپ)اند  بوده  ی به دنبال کشف ناهنجار  یشهر   یهادوربین  ريپردازش تصو 

  ل يوو یل  عي و توز  کلهيريد  میانتشار از تعم  سياحتمالات ماتر  محاسبه یرائه شده توسط آنها برامدل ا

گزارش    ینقاط ناهنجار نسبت به مدل مارکوف سنت  افتنيرا در    ی بتا استفاده کرده و عملکرد بهتر
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در    یمقدار حد  افتني  ی سنجش فاصله برا  ی بر مبنا  یو وانگ از روش   وي  گر، يد  یاند. در پژوهشداده

فاصله با   زانیروش با بهره بردن از م نياند. در اتقلب استفاده کرده یبرا یاریمععنوان ها بهداده انیم

پژوهش صحت    ن يشود. اها مشخص میتراکنش  یحد ريو مقاد  یمرکز   ر يمقاد  ه،يترين همسانزديک

و اعلان اشتباه   یقیبه نرخ مثبت حق ای  اشاره و  داده نشان 89٪برابر با  ی حالت با ارزش نيرا در بهتر

 (. 2009 و وانگ و ي) ردندا

  ن يبه ا  هينظر  نيناهمگن را دارد. ا  یهاگیر و انواع دادهتصمیم   نيحل مسئله با چند  ت یگواه قابل   هينظر

رفته، ناکامل و نامطمئن که معمولا در   نیو اطلاعات از ب  یخبر  ی با ب  مسائلحل    يیعلت که توانا

شدت مورد استفاده  به  یحوزه به شکل فراوان  نيافتد را داراست، در ااتفاق می  اديز  یابيمسئله ارز

حل مسائل با داده نامطمئن    يیتوانا  ، گواه  هيچند نظر  (. هر2011  ريار یو سات  یقرار گرفته است )آواست

  ن ايبا چند نوع ابهام در آنها وجود دارد، ناتوان است. از نمونه  يیاهکه داده  ی در حل مسائل  یول  د؛را دار

اطلاعات    عیتجم  یگواه برا  هيو همکارانش از نظر  انگياشاره کرد.    ريز  یتوان به کارهاها میپژوهش

آمده  دست میخبره به  نيچندکه از    مایهواپ  نیتورب  یهاتیغه  سکير  یابي ناکامل و نامطمئن ارز  دار،يناپا

هر خبره و   یکه برا  یکار گرفته؛ به طورمسئله به  نيحل ا  یگواه را برا  هياستفاده کردند. آنها نظر

(. پوپسکو  2011و همکاران    انگيدر نظر گرفتند )   یدر مسئله، وزن  سک ير  ی گذار بر روریفاکتور تاث

ک   یداده ورود  یگواه برا  هياز نظر توان با آن  و نشان داد که چگونه می  هردمبهم و ناکامل استفاده 

  ه ي(. بائه و همکارانش نظر2010را مشاهده کرد )پوپسکو و همکاران    یمثبت ورود  یمنف  یالگوها

  یمهندس  یطراح  ی ساختارها  یبرا   یمحاسبات  نهيکم هز   تميبا ارائه الگور  یگواه را به شکل سودمند

 یبيسازی و تقربهینه  یهاآنها روش  تميبه کار گرفتند. الگور   ینانینااطم  یسازیکم  لی تحل  یبر رو

بدون از دست دادن دقت به کار گرفته است )بائه و همکاران    ت یتوابع باور و مقبول  یکارا  یابيارز  یبرا

 د یسلامت و زمان مف  نیتخم  یمونت کارلو، برا  یزی گواه و روش ب  هيو همکارانش از نظر  ی( ه2004

استخراج، و   یابيارز یرا برا  یمختلف ی کردند. آنها پارامترها  استفاده ومی تیل یها یتربا ی مانده براباقی

آنها را آموزش داده و سپس از طر  هينظر  یبر مبنا آنها را ب  قيگواه    یروزرسانهروش مونت کارلو 

از    مواي(. د2011و همکاران    یبینی کردند )هرا پیش  یمانده عمر باترمدت زمان باقی  تايکردند. نها

و فروش سهام در بورس ورشو استفاده،   ديگیری در مورد خرتصمیم   یبرا  یو فاز  اهگو   هينظر  ب یترک 

  و انفی موا، سواست  یبه دست آورده است )د  یخوب  یآنها در عمل سودآور  ستمیو ادعا کردند که س 

گیری  حل مسائل تصمیم  یگواه براو    یفاز  یهانظريه  ب ی از ترک   زی(. دنگ و همکارانش ن2011بارت  
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داده و    شينما  یاستفاده کردند؛ در پژوهش آنها، نظرات خبرگان با استفاده از اعداد فاز  یچندشرط

هر شرط را    یهاآنها داده  ت يبه کار رفته است. در نها  هيباور پا  دیتول   یبندی برارتبه  قيسپس از طر

  يی بندی نهارتبه  ،یاحتمال ضمانت  ليتبد  قي دمپستر هم جوش کرده و از طر  ب یقاعده ترک  لهی به وس

و   ی نیماش یریادگ ي بیو همکارانش از ترک   انی(. طبس2011آنها را مشخص کردند )دنگ و همکاران 

است، استفاده کردند.   امابه   یها ناقص و داراکه برچسب داده  یبندی در حالتطبقه  یگواه برا  هينظر

 ج يگواه را انجام دادند. نتا هينظر هي باور پا صیتخص یو با استفاده از داده آموزش  یعصبآنها از شبکه 

برچسب    يینسبت به حالت استفاده مجزا در شناسا  یخوب  يیآنها کارا  یبینشان داد که روش ترک   یعدد

  ه يدو نظر  نيا   ب یو منتظر از ترک  ی بی(. خط2012پور    میو ابراه  یقادر  ان،ی بندی داده دارد )طبسو طبقه

نسبت به    یخوب  جيآنها در عمل نتا   یشنهادی اند. روش پاستفاده کرده  یقلب  یهایماریب  ی ابيارز  یبرا

و همکارانش با استفاده از   ی(. منصور2010و منتظر    یبیدست آورده است )خطبه  یقبل  یهاروش

فاز  ب یترک  و  س  جينتا  یگواه  دو  از  فاز  ستمیحاصل  خدمت    ت یفیک   صیتشخ  یبرا  ، یاستنتاج 

آنها نخست دو مفهوم ک   نترنت يا   یصدا بر رو  یهاسيسرو  تیفیخدمت و ک  ت یفیاستفاده کردند. 

اندازه  را  ترک تجربه  با  را  دو  کرده و سپس هر  فاز   ب یگیری  )منصورهم   یگواه،  کردند  و    یجوش 

-ANNتوان بیان داشت که کشف و ارزيابی تقلب مبتنی بر رويکرد تلفیقی  (. لذا می2015همکاران  

Big Data تواند نتايج بهتری را تولید کند.تاکنون صورت نگرفته و تلفیقشان می 

 شناسی پژوهشروش

 مدل  کي  جاد يا  لی دل  به  نخست .  است   یکاربرد  و   یاتوسعه  پژوهش  کي   هدف،  نظر   از  پژوهش  نيا

  یهاتراکنش  بودن  آمیزتقلب   اي  یقانون   خصوص  در  میتصم  اخذ  مختلف  منابع  گرفتن   نظر  در   با جامع،

 که  دارد  حوزه  نيا  در  ینظر  یدانش  توسعه  به  یسع  داده،  بزرگ  لی تحل  الزامات  و  ک،یالکترون کارت

  در  ایتوسعه  را  پژوهش  نيا  توانمی  نيبنابرا  است؛  نکرده  اقدام  آن  به  نسبتای  مطالعه  چی ه  تاکنون

  ی حت  و  نهی زم  نيا  در  فعال  یهاسازمان  یبرا  تواندمی  مدل،  نيا  یسازادهی پ علاوه،به.  گرفت   نظر

  جمله  از  ن يبنابرا  باشد؛  آنها  در  تقلب  مساله  یبرا  یحلراه   عملاً  و  بوده  دیمف  ،ینظارت  یهاسازمان

استفاده   مورد هایداده حاضر پژوهش در اينکه به توجه با  .شودمی  وبس مح  یکاربرد  یهاپژوهش

 مدل اساس اينکه و شوند،می تولید سازیشبیه ابزارهای از استفاده با يا و  بوده، داده پايگاه يک درون

های مدل و  سو  يک  از هوش مصنوعی  هایالگوريتم و کاویداده بندیطبقه و بندیخوشه هایبر مدل
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 پژوهش اين دارند، رياضی مبنای اصالتاً همگی که بوده ديگر سوی از موازی و شده توزيع محاسباتی

 پژوهش اين اساس گرفت. برهمین نظر در رياضی تحلیلی پژوهش يک ماهیت لحاظ از توانرا می

آن   یها و ابزارهاداده  یگردآور  اد يز  تیبه اهم  تيعنا  با است.   کمی پژوهش يک نظر رویکرد، از

پژوهش در گام نخست با استفاده    نياستاد و مدارک، و مصاحبه، در امشاهده، پرسشنامه، مطالعه  د:  مانن

مدل   ینترنتيمقالات ا  یهاگاهيپا  ق ي از طر  رفتهيصورت پذ  اتیاسناد و مدارک، مطالعه تجرب  یاز بررس

حوزه  در  متشکل از خبرگان    یکانون  یگروه  ر،يپاسخ به سوالات ز  یبرا  پسساخته شده، س  یمفهوم

  ، هستند  ريز   یهاويژگی  یخبره که دارا  6پژوهش    ني. در اشده است استفاده    کی الکترون  یهاکارت

 .از هر دو سازمان انتخاب شدند

 ارشد باشند.  ی مدرک کارشناس یحداقل دارا-1

زم  5حداقل    -2 در  ساختارها  یهاکارت  یمعمار  نهیسال  و  استانداردها    ی هوشمند، 

کارت سابقه داشته    ت ي ريمد  نديو فرآ  ،ایداده  یخوان، معمارکارت  یهانالیترمپرداخت،  

 باشند. 

تجربه   یدارا  نهیزم  نيمختلف آن آشنا بوده و در ا   یکردهايو رو  یتقلب مال  میبا مفاه  -3

 باشند. 

داده   گاهيمختلف، کارت، شبکه، پا  یاز منظرها  یاز دانش فن  یبیترک   یالمقدور دارایحت  -4

مطرح شده و   ريمد نظر، سوالات ز  یکارت باشند. در جلسات گروه کانون  یندهايفرآ و

است. محقق در جلسات صرفا    افتهييابی به اجماع ادامه  خبرگان تا دست   انیمباحثه م  نديفرآ

  یکانون  یهارا مطابق با روش گروه  نديکرده است ساختار فرآ  یسوالات را مطرح و سع

مستقل کشف الگو، در فصل   یش که در بخش پارامترهااز تراکن   يیهاچه ويژگی  .دنبال کند

شده   ادي  رییتغ  زانیم باشد؟  یرفتار  یکننده الگو   فیتواند توصشد، می   پرداخته دو به آنها

 چه مقدار است؟  يیدر استنتاج نها ايو پو  ستايا  یهاوزن خوشه چه مقدار است؟

ای از کل  صورت نمونهجامعه انتخاب شده به یهاپژوهش داده نيتوجه به جامعه اشاره شده، در ا  با

 آن  بر(  SCM)   نیتأم  رهیزنج  ت ي ريمد  یحوزه  بر  تمرکز  با.  قرار گرفته است   یمورد بررس  ستمیس

  یبررس، به منظور  شودمی  شامل   را   ر يمد  84  که   ینظرسنج  ک ي  قي طر  از   را  پرسشنامه   نيا  تا  ميشد

 . میکن یسنج اعتبار نیتام رهیزنج ت يريمد گیریتصمیم در هاداده کلان یعملکرد
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بزرگ    لیتحل  ی کشف تقلب، به همراه ابزارها  یبرا  نیماش  یریادگ ي با استفاده از    ،با توجه به هدف

. در رفت يصورت خواهد پذ  يیارائه مدل نها   یها براداده  لینگاشت کاهش، تحل  ميداده؛ مانند پارادا

کشف  Kohonen ی، شبکه عصبK -meansیهابندی و الگوريتمخوشه  یهاراستا، از مدل   نیهم

نگاشت کاهش، و مدل   یمارکوف، روش پردازش مواز  یمدل مخف  ،بندیبر خوشه  یمبتن  یناهنجار

کاوی  داده  یصنعت  انیاستاندارد م  ند يفرآ  شناسیروش.  شوداستفاده می  یدمپستر شیفر فاز  جوشیهم 

مورد استفاده    لیشناسی تحلعنوان روش(، به2000)چپمن و همکاران   CRISP DM به اختصار  اي

خصوص در فصل دو داده شده است، در ادامه به    نيکه در ا  یکامل  حی. با توجه به توضگیردمیقرار  

مانده است،  که باقی  ای نکته. تنها  شودپرداخته می CRISPیهامساله پژوهش بر اساس گام  یبررس

  نديفرآ  یعنياست،    یشناسی رفت و برگشتروش  کي  ،شناسیروش  نياست که به اعتقاد چپمن، ا  نيا

 .  (2000)چپمن و همکاران    افت يشود تا بتوان به اهداف پژوهش دست  تکرار می  یها به قدرگام  انیم

 گیرد:  مورد بررسی قرار می سه فازبنابر اهداف پژوهش، تحلیل اطلاعات در 

های  پژوهش حاضر مساله کشف تقلب در تراکنش  فاز اول روش تجزيه و تحلیل در   ✓

سرپرستی با ورود  های الکترونیک به صورت يک مساله کشف ناهنجاری بدونکارت

ارائه شده جهت حل اين مساله    مدل.  شودمیداده در نظر گرفته  الزامات تحلیل بزرگ

استنتاجات ناشی از سه منبع سابقه تراکنشی موجوديت مالک تراکنش،   جوشیهم نیز، از  

برای اين منظور  .  بردايستا و سابقه تراکنشی خوشه پويا سود میسابقه تراکنشی خوشه

خوشه همراه  به  مارکوف  مخفی  مدل  تراکنشی  از  سابقه  ايجاد  برای  چندبعدی  های 

صورت متوالی،  با شبکه عصبی کوهونن به   k-means وديت مالک؛ و از ترکیب موج

ضمناً، الزامات  .  خواهد شدهای ايستا و پويا استفاده  برای ساخت سوابق تراکنشی خوشه

برداری از چارچوب ها به صورت فرآيندهای مستقل، بهرهداده با تغییر شکل مدلبزرگ

نگاشت  گرفتهمحاسباتی  نظر  در  است   کاهش،  برای  .  شده  نیز   جوشیهمنهايتاً  منابع 

 .  شودشیفر پیشنهاد می-تئوری گواه دمپستر 

  سمت   به  هابنگاه  انی م  رقابت   از  ان،ي مشتر  به  بهتر  ارزش  ارائه  جهت   رقابت   ، فاز دومدر   ✓

به منظور بررسی فاز دوم پژوهش .  است کرده  دایپ  سوق  نیتام  ی هارهیزنج  انیم   رقابت 

پس از طراحی   خواهد شد.ريزی خطی عدد صحیح بهره گرفته  سازی از برنامهبرای مدل

تامین در سطح تاکتیکی تامین در سطح استراتژيک، برنامه اصلی زنجیره  شبکه زنجیره
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شد.طراحی   زنجیره  خواهد  مالی  جريان  و  فیزيکی  جريان  سطح  اين  در  در  تامین 

بهینه   پايدار  توسعه  شد.چهارچوب  بهینه  خواهد  برنامهبرای  رويکرد  از  ريزی  سازی 

سازی درآمد های اقتصادی با رويکر بهینهها شامل آرمانکه آرمان  شودمیآرمانی استفاده  

 . باشندمحیطی میهای مالی، آرمان اجتماعی و آرمان زيست و شاخص

سومدر   ✓ منظور    فاز    گیری تصمیم   در  هاداده  کلان  یِبندت ي اولو   یعملکرد  یبررسبه 

 ی آن پرداخته شده است.  اعتبارسنج انريمد ی ازنظرسنج کبا ي نیتام رهیزنج ت يريمد

انجام   R و MATLABافزارهای تحلیلی مورد نیاز از جمله روش تجزيه و تحلیل با استفاده از نرم 

 گرديده است.  

 نتایج و بحث

 داده  منابع
  ای دادهاستفاده شده است. مجموعه    ایدادهپژوهش از دو مجموعه    نيا  یگونه که اشاره شد، براهمان

آنها در سامانه هوشمند سوخت    ی ریگ نفت گازسوز و سوخت   یخودروها  یها نخست مربوط به داده

شرکت ارائه دهنده خدمات پرداخت   کيشده از    افت يدر  یبانک  ستمیو مجموعه دوم مربوط به س

  . شودها پرداخته میمجموعه نيهر کدام از ا لیو تحل یبه نحوه گردآور رياست. در ز

از    کنواخت يبه    کينزد  یعيکارت با توز  15797سامانه تعداد    نيا  از  :سامانه هوشمند سوخت  -

يابی به اطلاعات  ( به همراه مشخصاتشان بدون دست یزلينفت گاز سوز )د  یگانه خودروها11طبقات  

ها کارت  نيانتخاب شدند. در انتخاب ا  یموارد محرمانگ  هیو شماره کارت، و با لحاظ کردن کل  یتيهو 

درصد تراکنش برچسب   2آنها حداقل    ی هابود که، از مجموع تراکنش  نيکه لحاظ شد، ا  ای نکتهتنها  

: بولتن و همکاران  2008؛ باچماير  2015  یو شمس المعال  پوريآمیز وجود داشته باشد )زردار تقلب 

؛  2008؛ ويدروو و همکاران  2015؛ ون ولاسلر و همکاران  2014پوزولو و همکاران    -؛ دال  2002

  یصورت کاملا تصادفها بهکارت  یانتخاب مابق  زیها و نتراکنش  ني ا   عي(. توز2008مکاران  و ه  یگاد

ماه همان سال   ید  انيپا  یال  1394ها از اول مهرماه  استخراج تراکنش  یخيدر نظر گرفته شد. مقطع تار

 .  است  زيرانتخاب جدول  نيبود. حاصل ا
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 هوشمند سوخت استخراج شده از سامانه  هیمجموعه اول - 2 جدول

 آمیز های تقلب تراکنش  های قانونیتراکنش  هاکل تراکنش  تعداد کارت 

15797 722988 703151 19837 

 های تحقیق ماخذ: یافته       

  باشد.شرح جدول زير میهها بهای کلیدی کارتويژگی
 ن یشیپ یهااستفاده شده در پژوهش  یتراکنش یهاویژگی - 3 جدول

 منبع  ویژگی

 زمان تراکنش 

 يی ؛ ؛ حلوا2009؛ کندو و همکاران  2008و همکاران    ی ؛ گاد2000و همکاران    یبنتل

اکبر  اولزوسک2014ی  و  زر2014  ی؛  المعال  پوري ؛  شمس  و 2015  یو  بنسن  کرا  ؛ 

 (2016همکاران 

 مبلغ تراکنش 

همکاران  ) و  بنتل1997السکروف  همکاران    ی؛  زاسلاوسک2000و  استر  ی؛    ژاکي و 

؛ 2008  گانشي؛ کوآ و سر2008و همکاران    ی؛ گاد 2008و همکاران    واستاوا ي؛ سر2006

  ی و اکبر  يی؛ حلوا2013و همکاران    شرای؛ م2012؛ کومار و راج  2009کندو و همکاران  

 (2016؛ کرا بنسن و همکاران  2015  یالمعال  شمس  و  پوريزر  2014  ی؛ اولزوسک2014

 2014 یو اکبر  يی؛ حلوا2008و مکاران   ی؛ گاد2008باچماير  مبلغ قبلی

 آدرس تراکنش 
 ی ؛ اولروسک2014 یو اکبر يی؛ حلوا2009؛ کندو و همکاران 2008و همکاران  یگاد

 2015 یو شمس المعال پوري زر  ؛2014

 ( 2014 یو اکبر  يی؛ حلوا2008و همکاران  یگاد آدرس قبلی تراکنش 

تعداد تراکنش در طول 

 زمان

ء 2008و آدامز    سی ؛ تاسول2008؛ ويترو و همکاران  2006  ژاکيو استر  ی)زاسلاوسک

 (2011 ايباچار

جمع ارزش پولی در طول  

D  ساعت 

؛ 2008و آدامز    سی؛ تاسول2008؛ ويترو و همکاران  2006  ژاکيو استر  ی)زاسلاوسک

 2011 ايباچار

متوسط ارزش پولی  

 تراکنش 

؛ کومار و راج 2011  اي؛ باچار2008و آدامز    س ی؛ تاسول2008و همکاران    اواواستيسر

 (2013همکاران   و  شرای؛ م2012

 ( 2011 اي: باچار20 - 8و آدامز  سی؛ تاسول 2008و همکاران  ترويو متوسط تعداد تراکنش 

فاصله زمانی با تراکنش 

 قبلی 

؛ ويترو  2008و همکاران    ی؛ گاد2000و همکاران    ی؛ بنتل1997السکروف و همکاران  

 ( 2014 یو اکبر يی؛ حلوا2009؛ کندو و همکاران 2008باچماير  2008و همکاران 

متوسط ساعات انجام  

 تراکنش 
 (2016 اران؛ کرابنسن و همک2008و همکاران  تروي)و
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 (2014 یو اکبر  يی؛ حلوا2008و همکاران   ی؛ گاد2006 ژاکيو استر ی)زاسلاوسک شهر تراکنش 

 (2014 یو اکبر  يیحلوا 2008و همکاران  ی؛ ماد2006 اکيو استر ی)زاسلاوسک کشور تراکنش 

 نوع تراکنش 
؛ 2013و همکاران    شرای؛ م2008و همکاران    ی؛ گاد2006  ژاکيو استر  ی)زاسلاوسک

 ( 2014 یو اکبر يیحلوا

 (2014 یو اکبر  يی؛ حلوا2008و همکاران   ی؛ گاد2006 ژاکياسترو   یزاسلاوسک) شماره ترمینال 

 های تحقیق ماخذ: یافته 

 ن یشیپ یهااستفاده شده در پژوهش  یتراکنش یهاویژگی - 3 جدول

 منبع  ویژگی

 زمان تراکنش 

 يی ؛ ؛ حلوا2009؛ کندو و همکاران  2008و همکاران    ی ؛ گاد2000و همکاران    یبنتل

اکبر  اولزوسک2014ی  و  زر2014  ی؛  المعال  پوري ؛  شمس  و 2015  یو  بنسن  کرا  ؛ 

 (2016همکاران 

 مبلغ تراکنش 

همکاران  ) و  بنتل1997السکروف  همکاران    ی؛  زاسلاوسک2000و  استر  ی؛    ژاکي و 

؛ 2008  گانشي؛ کوآ و سر2008و همکاران    ی؛ گاد 2008و همکاران    واستاوا ي؛ سر2006

  ی و اکبر  يی؛ حلوا2013و همکاران    شرای؛ م2012؛ کومار و راج  2009کندو و همکاران  

 (2016؛ کرا بنسن و همکاران  2015  یالمعال  شمس  و  پوريزر  2014  ی؛ اولزوسک2014

 2014 یو اکبر  یي؛ حلوا2008و مکاران   ی؛ گاد2008باچماير  مبلغ قبلی

 آدرس تراکنش 
 ی ؛ اولروسک2014 یو اکبر يی؛ حلوا2009؛ کندو و همکاران 2008و همکاران  یگاد

 2015 یو شمس المعال پوري زر  ؛2014

 ( 2014 یو اکبر  يی؛ حلوا2008و همکاران  یگاد آدرس قبلی تراکنش 

تعداد تراکنش در طول 

 زمان

ء 2008و آدامز    سی ؛ تاسول2008؛ ويترو و همکاران  2006  ژاکيو استر  ی)زاسلاوسک

 (2011 ايباچار

جمع ارزش پولی در طول  

D  ساعت 

؛ 2008و آدامز    سی؛ تاسول2008؛ ويترو و همکاران  2006  ژاکيو استر  ی)زاسلاوسک

 2011 ايباچار

متوسط ارزش پولی  

 تراکنش 

؛ کومار و راج 2011  اير؛ باچا2008و آدامز    س ی؛ تاسول2008و همکاران    واستاوايسر

 (2013همکاران   و  شرای؛ م2012

 ( 2011 اي: باچار20 - 8و آدامز  سی؛ تاسول 2008و همکاران  ترويو متوسط تعداد تراکنش 

 های تحقیق ماخذ: یافته 
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 ن یشیپ یهااستفاده شده در پژوهش  یتراکنش یهاویژگی - 3 جدولادامه 

 منبع  ویژگی

تراکنش فاصله زمانی با 

 قبلی 

؛ ويترو  2008و همکاران    ی؛ گاد2000و همکاران    ی؛ بنتل1997السکروف و همکاران  

 ( 2014 یو اکبر يی؛ حلوا2009؛ کندو و همکاران 2008باچماير  2008و همکاران 

متوسط ساعات انجام  

 تراکنش 
 (2016 اران؛ کرابنسن و همک2008و همکاران  تروي)و

 (2014 یو اکبر  يی؛ حلوا2008و همکاران   ی؛ گاد2006 ژاکيو استر ی)زاسلاوسک شهر تراکنش 

 (2014 یو اکبر  يیحلوا 2008و همکاران  ی؛ ماد2006 اکيو استر ی)زاسلاوسک کشور تراکنش 

 نوع تراکنش 
؛ 2013و همکاران    شرای؛ م2008و همکاران    ی؛ گاد2006  ژاکيو استر  ی)زاسلاوسک

 ( 2014 یو اکبر يیحلوا

 (2014 یو اکبر  يی؛ حلوا2008و همکاران   ی؛ گاد2006 ژاکياسترو   یزاسلاوسک) شماره ترمینال 

 های تحقیق ماخذ: یافته 

اهم بودن وسا  نيا  ت ینکته حائز  متحرک  به  توجه  با  که  و  ه،ینقل  لي است  دو   د تعدا  یژگ يخبرگان 

ها  به داده  زیرا ن  یبازه زمان  نیساعت و تعداد شهرها در طول هم  168  یزمانها در طول بازه  نالیترم

 ی قیتلفزيرمد نظر قرار گرفت. جدول    زیبه آستانه ن  دنیتعداد دفعات رس  نکهياضافه کردند. علاوه بر ا

 ت. سامانه هوشمند سوخت اس یهاتراکنش یعیخام و تجم  یهااز ويژگی
 رفتار تراکنش  فیتوص یانتخاب شده برا یعیتجم یهاویژگی - 4 جدول

 ویژگی

متوسط 

زمان 

 تراکنش 

مقدار 

 تراکنش 

جمع 

 مقداری 

جمع 

تعداد  

 تراکنش 

فاصله  

زمانی  

از 

تراکنش  

 قبلی 

 شهر  ترمینال 
تعداد  

 ترمینال 

تعداد  

 شهرها 

تعداد  

دفعات  

رسیدن 

به 

 آستانه 

دوره 

 زمانی

60  

 ساعت
- 

60  

 ساعت

60  

 ساعت
- - - 

168  

 ساعت

168  

 ساعت

60  

 ساعت

 های تحقیق ماخذ: یافته 
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با استفاده از    گر يد  ی ژگ يو  11اضافه شده همراه با    یژگ يو  3ها،  داده  ی فرض وجود برچسب برا  با

و    یاطلاعات و اطلاعات متقابل شرح داده شده در )شهراب   یبر تئور  یمبتن  یژگيبندی وروش رتبه

 ( است.  1388 یذوالقدر شجاع
 استخراج شده از سامانه هوشمند سوخت  یهاویژگی یکدگذار - 5ل جدو

 کد ویژگی کد ویژگی کد ویژگی

 X11 شماره ترمینال  X6 تعداد تراکنش در طول زمان  X1 زمان تراکنش 

 X2 مبلغ تراکنش 
مقدار تراکنش در طول  

 زمان
X7  تعداد ترمینال ها X12 

 X13 تعداد شهرها  X8 متوسط مقدار تراکنش  X3 مبلغ قبلی

 X14 تعداد دفعات رسیدن به آستانه  X9 متوسط تعداد تراکنش  X4 فاصله زمانی با تراکنش قبلی 

   X10 شهر تراکنش  X5 متوسط ساعات انجام تراکنش 

 های تحقیق ماخذ: یافته 

 سامانه هوشمند سوخت یهااطلاعات در داده یتوسط تئور یژگیانتخاب و جهینت - 6ل جدو

 ویژگی رتبه 

 نال یترم شماره 1

 تراکنش  شهر 2

 تراکنش  مبلغ 3

 مقدار تراکنش در طول زمان  4

 یقبل مبلغ 5

 تعداد تراکنش در طول زمان  6

 ی با تراکنش قبل یفاصله زمان 7

 ها  نالی ترم تعداد 8

 به آستانه   دنیتعداد دفعات رس 9

 متوسط ساعات انجام تراکنش  10

 تحقیق های ماخذ: یافته               

  ، آمیزبندی تقلب طبقه  یبرا  نيعنوان موثرتراطلاعات به  یرا که روش تئور  یژگ يو  10،  فوق    جدول

حاصل از   جي جدول با نتا نياطلاعات ا سهيکشد. با مقا یم ريشناسد، به تصو یبودن تراکنش م یقانون
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ه است. با  روش به دست آمد  ني تراکنش در ا  یمبلغ قبل  یژگ يشود؛ که تنها وخبرگان مشخص می

انتخاب شده توسط    یهاپژوهش ويژگی  نيدر ا  تاينها  یشنهادیبودن مدل پ  یتوجه به بدون سرپرست

می قرار  مبنا  اخبرگان  ابعاد  خصوص  در  نشان  یستايگیرند.  که  سوخت  هوشمند  دهنده  کارت 

داده    گاهيموجود در پا  یهستند؛ با توجه به رکوردها  شيهاکارت فارغ از تراکنش  کي   یهاويژگی

رو بر  خبرگان،  نظرات  بالاهاويژگی  ی اجماع  جدول  شدی  حاصل  دهنده    گر يد  یسو  از.،  نشان 

 ی عیصورت تجمبه  شيهاتراکنش  ه یکل  یکارت است، که از بررس  کي کننده    فیتوص  ی ايپو   یهاويژگی

 .برگان است حاصل توافق خ زیها ن ويژگی نيحاصل شده است، ا 
 کننده کارت ف یتوص یایپو یهاویژگی - 7 جدول

 ویژگی

جمع 

سهمیه  

 کارکردی 

متوسط 

تجمیعی  

زمان 

 تراکنش 

متوسط 

مجموع  

 مقداری 

متوسط 

مجموع  

 تعدادی 

متوسط 

فاصله  

زمانی  

از 

تراکنش  

 قبلی 

متوسط 

تعداد  

 ها ال نترمی 

متوسط 

تعداد  

 شهرها 

متوسط 

تعداد  

دفعات  

رسیدن 

به 

 آستانه 

دوره 

 زمانی
- 60 60 60 - 168 168 60 

 های تحقیق ماخذ: یافته  

  ی بانک  ستمیس  یهاپژوهش، از داده  نيدر ا  افتهيتوسعه    یهامدل   شتریسنجش ب  یبرای:  بانک  ستمیس  -

فروش    ی هاپايانهاز    یافتيدر  یهاتقلب در تراکنش  افتنيهدف    نجاياستفاده شده است. البته در ا  زین

کسب و    6فروش از    انهيپا  60تعداد    نياست. بنابرا   هاپايانه  نيا  یتراکنش   یو بر اساس الگوی رفتار

که در   ی اطلاعات  یهاستون  ه یانتخاب شدند. کل  ی مختلف کشور، به صورت تصادف  یها استانکار در  

تراکنش  ادي  یهاپايانهخصوص   پذ  یهاشده و  استثنامی  ینگهدار  رندهيآنها در سمت  به    یشوند، 

 گاه ي ااطلاعات از پ یمد نظر و با دادن تعهد عدم افشا یتیامن  یهاسیاست  ت ي موارد محرمانه و با رعا

 اني تا پا  1395ماه    نياول فرورد  خي فوق از تار  یهاپايانه  یهاداده مربوطه استخراج شدند. تراکنش

  .دهدرا نشان می هیاول یهااز داده یاخلاصه  8 جدول شدند. آوریجمعماه همان سال  بهشت يارد
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 ی بانک ستمیاطلاعات استخراج شده از س - 8 جدول

 هاکل تراکنش  تعداد پایانه 

60 1011832 

 های تحقیق ماخذ: یافته                                         

 .، قرار دارندزيردسته کسب و کار به شرح  6مد نظر در  یهاپايانهبه ذکر است،  لازم
 فروش یهاپایانه   یکسب و کار عیتوز - 9 جدول

 تعداد  کسب و کار  تعداد  کسب و کار 

 10 سوپرمارکت  10 رستوران

 10 فروشگاه کالای خاص 10 قنادی 

 10 ساير فروشگاه ها  10 عمده فروشی 

 های تحقیقیافته ماخذ:                    

 یامر هم در گروه کانون  نياز تراکنش است. لذا ا  یبی ترک   يیهايابی به ويژگیهدف دست   زین  نجايدر ا

مندرج در جدول    یهاويژگی  یجلسه کامل، بر رو  کي  یپس از برگزار  تايخبرگان مطرح شد، و نها

  ی است که کدها  نيقابل توجه ا  هفروش توافق حاصل شد. نکت  انهيپا   ک ي  یدر مورد رفتار تراکنش  زير

می  یپردازش را  موفقتراکنش  دسته  سه  به  موفق  تیتوان  عدم  تراکنش،  دلا  ت یانجام    ی تیامن   ليو 

شده و اقدامات لازم بر   يیپرداخت شناسا  یهاچي توسط سو   یتیامن ل يکرد. از آنجا که دلا  یبندمیتقس

  ز یپژوهش ن  نيندارند، و از ا  یتی در مساله کشف تقلب موضوع  رگيد  رند،يپذیآنها صورت م  یرو

آدرس   نال،یها مقدار شهر، کشور، شماره ترم رندهيعلاوه در مساله کشف تقلب پذشوند. بهحذف می

اثابت است و از مدل حذف می   یو آدرس قبل   ی مبلغ قبل  نهیدر زم  یاطلاعات  نکهيشوند. علاوه بر 

شود.  حذف می  زین  یژگ يو  نيا  ني نابراب  ست،ین  رندهيپذ  اریتراکنش صورت گرفته توسط کارت در اخت

 جهیبرقرار شد، که نت یجلسه گروه کانون یبانک ستمی مانده با خبرگان سباقی یهادر خصوص ويژگی

اکنش  موفق و تعداد ترتعداد تراکنش    یژگ ياساس دو و  نی، گزارش شده است. برهمزيرآن در جدول  

 .به مدل افزوده شد زین یاناموفق دوره
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 های تجمیعی توافق شده توسط خبرگان در مورد رفتار تراکنشی پایانه فروشویژگی - 10 جدول

 ویژگی 
متوسط زمان  

 تراکنش 

مقدار 

 تراکنش 

جمع مقداری  

 ها تراکنش

جمع تعدادی  

 ها تراکنش

فاصله زمانی از 

 تراکنش قبلی 

تعداد تراکنش  

 ای دورهموفق 

تعداد تراکنش  

 ای دورهناموفق

زمان 

 تراکنش 

دوره 

 زمانی
60 - 60 60 - 60 60 - 

 های تحقیق ماخذ: یافته 

نظر خبرگان است. و    یگذاربرچسب   یاولا مبنا  یبانک  ستمیس  یهادر خصوص داده  نکهيتوجه به ا   با

اند، را در بر گرفته  اتیمانده موجود در ادبباقی  یهاهمه ويژگی  باي انتخاب شده تقر  یهاثانیۀ ويژگی

  ی ستاي ا  ادمورد استفاده نشده است. در خصوص ابع  نيدر ا  یژگ يانتخاب و   یبرا  یلذا از روش کم

  ی هستند؛ با توجه به رکوردها  شي هافارغ از تراکنش  انهيپا  کي  یهادهنده ويژگیفروش که نشان  انهيپا

 . حاصل شد داده گاهيموجود در پا 

 فروش  انهیکننده رفتار پا فیتوص یایپو یهاویژگی - 11 جدول

 ویژگی

متوسط 

تجمیعی  

زمان 

 تراکنش

متوسط 

تجمیعی  

مقدار  

 تراکنش

متوسط جمع  

مقداری  

 ها تراکنش

متوسط جمع  

تعدادی  

 ها تراکنش

متوسط 

فاصله زمانی 

از تراکنش  

 قبلی 

متوسط 

تعداد  

تراکنش  

موفق  

 ای دوره

متوسط تعداد  

ناموفق  تراکنش 

 ای دوره

 60 60 - 60 60 - 60 دوره زمانی 

 های تحقیقماخذ: یافته  

  داده پردازشپیش 
 .شوندسازی آماده میمدل یبرا ایدادهمرحله هر دو مجموعه  نيا در

  سامانه هوشمند سوخت یهاداده  پردازشپیش -

ها  تراکنش  نياست که در ا  نيسامانه هوشمند سوخت وجود دارد ا  یهاکه در مورد داده  یانکته  نیاول

 یيابی به اثربخشدست   یعلاوه برا. بهست یروبرو ن  یته  ري وجود ندارد، لذا مساله با مقاد  هیمقدار ت

تراکنش در بازه    50  ريکه ز   يیها(، کارت2006)  ژاکيو استر   یبر اساس نظر زاسلاوسک  سازیمدل 

داشتندنمد د  ،ظر  نکته  شدند.  می  یگريحذف  الگوريتمکه  عملکرد  بر  تاثتواند  وجود   ریها  گذارد، 
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 ني که در ا  یاست. روش  یقانون  یها مورد تراکنش  پرت در مجموعه آموزش خصوصا در  یهاداده

 (.  2005است )لاروس  1مندرج در معادله  شفیپژوهش استفاده شده است، قاعده چب

∋  𝑂𝑢𝑡𝑙𝑖𝑒𝑟                        1معادله  {∀ 𝑥|𝑥 >  𝜇 + 3𝛿 ∪ 𝑥 < 𝜇 − 3𝛿} 

فاصله    نیانگی با م  اریکمتر از سه انحراف مع  اي   شتریمد نظر، ب  یهاکه از نظر ويژگی  يیها همه داده  یعني

مقدار تراکنش    یژگ يسامانه هوشمند سوخت نشان داد که دو و   یهاداده  یشوند. بررسدارند حذف می

 .هستند یاديز یچولگ  ب ي ضر یبودن دارا ریو اخ
 سامانه هوشمند سوخت  یهادر داده یپراکندگ یدارا یهاویژگی ریمقاد -12 جدول 

 ضریب چولگی انحراف معیار  میانگین  ویژگی

 4.73 102.68 146 مقدار )لیتر( 

 8.220 2.598 1.808 فاصله زمانی با تراکنش قبلی 

 های تحقیقماخذ: یافته                  

حذف    ،فوق بودند  یژگ يدو و  نی انگی از م  ار یانحراف مع  3از    شتریکه در فاصله ب   یقانون  یهاتراکنش

 .ذکر شده است  زيرشدند. حاصل در جدول 
 کردن  ز یتم  اتیسامانه هوشمند سوخت، پس از عمل یهاداده - 13 جدول                       

 آمیز های تقلب تراکنش  قانونیهای تراکنش  هاکل تراکنش  تعداد کارت 

8900 580508 568838 11670 

 های تحقیق ماخذ: یافته             

، با توجه  فوقجدول    یهاسازی هستند. از مجموع تراکنشها آماده مدلکارت  ی تراکنش  یهاداده  اکنون

رو الگوريتم  یکردهايبه  در  ن  نیماش  یریادگ ي  یهاغالب  تقر  زیو  خبرگان  برا  90  باينظر   ی درصد 

.  رفت بندی مورد استفاده قرار خواهند گ و آزمون طبقه  یاعتبارسنج  یدرصد برا  10ساخت مدل و  

قانونزيرجدول   تقلب   ی، توزيع  سازی و  مدل  ای دادهآمیز بودن را در خصوص هر دو مجموعه  و 

 .دهدمی بندی نشانطبقه
 بندیسازی و طبقه مدل  یهانش در مجموعهانواع تراک عی توز - 14 جدول        

 آمیزتقلب قانونی تعداد کل ای نوع مجموعه داده

 10548 516686 527234 سازی )آموزش( مدل

 1122 52152 53274 بندی )آزمون( طبقه

 های تحقیق ماخذ: یافته                        



 

 فصلنامه مطالعات کمی در مدیریت...................................................................... /  191

  یبانک ستمیس یهاداده  پردازشپیش -

تراکنش  در از س  یهاخصوص  نظر   نینخست  ،یبانک  ستمیاستخراج شده  بر طبق  که  آن است  نکته 

 رد،یقرار گ   یتحت بررس  ديکه احتمال تقلب در آن وجود دارد و با  یترين کد تراکنشخبرگان، مهم

از   هیکد در نظر گرفته شده و بق  ن يا  یهاتنها تراکنش  ن ياست. بنابرا  ديمربوط به خر  ی کد تراکنش

  ر يوجود ندارد. در خصوص مقاد  یتهارزش    زیها نداده   نيدر ا  نکهيحذف شدند. علاوه بر ا  لیحلت

 به نرمال بودند.   کينزد  یچولگ  ب ي ضر   یها به جز مبلغ دارا همه ويژگی  ، ایدادهمجموعه    نيپرت در ا
 ی بانک ستمیدر س یپراکندگ یدارا یهاویژگی ریمقاد -15 جدول 

 ضریب چولگی انحراف معیار  میانگین  ویژگی

 180.49 4100819 216177 مبلغ

 های تحقیقماخذ: یافته                         

 .دهدرا نشان می ستمیس نيمانده اباقی یهاتراکنشزير جدول 
 کردن  زیتم اتیپس از عمل یبانک یهاتعداد تراکنش -16 جدول 

 هاکل تراکنش  تعداد پایانه 

60 531927 

 های تحقیقماخذ: یافته                          

تراکنش بر چسب دار   یبانک  ستمیس  یهابود که در داده   نيبه آن اشاره شد ا  زیکه قبلا ن  اینکته  اما

خبرگان، چند قاعده به شرح جدول   یموضوع در گروه کانون  نيوجود نداشت، لذا با مطرح کردن ا

قرار    فادهدرصد مورد است  2آمیز برچسب دار با نرخ حداکثر  تراکنش تقلب   یتعداد  دیتول  ی، برازير

 .گرفتند
 بر اساس نظر خبرگان  یبانک ستمیس یهاتراکنش  یگذاربرچسب  یبرا  ی دهنده ناهنجارقواعد نشان - 17 جدول  

 شرح  قاعده 

 ( نیانگیاز م اریانجراف مع  2.5کم ) یزمان یقابل توجه در مبلغ تراکنش در فاصله ها راتییتغ 1

  داشتن تراکنش در ساعات خارج از زمان کسب و کار 2

 رمز اشتباه(   ،یموجود  تي ناموفق )عدم کفا یهاتعداد تراکنش  شي افزا  3

  تراکنش یکاهش فاصله زمان 4

 های تحقیقماخذ: یافته    
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 .  شدند یعدد ريبه صورت ز بالاخبرگان قواعد جدول   یهابررسی  براساس
 یبانک ستمیس یهاتراکنش  یبرچسب گذار یقواعد عدد - 18 جدول       

 شرح  قاعده 

  هیثان 10تراکنش در زمان کمتر از   دنیبه سقف رس اي از سه برابر شدن  شیب 1

 مشخص شدند  سکي هر کسب و کار ساعات پر ر یبرا 2

   یتراکنش متوال 10از  شتریب 3

  هیثان 4کمتر از   4

 های تحقیق ماخذ: یافته           

آمیز شدند. برچسب تقلب   یتراکنش دارا  10712تعداد    ،هاداده  یاعمال چهار قاعده فوق بر رو   با

سازی و  مدل  یدرصد برا  90سامانه هوشمند سوخت با نرخ    یهاداده  میتقس  کرديبا همان رو ت،ينها

  د.حاصل شزيرجدول  ،بندیآزمون طبقه یدرصد برا 10
 بندیسازی و طبقه های مدل توزیع انواع تراکنش در مجموعه - 19 جدول 

 آمیز تقلب قانونی  تعداد  ای داده نوع مجموعه 

 9502 469232 478734 سازی )آموزش( مدل 

 1210 51982 53192 بندی )آزمون( طبقه

 های تحقیقماخذ: یافته                     

 در زنجیره تامین  ارزیابی و کشف تقلبسازی مدل
  تميالگور  کي، استفاده صرف از  رسد میبه نظر    ،یقبل  های انجام شده در تحقیقاتسازیبه مدل  توجه

  یتواند الزامات بزرگ داده را ارضاء کند، اما برامی  نکهي باشد، با ا  زین  ی بیاگر به صورت ترک   یحت

حاصله از    یهانرخ  یحت  راي. زست ین  یبندی در مساله مد نظر پژوهش حاضر کافطبقه  یهاشاخص

  يی تواند سبب کاهش قابل توجه کاراکارت می  یهااعلان اشتباه و عدم اعلان اشتباه، در حجم تراکنش

مستقل براساس منابع مختلف صورت   یاستنتاجات  ،سازیمدل   نيود. لذا در اکشف تقلب ش   ستمیس

مقدمه،   نيشود. با امی  ب یترک   جوشیهم  کرديبا استفاده از رو  زیها ناز استنتاج  کيهر    جهی. نتپذيردمی

در جهت کاهش ابهام   یحلراه  افتني   یبرا  یسو، استفاده از منطق فاز  کيپژوهش حاضر از    شنهادیپ

شوند. منبع نخست، می  فيتعر ديبندی تراکنش جدطبقه یسه منبع جداگانه برا گريد یاست. از سو 

  ی برااست.   nt مالک تراکنش تا زمان  ت يموجود   یخيتار  یهاشده توسط تراکنش  جاديا  ليهمان پروفا
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 ی چندبعد  بندیخوشه  مارکوف و  یمخف  مدل براساس  ليساخت پروفا  تمي منبع از الگور  نيساخت ا

ارزش و  شده  𝜃1 (𝑣)   استفاده  = 𝑃(𝑂|𝜆)   به   اد ي  تميالگور  مطابق و  محاسبه  مدل   همراه شده 

 شود.  می یتراکنش نگهدار  یها خوشه سيو ماتر یمارکوف مخف دهيدآموزش

مد نظر   ت ي به موجود  ستا،يا  یهااست که بر اساس ويژگی  يیهاموجوديت منبع دوم، استفاده از رفتار 

  ی فارغ از رفتار تراکنش  هات يهمه موجود  انیبندی مخوشه  کينخست    نجايدر ا  نيشباهت دارند. بنابرا

. در گام پذيردمیدارند، صورت   یکم  رییتغ  زانی م  ايکنند  نمی  رییتغ اي که در طول زمان   یبا ابعاد  آنها،

دهنده  لیتشک   یهاموجوديت   یرفتار تراکنشاز    یعیها که تجماز خوشه  کيهر    یرفتار تراکنش  یبعد

منبع سطح بالاتر در نظر   کيتوان  منبع را می نيشود. امی  جاداي  وشهخ   هر  ل يعنوان پروفاآن است، به

سپس    ن،ییعنوان مثال دارنده کارت( تعمالک )به  ت ي نخست خوشه موجود  سهيگرفت. در هنگام مقا

ورود پروفا  یتراکنش  سنج  نيا  لي با  خوشهمی  دهیخوشه  موجودشود.  از  ت يبندی  استفاده  با  ها 

کوهونن    تميالگور   لهی به وس  زیها نرفتار خوشه  یساز  ليشود. پروفاانجام می k-means تميالگور

با استفاده از همه تراکنش  ینگاشت کاهش خوشه صورت    کي  دهندهتشکیل  یهاموجوديت   یهاو 

 شود.  انجام می یشنهادیپ تميوربا الگ زیخوشه ن  ليبا پروفا ی. سنجش فاصله تراکنش ورودپذيردمی

از رفتار   استفاده  با موجود  يیهاموجوديت منبع سوم، مشابه منبع دوم  که  تراکنش،   تياست  مالک 

که در   يیهابندی بر اساس ويژگیخوشه  یعني  ا،ي بندی پو از خوشه  نجايدارند. در ا  یشباهت رفتار

  کي  یعنيشود؛  عمل می  یمانند منبع قبل  زیمنبع ن  نيا  یشود. براکنند، استفاده میمی   رییطول زمان تغ

با استفاده از    يیهالي پروفا  لیتراکنش، و در گام دوم تشک  نیمتشکل از مالک  يی هاخوشه  ل یگام تشک

به همان   زیها نخوشه مد نظر. الگوريتم  یخوشه برا  کي  دهندهتشکیل  یها موجوديت   یهاتراکنش

 منبع دوم هستند.   ب یترت

  یمستقل و مواز  نديدر قالب دو فرآ  ايو پو   ستايبندی اکارت، خوشه  یهاتراکنش  نیهمه مالک  یبرا  -1

  .شودانجام می

𝑘                                    2  معادله − 𝑚𝑒𝑎𝑛𝑠𝑝𝑎𝑟𝑎𝑙𝑙𝑒𝑙 (𝐷𝑠𝑡𝑎𝑡𝑖𝑐)  ∈ {𝑣𝑗  | 𝑗 =  1, … , 𝑘𝑠}             

  یهاتعداد خوشه ks مالک تراکن و  یهاموجوديت همه    یستايابعاد ا  سيماتر   Dstatic،  2معادله    در

    .شده است  فيتعر شیمد نظر و از پ یستايا

𝑘                                    3  معادله − 𝑚𝑒𝑎𝑛𝑠𝑝𝑎𝑟𝑎𝑙𝑙𝑒𝑙 (𝐷𝑑𝑦𝑛𝑎𝑚𝑖𝑐)  ∈

{𝑣𝑗  | 𝑗 =  1, … , 𝑘𝑑}                                      
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تعداد    kd  مالک تراکنش و  یهاموجوديت همه    یستايابعاد ا  سي ماتر   Daynamic،3در معادله  

 شده است.  فيتعر شیمد نظر و از پ یستايا  یهاخوشه

  ی تراکنش یها سيو با ماتر یصورت مواز، به (𝑘𝑑)   ايو پو   (𝑘𝑠)   ستايا  یهاهمه خوشه یبرا -2

  معادلات: یمواز یاجرا k مالکین متعلق به خوشه  یهاتراکنش سيماتر  شده الو نرم یعیتجم

𝑆𝑂𝑀𝑝𝑎𝑟𝑎𝑙𝑙𝑒𝑙  (𝑃𝑗)                                              4معادله   = |𝑊𝑗| ; 𝑗 = 1, … , 𝑘𝑠 

𝑆𝑂𝑀𝑝𝑎𝑟𝑎𝑙𝑙𝑒𝑙  (𝑃𝑗)                                                 5  معادله = |𝑊𝑗| ; 𝑗 = 1, … , 𝑘𝑑                               

کارت  یبرا  -3 تراکنش  زمان i دارنده  پروفا tn تا  مخف  ليساخت  مدل  و   یبراساس  مارکوف 

𝜃1 (𝑣)     اجرا، و مقدار یبه صورت مواز یبندی چندبعدخوشه = 𝑃(𝑂|𝜆)   شودمی محاسبه.  

  انيپا

چارچوب   نيا  زيراست. معادله    یآمیز بودن تراکنش ورودتقلب   اي  یقانون  نیتخم  صیچارچوب تشخ

بودن تراکنش    یاحتمال قانون   𝜃1  آمیز بودن و  احتمال تقلب   𝜃𝑓   معادله؛  نيدهد. در ارا نشان می

  .است  ديجد

𝜃                                                   6 معادله = {𝜃𝑓  , 𝜃𝑙}     

  ه يتابع انتساب باور پا   کيبه    ليداده شده در فوق تبد  حی توض  یبندهااز طبقه  کي هر    نکهيا  یحال برا

 شود:   7مطابق با معادله  یبه مجموعه توان لي تبد ديبا 6شوند، مجموعه معادله 

, ∅}                                       7معادله  𝜃1 , 𝜃𝑓 , {𝜃1 , 𝜃𝑓} }                            

کنند،   جاد يا   [0,1] به فاصله    57-4از مجموعه معادله    یبندها که بتوانند نگاشتاز طبقه  کي حال هر  

  :که یبه شرط

  :صفر داشته یمساو  اي بزرگتر  یاز گزاره ها، باور مقدار کيهر  یبرا - الف

∋ 𝐴 ∀                                       8 معادله  2𝜃  → 𝑚(𝐴)  ≥ 0                 

  :در نظر گرفته نشود یگزاره ته یاز باور برا یدرجه ا چیه -ب

(∅)𝑚                                                   9 معادله = 0                           

  :باشد  کيمجموع کل باور برابر با  -ج

∑                                               10معادله  𝑚(𝐴) = 1𝐴∈2𝜃                    

 فر یپژوهش دمپستر ش  نيروش استفاده شده در ا  گريد  یخواهد بود. از سو   هيتابع انتساب باور پا   کي

  ل يتبد  یبه فرم فاز  دياست، با  یاحتمال  یزانیبندها که ماز طبقه  کي هر  یخروج  نياست. بنابرا  یفاز
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  تايو نها  یساز  یوافاز  ت،یباور و مقبول  یگیری فاصله هااندازه  ج،ينتا   ب یشود. تا در گام بعد ترک 

نها پذ  يیاستنتاج  نخسترديصورت  اندک طبقه  نی.  با  که  داشت    یژگ يو  نيا  رییتغ  یبندی  خواهد  را 

 است.  تميالگور

ورودطبقه  یبرا  یشنهادیپ  تميالگور تراکنش  مخف  یبندی  مدل  ا  یبراساس  در  است.    نيمارکوف 

𝜃1 (𝑣)  هینرخ احتمال اول  کي  تميالگور = 𝑃(𝑂|𝜆)   شود، حال  محاسبه می  ليپروفا  یتوال  یبرا

𝜃2 (𝑣)  د، يجد  یاحتمال توال  نرخ اگر = 𝑃(𝑂𝑛𝑒𝑤|𝜆)    کيبه اندازه    یاز مقدار احتمال قبل  کمتر 

تقلب  تراکنش  از سو بندی می طبقه  یقانون  ،صورتاين  ریمیز و در غآآستانه بود،  در   گر،يد  یشود. 

م  𝜃1   فاصله احتمال قانون  یناباور  یمقدار  𝛿آستانه    زانیتا  به احتمال  مربوط    اي  یوجود دارد که 

  ک يتوان آن را به  استنتاج فوق می  یساز  یو فاز  کردنتر    یقیتطب  یآمیز بودن، توام است. با کم تقلب 

پا  باور  انتساب  برا  ليتبد  هيتابع  احتمال    نيا  یکرد.  مقدار  اولبه  𝜃1منظور،  احتمال    𝜃2    ه،یعنوان 

شده، در نظر   رفتهياحتمال پذ  نيعنوان کمتربه    𝜃𝑚𝑖𝑛مورد آزمون، و    یاحتمال توال  زانی عنوان مبه

مدل   یدهند که خروج  یرا م  یفاز   ت ي تابع عضو   کي  لیمعادلات تشک  یشوند. اعداد فازگرفته می

مارکوف را   یبراساس مدل مخف  یبندی تراکنش ورودطبقه  یبرا  یشنهاد یپ  تميالگور  ی،مارکوف مخف

  .کند می  هيتابع باور پا کيبه  ليتبد

𝑚1(𝜃𝑓)           11معادله  =  𝜇𝜃𝑓
 (𝜃2) =  {

1 ,       𝜃2 < 𝜃𝑚𝑖𝑛 
𝜃1−𝜃2 

𝜃1−𝜃𝑚𝑖𝑛
,    𝜃𝑚𝑖𝑛 ≤ 𝜃2 <  𝜃1    

0 ,         𝜃2 ≥  𝜃1 

                      

𝑚1(𝜃1)           12معادله  =  𝜇𝜃1  (𝜃2) =  {

0  ,       𝜃2 ≤ 𝜃𝑚𝑖𝑛 
𝜃2−𝜃𝑚𝑖𝑛 

𝜃1−𝜃𝑚𝑖𝑛
,    𝜃𝑚𝑖𝑛 ≤ 𝜃2 <  𝜃1    

1   ,         𝜃2 ≥  𝜃1 

                                           

, 𝑚1 ({𝜃1                13 معادله تاينها و 𝜃𝑓  ) = 1 − [𝜇𝜃1  (𝜃2) + 𝜇𝜃𝑓
 (𝜃2) ]                                 

با    یسنجش فاصله تراکنش ورود  یبرا   یشنهادیپ  تميالگور  ،کوهونن  یدر خصوص مدل شبکه عصب

 ليتبد  زین  ،گیردمیمورد استفاده قرار    ايو پو   ستايا  يیهر دو استنتاج نها  یدارنده کارت، که برا  ليپروفا

پارامتر    ،یشنهادیپ گونه که قبلا عنوان شد، در روشدر ادامه آمده است. همان  هيتابع باور پا  کيآن به  

 شود،شبکه کوهونن حاصل می  یبا مرکز تور   ش يهاهينرون با همسا  نيترفاصله نامتشابه یبه عبارت  اي

فاصله بردار    تايشود. و نهااست محاسبه می  شيهاهمسايهنرون با    تريننامتشابهفاصله    نیانگیم  زین
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شده و    دهیسنج  یدسیفاصله اقل قي نرون به آن است که از طر ن يترکينزد با  𝑃𝑛+1ی  تراکنش ورود

کوهونن    تميالگور  یمعادلات، خروج  یپارامترها و اعداد فاز  نيشود. با داشتن انشان داده می dist با

 شود. می ليتبد هيتابع انتساب باور پا  کيد نظر به م

𝑚2(𝜃𝑓)       14معادله  =  𝜇𝜃𝑓
 (𝑑𝑖𝑠𝑡) = {

0 ,           𝑑𝑖𝑠𝑡 < 𝜏 − 𝜌
𝑑𝑖𝑠𝑡−𝜏+𝜌

2𝜌
  , 𝜏 − 𝜌 ≤ 𝑑𝑖𝑠𝑡 < 𝜏 + 𝜌  

1,             𝑑𝑖𝑠𝑡 ≥ 𝜏 + 𝜌

    

𝑚2(𝜃1)       15 معادله =  𝜇𝜃1  (𝑑𝑖𝑠𝑡) = {

1  ,           𝑑𝑖𝑠𝑡 < 𝜏 − 𝜌
𝜏+𝜌−𝑑𝑖𝑠𝑡

2𝜌
  ,    𝜏 − 𝜌 ≤ 𝑑𝑖𝑠𝑡 < 𝜏 + 𝜌  

0  ,             𝑑𝑖𝑠𝑡 ≥ 𝜏 + 𝜌

                                             

, 𝑚2 ({𝜃1              16 معادله تاينها و 𝜃𝑓  ) = 1 − [𝜇𝜃1  (𝑑𝑖𝑠𝑡) + 𝜇𝜃𝑓
 (𝑑𝑖𝑠𝑡) ]                                    

متفاوت است. با داشتن   یبا پارامترها m مشابه  قایدق  زین   mر  هي لازم به ذکر است که تابع باور پا

با استفاده از قاعده   ا، يو پو   ستايای ادو منبع خوشه  یفوق، در درجه اول برا   هيتوابع باور پا   یارزش ها

شده توسط خبرگان انجام  فيتعر شیپ زا یهاها با وزنخوشه جينتا ب یترک  17معادله  گیریمیانگین

 .شودمی

𝑚1…𝑛                                   17 معادله =  
1
𝑛

 ∑ 𝑤𝑖𝑚𝑖
𝑛
𝑖=1                           

 ق يمالک تراکنش از طر  ت يموجود   یحاصل از سنجش سابقه تراکنش  جهیحاصله با نت  جهینت  سپس

 . شودمی ب یترک  18تر شیفر موجود در معادله دمپس ب ی قاعده ترک 

𝑚(𝐴)                      18 معادله =  
∑ 𝑚1(𝐶𝑖) 𝑚2 (𝐶𝐽)𝑐𝑖 ∩𝑐𝑗=𝐴

1−∑ 𝑚1(𝐶𝑖) 𝑚2 (𝐶𝐽)𝑐𝑖 ∩𝑐𝑗=∅   
 , 𝐴 ≠ ∅                            

ز   کياحتمال هر  یبیترک   مقدار مقدار ت  0مجموعه  یهامجموعهرياز  شود.  محاسبه می  ،یھبه جز 

گیری  اندازه   یبرا  20باور هر گزاره و معادله    زانیگیری ماندازه  یبرا  19سپس با استفاده از معادله  

  .شودهر گزاره استفاده می ت یمقبول زانیم

𝐵𝑒𝑙 (𝐴)                                  19معادله  =  ∑ 𝑚(𝐶𝑖)𝑐𝑖∈2𝜃,𝐶𝑖 ⊂𝐴    

𝑃𝑙𝑠 (𝐴)                                      20معادله  =  ∑ 𝑚(𝐶𝑖)𝐶𝑖∩𝐴≠∅                  

عنوان طبقه داشت به  یشتریب  ت ی که بازه باور تا مقبول  یشده و حال آن گزاره ا  یمقادير وافاز  تاينها

 شود.  در نظر گرفته می یتراکنش ورود

 یگواه فاز یمواز  کردی بندی تراکنش براساس روطبقه یبرا یشنهادیپ تمی الگور -د
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 آغاز

𝑃𝑛+1ی   بردار ورود  یبرا -1
𝑖      (i    1مالک تراکنش کارت در زمان    ت يشماره موجود+tn) موارد ،

  .شوندسطح بالا اجرا می ینگاشت مواز نديصورت سه فرآبه ريز

 مارکوفی موازی.  تميبر اساس الگور میمحاسبه احتمالات همه حالات تصم

  . مالک ت ي موجود یخيتار یهاتراکنش یداد شده برا حیتابع انتساب باور توض

انتساب باور    تابع و   یکوهونن مواز  یبر اساس شبکه عصب  میاحتمالات همه حالات تصم  محاسبه

  مالک ت يموجود کیخوشه استات  لي پروفا یداد شده بر رو حیتوض

انتساب باور    تابع و  یکوهونن مواز  یبراساس شبکه عصب  م،یهمه حالات تصم  احتمالات  محاسبه

 مالک  ت يموجود کیناميخوشه د  لي پروفا یداد شده بر رو حیتوض

 کاهش  نديفرآ کيدر قالب  میهمه حالات تصم ت یباور و مقبول  ريگواه و محاسبه مقاد  ب یترک  -2

  حالات  ت یاستنتاج بر اساس مقادير باور و مقبول -3

آمیز باشد: برچسب بر اساس آن انتخاب تقلب  اي یباور مربوط به قانون نيشتریاگر ب ▪

 شود.  می

 شود در نظر گرفته می ت یمقبول نيشتر ی : برچسب بصورتاين ریدر غ ▪

ا برا  نيدر  برا  یهامدل   ی اعتبارسنج  یبخش  قبل،  مجموعه    یگام  دو  پروفا  ،ایدادههر    لي ابتدا 

الگور  ها موجوديت  اساس  مواز  68-4جدول    تم يبر    ی هاپروفايلساخت    یبرا  یشنهادیپ  ی مدل 

برا تع  یها تراکنش  نیمالک  یچندگانه  با  و  پو   ستايا  یهاتعداد خوشه  نییکارت  و همان طول   ا،يو 

  ی بندی چندگانه معرفبا خوشه  یمدل مارکوف   یتراکنش  یها و تعداد خوشه  یتعداد حالات مخف  ،یتوال

بندی طبقه  یبرا  یشنهادیپ  تميالگوراز   شود. سپس با استفاده  سازی ساخته میه در مرحله قبل مدلشد

 نکهيشوند. با توجه به ابندی میطبقه  د،يجد  یهاتراکنش  ،یگواه فاز  یمواز  کرديتراکنش براساس رو

ها دو پارامتر است که  خوشه  نيتعداد ا   نییوجود دارد، تع  ايو پو   ستا ايدو خوشه  یشنهادیدر مدل پ

ها  عدد خوشه  نییتع  یشوند. در خصوص سامانه هوشمند سوخت، برا  یاز قبل به مدل معرف  ديبا

و با   x-means تميالگور لهیها به وسکارت ستاي ا  یهاکارت نخست با استفاده از ويژگی  8900  یبرا

 شد.  ستاايخوشه 10 جهیبندی شدند. نتخوشه 20تا  2 یهاتعداد خوشه
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 سامانه هوشمند سوخت  یهاداده ایستایبندی خوشه جهینت - 20 جدول

 تعداد مشاهده  شماره خوشه 

1 1101 

2 769 

3 893 

4 865 

5 691 

6 1072 

7 739 

8 906 

9 951 

10 913 

 های تحقیق ماخذ: یافته                      

 سامانه هوشمند سوخت  یهاداده یایبندی پوخوشه جهینت - 21 جدول

 تعداد مشاهده  شماره خوشه 

1 613 

2 669 

3 593 

4 770 

5 698 

6 611 

7 762 

8 906 

 های تحقیقماخذ: يافته                      
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 سامانه هوشمند سوخت  یهاداده  یایبندی پوخوشه جهینت - 21 جدولادامه 

 تعداد مشاهده  شماره خوشه 

9 951 

10 913 

11 208 

12 514 

13 692 

 های تحقیقماخذ: يافته                      
شوند. زده می   نیپارامترها مطابق روال قبل تخم  هیبق  نکهيدو پارامتر و ا  نيبا مشخص شدن ا  نيبنابرا

د.  از نظر خبرگان انتخاب ش  0.2و    0.8 وزن  ب ی به ترت  ز ین  ايو پو  ستا ي ا  یها خوشه  ب ی ترک   یهاوزن

برا  یپارامترها شرح    یهاداده  یبرا  گانهسه  یهاپروفايل  جاد يا  یلازم  به  هوشمند سوخت  سامانه 

 .است  زير جدول
 سامانه هوشمند سوخت  یهاداده یبرا یشنهادیپ یبیمدل ترک یپارامترها - 22 جدول

 ارزش شرح  پارامتر 

𝑘𝑠  10 های ايستاتعداد خوشه 

𝑘𝑑  13 های پويا تعداد خوشه 

M 6 تعداد ارزش های انتشار 

N  10 تعداد حالات مخفی 

R  15 طول توالی مشاهدات 

L  50 طول توالی آموزش 

Q  49 تعداد نرون های کوهنن 

𝑊𝑠  0.8 ايستا وزن خوشه 

Wd 0.2 وزن خوشه پويا 

 های تحقیق ماخذ: یافته            

  شده   لیو تحل   هيمثال تجز  4، نخست  22مندرج در جدول    یمرحله با در نظر گرفتن پارامترها  نيا  در

 . گیردمیمدل مورد بحث قرار  یو سپس عملکرد کل
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ساخته شده بر    یهاپروفايلاست که با    یکارت  یمثال مربوط به تراکنش ورود  نيا -1  مطالعه موردی

که کارت به آن تعلق دارد، و رفتار    يی ستااير خوشهکارت مزبور، رفتا  یهر سه رفتار تراکنش  یمبنا

که مانند کارت مورد نظر رفتار کرده بودند، فاصله داشته و از نظر هرسه    يی هاکارت  یا يخوشه پو 

ان پا  تسابتابع  ارزتقلب   هيباور  پا  ريمقاد  23شده است. جدول    یابيآمیز  باور  از    هيانتساب  حاصل 

  .کشدمی ريرا به تصو  1مثال  یمدل بر رو یاجرا
 گانه سه هیانتساب باور پا جهینت - 23 جدول

 ناباوری  قانونی  آمیز تقلب منبع 

 0.01 0.1 0.89 رفتار تراکنشی موجوديت 

 0.02 0.15 0.83 ايستارفتار خوشه

 0.01 0.04 0.95 رفتار خوشه پويا 

 های تحقیقماخذ: یافته                   

  ت.اس  زيربه شرح جدول  ایو پ ستااي رفتار دو خوشه جينتا یوزن  گیریمیانگیناستفاده از روش  با
 ای خوشه یباورها یوزن بیترک - 24 جدول

 منبع 
 ضریب وزنی  درجه باور پایه  

 ناباوری  قانونی  آمیز تقلب

 0.8 0.02 0.15 0.83 ايستارفتار خوشه

 0.2 0.01 0.04 0.95 رفتار خوشه پويا 

 - 0.018 0.128 0.854 جوشیهمنتیجه 

 های تحقیقماخذ: یافته                    

صورت  به  يی( استنتاج نهانانهیخوشب  ت ی( و مقبولنانهیبدو محاسبه باور )ب  گواه  ب یبا استفاده از ترک   تاينها

 ت. آمیز اسمطالعه موردی تقلب  نيشود. لازم به ذکر است بر چسب اآمیز در نظر گرفته میتقلب 
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 گواه   ب یاساس ترک بر ییاستنتاج نها -25 جدول

  –تراکنشی / ایستا 

 پویا 

 ناباوری  قانونی  آمیز تقلب

0.854 0.128 0.018 

 0.016 0.114 0.76 0.89 آمیز تقلب

 0.002 0.013 0.085 0.1 قانونی 

 0 0.001 0.0085 0.01 ناباوری

 0.2 0.016 0.785 - باور

 - 0.215 0.984 - مقبولیت 

 آمیز تقلب نتیجه گیری 

 های تحقیقماخذ: یافته                           

ساخته   لياست که با پروفا  یکارت  یمطالعه موردی مربوط به تراکنش ورود  نيا  -2  مطالعه موردی

  ن يای ا از دو منبع خوشه  یناش  یها پروفايلدارد. اما با    ی فاصله نسبتا کم  یرفتار تراکنش  ی شده بر مبنا

  2مطالعه موردی    یمدل بر رو  یحاصل از اجرا   هيانتساب اور پا  ريمقاد  26دارد. جدول    اديفاصله ز

 .دهدن میرا نشا
 گانه سه هیانتساب باور پا جهینت - 26 جدول

 ناباوری  قانونی  آمیز تقلب منبع 

 0.27 0.27 0.46 رفتار تراکنشی موجوديت 

 0.0 0.09 0.91 ايستارفتار خوشه

 0.02 0.15 0.83 رفتار خوشه پويا 

 های تحقیقماخذ: یافته                     

به شرح   2مطالعه موردی  ی ايو پو   ستاايرفتار دو خوشه ج ينتا یوزن  گیری میانگیناستفاده از روش  با

 . است  زيرجدول 
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 ای خوشه یباورها یوزن بیترک - 27 جدول

 ضریب وزنی  ناباوری  قانونی  آمیز تقلب منبع 

 0.8 0.0 0.09 0.91 ايستارفتار خوشه

 0.2 0.02 0.15 0.83 رفتار خوشه پويا 

 - 0.004 0.102 0.894 جوشیهمنتیجه 

 های تحقیقماخذ: یافته                    

ترک   تاينها از  ب  ب یبا استفاده  باور )بد  تراکنش مطالعه نانه یخوشب  ت ی(  و مقبولنانهیگواه و محاسبه   )

  ز یمطالعه موردی ن  نيشود. لازم به ذکر است بر چسب ابندی میآمیز طبقهعنوان تقلب به  2موردی  

 . آمیز است تقلب 

 یخياست که از نظر رفتار تار  یکارت  یمربوط به تراکنش ورود  3مطالعه موردی    -  3  مطالعه موردی

امکان استنتاج وجود ندارد. اما فاصله با    طي شرا  نيعملا در ا  یعنيقرار دارد،    یانیتراکنش در نقطه م

انتساب باور    ريمقاد  28دهد. جدول  را نشان می  یبه سمت طبقه قانون  شتریب  لیم  گريد  لي دو پروفا

 .کشدیم ريمطالعه موردی را به تصو  نيا یمدل بر رو  یه حاصل از اجرايپا
 گانه سه هیانتساب باور پا جهینت - 28 جدول

 ناباوری  قانونی  آمیز تقلب منبع 

 0.02 0.47 0.51 رفتار تراکنشی موجوديت 

 0.35 0.56 0.09 ايستارفتار خوشه

 0.18 0.66 0.16 رفتار خوشه پويا 

 های تحقیقماخذ: یافته                      

 29به شرح جدول    اي و پو   ستاايرفتار دو خوشه  ج ينتا  یوزن  گیریمیانگینقبل، با استفاده از    مطابق

  .است 
 ایترکیب وزنی باورهای خوشه - 29ل جدو

 ضریب وزنی ناباوری  قانونی آمیزتقلب منبع 

 0.8 0.35 0.56 0.09 ايستا رفتار خوشه

 0.2 0.18 0.66 0.16 رفتار خوشه پويا 

 - 0.316 0.58 0.104 جوشی نتیجه هم

 تحقیق های ماخذ: یافته                          
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 یخياست که از نظر رفتار تار  یکارت  یمربوط به تراکنش ورود  4مطالعه موردی    -  4  مطالعه موردی

به سمت    شتریب  لیم  گريد  لي قرار دارد. اما فاصله با دو پروفا  یدر منطقه قانون  یکم  ت يتراکنش با عضو 

  ن يا  یمدل بر رو  یحاصل از اجرا  هيانتساب باور پا  ريمقاد  30دهد. جدول  را نشان می  یطبقه قانون

 .کشدمی ريمطالعه موردی را به تصو 
 گانه سه هیانتساب باور پا جهینت - 30ل جدو

 ناباوری  قانونی  آمیز تقلب منبع  

 0.39 0.49 0.12 رفتار تراکنشی موجوديت 

 0.19 0.58 0.23 ايستارفتار خوشه

 0.11 0.61 0.28 رفتار خوشه پويا 

 های تحقیقماخذ: یافته                      

 31به شرح جدول    4ای مطالعه موردی  رفتار خوشه  جينتا  یوزن  گیریمیانگیناستفاده از روش    با

 . است 
 ای خوشه یباورها یوزن بیترک - 31ل جدو

 ضریب وزنی  ناباوری  قانونی  آمیز تقلب منبع 

 0.8 0.19 0.58 0.23 ايستارفتار خوشه

 0.2 0.11 0.61 0.28 رفتار خوشه پويا 

 - 0.174 0.586 0.24 جوشیهمنتیجه 

 های تحقیقماخذ: یافته                   

عنوان  به  4مطالعه موردی    یتراکنش ورود  ت،یگواه، محاسبه باور و مقبول  ب ی با استفاده از ترک   تاينها

 . است  یمطالعه موردی قانون نيچسب الازم به ذکر است بر . شودبندی میطبقه یقانون

منبع توانسته است، استنتاج    است؛ ورود دو  اني گانه فوق نما4  یها که در مطالعه موردی  گونههمان

  ط ياستنتاج، خصوصا در شرا  نيانجام دارد. ا  یطبقه تراکنش ورود  نییرا در خصوص تع  یترکامل

گونه که در را انجام دهد.. همان یتر کاملتر و با ابهام کم  میتواند تصمقرار داشتن در مرز طبقات می

و نرخ    شيدرصد، افزا  91قابل ملاحظه به    یبا بهبود  یفراخوان  زانیشود، مجدول مشاهده می  نيا

به   زین g-mean , درصد و شاخص  47به   F است. مقدار  افتهيدرصد کاهش    4اعلان نادرست به  

  .است  افتهيدرصد ارتقا  93 زانیم
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 سامانه هوشمند سوخت  یهادر داده یبیترک یشنهادیآزمون مدل پ  جهینت - 32 جدول

 F  2mean-g اعلان نادرست  فراخوانی روش

 93 47 4 91 پیشنهادی 

 های تحقیق ماخذ: یافته                  

شود؛ تعداد عدم اجرا وجود دارد. همانطور که مشاهده می  نيا  یختگيدرهم ر  سيماتر  زی، ن33  جدول

 .است  افتهياعلان نادرست و اعلان نادرست به شدت کاهش 
 سامانه هوشمند سوخت  یهاداده  یبر رو یشنهادیمدل پ یاجرا یختگیدر هم ر  سیماتر - 33ل جدو

 شرایط نادرست  شرایط درست  

 2234 1021 بینی مثبت پیش

 49918 90 بینی منفیپیش

 های تحقیق ماخذ: یافته    

و    ستاي ا  یهابار تعداد خوشه  کي   یعنيشود.  تکرار می  یبانک  ستمی س  نالیترم  60  یفوق برا   اتیعمل

 .است  زيرول ابه شرح جد جيشدند؛ که نتا نیی تع ايپو  یهابار تعداد خوشه کي
 یبانک ستمیس یهاداده یستایبندی اخوشه جهینت - 34 جدول

 تعداد مشاهده  شماره خوشه

1 9 

2 13 

3 10 

4 12 

5 16 

 های تحقیقماخذ: یافته                                        

 ی بانک  ستمیس یهاداده یایبندی پوخوشه جهیبا نت - 35ل جدو

 تعداد مشاهده  شماره خوشه

1 12 

2 10 

3 8 

4 16 

5 14 

 های تحقیق ماخذ: یافته                                  
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شوند؛ زده می نیپارامترها مطابق روال قبل تخم هیبق نکه يدو پارامتر و ا نيبا مشخص شدن ا  ن يبنابرا

  . از نظر خبرگان انتخاب شد  0.2و    0.8 وزن  ب ی به ترت  ز ین  ايو پو  ستا ي ا  یها خوشه  ب ی ترک   یهاوزن

برا  یپارامترها   36به شرح جدول    ی بانک  ستمی س  ی هاداده  ی برا  گانه سه  یهاپروفايل  جاد يا  ی لازم 

 .است 
 های سیستم بانکیپارامترهای مدل ترکیبی پیشنهادی برای داده - 36 جدول

 ارزش شرح  پارامتر 

𝑘𝑠  5 های ايستاتعداد خوشه 

𝑘𝑑  5 های پويا تعداد خوشه 

M 12 تعداد ارزش های انتشار 

N  10 مخفی تعداد حالات 

R  25 طول توالی مشاهدات 

L  100 طول توالی آموزش 

Q  150 تعداد نرون های کوهنن 

𝑊𝑠  0.8 ايستا وزن خوشه 

Wd 0.2 وزن خوشه پويا 

 های تحقیقماخذ: یافته                    

و   شي درصد، افزا  83قابل ملاحظه به    یبا بهبود  یفراخوان  زانیشود، مجدول مشاهده می  ني گونه که در اهمان 

به    زین g-mean , درصد و شاخ  39به   F است. مقدار  افتهيدرصد کاهش    6نادرست به    نرخ اعلان

 .است  افتهيدرصد ارتقا  89 زانیم
 یبانک ستمیس یهادر داده یبیترک یشنهادیآزمون مدل پ  جهینت - 37ل جدو

 F  2mean-g اعلان نادرست  فراخوانی  روش

 89 39 6 83 پیشنهادی

 های تحقیقماخذ: یافته                   

شود؛ تعداد طور که مشاهده میاجرا وجود دارد. همان  نيا  یختگي در هم ر  سيماتر  زی، نزير  جدول

 .است   افتهيعدم اعلان نادرست و اعلان نادرست به شدت کاهش 
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 یبانک ستمیس یهاداده  یبر رو یشنهادیمدل پ یاجرا یختگیدر هم ر  سیماتر - 38 جدول

 شرایط نادرست  شرایط درست  

 2956 1005 بینی مثبت پیش 

 49026 205 بینی منفی پیش 

 های تحقیق ماخذ: یافته              

 ريبه صورت ز  ایدادههر دو مجموعه    یبر رو  يیآزمون مدل ارائه شده نها  جهیطور خلاصه نت  به

  :شودمی خلاصه

. افتندي ایملاحظهقبل، بهبود قابل  یهابندی نسبت به روشعملکرد طبقه یهاسنجههمه  ✓

 .است  اني نما یاعلان نادرست به خوب زانیبهبود خصوصا در م  نيا

زده  وندیپ گريکدياستنتاجات مستقل را به  یاستفاده شده به خوب جوشیهم کرديرو ✓

 . است 

 .. داشته است  یمدل از نظر سرعت اجرا عملکرد قابل قبول ،یمواز یبا توجه به اجرا ✓

  مدل یاعتبارسنج
  یها با استفاده از داده  نیشیپ  یهامدل   با  سهيبخش به سنجش اعتبار مدل ارائه شده در مقا  نيا  در

کشف تقلب در   یهاکه در خصوص ارائه مدل   یترين مشکلاتاز مهم  یکي.  شودمیاستاندارد پرداخته  

  ی برا  ینياستاندارد و به گز  یهاکمبود داده  یبه عبارت  ا يعنوان شده است، فقدان    کیالکترون  یهاکارت

؛ سانجیو،  2011و همکاران    یگا  2011و جونهوا    یبی است )ک   افتهيتوسعه    یهامدل  يیسنجش کارا 

  ن يبنابرا.  (2016و کرابنسن و همکاران    2015  یو شمس المعال  پوري؛ زر2012مونتسرات، و وستلند  

مدل را پوشش دهد    ازیموردن  یها بتواند ويژگی  قایکه دق  ایدادهمجموعه    ز یپژوهش حاضر ن  یبرا

  تي موجود  ک ي  ی به اطلاعات تراکنش  ازیشرح داده شد، مدل ن  شیپگونه که در بخش  نشد. همان  افتي

  ی تراکنش  یهاهم داده  تردقیقدارد. به طور    ت ي آن موجود  یهادر خصوص ويژگی  یبه همراه اطلاعات

که   ایدادهمجموعه    نیمدل است. نخست  ازینکارت مورد  ندهدر خصوص دار  یکارت و هم اطلاعات

  ی ( است که در کارها2008و همکاران    یارائه شده توسط )گاد   یواقع  ایدادهشد، مجموعه    یبررس

  آوری جمع  یعنوان مجموعه استاندارد مورد استفاده قرار گرفته است، رکوردهابه  یفراوان  یپژوهش

از   آنها  توسط  تار  یليبرز  یهابانکاز    یکيشده    2004-سپتامبر    12تا    2004-  یجولا  14  خياز 

درخواست   ی هاشده، تقلب گم یها استفاده از کارت ،یمانند دزد يیهاکه تقلب   استخراج شده است،
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 آمیزتقلب  درصد از آنها 3.74 تراکنش که 41647نمونه شامل  کيو ... را در خود دارد. پژوهشگران  

  ی ژگ يانتخاب و  ایدادهمجموعه  ن ي(. در ا2008و همکاران   یو انتخاب کردند )گاد شيبودند را پالا

پژوهش   یمجموعه را برا  ن يکه ا  اینکته. اما  اندآمدهدر    یصورت عددانجام شده، و همه ستون ها به

هر   یعنياست.  کارتشماره دارنده  ی کتاسازي یبرا  یسازد، فقدان وجود ستون ی حاضر بلااستفاده م

بررس مورد  مستقل  به صورت  بنابراگیردمیقرار    یتراکنش  قابل  مد  یهامولفهاز    ک ي  چیه   ني.  ل 

 جاديدارنده کارت، امکان ا  یکتاسازيعدم    لیبه دل  رايز  ستند،ین  ایدادهمجموعه    نيدر ا  سازیپیاده

با    نيوجود ندارد. بنابرا  ايو پو   ستاي ا  یهاخوشه  جاديامکان ا  زیاو و ن  یبرا  یتراکنش  ی رفتار  ل يپروفا

  ی بررس  ایدادهمجموعه    نی. دومستندین  ی پژوهش حاضر کاربرد  یها براداده  نيا  زیمدل ن  سازیخلاصه

 ی هااز تراکنش  یقیتلف  زیمجموعه ن  ني( استخراج شد. در ا2014شده، از کار )دال پازولو و همکاران  

تقلب   یقانون تراکنش  یدارا  ایدادهآمیز وجود داشته و مجموعه  و   284807ها  برچسب است. کل 

نامتوازن    شدت ها بهشامل، زمان، مقدار و مکان تراکنش است. داده  یعدد  یژگ يو  31  ی عدد، حاو

 نجايبرچسب تقلب هستند. در ا  ی ( داراآمیزتقلب  تراکنش  492درصد از آنها ) 0.172 یعنيهستند،  

از    نياست. بنابرا   لی قابل تحل  یگر يشماره دارنده کارت وجود نداشته و هر تراکنش مستقل از د  زین

توان در مدل ارائه شده در پژوهش نمی  ، یشده در مجموعه قبل  ادي به دلايل    زین  ایدادهمجموعه    نيا

ا به  توجه  با  کرد.  استفاده  محقق  یحت  نکهيحاضر  با  تماس  از    یناش  ایدادهمجموعه    یقبل  نیبا 

  یاستاندارد برا  یهانشد، مجموعه  افت يآزمون مدل    یو مناسب برا   یاعتبار  یهاکارت  یهاتراکنش

ناهنجار اول  ی کشف  گرفتند  قرار  توجه  به  ای دادهمجموعه    نیمورد  مجموعه کشف    کي عنوان  که 

مجموعه    نياست. ا  99مسابقات کشف دانش    یهامورد توجه قرار گرفت. مجموعه داده  یناهنجار

پژوهش کارا  ی برا  یاری بس  یهادر  ناهنجار  یهامدل  يیسنجش  گرفته    یکشف  قرار  استفاده  مورد 

و    یبياستفاده کرده بود، پژوهش اد  ایدادهمجموعه    نيکه از ا  يیهااز آخرين پژوهش  یکياست،  

بندی بردار  و خوشه  کوهونن یشبکه عصب  از  یبیبا ترک   یبرخط ناهنجار  افتنيدر خصوص    یشهراب

 ی هاداده  یابياصل ارزح KDD Cup 99  ایداده(. مجموعه  2015  یو شهراب  یبياست )اد  بانیپشت

مجموعه    نيشده است. ا  لیتحل MIT نکلنیل  شگاهيکشف تقب دارپا است که توسط آزما  ستمیس

در هر رکورد، برچسب    نکهياست. علاوه بر ا  یژگ يو  41  یرکورد سابقه ارتباط و دارا  4940000شامل  

ا  اي   یقانون است.  ناشتقلب   نيتقلب مشخص شده  ا  بکهگانه ش 24از حملات    ی ها  در    ن يهستند. 

  تيآن موجود  یو متعاقبا امکان استخراج رفتار تراکنش  ت يموجود  ک ي  یکتاسازيامکان    زیمجموعه ن



  

 ...   ی ق ی تلف   کردی رو   بر ی مبتن   ن ی تام   ره ی زنج   ند ی فرا   در  تقلب   ی و کشف اب ی ارز ........  .. .....   /    208

  ن يآزمون مدل ارائه شده در ا  یبرا  ایدادهمجموعه    نيامکان از ا  ني بندی وجود ندارد. بنابر او خوشه

نمی مجموعه  پژوهش  کرده  استفاده  )اد  ایدادهتوان  استفاده  مورد  برا2015  یو شهراب   یبيدوم    ی ( 

است.   KeyStroke Dynamics dataset شده تحت عنوان  آوریجمعمجموعه    ،یکشف ناهنجار

زمانبند  20400مجموعه شامل    نيا به  مربوط  کلمه عبور    یتراکنش  ا  ست یپيتا  51ورود    نياست، 

ا  34رکوردها   در  دارند.  کردن    ني ستون  جابجا  با  و  ندارد  وجود  برچسب    یرکوردهامجموعه 

 دیمجموعه، وجود کل  نيشود. نکته مهم در استفاده از او متعاقبا کشف می  جاديا  یناهنجار  هاست یپيتا

دل م  سازیخلاصهکه با    یاشده  افتهيتنها مجموعه    نيمالک تراکنش است، بنابرا  ت ي موجود  یکتاي

آن و روش استفاده در  حيتشر است که در ادامه به ایدادهمجموعه   نیتوان از آن استفاده کرد، هممی

ها  ست یپياز تا  کيهر   KeyStroke Dynamics dataset پژوهش حاضر پرداخته خواهد شد. در

آماده   ی دارد. برا  وجود  رکورد تراکنش  400  ک يهر    یمشخص شده و برا    S057 تا    S002با کد  

تراکنش   8000  یعنياول    ست یپيتا  20مربوط به    یهاتراکنش  جهت آزمون مدل  ایدادهکردن مجموعه  

عنوان  به S049 ست یپيتراکنش تا  400  گريد  یدر نظر گرفته شدند. از سو   یعنوان تراکنش قانونبه

رکورد   8000 ،یداده قانون برای ٪98تقلب، و  یبرا 2 یآمیز انتخاب شد. با نرخ تصادفتراکنش تقلب 

 20از رکوردها مربوط به   ٪98) .رکورد انتخاب شد  12000از مجموعه    یگذاریبه صورت بدون جا

 ٪ 30سازی و  مدل  برای  هاداده  ٪70با در نظر گرفتن   (S049 ست یپيمربوط به تا   2اول و    ست یپيتا

 . ت اس 39به شرح جدول  جهیآزمون، نت برای هاداده
 نمونه مورد استفاده یهاتوزیع داده - 39 جدول

 آمیز تقلب قانونی  تعداد کل  ای نوع مجموعه داده 

 117 5483 5600 سازی )آموزش( مدل 

 46 2354 2400 بندی )آزمون( طبقه

 های تحقیق ماخذ: یافته               

انجام   پردازشپیشها استفاده شده است، تنها  مقاله، از همه ويژگی  ن ياستفاده شده در ا  یهامدل   در

  ک يمتوسط ارزش هر    زین  یعیبندی تجمخوشه  یاست، برا   1تا    0ها در فاصله  داده  یسازشده، ترمال

که   یمدل نیتنخس . مورد استفاده قرار گرفته است  یعیتجم ی ژگ يعنوان وها در طول زمان بهاز ويژگی

  یهاکارت  یها کشف تقلب در تراکنش  یکوهونن برا  یمدل شبکه عصب  ،گیردمی  قرار  یمورد بررس

فصل و در  نیگونه که در هم( است. همان2006) ژاک يو استر  یارائه شده توسط زاسلاوسک  ی اعتبار
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  یعصب  کهشب  یبا استفاده از ترون ها  ليپروفا   کيروش    نيداده شد، ا  حیسازی اول توض بخش مدل 

  شتر یکه ب یگیری شده، و در صورتنرون اندازه نيترهیبا شب یسازد. فاصله تراکنش ورودیکوهونن م

شود.  می  یابيارز  یقانون  صورتاين  ریدر غ  ،آمیزعنوان تقلب شده باشد، به  نییتع  شیآستانه از پ  کياز  

 .کشدمی ريآزمون مدل را به تصو  یبرا  هیاول یپارامترها 40جدول 
 ( 2006) ژایو استر یآزمون مدل زاسلاوسک یبرا هیاول یپارامترها - 40 جدول

 مقدار  پارامتر 

 2 شعاع همسايگی

 0.2 ضريب آموزش اولیه

 0.5 ضريب همسايگی اولیه 

 نرون( 100)  10در   10 اندازه شبکه 

 200 تعداد تکرار 

 های تحقیق ماخذ: یافته             

مدل   نيا در  مواز،  سازیمدل    ن یمالک  ی برا  چندگانه ی هاپروفايلساخت    یبرا  یشنهادیپ  یمدل 

 یگواه فاز  یمواز  کرديبندی تراکنش براساس روطبقه  ی برا  ی شنهادی پ  تميکارت و  الگور  یهاتراکنش

شده،    آوری جمع  ی سنجاعتبار  یهامدل در داده  نياستفاده از ا   یداده شد. اما برا  ح یبطور کامل توض

پذ  یسازساده  ديبا همانرديصورت  تشر.  در  که  دادهيگونه   KeyStroke Dynamics یها ح 

dataset   ن يها ندارد، بنابرا ست یپيابر داده در خصوص تا  ،ایدادهمجموعه    نيداده شد. ا  حیتوض  

در  نيبندی انجام داد. بنابراآنها خوشه یدر خصوص آنها وجود ندارد تا بتوان بر رو يیستايا یژگ يو

به    زیها نويژگی  نکهيشود. علاوه بر احذف می  ستااي   بخش، منبع خوشه  نيده در امدل استفاده ش

عدد متوسط آنها    ايبندی پو خوشه  ی استفاده قرار گرفته و براردگانه مو   31  ی هاهمان صورت ويژگی

استفاده قرار    یژگ يعنوان مقدار وبه نها  یبرا  هیاول  یپارامترها  زير. جدول  گیردمیمورد  را    يیمدل 

  .دهدنشان می
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 پژوهش ییمدل نها یبرا هیاول یارامترهاپ - 41 جدول

 ارزش شرح  پارامتر 

𝐾𝑑  7 های پويا تعداد خوشه 

M 5 تعداد ارزش های انتشار 

N  10 تعداد حالات مخفی 

R  20 طول توالی مشاهدات 

L  100 طول توالی آموزش 

Q  100 تعداد نرون های کوهنن 

 های تحقیقماخذ: یافته                               

 KeyStroke Dynamics datasetهای ها با استفاده از دادهنتیجه آزمون مدل  - 42 دولج    

 فراخوانی  روش 
اعلان  

 نادرست 
F 

g-

means 

2 

متوسط زمان  

 بندی )میلی ثانیه( طبقه 

کوهنن  

)زاسلاوسکی و  

 ( 2006استريژاک 

38.71 19 12.52 55.48 121 

کوهنن با ماتريس  

 يو
63.1 9.3 32.15 75.65 126 

مارکوف  

پیشنهادی با 

بندی چند  خوشه

 بعدی 

58.32 8.7 31.27 72.97 49 

مدل نهايی با 

نگاشت کاهش و 

 جوشیهم 

68.9 4.81 47.92 80.99 27 

 های تحقیقماخذ: یافته   
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نها  ،شودمشاهده می   فوق  موجود در جدول  جينتا  یبررس  با نظر    يیمدل  خلاصه شده بدون در 

عمل کرده است. با توجه    گريد  یهاپارامترها بهتر از مدل   هیهمچنان در کل  ستا،ايگرفتن رفتار خوشه

داشته   ز ین گريد یهارا نسبت به مدل یبالاتر ی مدل سرعت اجرا نيا  ،ینگاشت کاهش یبه معمار

 . است 

 ها گیری و پیشنهادنتیجه 

کشف تقلب    یمختلف برا  یهاشده و مدل  نیینخست مساله پژوهش به طور کامل تب  پژوهش  نيدر ا

ها مشخص شد که   یقرار گرفت. در خلال بررس  یمورد بررس  یک یالکترون  یها کارت  یهاتراکنش

با وجود دقت   یبدون سرپرست  یهامدل  کهیهستند، در حال  ینقائص  ی دارا  یبا سرپرست  یکردهايرو

عنوان شده در مساله کشف تقلب   یها  یدگ یچیپ  گريد  یاشاره شده را ندارند. از سو   یکمتر، نقص ها

مساله مشهود    نيکه در خصوص ا  یگريشده است. نکته د  م یدر تصم  نانیابهام و عدم اطم  جاديسبب ا

گرفتند که    قرارمد نظر  یاوصاف سه شکاف علم نيبزرگ داده در آن است. با ا ط ياست، وجود شرا

   :عبارت بودند از

  ،یکیالکترون یهاکارت  یهاکشف تقلب در تراکنش   یبرا  راني استفاده شده در ا یهامدل  ▪

 اند.بوده  یسرپرست با صورتبه

  در دقت شي افزا  یمالک تراکنش را برا یهاخوشه یشده، منبع رفتار یبررس یهااز مدل  کي  چیه ▪

 اند.  نظر نگرفته

در   یکیالکترون یهاالزامات بزرگ داده را در مساله کشف تقلب در کارت  یاندک یهاپژوهش  ▪

 .  اندگرفته نظر

ا  ی لیروش پژوهش تحل  ،یپژوهش کم  کرديراستا همانطور که در فصل سه عنوان شد، رو  نيدر 

سازی و مدل   ازیمورد ن  یهاداده  آوریجمع  یدر نظر گرفته شد. برا  یمقطع  زین  یو مقطع زمان  یاضير

ويژگی  یاعتبارسنج نخست  اد  یهاآن،  از  شده  استخراج  کارت  دارنده  رفتار  کننده    ات یبمشخص 

وجود   ط يترين آنها انتخاب شدند. با در نظر گرفتن شرامطرح شده و مهم  یموضوع، در گروه کانون

قرار گرفت.    سهيانجام شده و مورد مقا  زیاطلاعات ن  یروش تئور  با  یژگ يانتخاب و  نيبرچسب، ا

به    ط نفت گاز سامانه هوشمند سوخت؛ مربو   رسامانهيبرچسب دار، ز  یهاداده  ،سازیمدل  یسپس برا

  ی هاها، تراکنشداده  نيشد. به موازات ا   آوریجمعماه همان سال    ید   انيپا  یال  1394ماه از اول مهر    4

  خيشرکت ارائه دهنده خدمات پرداخت از تار   کياز    زین  یبانک  ستمی پرداخت س  یهاپايانهمربوط به  
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برچسب    یدارا  شرکت   نيا  یهاشد. داده  افت يهمان سال در  بهشت يارد  انيتا پا  1395  نياول فرورد

 .برچسب شدند یآن دارا یهااز تراکنش ینبود؛ که با در نظر گرفتن نظر خبرگان تعداد

  ی کينزد یبدون سرپرست یهامدل  ،یبا سرپرست  یهامدل طيموضوع و شرا اتیادب یوجه به بررست با

  سه يعلاوه مقادارند. به   یکیالکترون  یهاکارت  یهامسئله کشف تقلب در تراکنش  ت ی به واقع  یشتریب

  خت؛موضوع، آشکار سا  اتیموجود در ادب  یبدون سرپرست  یهاپژوهش، با مدل   نيمدل ارائه شده در ا

تواند دقت  نمی  ،يیاستنتاج نها  یمالک تراکنش برا   تيموجود  یخي که در نظر گرفتن منبع رفتار تار

طبقه  يیبالا ادر  دهد.  ارائه  را  ناش  نيبندی  دقت،  داده  یعدم  ذات    یهاکارت  یها تراکنش  یهااز 

از چند    ديبا  لمد  نيشود. بنابرامی  يینها  میدر تصم  نانیاست، که سبب ابهام و عدم اطم  کیالکترون

ا  جي نتا  جوشیهم  یبرا   یکرديمنبع مستقل و رو تار  قیتحق  نياستفاده کند. در   یخيدو منبع رفتار 

مالک تراکنش، به منبع معمول استفاده شده در    ت ي موجود  رندهیدر بر گ   یايو پو  ستايا  ی هاخوشه

- دمپستر  ب یترک   زا  نانیکاهش عدم اطم  یبرا  ج،ينتا   جوشیهمافزوده شد. جهت    ن،یشیپ  یکردهايرو

 یهامدل با مدل   سهيمقا  جهیشد. نت  یبهره بردار  یاستفاده و جهت کاهش ابهام، از منطق فاز  فریش

و سامانه هوشمند سوخت، نشان داد که مدل   یبانک  ستمیحاصل از س  ایدادهدر دو مجموعه    گر،يد

دقت خصوصأ در   ن ياارائه دهد.    گر،يد  یهارا نسبت به مدل   یتوانسته است دقت بالاتر  یشنهادیپ

علاوه سنجش اعتبار مدل ساده شده )بدون در نظر کاهش نرخ اعلان اشتباه کاملا مشهود است. به

 گذاشت. لازم به  شيبه نما زیاستاندارد ن یهاآن را با شدت کمتر، در داده ی( برترستااي گرفتن خوشه

تفاوت   زیو ن  ستايا  یهاخوشهاز عدم در نظر گرفتن منبع استنتاج    یناش   ،یذکر است، کاهش دقت نسب

دقت    ش يکه در افزا  یگريد  میتصم .مدل است   یاعتبارسنج  یشده برا  آوریجمع  یهاداده  یماهو 

اطبقه تطبمی  فايبندی نقش  از آستانه برش  ب  یقیکند، استفاده  از آستانه  ثابت  در مقابل استفاده  رش 

ها  آزمون  جيدر محاسبه مقدار آستانه ها استفاده شد. نتا  یقیتطب  یفاز  یاری است. در پژوهش حاضر، مع

  ی دقت هم ناش  نيروش اول را نشان دادند. ا  لاتردقت با  ،ایدادهدر هر سه مجموعه    یو اعتبارسنج

دل به  ابهام  کاهش  فاز  لیاز  منطق  از  دل  یاستفاده  به  هم  هر    اریمع کي  جاديا  لیو  رفتار  با  مطابق 

 . به صورت جداگانه است  ت يموجود 

نوبت به در نظر گرفتن الزامات بزرگ   گر،يد  یهايابی به دقت بالاتر نسبت به مدلپس از دست   تا ينها

 جاد يا  یها، برا. مدل ارائه شده با تغییر شکل الگوريتمرسدمی مدل،    یسرعت اجرا  شيافزا   یداده، برا

 دنینگاشت کاهش، به دنبال رس   یمستقل، و استفاده از چارچوب محاسبات  ف ياظای از ومجموعه  ريز
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مختلف در هر سه مجموعه    طياست. آزمون مدل در شرا  یريپذاسی و مق  یمواز  یبه دو هدف اجرا

  ی کند. از سو نمی  یمعنا دار  رییابعاد مدل، زمان اجرا تغ   شيسو، با افزا   ک ينشان داده که از    ایداده

کاهش    د،يبندی تراکنش جدهم زمان ساخت مدل، و هم زمان طبقه  ایداده  مجموعه در هر سه  گر،يد

  یهانسبت به مدل  ز،یتوانسته است از نظر زمان اجرا ن  یشنهادیمدل پ  نيداشته است. بنابرا  ی ریگ چشم

عملکرد قابل قبول مدل    ليترين دلاگذارد. به طور خلاصه، مهم  ش يرا به نما  یعملکرد برتر  گريد

 : دانست   ريتوان به شرح زارائه شده را می

بندی تراکنش طبقه نانیاستنتاج که توانسته است، نقص عدم اطم یاستفاده از چند منبع برا ▪

  .بودن را کاهش دهد یو قانون آمیزتقلب  به

 .بندی را کاهش دهدنقص ابهام در طبقه که توانسته است، یاستفاده از منطق فاز ▪

  شيآن، افزا یساز یبندی را با شخصکه دقت طبقه ،یقیبندی تطبطبقه اریاستفاده از مع ▪

 .است  داده

اجرا   ريپذ اسیو مق یاستفاده از نگاشت کاهش که توانسته است مدل را به صورت مواز  ▪

 اجرا را کاهش دهد.  زمان کرده و

  تي موجود  یخيتراکنش تار  یتوانند در مدل شرکت کنند، نخست الگو میکه    يیهامولفهترين  مهم

رفتار    ی دگ یچیاست. پ  ج يمطالعه شده، را  ات یمنبع در همه ادب  نيهاست. استفاده از ا مالک تراکنش

سازد.   یمواجه م تيبا محدود امنبع ر نيتراکنش، استفاده صرف از ا  یرفتار اديز رات ییمتقلب، و تغ

 گريدقت، مناسب خواهند بود. مولفه مهم د  شيافزا  یای برالذا در نظر گرفتن دو منبع رفتار خوشه

آستانه ها از  فاز  یقیتطب  یاستفاده  نها  شيافزا   یبرا  یو  و    یريپذ  اسیمق  ت ی قابل  تايدقت است. و 

  .ت يابی به الزامات بزرگ داده اسدست  یمدل برا یمواز یاجرا

کشف   مساله  تراکنشدر  در  الکترون  یهاتقلب  معمهم  ، یکیکارت  ترک   اریترين  از  از    یبی استفاده 

بازه   کيمالک تراکنش در طول    ت ي موجود  یرفتار  یاستخراج الگو   یو خام برا  یعیتجم  یهاويژگی

د دانش تواننمیخام تراکنش    یهاشد، استفاده از ويژگی  یبررس  اتیاست. همانطور که در ادب  یزمان

علاوه، به نظر بکشد. به  ريها به تصو مالک تراکنش  ت ي رفتار موجود  ینظر اکتشاف الگو را از    یکاف

  ی اطلاعات موجود در بزرگداده و سرعت به روزرسان  اديبا توجه به حجم ز  یبا سرپرست  یهامدل 

ها مناسب  از داده  دسته   ن يا  یبرا  ی بدون سرپرست  ی کردهايرو  نيشوند. بنابراآن، به سرعت نامعتبر می

 یهااست که استفاده تنها از مدل ی گريد لیدل ط،يتر خواهند بود. فقدان وجود برچسب در همه شرا
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ناکارآمد م  یبا سرپرست ترک   یرا  ابهام و  ،یشیفر فاز-دمپستر  ب یسازد.  نقائص   عدم  توانسته است، 

  نيرفع کند. ا  یا حد قابل قبولوجود دارد، ت  کیالکترون  ی هاکارت  ی هارا که در ذات تراکنش  نانیاطم

  ی اجرا  ت ی نگاشت کاهش با داشتن قابل  ت يشوند. نهانقائص سبب بالا رفتن مقدار اعلان اشتباه می

بگذارد.   شيارا در پژوهش حاضر به نم  یتوانسته است عملکرد مناسب  ف،يشده وظا  عيو توز  یمواز

  .است   افتهيبه الزامات بزرگ داده دست    ،یمواز  یو اجرا  یريپذ  اسی مق  یهاويژگی  جاد يمدل با ا  نيا

  ی هااز تراکنش  ی حجم انبوه  یکه دارا  يیهاشود، سازمانمی  شنهاد ی پژوهش، پ  نيا   یها  افته ي اساس    بر

از کارت  یناش  یمال با مسئله تقلب روبرو هستند، در   یبوده، و به نوع  یکیالکترون  یها از استفاده 

  ی اتیعمل  طيراورت کشف کننده استفاده کرده و عملکرد آن را در شبه ص  یشنهادیمرحله اول از مدل پ

سبب    نکهيتواند مخاطره اعلان اشتباه را کاهش دهد، علاوه براامر می  نيمورد آزمون قرار دهند. ا

  ی و بررس یریگیساز و کار پ جاديتواند با ازمان ممکن شود. سازمان می نيدر کمتر نیمتقلب يیشناسا

مدل، در صورت   یلاعلاوه سرعت بارا مورد آزمون قرار دهد. به   ستمیمناسب، صحت عملکرد س

مناسب، بتوان از   یبند کرهیسازد که با پ یامکان را فراهم م نيآزمون ها، ا جي بخش بودن نتا ت يرضا

مشکوک مانع از انعقاد تراکنش    ت ی قابل  نيتراکنش استفاده کرد. ا  جاديدر نشست ا   یصورت سلبآن به

 ان يمشتر  یکاهش داده، و برا  رااز تقلب    یناش  انياز ز  یتواند بخش عمده ابه تقلب شده که خود می

به  شتریب  نانیسبب اطم آنجا که مدل شود.  از  نسبتا دقت بالاترمی  یبا سرپرست   یهاعلاوه،    یتوانند 

باشند، در صورت دست  به مصادداشته  در سازمان می  یکاف  قييابی  با سرپرستتوان  تقلب،    یمدل 

  يیدر استنتاج نها   میعنوان منبع چهارم تصمو به  جاد،ايدادهبا در نظر گرفتن الزامات بزرگ    یمناسب

نتاوارد ساخت. سازمان می در    سازیپیادهاز    یناش  یها  لیتحل  جيتواند  را  ابزار   کيبر خط مدل 

 نيگران در سطوح مختلف، در کمتر  لیو تحل  رانيگذارد؛ تا مد  شيهوش کسب و کار، به نما  یلیتحل

مخاطرات    ت ي ريدر مد  یریتواند به شکل چشم گ امر می  نيداشته باشند. ا  یزمان ممکن به آنها دسترس

آس  یریو جلوگ  به سازمان    یريپذ  ب یاز  ز  یاريها  از  متعاقبا،  ا  یناش  یهاآنيرساند.    بیآس  نياز 

عنوان  ات یگونه که در ادب. همانابدي  یم شيافزا زین یشده و سطح اعتماد مشتر  یریها جلوگ  یريپذ

 يیدر صورت استفاده از ساز و کارها   نياست. بنابرا  رییدر طول زمان در حال تغ  نیشد، رفتار متقلب

ساخت    تیقابل  ني. بنابرا ردیمد نظر قرار گ   ديهمواره با  ز،یبه روز نگاه داشتن آن ن  ،یشنهادیمانند مدل پ

زمان  نيدر کمتر  یهر بروز رسان رايباشد. ز دیمف اریها بس سازمان یبرا تواند می نجا يمدل، در ا عيسر
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استفاده از   یاطلاعات را برا  آوریفن خود دغدغه کارشناسان فعال در بخش    که  ،پذيردمیصورت  

 دهد.  کاهش می یر یگ پرقدرت به طور چشم اریبس  یمنابع سخت افزار

پ  برای به طور خاص  تحلمی  شنهادی سامانه هوشمند سوخت،  از  برا  یناش  یهالیشود،    یاز مدل، 

  یکشف ناهنجار  یبر مبنا  افتهياساس مدل توسعه  رايمبارزه با  قاچاق فرآورده نفت گاز استفاده کند. ز

.  شودمحسوب می  یانحراف از مصرف، و ناهنجار  ینوع  زیخبرگان امر، قاچاق ن  دهیاست، که به عق

سودمند باشد. به هر دو کسب    زی کشور ن  یسازمان، بلکه برا  یتواند نه تنها براها میلیتحل  نيقاعدتا ا

کنند.    آوریجمعخود    رندگانيدر مورد کسب و کار پذ  ی تریغن  یها داده  شود، ابر می  شنهاد یو کار پ

منبع استنتاج دقت مدل  نيت ايموثرتر سازد. با تقو  اریرا بس  ستا يا ی هاخوشه لیتواند تحلامر می نيا

تواند در مورد فاصله  ها، میرندهيپذ  انی فاصله م  ای دادهعنصر    گريد  ی. از سو افت يخواهد    شيافزا  زین

بالاتر خواهد رفت.    میرا عرضه کند؛ که متعاقبا صحت تصم  یدتریها اطلاعات مفتراکنش  انیم  یزمان

تحت    یهاعملکرد سیستم  یبررس  یارائه شده برا   دلشود از ممی  شنهادیپ  یتنظار  یهابه سازمان  تاينها

 .نظارت خود استفاده کنند

د  در پژوهش  هر  مانند  حاضر  پژوهش  آنها    يیها  تيمحدود  ،یگريطول  رفع  که  داشتند  وجود 

  ی بودن حوزه بزرگ داده و گستردگ   نيداشته باشد. نو  ایملاحظهکار اثر قابل    ت یفیتوانست بر کمی

  ی در دسترس برا  یهاکمبود داده  ت يمحدود  نیرا پر رنگ تر ساخته است. نخست  تهايمحدود  نيآن ا

  ی هاحلبودن راه  یبه همراه رقابت  ، یو کسب و کار  ی تیامن  ليکشف تقلب است. دلا  نهیپژوهش در زم

پژوهش به وضوح مشاهده    اتیامر در ادب  نياثر گذاشته اند. ا  ت يمحدود  نيکشف تقلب، به شدت بر ا 

 یهابه چشم خورد. در کنار کمبود داده، فقدان داده  زیانجام پژوهش حاضر ن  ی در ط  کهیشد، در حال

و چالش   ت يمحدود  کيتوان به عنوان  می  زیها را نها و مدلالگوريتم  يیکارا  سهيمقا  یبرا   ینيبه گز

محدود   اری را بس  نهیزم  نيدر ا  قاتیکامل تحق  ی استاندارد، اعتبارسنج  یهابرشمرد. نبود داده  یاساس

بخش  یم در  تحق  یسازد.  داده  ق یاز  با  گر  یهاکه  داشتند،  کار  و  برچسب سر  نشدن    یدآوربدون 

  مایساخت که مستق  ليتبد  ینظر  میتصم  کيرا به    یتقلب، و فقدان برچسب، برچسب گذار  قيمصاد

ارز تاث  یابيبر  در خصوص س  یم  ریمدل  کاف  زین  یبانک  ستمیگذارد.  ابرداده  که  در    یمشاهده شد، 

را که   ستاي ا  یهااز خوشه  یناش  یها   لیامر تحل  نيوجود ندارد. ا  رندهيپذ  یخصوص کسب و کارها

سازد. ضمنا، در خصوص   یباشند، محدود م  میتصم  یبرا  یمنبع اساس  کيتوانند،  صورت بالقوه میبه

کار سامانه هوشمند سوخت و س م  يیا یجغراف  ت یموقع  ،یبانک  ستمیهر دو کسب و    ان یو مسافت 
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  ت بردق   ایدادهعناصر    نيوجود ا   کهیها محاسبه نشده است. در صورترندهيپذ  اي سوخت    یهاگاهيجا

  اثرگذار است. م،یتصم

ارتقاء د راستای  مدل،    ر  رو  میتصم  یرهایمتغ  رییتغتوان  میعملکرد  و    گريد   قيمصاد  یبر  تقلب 

 آتی در نظر گرفت.  یقاتیحوزه تحق کي عنوان بهی را شنهادیپ یناهنجار
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Abstract 

In recent decades, competition to provide superior value to customers has shifted from 

competition between companies to competition between supply chains. Appropriate 

design of the supply chain with regard to the economic, social and environmental 

dimensions at the strategic, tactical and operational levels guarantees the survival and 

sustainable development of enterprises active in each part of the supply chain. One of the 

important issues in the supply chain is the existence of fraud and the risks associated with 

it throughout the chain. Also, according to the amount of scientific and experimental 

research conducted in recent years, the problem of detecting and evaluating fraud using 

computational methods alone It is an important topic for research. The most important 

challenges of fraud detection and evaluation are the unavailability of real data sets, the 

existence of asymmetric data sets, the large size of data sets, the dynamic behavior of 

fraudsters and the dispersion of fraudulent events, which are the result of these two 

Uncertainty and ambiguity in decision making. Therefore, the aim of this research is to 

provide a model to detect and evaluate fraud in the supply chain process based on the 

ANN-Big data integrated approach. In terms of its purpose, this research is a 

developmental and applied research. First, due to the creation of a comprehensive model, 

taking into account the various sources of decision-making regarding the legitimacy or 

fraud of electronic card transactions, and the requirements of big data analysis, it tries to 

develop theoretical knowledge in this field, this research can be considered Considering 

the nature of a mathematical analytical research, on the basis of this research, in terms of 

approach, it is a quantitative research. The inter-industry standard process of data mining 

or CRISP DM (Chapman et al. 2000) has been used as the analysis methodology. 

Clustering models and K-means algorithms, Kohonen neural network, anomaly detection 

based on clustering, hidden Markov model, parallel processing method of reduction 

mapping and fuzzy Dempster cipher fusion model are used. The analysis was done using 

MATLAB and R software. The proposed model has been able to show superior 

performance compared to other models in terms of output and execution time. 
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