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 چکیده

 توسعهکامپیوتری  یهاشبکهکارایی در افزایش و  اطلاعات امنیت لزوم حفظ ،هاافزارنرم ضعف امنیتی کاهش به منظورتشخیص نفوذ  یهاستمیس

کامل  امنیت هیچ سیستمی عملاًهستند.  پژوهشیشبکه از مباحث مهم  حملات موقع بهکنترل دسترسی و تشخیص  ،امنیت در حوزه شبکه .اندافتهی

آماری،  یهاروش تشخیص نفوذ بر اساس خبره یهاستمیسانواع  کشف و طراحی یهاروشبه دنبال مختلف  پژوهشگرانبه همین دلیل  ندارد

ه در ک باشدیمسیستم کشف نفوذ  ،یاانهیرا یهاشبکهاجزای ساختار امنیتی  نیترمهماز  یکی .باشندیمعصبی  یهاشبکهو  یکاوداده

ترافیکی که باعث آسیب  یعنی ترافیک بد تشخیص ،نفوذ سیستم تشخیص یک اصلی ایدهدارد.  یاژهیوجایگاه  یاانهیرا یهاشبکه امنیت مباحث

 .ستاتشخیص نفوذ  یهاستمیسبررسی و مرور کلی  نیزاین مقاله  است. هدف ،باشدیم یاانهیرا یهاشبکهدر رایانه و یا  امنیت و از بین رفتن

 .نفوذتست  ،هوشمند یهاتمیالگورهای تشخیص نفوذ، حملات، سیستم کلمات کلیدی:
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 مقدمه-1

 ایمن طور هب باید هاداده. شودمی بدل و رد مختلف ارتباطی های دستگاه بین اطلاعات از زیادی حجم اینترنت، از استفاده افزایش با

. است فعلی بکهش سناریوی برای غالب تحقیقاتی هایحوزه از یکی شبکه امنیت بنابراین، و شوند منتقل ارتباطی هایدستگاه بین

 .شوندمی استفاده رسیدست کنترل و فایروال مانند دیگر امنیتی هایمکانیسم با همراه گسترده طور به نفوذ تشخیص هایسیستم بنابراین

 روز به اب بهینه و کارآمد نفوذ تشخیص هایسیستم یافتن که است بوده ایگونه به حمله سناریوهای در از سویی دیگر تکامل

شناسایی  منظوربه( IDS 1های تشخیص نفوذ )استفاده از سیستم باوجود .است شده تبدیل بزرگ چالش یک به مکرر هایرسانی

ا هحملات مختلف، تعداد و پیچیدگی حملات سایبری ناشناخته افزایش یافته است. این منجر شده است که توزیع و ناهمگنی برنامه

های افزاری و توپولوژی، نرمیافزارسختهای . حملات سایبری با پیشرفت]2[کند می زیبرانگچالشرا پیچیده و شبکه خدمات 

 های بسیار پیچیده در حال تکامل هستند. حملات سایبری مخربمداوم با الگوریتم طوربهها شبکهشبکه با توجه به تحولات اخیر در 

طلبد. را می IDSبرای شناسایی  اعتمادقابلو  رینفوذپذکند که نیاز به یک سیستم جدید شناسایی، مسائل جدی امنیتی را ایجاد می

امنیتی  هایحملات یا نقض سیاست موقع به یبندطبقهابزاری فعال برای تشخیص نفوذ است که برای شناسایی و  IDSروش 

شود. بر اساس رفتارهای نفوذی، سیستم تشخیص نفوذ را میسطح شبکه و سطح میزبان استفاده  یهارساختیزخودکار در  طوربه

 یبندطبقه( 3HIDS( و سیستم تشخیص نفوذ مبتنی بر میزبان )2NIDSتوان به دو دسته سیستم تشخیص نفوذ مبتنی بر شبکه )می

قرار  استفاده وردمترکیبی نیز  صورت بههایی تشخیص نفوذ یابی به حداکثر کارایی و امنیت این سیستمبرای دست معمولاًنمود و 

که از رفتار شبکه استفاده  IDSشوند یک سیستم ( شناخته می0DIDS) شدهعیتوزهای تشخیص نفوذ گیرند که با نام سیستممی

ها، چانند سوئیهای شبکه ماهشود. رفتارهای شبکه با استفاده از تجهیزات شبکه از طریق بازتاب توسط دستگنامیده می NIDSکند، می

وند شهای احتمالی پنهان در ترافیک شبکه، تجزیه و تحلیل میشناسایی حملات و تهدید منظوربهشوند و آوری میجمعها مسیریاب

 .]3و1[

ت اند. سهم این مقاله به این صورت اسهای تشخیص نفوذ مختلفی ارائه نمودهبا توجه به اهمیت امنیت در شبکه، محققان سیستم

یکی دیگر . شوندهای تشخیص نفوذ معرفی شده و مزایا و معایب هر کدام بیان میشود. سپس سیستمانواع حملات بیان میکه ابتدا 

 بهبودهای گوناگونی که توسط محققان مختلف در تحقیقات ارائه شده است، بحث شده است.از اهداف مقاله 

شود پرداخته می و مرور کارهای گذشته به مفاهیم اولیه پژوهش 2در بخش  ساختار پژوهش به شرح زیر است در این پژوهش ابتدا

 گیری پژوهش آورده شده است.بحث و نتیجه 3در بخش و سپس 

 

 و مرور کارهای گذشته مفاهیم پژوهش-2

 انواع حملات-2-1

 
1 Intrusion Detection System 
2 Network-based Intrusion Detection System 
3 Host-based Intrusion Detection System 
4 Distributed-based Intrusion Detection System 
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 . یکندهایو فرآای های زمینهء هوشمند، محیطاز: افراد، اشیا اندعبارتکلیدی وجود دارد که  یمؤلفهچهار  های شبکه ایمحیطدر 

و  یرینکارناپذاطبیعی نیاز به فرآیندهای امنیتی از قبیل شناسایی، احراز هویت، حفظ محرمانگی،  طوربهی اینترنت سیستم شبکه

که در  هستنده با حملات مختلفی مواجها اوم باشد. شبکهقابلیت اطمینان دارد و به همین دلیل باید در مقابل حملات مختلف مق

 .]0[ کنیمها اشاره میوار به برخی از آنفهرست صورتبهادامه 

 

 ( 1حملات منع سرویسDOSدر حملات منع سرویس، سرویس :)شوند و دسترسی های عادی شبکه از دسترس خارج می

 شود.می رممکنیغاشیاء و کاربران به سرور و سایر منابع 

 هدف در این نوع حملات، تلاش برای قطع موقت یا دائمی و یا تعلیق خدمات یک میزبان  یطورکلبه: 2دیداس حملات

های مناسب مانند ها یا خدمات میزبانی وب سرور با ویژگیسایت معمولاً DOSمتصل به اینترنت است. اهداف حمله 

به ریست  رکامپیوتر هدف را وادا DOSدهند. حمله های اعتباری و حتی سرورهای ریشه را هدف قرار میها، کارتبانک

ای هسرویس بدهد و همچنین سیاست موردنظرشهای تواند به سرویسکند، بنابراین نمیمی منابعششدن یا مصرف 

اتفاق  به سایت DDOSحمله ِ به صورت کلی زمانی یک کنند.های اینترنتی را نقض میسرویس کنندگانفراهم قبول مورد

. شود داده اهشک یا مسدود دیگری کاربر به مخرب کار نتیجه در عمداً شبکه منبع یا کامپیوتر یک به دسترسی که افتدمی

 و دناندازمی خطر به را منابع پذیری دسترس عمداً اما کنند،نمی تخریب همیشگی یا مستقیماً را هاداده لزوماً حملات این

شود و به طور ارسال می مهاجم یا هکر اطلاعاتی به طور مستقیم از سیستمهای بسته Dos حمله دراین در حالی است که 

 .است حمله مسئول انجام IP کلی یک سیستم اطلاعاتی در این حمله نقش دارد و بالطبع یک

  :سازنهیزمتواند . اهمیت این حمله از آن جهت است که خود این حمله میاستترین حملات، جعل مهم جمله ازجعل 

حملات دیگری نظیر حمله مسیریابی، حمله جایگزینی، حمله تکرار، حمله منع سرویس و ... شود. در این دسته از حملات 

مسیریابی بپردازد. یک جعل کننده ابتدا به  3مهاجم با ایجاد یک پیغام نادرست )جعلی( ممکن است به ایجاد یک حلقه

پردازد. کند و سپس به ارسال اطلاعات جعلی میل ناامن دریافت میدهد و یک سری اطلاعات را از کاناکانال گوش می

ممکن است برای رسیدن به  0اسپوفر گیرد. یکیک جعل کننده قرار می توجه موردنقاط ورود اطلاعات بیشتر  معمولاً

ها اطلاعات خود را در یک صفحه جعلی وارد کنند و از این طریق به اطلاعات اهداف خود کاربران را گمراه کند تا آن

 خود دست یابد. ازین مورد

 کند و این بدان معنا است که یک ای را ایجاد میهای چندگانهدر حمله سیبل یک گره )شئ( برای خود هویت :0سیبل

 درشود. ها میعث کاهش یکپارچگی و امنیت دادهدارای چندین هویت باشد. این حمله با زمانکیتواند در مهاجم می

 کند رفتار خود را عادی نشان دهد.پوشد و سعی میحمله سیبل، یک لباس مبدل می یلهیوسبهمهاجم  واقع

 
1 Denial of Service 
2 Distributed Denial-Of-Service  (DDOS) 
3 Loop 
4 Spoofer 
5 Sybil 
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 جود دارند به و در شبکه استفاده موردها: این دسته از حملات بر اساس خصوصیات خاصی که تجهیزات ویژگی دستگاه

شود که توان محاسباتی، پردازشی و باشند. در این حملات سعی میساختارهای متفاوت و متعددی می آید و دارایمی

 ها بگذارند.انرژی تجهیزات را به تحلیل ببرند و یا اطلاعات ناقص و یا غلط در اختیار آن

 د اما شته باشسطح دسترسی: در حمله به سطح دسترسی ممکن است هر شئ حق دسترسی به یک سری اطلاعات را ندا

تواند شامل دو نوع آورد. این حمله می به دستبه استراق سمع بپردازد و اطلاعات حساس را  رمتعارفیغای به شیوه

 باشد. رفعالیغحمله فعالانه و 

 شود وجود داشته باشد )مهاجم داخلی می یاندازراه که یک سیستم شبکه ییهرجاتواند در حمله تخاصمی: یک مهاجم می

ند. ک سوءاستفادهها هاجم خارجی( و بر این اساس به شناسایی موقعیت اشیاء مختلف بپردازد و از اطلاعات ارسالی آنیا م

مستمر اطلاعات به موفقیت برسد و اطلاعات  یآورجمعو با سعی و خطا و  یسادگبهتواند مهاجم در چنین مواردی می

 حساس و حیاتی را استخراج کند.

  :کند.  را با چالش مواجه کند تا استراتژی یک سیستم شبکهیک مهاجم در این دسته از حملات سعی میاستراتژی حملات

 شود.های منطقی بهره برده میشود و هم از روشهای فیزیکی استفاده میدر این شیوه حملات هم از روش معمولاً

  ازنشرب، تولید و یآورجمعمستمر به  صورتبهشامل سنسورهایی هستند که  اطلاعات: تمامی تجهیزات شبکهحمله سطح 

این  ،توجه به باز بودن محیط شبکه پردازند. این سنسورها تحت نظارت پارامترهای مختلفی هستند و بااطلاعات می

 تغییر کند. یراحتبهتواند توسط مهاجمان اطلاعات می

  مکن م چنین اختلالی در سیستم شبکه کند. خارج یریپذدسترسوقفه: هدف حملات وقفه این است که سیستم را از

 را داشته باشد. یتصور رقابلیغاست عوارض 

 برد.های ارتباطی، محرمانگی اطلاعات را از بین میاستراق سمع: مهاجم با استراق سمع کانال 

 کپارچه لاعات یهای کامپیوتری برای داشتن عملکرد مناسب باید دارای اطهای اینترنت اشیا و شبکهدگرگونی: دستگاه

 تواند با ایجاد تغییرات مدنظر عملکرد کلی سیستم را با اخلال مواجه کند.باشند. یک مهاجم می

 را به خطر انداخت و زمینه حملات گسترده را فراهم  شبکهتوان ساختار کلی : با ایجاد تهدیدات احراز هویتی می1جعل

 کرد.

 پیام و یا اصلاح و تغییر در ساختار یک پیام به ایجاد یک تهدید امنیتی تواند با تکرار یک : یک مهاجم می2تکرار پیام

ر آینده احتمالی د سوءاستفادهای را به سیستم وارد کند. بسیاری از مهاجمان اطلاعات فعلی را برای بپردازد و نهایتاً حمله

 کنند.نگهداری می

  وجودیت )شئ( دیگر قرار بگیرد و اطلاعات دریافتی از در بین دو م یراحتبهتواند میانی: یک فرد )شئ( می مردحمله

 خود برسد. مدنظرتغییر دهد که به اهداف  یاگونهبهطرفین را 

 و  افزارهانرمهای مختلفی هستیم. در حقیقت ما با دارای میزبانشبکه های : ما در سیستم3حملات مبتنی بر میزبان

 تواند حملات مختلفی را در پی داشته باشد.وضوع میکه خود این م میهستمختلفی مواجه  یافزارهاسخت

 
1 Fabrication 
2 Message Replay 
3 Host-based attacks 
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 /تواند رخ میشبکه در یک سیستم  افزارهاسخت/ افزارهانرم: سازش کاربران /1افزارهاسخت/افزارهانرمسازش کاربران

توانند با یکدیگر سازش کنند و اطلاعاتی را به یکدیگر منتقل کنند. این موضوع حتی دهد. در این حمله دو کاربر می

 به وقوع بپیوندند. افزارسختو  افزارهانرمممکن است بین 

 اجم تواند منجر به یک حمله شود. یک مهحمله مبتنی بر پروتکل: انحراف در یک پروتکل نیز یکی از مسائلی است که می

 .]0[های امنیتی را نقض کند انحراف و اختلال در یک پروتکل امنیتی برخی از ویژگیتواند با ایجاد می

 

 های تشخیص نفوذسیستم-2-2

ای هاندازد. نفوذها به دستهنفوذ مجموعه اقدامات غیرقانونی است که صحت، محرمانگی و یا دسترسی به یک منبع را به خطر می

 شوند:زیر تقسیم می

  دهد که یک بیگانه به شناسه کاربر و کلمه رمز معتبر دسترسی پیدا هنگامی روی می یرقانونیغورودی غیرقانونی: ورود

 کند.می

 دهند که نفوذی سیستم را متقاعد کند که وی یک کاربر مجاز حملات ایفای نقش: حملات ایفای نقش هنگامی روی می

 با امتیاز بالا است.

  :های امنیتی سیستم از قبیل کلمات رمز را اصلاح کند.کند تا جنبهتلاش می نفوذ گرکنترل امنیت 

 شوند.نشت: اطلاعات به خارج از سیستم انتقال داده می 

  شوند.می دسترسرقابلیغجلوگیری از سرویس: منابع برای سایر کاربران 

  ستند.از منابع و غیره ه سوءاستفادهها، فایلاستفاده خرابکارانه: این دسته از نفوذها شامل حملات متفاوتی از قبیل حذف 

 ترهدیچیپهای بدافزاری کند. حملههای تشخیص نفوذ مطرح مییک چالش بحرانی برای طراحی سیستم 2بدافزار افزارنرمارزیابی 

های گریز طراحان بدافزار از روش کهیطوربههای زیادی برای شناسایی بدافزار نامعلوم و مبهم ایجاد کرده است شده و چالش

، یک افزایش در علاوهبه. ]0[کنند استفاده می IDSجلوگیری از تشخیص توسط یک  منظوربهمختلفی برای گرفتن اطلاعات 

فاده بنابراین، امنیت کامپیوتر برای است؛ برای کاربران اینترنت هدف وجود دارد شدهیطراحی روز صفر تهدیدات امنیتی مانند حمله

یک نتیجه، کشورهای مختلفی مانند استرالیا و  عنوان بهاطلاعات ضروری شده که بخشی از زندگی روزانه ما شده است.  یفنّاوراز 

 0اینترنت سیمانتک . بر طبق گزارش تهدید امنیتاندقرارگرفته فشار تحت 3ی روز صفرحمله یلهیوسبه یتوجهقابل طوربهآمریکا 

از قبل بوده است  تربزرگو حجم و شدت حملات روز صفر  شدهگزارش 2510ی روز صفر در بیش از سه میلیون حمله ،2511

به بعد دزدیده  2513تقریبی نه میلیون داده توسط هکران از  طوربه، اشاره شده است 2511نقض تعمد در  که در آمار طورهمان. ]1[

، مجرمان رگذشتهداست. یک گزارش توسط سیمانتک یافته شده است که تعداد وقایع نقض تعهد امنیت بیشتر شده است.  شدهگمیا 

تولید  اما؛ ]1[ اندنمودههای اعتباری تمرکز های بانکی یا دزدی کارتاولیه بر روی مشتریان بانکی، دزدی حساب طوربهسایبری 

ر در ها دلااند. گاهی اوقات در تلاش برای گرفتن میلیونها هدف قرار دادهبر روی خود بانک پروازانه تر شده و بدافزار جدید بلند

 یک حمله بوده اند. برای این علت، تشخیص حملات روز صفر خیلی اهمیت دارد.

 
1 User/software/hardware-compromise 
2 Malware 
3 Zero-day attack 
4 Symantec 
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ساده  شرا نشان داده است، زیرا یک ساز یالمللنیبسایبری سهولت گسترش تهدیدات سایبری در سطح  جرائمحوادث برجسته 

خدمات یا امکانات اساسی یک تجارت را مختل کند. یک تعداد زیاد از مجرمان سایبری در جهان برای دزدیدن اطلاعات،  تواندیم

رفتن های کامپیوتری و گ. بدافزارها عمداً برای سازش با سیستماندشده ختهیبرانگدریافت درآمد غیرقانونی و یافتن اهداف جدید 

( 1ACSCمرکز امنیت سایبری استرالیا ) ،2511است. در  جادشدهیاتشخیص نفوذ  یهاستمیسضعف در  هرگونهز مزایای استفاده ا

ی بنابراین یک نیاز برای توسعه؛ ]8[توسط مهاجمان را بررسی نمودند  شدهگرفتهبحرانی سطوح مختلف از پیچیدگی به کار  طوربه

که  امکان استشناسایی انواع مختلف بدافزارها تا حد  IDSبرای تشخیص بدافزار جدید وجود دارد. هدف یک  مؤثر IDSیک 

 طوربه افتهیبهبود IDSی آیند. با افزایش حجم بدافزار کامپیوتری، توسعه به دستیک دیوار آتش معمولی  یلهیوسبهتوانند نمی

 اهمیت دارد. یتوجهقابل

محسوب ( Sniffer) 2اسنیفر -دهد و در واقع یک نوع بستهواکنش را انجام می و ی پایش، تشخیصعملاً سه وظیفه IDSیک 

و اگر  دهانجام گیرد آن را شناسایی کر شود که ترافیک شبکه را تجزیه و تحلیل کرده و اگر بخواهد تلاشی برای نفوذ به شبکهمی

ها در  IDSهایی نظیر گردد. سیستممطرح می 3IPSیک سیستم  عنوان بهپس از تشخیص، حملات را از بین ببرد، سیستم مربوطه 

. با توجه به دهندباشند که در مواقع لزوم به رخدادها پاسخ مییک شبکه به کارآمدی کلیه تجهیزات، فرآیندها و کارکنانی وابسته می

ها وجود ندارد، کنند و در شبکه امکان پاسخگویی به همه آندر هر زمان تعداد زیادی اخطار تولید می IDSرهای این نکته که حسگ

شود تعدادی اما این کار باعث می؛ تنظیم نمود که فقط تهدیدات اساسی را اعلام نمایند یاگونهبهها را  IDSلازم است حساسیت 

خاص تخصیص  0ها را برای یک کاربرد IDSتوان هر یک از جلوگیری از بروز اشکال، میها تشخیص داده نشود. برای از حمله

 داد.

 کلی سه روش برای شناسایی و تشخیص نفوذ به شبکه وجود دارد که به شرح زیر هستند: صورتبه

با اطلاعات پایگاه داده خود مقایسه کرده و  آن رااینکه سامانه، ترافیکی را تشخیص دهد  محض بهدر این روش، : شناسایی امضاء

 کند.در صورت بروز تطابق اعلام هشدار می

: در این روش، سامانه با رصد ترافیک شبکه و مقایسه بین رفتار عادی شبکه و رفتار غیرعادی که بر اثر 0تشخیص رفتار غیرعادی

 برد.عملی صورت گرفته پی به تشخیص نفوذ می

 های غیرقانونی با مقایسه بخش پروتکل.ها: تحلیل ترافیک و اطمینان از عدم وجود بستهپروتکل یرعادیغتشخیص رفتار 

در  موقع بهبا هدف شناسایی فعالیت بدخواهانه یا تخلف سیاستی خودکار با ارتقای  IDSی برای محافظت بهتر از شبکه، سامانه

 استفادهسوءشود: تشخیص این سامانه به دو قسمت اصلی تقسیم میهای جدید لازم است. سازوکارهای تشخیصی مواجه با چالش

(0MIDS و تشخیص )رمتعارفیغرفتارهای  بر اساس (1AIDS.) 

کند و ترافیک شبکه را در صورت تطابق را در یک پایگاه داده ذخیره می شدهشناختههای حملات ی مشخصهکلیه MIDSتشخیص 

 طوربهرا  شدهشناختهتواند حملات می IDS یبندطبقهکند. این می یبنددستهحمله  عنوان بهها در پایگاه داده هایش با آنمشخصه

 
1 Australian cyber security center 
2 Packet-Sniffer 
3 Intrusion Prevention System 
4 Application 
5 Anomaly 
6 Misuse IDS 
7 Anomaly IDS 



 

 

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
ـی

دس
مهن

ی 
حـ

طرا
در 

ت 
ـا

لاع
 اط

ری
او

فنـ
ه 

لـ
مج

 

78 

ر خورد که موضوع بحرانی ددر تشخیص حمله ناشناخته به مشکل می یبنددستهو دقیق شناسایی کند. با این وجود، این  مؤثر

حملات را  گونهنیاتوانایی تشخیص  AIDSهای ند. روشدهرخ می دفعاتبههای مدرن است که همانند حملات روز صفر شبکه

های است که روش رمتعارفیغتشخیص رفتار  AIDSهای در سالیان اخیر توجه زیادی شده است. روش AIDSدارد که بنابراین به 

های از قبل ها ابتدا در مجموعه دادهاین روش بر اساسکند و یادگیری ماشینی را برای تشخیص نفوذ به شبکه اعمال می

 دهد.تشخیص می افتهیآموزشبیند و سپس، حمله به شبکه را از طریق مدل آموزش داده می شدهیآورجمع

 

 های تشخیص نفوذانواع سیستم -2-2-1

 .نمود یبندمیتقسی کلی توان به دو دستهها را میIDSدر حالت کلی 

 یک  عملاًهای تشخیص نفوذ تحت شبکه: در بسیاری از موارد سیستمSniffer ها، ها و پروتکلهستند که با بررسی بسته

طی، بلادرنگ بر روی خطوط ارتبا صورت بهپردازند و ترافیک گیرد میهایی که برای حمله صورت میبه جستجوی تلاش

گردد. بدل می ها رد وهایی است که بر روی شبکهها، تنها بسته NIDSمعیار  گرید عبارتبهگیرد. مورد نظارت قرار می

هایی با سرعت و ترافیک بالا کارایی خود را از دست های رمز شده و یا شبکهها در مواجه با بستهبا این وجود این سیستم

 در سیستم عامل لینوکس. (Snort) 1اسنورت افزارنرممانند ؛ دهندمی

  نرم افزارSnort : است؛ که به زبان برنامه نویسی 3 نفوذو جلوگیری از  2نرم افزاری متن باز برای تشخیص نفوذC   نوشته

 Sourc) 0سورس فایر ساخته شد و در حال حاضر توسط توسعه دهندگان 0مارتین روچ توسط 1338شده است. در سال 

fire ) بهترین نرم افزار متن باز شناخته  2553که زیرمجموعه شرکت سیسکو هستند، توسعه می یابد. این نرم افزار در سال

محصولی رایگان و دارای پایگاه داده کاربردی است که بر روی سیستم عامل هایی مانند ویندوز، لینوکس،  Snort . شد

 Snort به صورت رایگان در دسترس است. نرم افزار (Rules) یونیکس و مک قابل نصب و استفاده است. آپدیت قوانین

 دهد. را مورد بررسی قرار می بر روی شبکه و سیستم در صورت وجود ترافیک، همان لحظه آن

  د:توان استفاده کرحالت می 3این نرم افزار را در 

o ند.کمی1ترافیک شبکه را به اصطلاح شنود  اسنورتدر این حالت، : 0حالت اسنیفر 

o شودتهیه می شنود در این حالت، گزارشی از ترافیک های شناسایی شده در حالت :8حالت ثبت بسته ها 

o شود و ترافیک ورودی بر اساس در این حالت، نفوذ و حمله به شبکه تشخیص داده می  :3حالت تشخیص نفوذ

 .شوندقوانین ایجاد شده توسط کاربر بررسی می

 

 
1 SNORT 
2 Intrusion Detection System 
3 Intrusion Prevention System(IPS) 
4 Martin Roesch 
5 Source fire 
6 Sniffer Mode 
7 Sniff 
8 . Packet Logger Mode 
9 Network Intrusion Detection 
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 های تبر روی کلاین شدهیآورجمعها، اطلاعات معیار تشخیص حملات در این سیستم های تشخیص نفوذ میزبان:سیستم

مجزا  صورت بهشود و ها نصب میبر روی تمامی سیستم تکبهتک صورتبه افزارنرمها شبکه است. در این سیستم

مورد نظارت قرار دهند و  آن راتوانند کلیه تحرکات در ماشین مقصد )میزبان( می 1کنند. این سرویس کوچکفعالیت می

شود مذکور انجام می (Client) 2هایی که برای نفوذ به کلاینت، سعی در تشخیص تلاششدهانجامبا تحلیل عملیات 

 SNMPرخدادی خارج از روال عادی روی دهد، بلافاصله از طریق  کهیهنگامدارند. در این سیستم حفاظتی، به 

گردد. برای رسیدن به یک سیستم تشخیص نفوذ کامل، بهترین خودکار برای مسئولین شبکه ارسال می طوربههشدارهایی 

 از هر دو نوع این ابزارهاست. زمانهمی راه استفاده

 

 IDSو  IPSتفاوت میان -2-2-1-1

بیش از یک دستگاه گردآوری کننده  درواقعدهند و شبکه را پایش کرده و در صورت تشخیص حمله اخطار می IDSتشخیص 

از  IPSای را که قصد عبور دارد ارزیابی و تحلیل کنند. روش اختلالات شبکه نیستند که تنها قادرند هر بسته کنندهآگاهاطلاعات و 

است که  IDS یآورفننسل جدیدی از  IPSآورد. روش جلوگیری به عمل می دهندهسیسروورودی بدون مجوز به شبکه یا 

راندن تراکم  ه بیرونتواند بدارای مکانیسم پیشگیری هستند و نه فقط واکنش که توانایی مسدود کردن حملات را داشته باشد و می

 اتاً ذبه داخل و خارج شبکه اشاره کرد.  آمدها و رفتموجود در شبکه، قطع و وصل ارتباط شبکه داخلی با شبکه خارجی و کنترل 

 .]15و3[نیستند  IDSها  IPSتمام 

وذ است. شکست برای جلوگیری از نف شده جادیاهای بیشتری در تشخیص نفوذ دقیق شده و چالش تردهیچیپهای سایبری حمله

یص های تشخشود. روشمی قابل دسترسی بودنهای امنیتی مانند رازداری داده، درستی و تواند منجر به کاهش اعتبار سرویسمی

ص نفوذ شخیهای تای به سیستمگسترده طوربهکه  اندشده شنهادیپتهدیدات امنیت رایانه  نفوذ زیادی در تحقیقات برای مقابله با

از  یبندطبقهیک  ]0[در  شوند.( تقسیم میAIDSقاعده ) خلاف برهای تشخیص نفوذ مبتنی ( و سیستمSIDSمبتنی بر امضا )

IDS د، نشوبرای ارزیابی اهداف استفاده می معمولاًای که های دادهاز کارهای اخیر و یک مرور از پایگاه و یک مرور گسترده دورههم

 است. شدهارائهتوسط مهاجمان برای اجتناب از تشخیص  شدهاستفادههای گریز همچنین روشآورده شده است. 

های از سیستم یبندطبقهانجام داده است. یک  2513 سالها تا  IDSبر روی  شدهانجامی کارهای تحقیقاتی مروری درباره ]0[مقاله 

های موجود فراهم کرده است  IDSری از اانجام داده است. این مقاله یک مرور جامع و ساخت یبندردهپیشنهادی بر طبق علم 

ز ین مقاله همچنین یک مرور اآشنا شود. ا رمتعارفیغهای کلیدی تشخیص سریع با جنبه طوربهتواند یک محقق می که یطوربه

 های مبتنی بر نامتعارف بودن و مبتنیراهم کرده است. روشهای تشخیص نفوذ فبرای طراحی سیستم شدهاعمال یکاودادههای روش

های مختلف و تکنیک AIDSهای در هر روش بیان شده است. پیچیدگی روش . همچنین چندین فناندشده فیتوصبر امضا 

ته دنبال شده اند که وابسها شناسایی بهترین روش هاشنهادیپیک مجموعه از  یلهیوس بهها ها بحث شده است. این روشارزیابی آن

های فعلی همچنین بحث شده است. این مقاله یک بحث در مورد مسائل پایگاه داده  IDSها برای به طبیعت نفوذ هستند. چالش

IDS یک  ]0[های تشخیص نفوذ است. در مقاله ی سیستمی تحقیقاتی در ناحیهارائه نموده است که هدف اصلی برای جامعه

 
1 Agent 
2 Client 
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های داده انجام شده و همچنین ها و پایگاههای تکنیکو ساختاری بر روی سیستم تشخیص نفوذ در مقوله زمان همی مطالعه

 ها بیان شده است.ها و سپس توصیههای تکنیکچالش

های داده پوشش و پایگاه IDSهای روش 1بر روی تشخیص نفوذ به چاپ رسیده است. جدول  های گذشته مقالاتیطول دههدر 

انجام شد  ]11[ در یبندطبقهه توسط این مرور و مقالات پیشین گذشته نشان داده است. مرور بر روی سیستم تشخیص نفوذ و داد

های تشخیص بر روی روش 2555در  قانفمح. انجام شد یبندطبقههای تشخیص های تشخیص نفوذ بر اساس روشکه در آن سیستم

 انجام شد.های تشخیص نفوذ از سیستم یبندطبقهیک  ]0[در  حملات انجام دادند.های دانش رفتار و پروفایل بر اساسنفوذ 

بر  ها انجام دادند: مبتنی بر آمار، مبتنیهای آنبا پنج زیر دسته با یک جنبه عمیق بر روی ویژگی یبنددستهیک  ]0[نویسندگان در 

قاعده، مبتنی بر حالت و مبتنی بر اکتشاف. در دست دیگر، کار ما بر روی ویژگی تشخیص امضاء، تشخیص نامتعارف،  بر الگو، مبتنی

 های داده تمرکز نموده است.و پایگاه یبندطبقه

 بر روی موارد زیر تمرکز شده است: ]0[در 

 انواع مختلف  یبنددستهIDS نفوذهای ای از حملات بر اساس روشبا انواع عمده 

  از معیارهای ارزیابی  یبنددستهارائه یکIDS نامتعارف شبکه و بحث بر روی اهمیت انتخاب ویژگی 

  ارزیابی پایگاه دادهIDS های گریزهای تکنیکموجود با بحث چالش 

است که  ای آنشود، تعریف کرد. این به معنتوان هر نوع فعالیت غیرمجاز که باعث آسیب به یک سیستم اطلاعاتی مینفوذ را می

ود. یک نفوذ در نظر گرفته ش عنوان بهباشد،  دسترسقابلتواند یک تهدید ممکن برای اطلاعات محرمانه، درستی یا هر حمله که می

یرند. یک گیک نفوذ در نظر می عنوان بهسازند هایی که خدمات کامپیوتر را برای کاربران قانونی غیر پاسخگو میبرای مثال، فعالیت

IDS  برای  کهیطوربهای شناسایی نموده های رایانهاست که عملیات بدافزاری را در سیستم یافزارسختیا سیستم  افزارنرمیک

ای بدافزاری و کاربرد شناسایی انواع مختلف ترافیک شبکه IDSاجازه داده شود. هدف یک  یریگبه دستامنیت سیستم برای 

دیوار آتش سنتی شناسایی کرد. این امر برای دستیابی به حفاظت بالا در برابر اقداماتی که در  یهلیوس بهتواند کامپیوتر است که نمی

توان را می IDS یهاستمیس ، حیاتی است.اندازدیمرا به خطر  یاانهیراهای دسترس بودن، یکپارچگی یا محرمانه بودن سیستم

و سیستم تشخیص نفوذ مبتنی بر  (SIDS) کرد: سیستم تشخیص نفوذ مبتنی بر امضا یبندطبقهگسترده در دو گروه  طوربه

 .  (AIDS)نامتعارف

 

 های تشخیص نفوذ مبتنی بر امضاسیستم-2-2-1-2

 بههمچنین  هاباشند. اینی معلوم میهای یادگیری ماشین برای یافتن یک حملههای تشخیص نفوذ امضا بر اساس تکنیکسیستم

های تطبیقی برای یافتن یک نفوذ پیشین ، روشSIDSشوند. در شناخته می سوءاستفادهتشخیص مبتنی بر دانش یا تشخیص  عنوان

یک امضای نفوذ با امضای نفوذ پیشین تطابق یابد که در پایگاه داده امضا وجود دارد، یک  کهیهنگام ،گریدعبارتبه. اندشده استفاده

 نیا از شیپها یا عملیاتی که شوند تا توالی فرمانهای مربوط به میزبان بررسی می، گزارشSIDSشود. برای سیگنال آلارم رها می

 . ]12[یافته شوند  اندشده ییشناسابدافزار  عنوان به

ی مقایسهی امضاهای نفوذ و ی اصلی برای ایجاد یک پایگاه دادهایده دهد.را نشان می SIDSهای کار مفهومی روش 1شکل 

ی فعلی از عملیات در برابر امضاهای موجود و برخاستن یک هشدار است، اگر یک تطبیق یافته شود، است. برای مثال، مجموعه
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 عنوان بهمقصد( آنگاه برچسب  IP= آدرس  IPاگر )آدرس منبع  آنگاه: تالی ممکن است منجر به -یک قانون به شکل اگر: مقدم

 .یک حمله در نظر گرفته شود

 
 ]SIDS ]0های کار مفهومی روش 1 شکل

در تشخیص حملات روز صفر مشکل  SIDSاما ؛ دهدیک دقت تشخیص عالی برای نفوذ معلوم پیشین می معمولاً  SIDSتشخیص 

  . ]13[باشد ی جدید استخراج و ذخیره شود، موجود نمیزیرا امضای تطبیق یافته در پایگاه داده تا زمانی که امضای حمله دارد.

SIDS 1اسنورت نظیر در ابزارهای زیادی (Snort) ]10[ 2و نت استات (NetSTAT) ]10[..به کار برده شده است 

قادر به  هااما این روش؛ کنندرا بررسی نموده و در برابر یک پایگاه داده امضاها تلاش می SIDSهای شبکه های سنتی بستهروش

عات امضا است، استخراج اطلا تردهیچیپبدافزار مدرن  کهییآنجا ازباشند. دهند نمیشناسایی حملاتی که چندین بسته را پوشش می

های زودتر را فراخوانی کند. با ملاحظه به ایجاد یک امضا برای محتوی بسته IDSبر روی چندین بسته لازم است. این نیاز دارد که 

SIDS ،0[شوند های حالت ایجاد میماشین صورت بههایی وجود دارند که امضاها یک تعداد از روش یورکلطبه[ . 

ای وجود ندارد. زیرا امضای پیشینی برای هر حمله مؤثرنداست که کمتر  SIDSهای های روز صفر دارای تکنیکنرخ افزایشی حمله

بالقوه  حلراهی سنتی را تحلیل کند. یک تواند شایستگی این نمونههدف می هایانواع چند دگردیسی بدافزار و افزایش مقدار حمله

کند، مل میع یرعادیغو نه موارد  قبول قابلتشخیص نفوذ است، که با توصیف رفتارهای  یهاکیتکنبرای این مشکل استفاده از 

 که در بخش بعدی توضیح داده شده است. طورهمان

 

 بودن رمتعارفیغهای تشخیص نفوذ مبتنی بر سیستم-2-2-1-3

های ظرفیت آن برای غلبه بر محدودیت طبقی محققان زیادی را بر بودن علاقه رمتعارفیغهای تشخیص نفوذ مبتنی بر سیستم

SIDS  به خود جلب نموده است. درAIDs  یک مدل معمولی رفتار یک سیستم کامپیوتری را با استفاده از یادگیری ماشین ایجاد

ک ی عنوان بهو مدل  شده مشاهدهبین رفتار  توجه قابلآماری یا مبتنی بر دانش هستند. هرگونه انحراف  صورت بهکند که می

این است که رفتارهای  هاکیتکنفرض این گروه از  شود. یک نفوذ تعبیر عنوان به تواندیمکه  شودیمناهنجاری در نظر گرفته 

 عنوان به ستینکاربران که به رفتارهای استاندارد شبیه  یرمعمولیغمخرب با رفتارهای معمولی کاربران متفاوت است. رفتارهای 

متشکل از دو فاز است: فاز آموزش و فاز آزمایش. در فاز آموزش، پروفایل ترافیک  AIDSی توسعه شود.می یبنددستهنفوذ 

 یبرقرار سازو سپس در فاز آزمایش، یک مجموعه داده جدید برای  شدهاستفادهمعمولی برای یادگیری یک مدل رفتار معمولی 

تواند به یک تعداد می AIDSد. تشخیص با روش شوتعمیم دهی نفوذهای مشاهده نشده پیشین استفاده می منظور بهظرفیت سیستم 

 یبندستهدبرای نمونه، مبتنی بر آمار، مبتنی بر دانش و مبتنی بر یادگیری ماشین  برای آموزش، شده استفادهها بر اساس روش از دسته

 . ]0[شود 

 
1 Snort 
2 NetSTAT 
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ی ایگاه دادهبه یک پ یرمعمولیغتوانایی شناسایی حملات روز صفر بر طبق این حقیقت است که فعالیت کاربر  AIDSمزیت اصلی 

مختلف با رفتار معمول  شده یبررسرفتار  کهیوقتکند در یک سیگنال خطر را تحریک می AIDSباشد. روش امضا وابسته نمی

های بدافزاری داخلی را دارند. اگر یک مزاحم ها توانایی کشف فعالیتمزایای مختلفی دارد. ابتدا، آن AIDSبر این،  باشد. علاوه

ند. کبه دادن یک هشدار میفعالیت عادی کاربر شناسایی نشده است، شروع  کشروع به تراکنش در یک حساب دزدی باشد که در ی

یستم از س عنوان بهص دهد رفتارهای معمولی کاربران بدون ایجاد هشدار برای یک مجرم سایبری بسیار دشوار است که تشخی ثانیاً

 .]0[است  شده ساختهسفارشی  یهالیپروفا

تواند می SIDSبودن نشان داده شده است. روش  رمتعارفیغها میان تشخیص مبتنی بر امضا و تشخیص مبتنی بر ول تفاوتدج

تواند منجر می AIDSاما ؛ تواند حملات روز صفر را شناسایی کندمی AIDS کهیدرحالهای معروف را شناسایی کند فقط مزاحم

ای جدید ههای معمولی جدید در مقایسه با مزاحمبه یک نرخ مثبت اشتباه بالا شود زیرا نامتعارف بودن ممکن است فقط فعالیت

 باشد.

 یهایژگیور اساس بوجود ندارد، پنج زیر دسته  یبندطبقهتشخیص نفوذ مبتنی بر ناهنجاری،  یهاستمیس یبندطبقهبرای  که جاآن از

نشان داده  1: مبتنی بر آمار، مبتنی بر الگو، مبتنی بر قانون، مبتنی بر حالت و مبتنی بر اکتشافی که در جدول شده استها شناسایی آن

 شده است.

 ]0[ نفوذ صیتشخ یهاروش هسیمقا: 1 جدول

 معایب مزایا روش تشخیص

SIDS 

  در شناسایی نفوذ با کمترین هشدار

 است مؤثراشتباه خیلی 

 کندنفوذ را شناسایی می درنگیب 

  برتری برای تشخیص حملات

 شدهشناخته

 طراحی ساده 

  ی اغلب به یک امضای جدید روزرسانبهبرای

 نیاز دارد

 SIDS  برای تشخیص حملات برای امضاهای

نفوذ پیشین به یک نوع جدید  کهیهنگاممعلوم نیاز دارد. 

ر گاه سیستم قادر به شناسایی این تغییکمی تغییر کند، آن

 ی مشابه نیستاز حمله

 ی روز صفر نیستقادر به تشخیص حمله 

 برای تشخیص حملات چندگانه مناسب نیست 

 درک پایین از باطن حملات 

AIDS 

  قادر به تشخیص حملات جدید

 است

 قادر به استفاده از امضای نفوذ است 

 AIDS دهشیرمزنگارهای قادر به گرفتن بسته 

باشد، بنابراین حمله ممکن است هنوز تشخیص داده نمی

 یک تهدید حضور داشته باشد. عنوان بهنشده و 

 اشتباه بالا در هشدارهای مثبت 

 هر سیستم  ایجاد یک پروفایل معمولی برای

 کامپیوتری دینامیک سخت است

  شدهیبنددستههشدارهای غیر 

 به آموزش اولیه نیاز دارد 
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 تشخیص نفوذ یهاستمیسبهبود -2-3

 کلاتمش به رسیدگی برای ارزشمند راه یک عمیق عصبی یهاشبکه از استفاده که است داده نشان عمیق یادگیری در اخیر رونق

           کانولوشنال عصبی هایشبکه از که کندمی ارائه را جدید عمیق یادگیری روش یک ]10[مرجع . است شبکه نفوذ تشخیص

(CNN 1 )مخرب فعالیت یهانشانه برای شبکه در ترافیک تحلیل و تجزیه برای مؤثر ابزاری با کامپیوتری شبکه یک تجهیز برای 

 یریتصو نمایش این از و دهدیم نشان دوبعدی تصاویر صورت به را شبکه یهاانیجر که است این اصلی ایده. کندمی استفاده

 یهاداده ساخت امکان داده نگاشت روش که است این مزیت. نمایدمی استفاده CNN یدوبعد معماری آموزش برای هاانیجر

 با مقایسه در بهتری بینیپیش دقتبه منجر و کندیم بیان را همسایه یهاانیجر از ناشی بالقوه داده الگوهای که دهدیمرا  تصویری

 . ]10[ شودمی نفوذ تشخیص هایدیگر معماری

 به سایبری امنیت هایزمینه در را زیادی هایعلاقه داده، کلان مختلف هایزمینه در( DL2) عمیق یادگیری موفقیت دیگر، سوی از

. است بوده عملی (NN 3) عصبی شبکه یهاتمیالگور و CPU یهاجنبه در بهبود دلیل به DL کاربرد. است کرده جلب خود

 دجدی حملات یا کوچک هایجهش برابر در مقاوم یسمیمکان تواندمی سایبری فضای در حملات تشخیص برای DL از استفاده

 عمیق، یادگیری هایمعماری سازیفشرده و خودآموز هایقابلیت .دارد بالایی سطح در ویژگی استخراج قابلیت زیرا باشد

شوند. می متمایز خطربی ترافیک از حملات کهیطوربه هستند، آموزشی هایداده از پنهان الگوی کشف برای کلیدی هایمکانیسم

 جتماعیا اینترنت در حملات شناسایی امکان تا است سایبری امنیت به عمیق، یادگیری جدید، رویکردی اتخاذ تحقیق این هدف

 سیستم برابر در شدهعیتوز حمله تشخیص و شودیم مقایسه سنتی ماشین یادگیری رویکرد با عمیق مدل عملکرد. کند فراهم را اشیاء

 تشخیص هایسیستم به نسبت ما شدهتوزیع حمله تشخیص سیستم که اندداده نشان هاآزمایش. شودیم ارزیابی متمرکز تشخیص

 به نسبت حمله تشخیص در عمیق مدل که است شده داده نشان همچنین. دارد برتری عمیق یادگیری مدل از استفاده با متمرکز

 .]11[ است مؤثرتر خود عمقکم قطعات

( 0ML) نماشی یادگیری هایروش ژهیوبه مصنوعی، هوش از استفاده با مفید داده بر مبتنی نفوذ تشخیص سیستم یک ]18 [در 

 فرد به منحصر استفاده موارد کدام هر که( ID) نفوذ تشخیص برای مختلف بندیطبقه روش دو مطالعه، این در. است یافته توسعه

 کننده بندیطبقه دو از استفاده از قبل ابعاد کاهش برای( PSO0) ذرات ازدحام سازیبهینه الگوریتم. شدند مقایسه دارند، را خود

 دو. گرفت نظر در شبکه هایناهنجاری بندیدسته برای را بندیطبقه هایروش مطالعه این. شد استفاده بندیطبقه روش برای

همسایه است. در  نیترکینزد kالگوریتم ازدحام ذرات و  و الگوریتم ازدحام ذرات و درخت تصمیم شده استفاده کننده یبندطبقه

 الگوریتم از PSO+KNN که داد نشان نتایج. شد انجام KDD-CUP 99 هایداده مجموعه روی هاشیآزمااین پژوهش نیز 

 .]18[ کندمی عمل بهتر شبکه هایشناسایی ناهنجاری ازنظر PSO+DT کننده یبندطبقه

 
1 Convolutional Neural Network 
2 Deep Learning 
3 Neural Network 
4 Machine learning 
5 Particle Swarm Optimization 
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نشان  تا کردند استفاده فاصله همینگ از نویسندگان کار، این در بود یبندطبقه از استفاده مورد در اولیه کارهای از یکی [23]مقاله 

 رایب رایج روش یک عصبی یهاشبکه .باشند متفاوت «موجود عادی توالی» با توانندمی چگونه مخرب سیستم هایتماس دهند

 .شوندیم متصل هم به وزنی اتصالات توسط که هستند پردازشی واحدهای از یامجموعه ها NN. هستند ها IDS در یبندخوشه

 وزن تغییر اب یادگیری فرآیند .شودیم ذخیره است وزنی ارتباطات و هانورون از یامجموعه که یاشبکه ساختار توسط سیستم دانش

 GA) ژنتیک الگوریتم از IDS برای یبندخوشه در دیگری روش[. 13] شودیم انجام هاآن حذف و افزودن همچنین و ارتباطات
 دهندهنشان که است رویداد اطلاعات برای بردار یک تعریف شامل نفوذ تشخیص فرآیند ژنتیک، الگوریتم منظر از. کندیم استفاده( 1

 تا شودیم انجام مکرر طوربه کار این. شودیم روزبه و دیتائ گرفته، نظر در نتایج اساس بر فرضی بردار یک ابتدا در. است نفوذ

: است مرحله دو شامل GA. است قبلی نتایج اساس بر جدید مفروضات ایجاد ژنتیک الگوریتم نقش .شود پیدا یحلراه که زمانی

[ 20] و[ 22] بیت رشته بررسی برای را تابعی دوم مرحله و است هاتیب از یارشته عنوان به حلراه رمزگذاری شامل اول مرحله

 که انیدرخت. شوندیم منتهی ارزش یا دسته یک به که هستند قوانین از یامجموعه نمایش برای راهی تصمیم درختان .کندیم پیدا

 درختان .ددهنیم قرار هادسته در را هانمونه زیرا شوندیم نامیده تصمیم درخت شوندیم استفاده باینری متغیرهای ینیبشیپ برای

 یادگیری یهاتمیالگور اکثر[. 25] شوندیم نامیده رگرسیون درختان ،شوندیم استفاده پیوسته متغیرهای ینیبشیپ برای که یریگمیتصم

 تصمیم درخت ،ID3 در. کنندیم عمل موجود درختی فضای در پایین به بالا از و حریصانه جستجوی اساس بر تصمیم درخت از

 یبندخوشه رد یاگسترده طوربه تصمیم درختان. کندیم استفاده ویژگی یک اثر تعیین برای اطلاعات بهره نام به آماری مقدار یک از

IDSو شودیم استفاده یبندخوشه استحکام بهبود برای اولی. است ریپذمیتقس یا تجمیع یا یبندخوشه[. 21] اندشده استفاده ها 

 از رویکردی تواندمی همچنین بندیخوشه رویکرد. شودیم استفاده یکدیگر از هاخوشه از مختلفی یهامجموعه ابداع برای دومی

 .هستند شیء یک حداقل شامل هرکدام که شودمی شروع متمایز هایگروه تشکیل با رویکرد این[. 20] باشد داشته بالا به پایین

 یک در یااش همه تقسیم، روش در. دهندیم تشکیل سطح بالاترین در کلی گره یک تیدرنها هم به نزدیک یهاگروه یا اشیاء ،سپس

 از اندعبارت بالا به پایین رویکرد از نمونه دو .شودیم تقسیم ترکوچک خوشه دو به خوشه هر و شوندیم گرفته نظر در خوشه

AGNESS و DIANA، که AGNESS با مقایسه در DIANA که رسدمی نتیجه این به و دهدمی نشان را برتری پیچیدگی 

 ایدهف .است چگالی بر مبتنی بندیخوشه بالا، به پایین از روش برای جایگزین رویکرد کی [.20] است صرفهبه مقرون حلراه یک

 وشهخ یک در داده از نقطه هر برای که است معنی بدان این. است هاآن همسایگی تراکم اساس بر هاخوشه رشد بر مبتنی روش این

 اساس بر شدهنظارت نیمه رویکرد تشخیص اخیر کاربردهای از برخی[. 21] دارند قرار خود شدهمشخص شعاع در همسایگان معین،

 نیاز اما ،دهندیم ارائه را بالایی دقت هاتمیالگور این اگرچه[. 23] ،[28] مه زیرساخت و شودیم انجام ابر روی بر که فازی الگوریتم

 پیشنهاد را تصمیم درخت و( SVM 2) پشتیبان بردار ماشین یک[ 35] در سندگانینو .دارند هاخوشه تعداد از پیشینی دانش به

 معمولاً  هک دقتی به توجه با که گفت توانیم و شودیم گرفته نظر در دقت ازنظر روش نیترموفق خود ادعای اساس بر و کنندیم

 باید هنوز که ندکیم فرض را هاخوشه از ایستا تعداد روش این ،حالنیباا ماشینی یهاتمیالگور. کندیم پشتیبانی گیری پشتیبان از

. کردند پیشنهاد IDS به دادن شکل برای هدفه چند ژنتیک الگوریتم یک بر مبتنی الگوریتم یک نویسندگان ،[31] در. شوند تعیین

 
1 Genetic Algorithm 
2 Support Vector Machine 



 

 

تم
یس

 س
 بر

ری
رو

م
ه

ش
رو

و 
ار 

خت
سا

اه 
دگ

 دی
 از

وذ
 نف

ص
خی

تش
ی 

ا
آن

در 
ی 

رای
کا

ود 
بهب

ی 
ها

 ها

  

 

                                                                  

85 

 فاصله کثرحدا و خوشه فاصله حداقل یافتن آن هدف که کندیم تعریف یسازنهیبه تابع یک عنوان به را یبندخوشه الگوریتم این

 بهترین تعیین برای سازنهیبه توابع [32] مقاله در .کندیم حل را هدفه چند ژنتیک الگوریتم یک سپس .است خوشه اهداف بین

 .گرددیم پیدا ازین مورد بهینه یهاخوشه تعداد ،یسازنهیبه یهاتمیالگور کمک با سپس و شودیم تعریف هاخوشه

 

 

 تشخیص نفوذ یهاستمیسدر  استخراج ویژگی-2-3

ذ نشان تشخیص نفو یهاستمیسحجیم برای تحلیل مواجه هستند. بررسی مجموعه داده  یهادادهتشخیص نفوذ، با  یهاستمیسدر 

حذف  نامربوط هستند. بنابراین یهایژگیودر سناریوهای حمله و یا  ریتأثیبغیرمفید،  یهایژگیو، یهایژگیوکه بسیاری از  دهدیم

های تشخیص نفوذ معرفی یک راهکار مناسب برای کاهش مجموعه داده سیستم عنوان بههای نامناسب از مجموعه ویژگی، ویژگی

، دانستن مجموعه ویژگی بهینه برای هر نوع حمله است. باشدیمتشخیص نفوذ مطرح  یهاتمسیسنیازمندی دیگری که در د. شویم

، سیستم تشخیص نفوذ قادر خواهد بود برای تشخیص هر نوع حمله، تنها از مجموعه ویژگی متناسب با آن صورت نیاچرا که در 

 .]33[ حمله استفاده کند

در . است هشدساخته هاداده کیفیت افزایش برای ویژگی، انتخاب مانند ویژگی، مهندسی یهاروش از یامجموعه بیشتر، بهبود برای

[ 05] در محققان .]33- 30[ گیردمی قرار استفاده مورد مؤثر کننده یبندطبقه ساخت و آموزش برای داده فرآیند یک هاروش نیا

 نفوذ تشخیص مدل یک]01[ در. کرد پیشنهاد فازی 1SOM روش از استفاده با را ناهنجاری بر مبتنی نفوذ تشخیص سیستم یک

 نیز ]02[ در. بهره برد خوب ویژگی انتخاب برای نیز ژنتیک با هم استفاده کرد و از الگوریتم را DLو  2نیوبیز روش که شد پیشنهاد

همچنین در  ندکمی آزمایش را بندیطبقه روش پنج تحقیقاتی کار این. شده است پیشنهاد نفوذی ارتباطات برای تشخیص مدل یک

 روی بر مدل ارائه گردید و شبکه نفوذ تشخیص برای درختی الگوریتم از استفاده با ترکیبی کنندهبندیطبقه رویکرد یک ]03[

 یک انتخاب برای تصادفی جنگل الگوریتم اساس بر مدلی ]00[ مقاله. است شده یابیارز 20/83با صحت % kdd داده مجموعه

 ،٪99.33 33.33این مقاله نیز صحت % نتایج. گرفت قرار ارزیابی مورد NSL-KDD از استفاده با مدل این که کرد ارائه مهم ویژگی

DR 0.993٪ TP، و FAR 0.001٪ FP است. 

 افزایش برای مؤثر روش یک عنوان به LMDRT تبدیل با SVM بر مبتنی نفوذ تشخیص مجموعه یک از مدلی  ]30[ محققان در

 وگانهد یفرا ابتکار از استفاده با شبکه نفوذ تشخیص یادگیری عمیق برای مدل یک ]00[ همچنین در. ندکرد پیشنهاد داده کیفیت

PSO  داده مجموعه روی بر مدل فوق داده شد توسعه CICIDS2017 شد و ارزیابی ACC 92.92٪، DR 92.38٪ و FAR 

 با اهیژگیو زیرمجموعه روی بر که اندکرده پیشنهاد دینفوذ جدنیز یک سیستم تشخیص  ]33[ نویسندگان در. باشدیم 3.24٪

 متوسط عادی، هایدسته به هانمونه بندیدسته برای BRS روش. کندیم کار احتمالی روش از استفاده با مهم یهایژگیو استخراج

 شده آزمایش و دهیدآموزش CICIDS2017 داده مجموعه روی بر مدل این. شودمی اجرا ناهموار مجموعه اساس بر غیرعادی و

 
1 Self-organizing map 

 
2 Naive Bayes classifier 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwj87MW7_YH6AhUZrqQKHf0wA5AQFnoECAcQAQ&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FSelf-organizing_map&usg=AOvVaw3txEd7ao64VSKSTfXyzOVZ
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwj87MW7_YH6AhUZrqQKHf0wA5AQFnoECAcQAQ&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FSelf-organizing_map&usg=AOvVaw3txEd7ao64VSKSTfXyzOVZ
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 پیشنهاد ترکیبی  IDS مدل یک ]00[ نویسندگان مقاله. دهدیم نشان را FAR 3.00٪ و ACC 97.6٪، DR 96.38٪ و است

 با جدید مدل عملکرد. کندمی ترکیب PA جنگل و JRIP الگوریتم ،REP درخت تصمیم، درخت کننده بندیطبقه مدل که کردند

 از. است شده ارائه FAR 4.47٪ و ACC 96.66٪، DR 94.475٪ و شدهیابیارز CICIDS2017 داده مجموعه از استفاده

 را IDS اماستحک که مفیدی وظایف. هستند دو هاداده کیفیت و یادگیری یهاروش که است شده ثابت پیشرفته، ادبیات بررسی

 خابانت و کاهش تنها نه با هاداده بالای کیفیت برای را هاروش از بسیاری تحقیقات این[. 33،05 ،00 ،00-01 ،30 ،01] کندیم تعیین

 .کنندمی اجرا داده، هایفعالیت بهتر بندیدسته برای بهبودیافته هایکنندهبندیطبقه ساخت بلکه ها،ویژگی

 

 NIDS با مرتبط مشکلات-2-0

 کاذب تشخیص نرخ :NIDS یک انعنو به را نشده دیده قبلاً اما عادی سیستم هایفعالیت اشتباه به ناهنجاری بر مبتنی 

 فراوانی کاذب، منفی نرخ افزایش دلیل دیگر، سوی از. شودیم FP نرخ افزایش باعث این. کندمی بندیطبقه ناهنجاری

 و کندیم ذخیره را شدهشناخته حمله امضاهای امضا، بر مبتنی NIDS. است مجازی فضای در جدید حملات بالای

 قدرآن است ممکن امضا بر مبتنی NIDS از برخی این، بر علاوه[. 03،08] کند شناسایی را جدید حملات تواندینم

 هیچ منیتیا کارشناسان شرایطی، چنین در. کند جلوگیری آن شناسایی از بتواند حمله در خفیف تغییر یک که باشند خاص

 هایروش از ترکیبی تئوری، ازنظر. کرد قضاوت یراحتبه توانینم را کاذب یهایمنف. ندارند حمله وقوع از اطلاعی

 مورد در اما؛ اشدب واحد رویکرد دو هر به نسبت بهبودی است قرار ناهنجاری بر مبتنی تشخیص و امضا بر مبتنی تشخیص

 مبتنی آشکارساز توسط که کندیم ایجاد غیرعادی مشاهدات از یفهرست ناهنجاری آشکارساز یک آن در که ترکیبی رویکرد

 دلیل به ار حمله یک نتواند ناهنجاری آشکارساز اگر حالتی، چنین در. شوندیم یبندطبقه شدهشناخته حملات به امضا بر

 نیست ییشناسا قابل امضا بر مبتنی آشکارساز توسط بعد مرحله در دهد، تشخیص عادی رفتاری الگوهای با آن شباهت

[03.] 

 ارزیابی IDS به شبکه ترافیک بر نظارت کاربران، و اینترنت هایداده چشمگیر افزایش: بزرگ بلادرنگ شبکه ترافیک با 

 عادی ترافیکی رفتار کامل تحلیل و تجزیه ها،IDS بهبود برای .است کرده تبدیل کنندهگیج کار یک به بلادرنگ را صورت

 یهاداده از عظیمی حجم به عظیمی یهاداده چنین از حمله الگوهای دقیق تشخیص و یادگیری. است ضروری غیرعادی و

 یهاچالش از یکی بزرگ واقعی شبکه ترافیک با هاIDS ارزیابی و یسازمدل. دارد نیاز بهتر نتایج ایجاد برای آموزشی

 .است فعلی کلیدی

 رطوبه هم هنوز که اندشده ییشناسا شبکه نفوذهای از عظیمی ناشناخته الگوهای اخیراً: ناکارآمد نفوذ یهاداده مجموعه 

. است ضرورت یک نفوذ هایداده مجموعه ایدوره روزرسانیبه بنابراین؛ هستند افزایش حال در سریع سرعتی با مداوم

 یک. کندیم کمک شده مشاهده اخیراً همچنین و قدیمی شبکه یهایناهنجار آزمایش برای مناسب معماری ارائه به این

 به ،اخیر امنیتی حملات تحلیل و تجزیه برای هاداده مجموعه نبودن دسترس در ابری، چند محیط یک در بزرگ نگرانی

 زا مناسبی مقدار شامل که کارآمد نفوذ هایداده مجموعه نبودن دسترس در .است خصوصی حریم به مربوط مسائل دلیل

 .است بزرگ مسئله یک هستند، مرتبط نفوذ انواع
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 رخن. شودیم سوابق یبندطبقه گیریبه جهت منجر نامتعادل یهاداده مجموعه در رکورد توزیع نابرابر: هاداده تعادل عدم 

 انواع. است کمتر بیشتر رکوردها اکثر با دسته یک تشخیص نرخ با مقایسه در کمتر رکوردهای با دسته یک تشخیص

 و محاسباتی پیچیدگی افزایش قیمت به اما هستند، دسترس در موضوع این انتقال برای هاداده سازیمتعادل هایروش

 .اجرا زمان پیچیدگی

 ُبودن یادگیرنده ندک IDS :یادگیرنده آهستگی IDS به آن باید اما؛ شودیم گرفته نادیده معمولاً که است دیگری ها مسئله 

 را هدف یاهسازمان/هاستمیس تواندیم نفوذ موقعبه تشخیص. بپردازد داده کلان وضعیت فعلی نیازهای به تا شود توجه

 .دهد نجات عظیم یهابیآس از

 در دسته زدن بودن برچسب کنندهخسته IDS گیگابایت چند به داده مجموعه یک وقتی ویکردها: رشدهنظارت یادگیری 

 .است کنندهخسته بسیار حوزه کارشناسان برای دسته یگذاربرچسب ،رسدیم اندازه از بیشتر حتی یا

 تشخیص نفوذ یهادادهمجموعه -2-0

 د،هستن غیرعادی و عادی شبکه ترافیک الگوهای شامل که نفوذی هایداده مجموعه از استفاده با معمولاً نفوذ تشخیص هایمدل

 جموعهم این. اندشدهمنسوخ افتهیتکامل حمله یهاکیتاکت دلیل به حاضر حال در قدیمی نفوذی یهاداده مجموعه. شوندمی ارزیابی

 .دهد افزایش را NIDS تشخیص دقت تا باشد شبکه واقعی یهاکیتراف همچنین و مدرن حملات شامل باید هاداده

 سپس. کندمی ارائه را ML هایروش و عموم دسترس در شده گذاریبرچسب نفوذ هایداده مجموعه از مختصری شرح مقاله این

 سناریوهای در NIDS سازیپیاده برای ماشین یادگیری هایروش آن در که شودمی ارائه ادبی آثار مورد در مختصری توضیح

 شوندمی استفاده IoT 1 هایشبکه و Hoc-Ad، WSN ابری، هایشبکه سنتی، هایشبکه مانند مختلف هایشبکه

 این[. 02-05] رندیگیم قرار تحلیل و تجزیه و یبررس مورد مختلف اهداف با موجود ادبی اثر چندین در نفوذ یهاداده مجموعه

 Network Security ,و KDD Cup ‘99مانند  کند،می توصیف را عموم دسترس در نفوذی هایداده مجموعه بخش

Laboratory-KDD (NSL-KDD)  وAegean Wi-Fi Intrusion Dataset (AWID)  وYahoo Webscope S5 

anomaly benchmark  وNumenta Anomaly Benchmark (NAB)  وKyoto 2006+ وUNSW-NB 15  و

BoT_IoT  وDrebin  وContagio  وGenome. 

 یبندطبقه نوع 3 به NSL-KDD داده مجموعه یهایژگیواست که  NSL-KDDها در تحقیقات داده یکی از پر کاربردترین داده

 .شوندیم

 اتصال یک به مربوط یهایژگیدهنده ونشان این: اساسی یهایژگیو TCP/IP است. 

 یهایژگیو و مشابه میزبان یهایژگیو به بیشتر و است بازه یک به مربوط یهایژگیو شامل گروه این: ترافیک یهایژگیو 

 به هتوج با را خدمات و میزبان به مربوط اتصالات فقط مشخصطور به هارگروهیز این. شودیم تقسیم مشابه خدمات

 .کنندیم بررسی فعلی اتصال

 مانند حملاتی: محتوا یهایژگیو R2L و U2R در حملات نوع این ماهیت. ندارند یتوجه قابل مکرر متوالی الگوهای 

 :مثال نوانع به شود، بررسی مشکوک فعالیت برای باید داده بخش بنابراین،؛ است شدههیتعب حمله خود یهاداده محتوای

 بود. ناموفق ورود برای تلاش که دفعاتی تعداد

 
1 Internet of Things 



 

 

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
ـی

دس
مهن

ی 
حـ

طرا
در 

ت 
ـا

لاع
 اط

ری
او

فنـ
ه 

لـ
مج

 

88 

 

 

 معیارهای ارزیابیانواع -2-0

بت داده با به حمله نس بنددستهبرای ارزیابی باید برچسبی که شود. بررسی می یبنددستهدر این بخش معیارهای ارزیابی برای  

 .]00و03[ شودبرای این کار از ماتریس سردرگمی استفاده می .برچسب مرجع مقایسه شود

 ایبریس امنیت حملات در شدهینیبشیپ و واقعی یهادسته کشیدن تصویر به برای سردرگمی ماتریس IDS عملکرد معیارهای

 .شودیم داده نشان زیر عبارات با سردرگمی ماتریس. شودیم استفاده

 .شودیم ینیبشیپ حمله یک عنوان به یدرست به حمله یک نمونه :(TP) واقعی مثبت

 .است شدهینیبشیپ عادی یا حمله غیر نمونه یک عنوان به یدرست به عادی یک نمونه :(TN) واقعی منفی

 .شودیم ینیبشیپ حمله عنوان به اشتباه به عادی نمونه یک :(FP) کاذب مثبت

 .شودیم ینیبشیپ عادی نمونه یا غیر حمله عنوان به اشتباه به واقعی حمله یک :(FN) کاذب منفی

 منیتیا مدیران ارزشمند زمان تواندیم ،شودیم یبندطبقه حمله عنوانبه شبکه عادی فعالیت یک که مواردی در کاذب مثبت موارد

 .شودنمی شناسایی وجه چیه به حمله زیرا دارند هاسازمان بر را تأثیر بدترین کاذب هایمنفی. کند تلف را

 ،1صیتخا به معیارهای توانیم هاآن نیترمهماست که ازجمله  شدهارائهمعیارهای ارزیابی مختلفی  شدهمطرحبا توجه به پارامترهای 

 اشاره کرد.  3و صحت 2حساسیت

کند. این بند را محاسبه میصحت کل یک دسته و بندی استمعیار برای تعیین کارایی یک الگوریتم دسته نیترمهم :صحتمعیار 

 .است شدهیبنددستهدرستی داده بهدهنده این موضوع است که چند درصد از کل مجموعه معیار نشان

(1) Accuracy =
Tp + TN

Tp + Fp + TN + FN
∗ 100 

از  چه تعدادی گرید عبارتبه، یا اندشدهدادهمثبت قرار  دستهتا چه میزان در  های حملهکند که نمونهتعیین می :حساسیتمعیار 

 .اندشدهدادهدرستی تشخیص به حملات

(2) Sensitivity =
Tp

𝑇𝑝 + 𝐹𝑁
∗ 100 

 .اندشدهدادهدرستی تشخیص های نرمال بهکند که چه تعدادی از نمونهتعیین می :خاصیتمعیار 

(3) Specificity =
Tp

𝐹𝑝 + 𝑇𝑁
∗ 100 

 .شودیممحاسبه  (0رابطه ) صورت که بهاست مفید بودن الگوریتم پیشنهادی  یریگاندازهمتریک عمومی جهت  کی :دقتمعیار 

 
1 Specificity 
2 Sensitivity 
3 Accuracy 
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(0) Precision =
TP

TP +  FP
 

 .است محاسبه قابل (0رابطه ) صورت بهتشخیص نفوذ است که  یهاستمیسارزیابی در  یهاکیمترراخوانی: یکی دیگر از فمعیار 

(0) Recall =
TP

TP +  FN
 

 .شودیممحاسبه  یو فراخواناز ترکیب دو پارامتر دقت : Fمعیار 

 

(0) F − score =
2∗Precision∗Recall

Precision + Recall
 

 

 تحلیل تحقیقات پیشین  -2-1

کی از های مربوط به تشخیص نفوذ ارائه نمودند. یبندی دادهبندی مختلفی برای دستههای طبقهبا توجه به تحقیقات پیشین، روش

این  .سازی هوشمند و فرا اکتشافی استتواند موثر باشد، استفاده از ابزارهای بهینهها میابزارهایی که در مقایسه با سایر روش

. ابزار دیگر ها استها سرعت اجرای آنتوانند در بهبود نتایج بدست آمده از تشخیص نفوذ موثر باشند. تنها مشکل آنها میالگوریتم

توانند در بهبود تشخیص نفوذ موثر باشند استفاده از منطق فازی است، اما منطق فازی نیاز به دانش فرد خبره دارد. در مقایسه که می

اب مورد توجه قرار داد، موضوع انتخشود بیشتر پیشنهاد میشود. موضوع مهم دیگری که سازی توصیه نمیهای بهینهار روشبا ابز

سازی هوشمند استفاده نمود. این رویکرد منجر به بهبود های سودمند است که برای انتخاب ویژگی بهینه از ابزارهای بهینهویژگی

توان پیشنهاد داد استفاده از یک رویکرد دیگر که در آینده میشود. کارایی روش طبقه بندی میحجم محاسبات، بهبود دقت و 

ان برای تومیرا بندی خوشه های مربوط به تشخیص نفوذ است.بندی برای دسته بندی کل دادهبندی و سپس روش طبقهخوشه

 مود. این موضوعاستفاده ندی کننده مناسب برای دسته بندی حملات بن. سپس از دستهبه کار بردی حمله و نفوذ یافته بندی دادهدسته

 توان مورد توجه قرار داد.در تحقیقات آینده می را

 گیرینتیجهبحث و -3

 هایعالیتف شناسایی برای ابزاری عنوان به (پیداست نامش از که طورهمان) نفوذ تشخیص هایسیستم سایبری، امنیت دنیای در

و بحث  13 دیکو که اشاره شد طورهمان .شودمی استفاده شود، شبکه وارد یا دهد رخ شبکه یک داخل در است ممکن که مخربی

 افزایش همنجر ب هاسازمان و افراد سوی از یاانهیرا بیشتر فعالیت به از سویی دیگر تشویق جهان، سراسر در قرنطینه و گیریهمه

 هاییتفعال سطح افزایش تری جهتمؤثر سایبری امنیت هایسیستم به اکنون همشد و  مخرب ترافیک و سایبری جرائم میزان

 توصیف یاطلاعات سیستم یک در شدهانجام مخرب فعالیت نوعی توانیم را نفوذ سایبری، امنیت نظر از. داریم نیاز ،سایبری مخرب

 هایگروه یا هاسازمان یا افراد .باشد غیره و داده نشت رویداد ،DDoS حمله تروجان، مانند بدافزار حمله نوعی تواندیم این. کرد

 این ،ودوج نیا با دهند، انجام دیگری مخرب دلایل یا گیریانتقام پولی، دلایل شخصی، منافع برای را حملات این توانندمی مخرب

 یک عنوان به را IDS یک ما. شوندانجام می آن افراد یا و سازمان به رساندن آسیب برای زیرا شوند،می تلقی مخرب حملات

 شناسایی ظارت،ن طریق از سیستم امنیت حفظ دنبال به که میریگیم نظر در( دو این از ترکیبی یا) یافزارسخت سیستم یا افزارنرم

 .باشند شبکه یک روی یا وارد است ممکن که است مخربی حملات شناسایی و
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 علیف وضعیت که رسدیم نتیجه اینبه  گذشته دهه دو در ذکرشده عمده و بررسی مقالات مطالعه مرور، اساس بر این مقاله نیز

 مصنوعی هوش و ماشین یادگیری سمت به احتمالاً IDS فناوری آینده همچنین. بردیم رنج مرتبط یهاداده کمبود از IDS فناوری

 موارد تشخیص خطاها، کاهش ،IDS فناوری دقت بهبود برایهمچنین  هستند توسعه و تحقیق حال در فعلی یهاشرفتیپ و رودیم

 و توسعه درک، یدرستبه باید هاآن ،هاستمیس این پیچیدگی به توجه همچنین با. هستند تیاهم بابسیار  غیره و کاذب منفی/مثبت

 بررسی یکگیرند.  قرار استفاده مورد IDS یهاستمیس بهبود برای ابزاری عنوان به توانندیم تحقیقاتی مقالات .شوند تحلیل و تجزیه

 . هستنداین پژوهش  ایجاد برای ایپایه قبلی هایبندیطبقه اساس بر
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