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Abstract : 

In recent years, the Internet of Things (IoT) networks have extensively been used in various practical field, 

one of the most important of which is medical Internet of Things (MIoT). In these networks, radio frequency 

identification (RFID) is one of the main technologies in creating an authentication system that is able to 

efficiently identify and identify medical equipment and patients. Therefore, researchers in this field have 

proposed different authentication protocols for RFID-based MIOT systems and claimed that they are resistant 

to active and passive attacks. Contrary to their claims, most of these protocols are not resistant to conventional 

attacks. Fan et al. have recently proposed a lightweight RFID authentication scheme for cloud-based RFID 

health-care systems and claimed that it is sufficiently efficient and secure. In this paper , we analyzed the Fan 

et al protocole and demonstrated that their protocol is vulnerable to replay, reader impersonation, tag tracking, 

and de-synchronization attacks. Moreover, we show how the similarity of some of their protocol messages 

causes attack. Then, we propose an improved protocol (LRAMP) that is resistant to these and other known 

attacks in RFID authentication protocol. According to security analysis, we can see that the LRAPM protocol 

has a high level of security. This high security can only be achieved by adding a new message and changing 

other messages. A comparison of the performance of the LRAPM protocol shows that this protocol is 

comparable to similar protocols in terms of computational costs, storage costs and communication costs. 
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 نوین در مهندسی برق و سیستم انرژی سبز  هایفناوری

        ...مقاله پژوهشی..         

 

LRAPM وزن امنیتی : پروتکل سبکRFID های برای استفاده در سیستمMIOT 
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  :چکیده 

ترین  یکی از مهم  اند. های کاربردی مختلف بکار رفتهای در حوزه( به صورت گستردهIOT)  ء های اینترنت اشیاهای اخیر شبکهدر سال

رادیویی   های فرکانس   به وسیله  ، شناساییهااین شبکهدر  .  باشد( میMIOTپزشکی )  ءاینترنت اشیاهای  شبکه  ، کاربردهای این فناوری

(RFID یک )آمد تجهیزات پزشکی و بیماران اصلی در ایجاد سیستم احراز هویت است که قادر به تشخیص و شناسایی کار  هاییفناور  ی از

مبتنی بر    MIOTهای  ها در سامانهتوان از آناند که میمختلفی را پیشنهاد دادههای احراز هویت  پروتکل  اساس، محققانهمینبر  .است

RFID  این  در   مرسوم  حملات  برابر  در   هاآن   اکثر  ، ها طراحان مبنی بر امنیت بالای هریک از این پروتکل  ادعای  برخلاف البته    .استفاده نمود  

 مبتنی  RFID  بهداشتی  مراقبت  هایسیستم  برای  وزنسبک  RFID  هویت  احراز  طرح  یک  ،همکاران  وفان    تازگیبه  .نیستند  مقاوم  حوزه

  مقاله،   این  در  .کند می  فراهم  را  بالایی  امنیت  و  است  کارآمد  کافی  اندازه  به  آنها  پروتکل  که  کنند می  ادعا  و   اندکرده  پیشنهاد  اطلاعات  ابر  بر

.  است  پذیرآسیب  سازیهمزماننا   برچسب،  ردیابی   ،خوانبرچسبهویت   جعل  تکرار، حملات  نسبت به  آنها   پروتکل که  شود داده می  نشان

 (LRAMP) یافتهپروتکل بهبود  شود. سپس،باعث حمله می  ،های پروتکلکه چگونه شباهت برخی از پیام  شودمیداده  این، نشان  برعلاوه

ش   گرددمیپیشنهاد   سایر حملات  و  این حملات  برابر  در  است.  که  مقاوم  امنیتی،  تحلیلناخته شده  پروتکل   دهدمی  نشانهای   که 

LRAPM آید. مقایسه دست میهای دیگر ب ام جدید و تغییر پیام از امنیت بالایی برخوردار است. این امنیت بالا تنها با افزودن یک پی

های ارتباطی با  سازی و هزینههای ذخیرههای محاسباتی، هزینهین پروتکل از نظر هزینهدهد که انشان می   LRAPM عملکرد پروتکل

 .های مشابه قابل مقایسه استپروتکل
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 مقدمه -1

ها در های هوشمند ایجاد نمایند. این سامانهکه ارتباط جامعی بین دستگاه   درصددند  IOT1های مبتنی بر اینترنت اشیاء  امروزه شبکه

مراقبتحوزه نقل، شبکههایی همچون  و  بکار گرفتههای سلامت، حمل  بالای سامانهشده  های هوشمند  کاربرد  به  توجه  با  های  است. 

های عظیمی را در حوزه خدمات گذاریها سرمایهبهداشتی/ درمانی، تعداد زیادی از شرکت  رسانهای خدماتدر دستگاه   ءاینترنت اشیا

ها نسبت به محیط پیرامونی  و انتقال دادهبه حسگرهایی برای تشخیص، دریافت  های هوشمند  اند. تمامی دستگاهدرمانی به عمل آورده

های  از مزایای استفاده از حسگرها در دستگاه  2ریت بلادرنگ بیماری خود مجهز هستند. نظارت از راه دور بر سطح سلامت بیمار، مدی

رو  یابد. از اینیابند. علاوه بر این، کیفیت زندگی بیمار نیز ارتقا میهای مراقبتی کاهش می پزشکی است. تحت چنین شرایطی هزینه

امکان    MIOTهای  ( معروف هستند. در سامانهMIOT3)های اینترنت اشیا در بخش مراقبتی و درمانی، به اینترنت اشیای پزشکی  سامانه

داده  ذخیره  و  راندمان نگهداری  مسئله  این  دارد.  وجود  ذخیره شده  اطلاعات  تحلیل همیشگی  امکان  و  بیماران  از  زیادی  تعداد  های 

 ]۱[دهد.های بهداشتی ارتقا میهای کاربردی در صنعت درمان/ مراقبتفعالیت

در حوزه اینترنت های امواج رادیویی برترین سامانه  با امکان شناسایی از طریق سیگنال  RFID4امروزه فناوری شناسایی امواج رادیویی  

های پزشکی مبتنی . در سیستم]4[است   سرورو    خوانبرچسب ،  برچسبشامل سه مولفه    RFID. یک سیستم  ]3و    2[  اشیاء پزشکی است

اطلاعات   خوانبرچسبگیرد.  های انتقال دارو قرار میهای پزشکی یا سیستمبیمار، انواع مختلف از دستگاه   روی بدن   برچسب،  RFIDبر  

دهد. اطلاعات از سرورهای های مدیریتی و سایر عملیات به سرورها انتقال میها را برای انجام فعالیتکند و آنها دریافت میبرچسبرا از  

و مدیریت میشگی به اطلاعات را برای پزشکان، بیماران  شوند. این سرور ابری امکان دسترسی هیمختلف به سمت سرور ابری منتقل م

می فراهم  در سیستم  بیمارستان  اطلاعات  انتقال  کانال   RFIDسازند.  طریق  غیراز  می های  برابر ایمن صورت  در  را  آن  بنابراین  گیرد. 

ها وابسته ایی که اطلاعات بیماران بشدت حساس هستند و زندگی بیمار به آنسازد. از آنجپذیر میتهدیدهای امنیتی مهم و جدی آسیب

  باشد میهای امنیتی صحیح نیاز  است، لذا دسترسی افراد غیرمجاز به این اطلاعات عواقب ناگواری را در پی دارد. پس به اعمال مکانیزم

های ترین دغدغه در سیستم. پس مهمشودهای پزشکی هوشمند ایجاد  دستگاه ها، شرایط امنی را برای  تا در حین تشخیص و انتقال داده 

MIOT 5[ها است.احراز هویت موجودیت[ 

های های رمزنگاری متقارن و کلید عمومی وجود ندارد. بنابراین در اکثر پروتکلها، استفاده از روشبرچسببا توجه به محدودیت منابع  

و چرخش   XOR، و توابع منطقی )PRNG، ]6[وزنسبک hashهمچون توابع  وزنسبکرمزنگاری  هایاحراز هویت پیشنهادی از تکنیک

 ]7[شود.بیتی( استفاده می

باشد. در این راستا صحیح می  هویتتامین امنیت و دستیابی به احراز    RFIDهای  ترین مسئله در سامانهبا توجه به آنچه گفته شد اساسی

ها بوجود آمده است. لیکن اغلب این  های مختلفی بدین منظور برای این قبیل سامانهدر نتیجه پروتکل های فراوانی صورت گرفته وتلاش

و همکارانش   فان    تازگیبه   شوند.ها در برابر حملات گوناگون میپذیری آن باشند که موجب آسیب هایی میها دارای نقایص و ضعفپروتکل

ها از سطح اند که به اعتقاد آنهای خدمات بهداشتی مبتنی بر محیط ابری پیشنهاد دادهستمپروتکل احراز هویت جدیدی را برای سی  ]8[

برابر حمله جعل هویت    دهدحاضر نشان میامنیتی بالایی برخوردار است. متاسفانه تحلیل امنیتی   ، خوانبرچسبکه این پروتکل در 

 . گردد طراحی مییک پروتکل احراز هویت جدید  است. در نهایت پذیرو سرور آسیب برچسبسازی و ناهمزمان برچسبردیابی  

 دستاوردهای مقاله

 دستاوردهای پژوهش فعلی به شکل زیر قابل خلاصه سازی هستند : 

 جعل   ،  حمله تکرار  در برابر  ها آن  طراحان، پروتکل  یعلی رغم ادعا  شدداده  و نشان  شناسایی  فانهای امنیتی پروتکل  حفره •

 . است پذیرآسیب سازیهمزماننا حمله ها، برچسب ردیابی ،خوانبرچسبهویت 

پروتکل   • کمبودهای  بر  غلبه  هویت    فانبرای  احراز  پروتکل  همکارانش،  می  LRAPM  وزنسبکو  ارائه  پروتکل  شودرا  در   .

LRAPM   است. از طرفی، تولید عدد  های غیر ایمن پرهیز شدههای مشابه در کانالجهت ارتقاء سطح امنیتی، از انتقال پیام

 باعث شد ایمنی این پروتکل ارتقاء یابد.  LRAPMدر پروتکل  برچسبتصادفی توسط 

 مقایسه های مشابه  با سایر پروتکل  شود و سطح امنیتی پروتکلداده میاز نظر کیفی مورد بررسی قرار    LRAPMامنیت پروتکل   •

 . گرددمی
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   .شودمی مقایسههای مشابه با سایر پروتکل 5و  4ول اجدطی  LRAPM5در نهایت نیز کارایی پروتکل  •

های احراز هویت ارائه شده در  های مربوطه و پروتکلدهی شده است: در بخش دوم بازبینی فعالیتاین مقاله به صورت زیر سازمان ادامه

ضعف  اط. در بخش چهارم نقپردازدمی و همکارانش  فان  پروتکل  به بازبینی  بخش سوم،  گیرد.  در دستور کار قرار می  گذشتهچند سال  

. بخش ششم  گرددای برای غلبه بر این معایب امنیتی ارائه میتکل بهبود یافته. در بخش پنجم، پروشودنمایان می   شده پروتکل یادامنیتی  

 . گردد بیان میبخش هفتم در  . در نهایت نتایج مقاله پرداخته استبه تحلیل امنیت طرح مقاوم شده پیشنهادی نیز 

 كارهای مرتبط  -2

های اینترنت اشیا مطرح ها سازگاری با سیستماند. در تمامی آنزیادی پیشنهاد شده  RFIDهای اخیر پروتکل های احراز هویت  در سال

 است. شده و آشکار ها شناساییآندر های امنیتی ها، حفرهشده است. این در حالیست که در بازه زمانی کوتاهی پس از معرفی آن

وجوی برچسب ها از یک شاخص برای جستآن  شنهاد کردند.پی  SRPبه نام    RFIDپروتکل احراز هویت    ]9[چانگ یه و همکارانش در  

نشان دادند که پروتکل یه و همکارانش نیز قادر به فراهم کردن   ]۱۰[کردند. حبیبی و همکارانش  مورد نظر در پایگاه داده استفاده می

  ]۱۱[  محمدی و همکارانش در  آن را ارائه نمودند.ای از  ها بعد از آن ایجاد تغییراتی در آن پروتکل نسخه ارتقا یافتهآن   ارتباط امن نیست.

سازی و حمله ، ناهمزماننشان دادند که پروتکل حبیبی و همکارانش در برابر حملات افشای پارامترهای مخفی، جعل هویت برچسب 

نشان   ]۱2[ارائه کردند. علوی و همکارانش در    ILMAPوزن با نام  سبکها یک پروتکل احراز هویت فوق ردیابی برچسب مقاوم نیست. آن

جلو را به تواند امنیت روبهپذیر است و نمی، نسبت به حملات ردیابی و افشای برخی پارامترهای مخفی آسیبILMAP پروتکل که  ددادن

پیشنهاد دادند    PRNGشبه تصادفی  پروتکل احراز هویت با استفاده از یک تابع مولد اعداد    ]۱3[ن  اکابایرو ژیل و همکارخوبی حفظ کند.  

 ، جعل هویت برچسب و ناهمزمانی مقاوم نیست.بلی در برابر حملات ردیابی برچسبمرادی و همکاران نشان دادند پروتکل ق   ]۱4[اما در  

ها مدعی شدند که کاربرد دارد . آن  IOTهای  را پیشنهاد دادند که برای محیط  RFIDیک پروتکل احراز هویت    ]۱5[  گوپتا  و   تئواری

های بعد، محققان در مراجع و ردیابی مقاوم است. در سال مخفی  پارامترهای  افشای سازی،ناهمزمانپروتکل پیشنهادی در برابر حملات 

پروتکلی با    ]۱8[ن  و همکارافان  را به اثبات رساندند.    پارامترهای مخفیپذیری این پروتکل در برابر حملات افشای  [ آسیب۱7و    ۱6]

برای سامانه  LRMAPCعنوان   اشیارا  اینترنت  بالاتری نسبت به سایر  معرفی کردند. آن  ءهای  امنیت  از  پروتکلشان  ادعا کردند که  ها 

-برچسبدر برابر حملات جعل هویت    LRMAPCنشان دادند که پروتکل    ]۱9[وجود، محققان در  با این  های موجود برخوردارست.پروتکل

 پذیرست.آسیب وانخ

معرفی کردند. از این روش   سرورو    برچسباشتراکی بین    و کلید رمز   hashپروتکل امنی را بر اساس تابع    ، ]2۰[و همکاران در    سریواستاوا

متوجه شدند که پروتکل معرفی    ]2۱[شود. لی و همکاران در  ( یاد میTMISمراقبت از راه دور )  -تحت عنوان سیستم اطلاعات پزشکی

باشد. آنها در  پذیری میو فاقد مقیاس   پذیرستسازی احراز هویت دوطرفه آسیبدر برابر حملات مختلفی همچون خنثی   ]2۰[  شده

در برابر حملاتی همچون   ]2۱[نشان دادند روش پیشنهادی     ]22[و همکاران در  مقامی  قائمشده را بهبود بخشیدند.  پروتکل یاد  ]2۱۰[

 آسیب پذیرست. خوانبرچسبسازی و جعل ناهمزمان

این پروتکل   پیشنهاد دادند.   RFIDهای  را برای سیستم  ECCمبتنی بر    وزنسبکیک پروتکل احراز هویت    ]23[و همکارانش در    هی 

 ]23[که پروتکل پیشنهادی    اندنشان داده  ] 24[و همکارانش در    لیاست. اما  بهداشتی موبایلی پیشنهاد شده  -برای کاربردهای درمانی

و روش پیش    ]25[همچون روش مبتنی بر شبکه پتری    های دیگریست. در ادامه کار، محققان روشا   پذیردر برابر حمله ردیابی آسیب

 . پیشنهاد دادند ]ECC ]26مین امنیت مبتنی بر أ برای ت محاسباتی در برچسب

های . پروتکل پیشنهادی برای سیستمکردندمعرفی    هاRFIDبرای    hashو مبتنی بر    وزنسبک، پروتکل احراز هویت  ]27[و همکاران در    وُو

و    برچسبکند. محققان این پروتکل اثبات کردند که پروتکلشان گمنامی لازم را نسبت به  درمانی از سیستم دستیار ابری استفاده می

یک پروتکل    ]27[و همکارانش در    صالحبن.  باشدمی  غیرقابل ردیابی  عقبجلو و روبهروبه  یتامنسازد و از نظر  فراهم می  خوانبرچسب

. باشدمی  بیضوی پیشنهاد دادند. این پروتکل قادر به تضمین امنیت اسناد پزشکی بیماران و کادر درمانی   خماحراز هویت، براساس امضای  

 در این پروتکل لحاظ شده است.  نیزبازیابی پیام 
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وش مدعی شدند که ر  این پروتکل  معرفی کردند. محققان  وزنسبک  دو طرفهیک پروتکل احراز هویت    ]8[و همکارانش در    فان    تازگیبه

های خدمات بهداشتی مبتنی بر برخوردارست و مناسب سیستم RFIDهای های امنیتی مناسب و مورد نیاز سیستمپیشنهادی از ویژگی 

های امنیتی جدی همچون و همکارانش دارای آسیب فانکه پروتکل پیشنهادی  شوده میمقاله نشان داداین  باشد. در اینترنت اشیاء می

 سازی است.و ناهمزمان برچسب، ردیابی خوانسببرچتکرار و جعل هویت 
 

 و همکارانش فان مرروی بر پروتکل  -3
های  به منظور غلبه بر مشکلات امنیتی و حریم خصوصی سیستم  وزنسبک  RFIDو همکاران یک پروتکل احراز هویت    فان  2۰۱9در سال  

خدمات بهداشتی مبتنی بر محیط ابری را معرفی کردند و چنین ادعا کردند که این پروتکل از کارایی بسیار بالایی برخوردارست. فرض 

و    برچسب، ردیابی  خوانبرچسباز جمله جعل هویت    RFIDبر این است که چنین پروتکلی قادر به مقاومت در برابر حملات وارده به  

تعادل خوبی بین  برچسبو ساده در سمت  وزنسبکهای کارگیری عملیاتها تلاش نمودند با استفاده از به. آن]8[سازی استناهمزمان

سازی حملات جعل هویت بودند. از طرفی خنثی های زمانی به دنبالتمبرها و سطح امنیت موجود فراهم نمایند. آنها با استفاده از هزینه

شود . توصیف این  سازی میذخیره کلیدهای قدیمی در سرور، باعث مقاومت در برابر حمله ناهمزمانها این است که  دیگر ادعای آن

 پروتکل در ادامه کار ارائه شده است.
 

 علایم اختصاری   - 1-3

مولد اعداد  ،  XORای همچون  های سادهدر مقاله حاضر از عملیات  .استنمایش داده شده  ۱علایم اختصاری در طول این مقاله در جدول  

 شود.، جمع استفاده می Rot(x,y)، شیفت چرخشی PRNGشبه تصادفی

 

 علایم اختصاری  (1)جدول 

 علامت اختصاری  توضیحات 

 p,q دو عدد اول بزرگ 

.n=pq N 
 SID که از روی شناسه اصلی ساخته شده است  برچسب شبه شناسه 

 oldSID در سروری ابری برچسبشبه شناسه قبلی  

 SRID خوان برچسب شناسه شبه 

 oldSRID در سرور ابری  خوانبرچسبشبه شناسه قبلی  

 X برچسب کلید ذخیره شده در  

modn, n=pq2X X′ 
 Y خوان برچسبکلید ذخیره شده در  

modn , n=pq2Y Y′ 
 X XTزمان فعلی 

 thT مقدار آستانه زمانی 

 ⨁ بیتیXORعملیات 

 ()PRNG مولد اعداد شبه تصادفی 

 .است yنشان دهنده طول   Lبیت ،   y mod L به اندازه  X⨁Yانتقال به چپ 

X=10110101 , Y=10101000 , Rot(X,Y)=11101000 مثال : 

Rot (X,Y) 

 

 و همکاران فان  روش پیشنهادی    - 2-3

اندازی، یک مرحله احراز راهبه نمایش درآمده است. این روش شامل یک مرحله    ۱نش در شکل  او همکارفان  نمایی از روش پیشنهادی  

دهد.  ای را به تمامی اعضای سیستم تخصیص میاندازی، مدیر سیستم مقادیر اولیهدر مرحله راه  روزرسانی است.ههویت و یک مرحله ب

 گیرند. می روزرسانی قرار هروزرسانی تحت بهگیرد. کلیدهای مخفی در مرحله بدر مرحله احراز هویت صورت می دوطرفهاحراز هویت 

 شوند:های معتبر موجود در سیستم به شرح زیر تعریف می: در این مرحله، برخی مولفهاندازیمرحله راه 

گردد. سپس هر سه محاسبه می  n=pqشود( تولید و مقدار  بیت یا بیشتر پیشنهاد می  5۱2)  qو    pابتدا دو عدد اول بزرگ    –الف  

 شود. ذخیره می خوان مجازبرروی هر برچسب qو  n ،pمقدار 
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 دهد.  معتبر تخصیص می را به هر برچسب (x)( و یک کلید مخفی SIDمدیر سیستم یک شبه شناسه ) -ب

 دهد معتبر تخصیص می خوانبرچسب( را به هر y( و یک کلید مخفی )SRIDمدیر سیستم یک شبه شناسه ) -پ

که در سرور   برچسبهای شاخص  در جدول داده  modn2=x′xو    SID=SIDمعتبر، مقادیر    برچسبمدیر سیستم برای هر    -ت

 گیرند. هر دو برابر با صفر قرار می  old′xو   oldSIDدهد. در این مرحله به صورت پیش فرض است قرار میابری ذخیره شده

خوان برچسب های شاخص  در جدول داده  modn2y'=yو    SRID=SRIDخوان معتبر، مقادیر  برچسبمدیر سیستم برای هر    -ث

 گیرند.  هر دو برابر با صفر قرار می   'oldyو  oldSRIDفرض دهد. در این مرحله به صورت پیشاست قرار میکه در سرور ابری ذخیره شده

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 (: پروتکل احراز هویت فان و همکاران 1شکل )

 مرحله احراز هویت : 

 کند.ارسال می برچسبرا برای  RTکوئری و زمان فعلی   خوانبرچسب: برچسببه  خوانبرچسب( الف

( محاسبه و جهت 2( و )۱طبق روابط )   xو     RT،SIDرا بر اساس    T2Mو    T1Mمقادیر    برچسب:  خوانبرچسببه    برچسب(  ب

 کند. خوان ارسال می احراز هویت برای برچسب 

(۱) SID ⊕, SID) R= Rot(TT1M 

(2) )RT⊕= PRNG(x T2M 

(  4( و )3را طبق روابط )  R2Mو    R1Mمقادیر    T2Mو    T1Mپس از دریافت پیام    خوانبرچسب به سرور ابری:    خوانبرچسب(  پ

 نماید. را برای سرور ابری ارسال می RTT1, MR2, M R1,{M{محاسبه و جهت احراز هویت پیام 

(3) MR1 =Rot(TR, SRID) ⊕ SRID 

(4) )RT⊕= PRNG(y' R2M 

 th2< TRT-S< T th1Tخوان، سرور ابری در ابتدا وجود رابطه  خوان: پس از دریافت پیام از طرف برچسبابری به برچسب( سرور  ت

خوان جستجو کرده تا مقدار های شاخص برچسبرا از جدول داده  SRIDکند. در صورت برقراری این شرایط، سرور ابری مقدار  بررسی می
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( محاسبه 4را طبق رابطه )  R2M′متناظر را استخراج کرده و    'yت وجود تطابق، سرور ابری مقدار  یافت شود. در صور  R1Mتطبیقی برای  

های در جدول داده  SIDکند. در ادامه سرور مقدار  خوان را تایید میباشد، سرور ابری اعتبار برچسب  R2=M′R2Mکند. در صورتی که  می

مربوطه را بازیابی و به همراه   ′xبیابد. در صورت وجود تطبیق، سرور ابری    T1Mکند تا مقدار تطبیقی برای  شاخص برچسب جستجو می

 فرستد.  خوان می(  به سمت برچسبCTزمان فعلی )

آورد. سپس براساس  بدست می  x'    ،p  ،qرا بر اساس    4xو    1x  ،2x  ،3xحل  خوان چهار راهخوان به برچسب: برچسب( برچسبث

آید. در چنین شرایطی   صحیح بدست  ix=xحاصل و مقدار    T2'= MT2M( محاسبه تا برابری  2طبق رابطه ) را  T2M'  حل مقدارراهاین  

 فرستد. را برای برچسب می  C, T T3{M{( محاسبه کرده و پیام  5را طبق رابطه )  T3Mخوان مقدار  است، برچسببرچسب احراز هویت شده

(5) = PRNG(x)T3 M 

شود. در صورت تعیین می  PRNG (x)T3M =خوان با بررسی  توسط برچسب، ابتدا اعتبار برچسب  C, T T3{M{پیام    دریافتپس از  

برچسب هویت  وضعیت،  این  برچسب برقراری  عنوان  به  میخوان  اثبات  به  مجاز  برچسبخوان  صرفاً  حقیقت  در  با  رسد.  مجاز  خوان 

روزرسانی  است و مرحله بهاست. در این شرایط احراز هویت دو طرفه انجام شده  ′xاز روی    xقادر به یافتن    qو    pبرخورداری از مقادیر  

 شود. آغاز می

 روزرسانیهمرحله ب

  T1Aکند. سپس مقدار  ه میرامحاسب  newxو    newSID(، مقادیر  7( و )6خوان: برچسب با استفاده از روابط )( برچسب به برچسبج

 روزرسانی به سرور ابری ارسال شود.رسانی بهدهد تا اطلاعانتقال می خوانبرچسب( محاسبه و به سمت 8را طبق رابطه )

(6 ) C= SID + T newSID 

(7) CT ⊕) C= Rot(x, Tnew x 

(8) )RT⊕ new= PRNG(SID T1A 

 

خوان مقدار های برچسب در سرور ابری، برچسبروزرسانی داده ، به منظور بهT1Aبه سرور ابری: پس از دریافت    خوان( برچسبچ

newx  ( محاسبه7را ازطریق رابطه )      وnewx'  ( محاسبه می9را طبق رابطه )  .علاوه بر این مقادیر   کندnewSRID  ،newy    وnew′y  طبق روابط 

 روزرسانی شوند.  خوان نیز در سرور ابری بههای برچسبده( محاسبه شده تا دا ۱2( الی )۱۰)

(9) mod nnew 
2= xnew x' 

(۱۰) C= SRID + T newSRID 

(۱۱) ,y)C = Rot(Tnew y 

(۱2) mod nnew 
2= ynew y' 

( محاسبه  ۱6( الی )۱3که طبق روابط )   T2Aو   R1A  ،R2A   ،T1Aخوان مقادیر جدید را به صورت مخفی از طریق  در ادامه برچسب

 نماید.  شوند، برای سرور ابری ارسال میمی

(۱3) )RT⊕newSRID⊕= PRNG(y' R1A 

(۱4) AR2 = Rot(y'new, TR ⊕  SRIDnew) ⊕ SRIDnew 

(۱5) )RT⊕new= PRNG(SIDT1A 

(۱6) AT2 = Rot(x'new, TR⊕  SRIDnew) ⊕ SRIDnew 

را به  newSRID کند، مقداررا دریافت می  T2, AT1, AR2, AR1{A{خوان: پس از اینکه سرور ابری پیام  ( سرور ابری  به برچسبح

در صورت  ارسالی برابر است یا خیر.   R1Aکند که آیا با را محاسبه و بررسی می  R1Aکند. سپس سرور ابری عنوان اولین گام محاسبه می 

خوان به های شاخص برچسبروزرسانی جدول دادهآورد و شروع به بهبدست می  R2Aرا از    new′yبرقراری این شرایط، سرور ابری مقدار  

های قدیمی جدول قابل دسترسی باشند، سرور ابری مقادیر از طریق داده 'yو   SRIDکه مقادیر نماید. در صورتیکمک مقادیر جدید می

newSRID  وnewy' صورت را به→ SRID newSRID   و′→ynew′y  کند. در اینجا مقادیر روز میبهoldSRID  وold′y   به همان صورت قبل باقی

مشاهده  می صورت  در  داده  y′و    SRIDمانند.  بهدر  را  مقادیر  ابری  سرور  جدید،  ،  'oldSRID→SRID    ،oldy'→yصورت  های 

→SRIDnewSRID   ،′→ynewy' د. به طریق مشابه، سرور ابری مقدار کنروز میبهnewSID   را محاسبه کرده و سپس صحتT1A   ارسالی را
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های شاخص برچسب را با مقادیر  استخراج کرده و جدول داده  T2Aرا از  new′X، سرور ابری مقدار T1Aکند. در صورت درستی بررسی می 

به میجدید  یافتن  روزرسانی  صورت  در  داده  x′و    SIDکند.  بخش  مقادیر  در  ابری  سرور  قدیمی،  به  'newxو    newSIDهای  صورت را 

→SIDnewSID  و′→xnew′x کند. در اینجا مقادیر روز میبهoldSID   وold′x مانند. در صورت مشاهده به همان صورت قبل باقی میSID  و

′x  صورت  های جدید، سرور ابری مقادیر را بهدر دادهoldSID→SID    ،ldox'→x'    ،→SIDnewSID    ،′→xnewx'  کند. در نهایت  روز میبه

خوان ارسال خوان و برچسب برای برچسب( محاسبه و به عنوان پاسخ برچسب۱8( و )۱7را طبق روابط )  T3A   و  R3A سرور ابری مقادیر

 نماید. می

(۱7) )RT⊕newSRID⊕new= PRNG(y' R3A 

(۱8) )RT⊕newPRNG(x'⊕)new=PRNG(SIDT3A 

ارسالی از طرف سرور ابری را بررسی   R3Aخوان بررسی صحت  ، برچسبR3Aو   T3Aخوان به برچسب: پس از دریافت  برچسب(  خ

روزرسانی خوان را با موفقیت بههای شاخص برچسبرسد که سرور ابری جدول دادهو در صورت درستی و اصالت آن، بدین نتیجه می

را    T4Aخوان مقدار  کند. علاوه بر این، برچسبجایگزین می  yو    SRIDرا با    newyو    newIDSRخوان مقادیر  کرده است. در ادامه برچسب

 فرستد.( محاسبه و آن را برای برچسب می۱9طبق رابطه )

(۱9) )RT⊕newPRNG(x'⊕T3=AT4A 

شود سرور ابری با موفقیت جدول  را بررسی و در صورت تأیید آن، متوجه می  T4A، برچسب صحت درستی  T4Aپس از دریافت  

 کند. می  Xو  SIDرا جایگزین  newxو  newSIDاست. سپس برچسب مقادیر روزرسانی کردههای شاخص برچسب را بهداده

 

 و همکارانش   فان تحلیل امنیتی پروتکل  -4
 خوان برچسب ، تکرار و جعل هویت  برچسبردیابی  همکارانش چگونه در برابر حملات    و   فانکه پروتکل    شودداده میدر این قسمت نشان  

کند. از طرفی دیگر ایجاد نمی   تمبر زمانی هیچ عدد تصادفی یا     برچسبو حمله ناهمزمان سازی آسیب پذیر است. در این پروتکل  

از    تمبر زمانی رو این  کند از اینرا از لحاظ صحت بررسی نمی  خوانبرچسبارسالی از طرف    تمبر زمانیدر مرحله احراز هویت    برچسب

از پیامهآید. همچنین در مرحله احراز هویت و مرحله ب به نظر می  nonceمانند یک    برچسبدید   تقریبا مشابه به هم  روزرسانی  هایی 

 بخشد. کند و حملات یاد شده را تحقق می است. مهاجم نیز از این ویژگی ها استفاده میاستفاده شده

 

  برچسبحمله ردیابی    - 1-4

 مرحله است : 3هدف را مورد ردیابی قرار دهد. این حمله نیز شامل  برچسبکند یک  در این نوع حمله مهاجم سعی می 

را در یک دور اجرای   سرورو    خوانبرچسبو    برچسبهای رد و بدل شده بین  : در این مرحله از حمله مهاجم پیام   ۱مرحله  

کند و در را ذخیره می  RT⨁=PRNG(xT2M(و    TT1M)RT    ،SID⨁,SID) R=Rotدهد. مهاجم مقادیر  پروتکل مورد استراق سمع قرار می

از رسیدن پیام   را به   SIDو    xمقادیر    برچسبکند. بنابراین  جلوگیری می  برچسببه    خوانبرچسباز    new=PRNG (SID  T4A(انتها 

 ماند. و همان مقادیر قبلی باقی میکند وزرسانی نمیر

کند. طبق ارسال می  برچسبرا به    RTکند و مقدار  ، یک جلسه را آغاز می خوانبرچسب: در این مرحله مهاجم در نقش    2مرحله  

کند. سپس  محاسبه می  RT⨁2′=PRNG(XT2M(و    TT1M) 2SID ⨁) 2,SID R′=Rotمقادیر    RTبه محض دریافت    برچسبروند پروتکل  

 کند.  را برای مهاجم ارسال می T2M′و  T1M′مقادیر   برچسب

های  پس پیام ،در سمت برچسب جلوگیری کرد  SIDو    xروزرسانی مقادیر  : با توجه به اینکه مهاجم در مرحله اول از به  3مرحله  

′T1M   و′T2M  شود همان مقادیر که توسط برچسب هدف تولید میT1M    وT2M  است. اکنون در است که در مرحله اول استراق سمع شده

 با برچسبِ  ،سمعمرحله استراق   گیری این است که برچسبِباشد، آنگاه نتیجهبرآورده شده  T2′=MT2Mو    T1′= MT1Mصورتی که شرط  

 ها تشخیص دهد و ردیابی نماید. برچسب دیگرتواند برچسب هدف را از بین جم میمهاجم تطابق دارد. در این صورت مها هدفِ 
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   خوانبرچسبحمله تکرار و جعل هویت    - 2-4

معتبر برای   خوانبرچسبخود را به عنوان یک    برچسبتا ضمن فریب دادن   کندمهاجم تلاش می  خوانبرچسبدر حمله جعل هویت  

 شوند. مرحله اجرا که در ادامه توصیف می -2مرحله یادگیری،  - ۱مرحله است :  2شامل معرفی کند. این حمله  برچسب

آورد و  سمع، تنها در یک دور از اجرای پروتکل بدست میمرحله یادگیری : در این مرحله مهاجم اطلاعات مربوطه را از طریق استراق   -۱

 است:  بدین نحوروال عملیات این مرحله  .کندجلوگیری می برچسبمخفی  پارامترهایروزرسانی از به

 دهد. سمع قرار میمهاجم یک اجرای کامل پروتکل را مورد استراق  ✓

  new=PRNG(SIDT4A(و    T3M)RT    ،SID⨁,SID) R=Rot(TT1M    ،)RT⨁=PRNG(xT2M    ،cT    ،)X=PRNGمهاجم پیام های   ✓

 . کندرا ذخیره می

و    Xمقادیر    برچسبکند. بنابراین  جلوگیری می  برچسببه    خوانبرچسباز    new=PRNG (SID T4A(مهاجم از رسیدن پیام   ✓

SID ماند. و همان مقادیر قبلی باقی میکند روزرسانی نمی را به 

 کند : در این مرحله مهاجم با استفاده از اطلاعات ذخیره شده در مرحله یادگیری حمله را به صورت زیر اجرا میمرحله اجرای حمله -2

 کند. ارسال می برچسبرا برای  RTکند و مقدار عمل می خوانبرچسبمهاجم در نقش  ✓

  برچسبکند سپس  را تولید می  SID⨁,SID) R=Rot(TT1M    ،)RT⨁=PRNG(XT2Mهای  ، پیام RTپس از دریافت    برچسب ✓

 کند. را برای مهاجم ارسال می T2Mو  T1Mمقادیر 

که در مرحله یادگیری   cT    ،=PRNG(x)T3Mجعلی است پیام    خوانبرچسب، مهاجم که در نقش    T2Mو    T1Mبه محض دریافت   ✓

 کند. ارسال می  برچسبسمع کرده برای استراق 

کند. سپس  محاسبه می  را  newXو    newSIDاستفاده کرده و مقادیر    cTاز    برچسب،    cT    ،=PRNG(x)T3Mبه محض دریافت   ✓

 دهد. را به مهاجم انتقال می RT⨁new = PRNG (SIDT1A(مقدار 

 کند. ارسال می برچسبرا به  new=PRNG (SID T4A(، این بار مهاجم T1Aبا دریافت  ✓

کند. با توجه به اینکه مهاجم در  مقایسه می  newPRNG(SID(دریافتی را با مقدار    T4Aمقدار    برچسب   ،T4Aبه محض دریافت   ✓

سمع شده از قبل را استراق   cTجلوگیری نمود و در مرحله قبل نیز    برچسبمخفی  پارامترهای  روزرسانی  مرحله یادگیری از به

مورد    قانونی   خوانبرچسبمهاجم را به عنوان    برچسبخواهد بود و    new=PRNG (SID T4A(ارسال نمود پس    برچسببرای  

 . دهدتایید قرار می

است، در   "۱"شود. احتمال موفقیت این حمله  توسط عامل مهاجم جعل می  خوانبرچسبهویت  ،  ترتیب با انجام این حملهبدین

ها است. در حقیقت این حمله توسط یک پیام و ارسال مجدد پیام   ا در حد یک نشست استراق سمع، قطعکه پیچیدگی آن تنهحالی

 شود.گرفته میهر مهاجمی با قابلیت استراق سمع قابل اجراست. بنابراین مهاجم از نوع غیرفعال در نظر 
 

 حمله ناهمزمان سازی   - 3-4

روزرسانی طوری تغییر کنند که و سرور در مرحله به  برچسبمخفی مشترک بین    کند تا پارامترهایدر این نوع حمله مهاجم کاری می

 برچسب اشتراکی ندارند. از این به بعد    و سرور  برچسبصورت موارد مخفی  روزرسانی آگاهی نداشته باشد. در اینطرف مقابل از این نوع به

 مرحله است. 5باشد. این حمله شامل ارتباط داشته سرورو  خوانبرچسبتواند با نمی

 کند. ارسال می برچسبرا برای   0RT=مقدار  خوانبرچسب: در این مرحله مهاجم در نقش ۱مرحله 

آنجایی که  2مرحله   از  پیامRTماند به محض دریافت  می  Noncبرای برچسب مثل یک    RT  تمبر زمانی:  Rot(0 T1M=های  ، 

SID⨁,SID)   ،0)=PRNG(x)⨁=PRNG(xT2M  کند. را محاسبه کرده و برای مهاجم ارسال می 
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دارد. این مقدار در مرحله قبل توسط    PRNG(x)T3M=نیاز به پیام    برچسب: در این مرحله مهاجم جهت اثبات خود برای  3مرحله

 برچسب سمت  را به    PRNG(x)و    ATکرده و مقادیر  عمل    خوانبرچسباست پس مهاجم در نقش یک  برای مهاجم ارسال شده  برچسب

 فرستد. می

کند.  را محاسبه می  AT  ⨁  )A= rot (x,TNEWX و  A=SID+T NEWSIDهویت مهاجم را تایید کرده مقادیر    برچسب: حال  4مرحله  

 دهد. انتقال می خوانبرچسب را به  new0)= PRNG (SID⨁new= PRNG (SIDT1A(سپس مقدار 

برای مهاجم   برچسبدارد. این مقدار در مرحله قبل توسط    new=PRNG(SIDT4A(: در این مرحله مهاجم نیاز به پیام  5مرحله  

 فرستد. می برچسبرا به   newPRNG(SID(مقدار   ده وعمل کر خوانبرچسبارسال شده است پس مهاجم در نقش یک 

کند. این  می  xو    SIDرا جایگزین    newxو    newSIDکند. سپس برچسب مقادیر  هویت مهاجم را تایید می  برچسب: حال  6مرحله  

 گیرد. سازی با موفقیت صورت میروزرسانی آگاهی ندارد. بنابراین حمله ناهمزماندر حالی است که سرور از این به

که پیچیدگی آن تنها در حد و سرور را از بین ببرد. در حالی برچسبمخفی    پارامترهایبا انجام این حمله، مهاجم توانست اشتراک بین  

 باشد. در حقیقت این حمله توسط هر مهاجمی با قابلیت ارسال و دریافت پیام قابل اجراست. ارسال و دریافت چند پیام می

 

 LRAPMپروتکل اصلاح شده  -5
این   . شودن برطرف  او همکار  فانهای امنیتی پروتکل  ءتا خلا  گردد میپیشنهاد    LRAPM  وزنسبکپروتکل احراز هویت  در ادامه مقاله  

 آورد. پروتکل امنیت بالاتری از پروتکل قبلی به ارمغان می

از این عدد    برچسب کند.یک عدد تصادفی جدید تولید می  برچسبدر پروتکل پیشنهادی به منظور غلبه بر حملات معرفی شده  

با نام  CT تمبر زمانی های قدیمی جلوگیری کند. از طرفی در پایان هر نشست ها استفاده کرده تا از دریافت و تایید پیام تصادفی در پیام

TT    برچسبشود بنابراین در شروع جلسه بعد،  ذخیره می  برچسبدر  RT    ارسال شده است را با    خوانبرچسبکه از طرفTT   مقایسه

 برچسبهای قبلی به  های نشستتواند پیامدهد. در این صورت مهاجم نمیبود به اجرای پروتکل ادامه می  TTبزرگتر از    RTکند و اگر  می

شناسه برچسب از شبه  IDشناسه برچسب آن است که به جای استفاده مستقیم از  پروتکل  های این  یکی دیگر از ویژگیرا ارسال نماید.  

SID    جای به  شبه  RIDو  برچسب  SRIDشناسه  از  اینبرای  در  است.  استفاده شده  پروتکل خوان  موفق  اجرای  هربار  از  پس  صورت 

گردد بنابراین گردد و از شناسه ثابت استفاده نمیپروتکل استفاده میها برای اجرای  شوند و در جلسات بعدی از آنروز میها بهشناسهشبه

شود که پروتکل پیشنهادی در برابر تمامی حملات متداول علاوه بر این ادعا میشود.  چون تکرار و ردیابی جلوگیری میاز بروز حملاتی هم

باشد. نمایی  روزرسانی میاندازی، احراز هویت و بهله راهشامل سه مرح LRAPMمقاوم است. پروتکل    RFIDدر اینترنت اشیای مبتنی بر  

 ( ترسیم شده است. 2از پروتکل پیشنهادی در شکل )

 شود: : این مرحله از پروتکل پیشنهادی همانند پروتکل فان و همکارانش بوده و به شرح زیر تعریف می  اندازیمرحله راه 

گردد. سپس هر  محاسبه می  n=pqشود( تولید و مقدار  بیت یا بیشتر پیشنهاد می  5۱2)  qو    pابتدا دو عدد اول بزرگ    – الف   

 شود.خوان مجاز ذخیره میبرروی هر برچسب  qو  n ،pسه مقدار 

 دهد. معتبر تخصیص می را به هر برچسب (x)( و یک کلید مخفی SIDمدیر سیستم یک شبه شناسه ) -ب

 دهد معتبر تخصیص می خوانبرچسب( را به هر y( و یک کلید مخفی )SRIDمدیر سیستم یک شبه شناسه ) -پ

که در سرور   برچسبهای شاخص  در جدول داده  modn2x’=xو    SID=SIDمعتبر، مقادیر    برچسبمدیر سیستم برای هر    -ت

 گیرند. هر دو برابر با صفر قرار می ’oldxو   oldSIDدهد. در این مرحله به صورت پیش فرض است قرار میابری ذخیره شده

خوان برچسب های شاخص  در جدول داده  modn2y'=yو    SRID=SRIDخوان معتبر، مقادیر  برچسبمدیر سیستم برای هر    -ث

 گیرند.  هر دو برابر با صفر قرار می 'oldyو  oldSRIDرض دهد. در این مرحله به صورت پیش فاست قرار میکه در سرور ابری ذخیره شده

، خوانبرچسبرا از روی جدول داده شاخص شده    modn2y′=yو    SRID=SRIDمعتبر، مدیر سیستم    خوانبرچسببرای هر    -ث

 گیرند. هر دو برابر با صفر قرار می   ′oldYو   oldSRIDکند. ذخیره شده در سرور ابری تعریف می
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 مرحله احراز هویت : 

است. این مقدار   TTکند که بزرگتر از  ( را تولید میRTیک برچسب زمان فعلی )  خوانبرچسب :    برچسببه    خوانبرچسب(  الف

 شود.  ارسال می برچسبهمراه با درخواست به 

کند. در صورتی که  را بررسی می   T>TRTبرقراری شرط    برچسب،  : به محض دریافت درخواست  خوانبرچسببه    برچسب(   ب

، T1Mمقادیر   برچسب کند. سپسرا ایجاد می  TRکند. در غیر اینصورت عدد تصادفی  این شرط برقرار نباشد، برچسب ارتباط را قطع می 

T2M  وT3M  ( محاسبه می22( الی )2۰را طبق روابط )  مقدار چندتایی   برچسبکند. در ادامه  T3,MT2M,T1M    ارسال    خوانبرچسبرا به

 کند. می

(2۰) SID⨁T=RT1M 

(2۱) SID⨁)T,SID+R R=Rot (TT2M 

(22) ))tPRNG(R⨁RT⨁=PRNG(xT3M 

 

ابری:    خوانبرچسب(  پ از دریافت    خوانبرچسببه سرور  )  R2Mو    R1Mمقادیر    T3,MT2,MT1Mپس  روابط  (  24( و )23طبق 

 خوان برچسبکند. پس از انجام محاسبات،  تعیین می   R2Mرا به کمک    خوانبرچسب ترتیب سرور ابری اعتبار  نماید. بدینمحاسبه می

 فرستد. را به محیط ابری می R,T T2, MT1,MR2,MR1Mمقادیر 

(22) SRID⨁,SRID)R=Rot(TR1M 

(23) )RT ⨁=PRNG (y′ R2M 

 

 

S< T th1T-توسط سرور ابری، در ابتدا وجود رابطه    R,T T2, MT1,MR2,MR1Mخوان: پس از دریافت  سرور ابری به برچسب(  ت

th2< TRT  ابری مقدار  بررسی می این شرایط، سرور  برقراری  از جدول داده  SRIDشود. در صورت  خوان های شاخص شده برچسبرا 

  R2Mکند و  متناظر را استخراج می  ′yیافت شود. در صورت وجود تطابق، سرور ابری مقدار    R1Mکند تا مقدار تطبیقی برای  جستجو می

خوان را ، آنگاه سرور ابری اعتبار برچسبR2Mکند. در صورت درستی  کند و درستی آن را بررسی می( محاسبه می23را طبق رابطه )

است. در   T2Mو    T1Mشود. هدف یافتن تطبیق برای  های شاخص برچسب جستجو میجدول دادهدر    SIDکند. سپس مقدار  تایید می

   کند.خوان ارسال میبه برچسب  TPRNG(R((  و  CTمربوطه را بازیابی و به همراه زمان فعلی ) ′xصورت وجود تطبیق، سرور ابری 

سپس براساس    .آوردبدست می  x′    ،p  ،qرا بر اساس    4xو    1x  ،2x  ،3xحل  خوان چهار راهخوان به برچسب : برچسب( برچسبث

آید. در چنین شرایطی صحیح بدست  ix=xحاصل و مقدار    T3'= MT3M( محاسبه تا برابری  22طبق رابطه ) را  T3M'حل مقداراین راه

 فرستد.  را برای برچسب می T4Mو  CTخوان مقادیر است. برچسببرچسب احراز هویت شده

(24) )cT⨁PRNG (x= T4M 

شود. در صورت درستی تعیین می T4Mخوان با بررسی درستی توسط برچسب، در ابتدا اعتبار برچسب CTو  T4Mپس از دریافت 

T4Mخوان مجاز با برخورداری از مقادیر رسد. در حقیقت صرفاً برچسبخوان مجاز به اثبات می خوان به عنوان برچسب، هویت برچسبp 

 شود. روزرسانی آغاز میاست و مرحله بهاست. در این شرایط احراز هویت دو طرفه انجام شده ′xاز روی  xقادر به یافتن  qو 

 مرحله به روزرسانی 

کند. سپس مقدار را محاسبه می newxو   newSID(، مقادیر 26( و ) 25خوان: برچسب با استفاده از روابط )( برچسب به برچسبج

T1A ( محاسبه و به سمت 27را طبق رابطه )روزرسانی به سرور ابری ارسال شود. رسانی بهدهد تا اطلاعانتقال می خوانبرچسب 

(25) t+RC= SID+T newSID 

(26) CT ⊕) C= Rot(x, Tnew x 

(27) )CT⊕ new= PRNG(SID T1A 
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 LRAMP(: پروتکل احراز هویت 2شکل )

 

خوان مقدار های برچسب در سرور ابری، برچسبروزرسانی داده ، به منظور بهT1Aخوان به سرور ابری: پس از دریافت  ( برچسبچ

newx  ( 26را ازطریق رابطه)  و      محاسبهnewx'  ( محاسبه می28را طبق رابطه )  .علاوه بر این مقادیر   کندnewSRID  ،newy    وnewy′   طبق روابط

 روزرسانی شوند.  خوان نیز در سرور ابری بههای برچسب( محاسبه شده تا داده32( الی )29)

(29) mod nnew 
2= xnew x' 

(3۰) C= SRID + T newSRID 

(3۱) ,y)C = Rot(Tnew y 

(32) mod nnew 
2= ynew y' 

( محاسبه  36( الی )33که طبق روابط )   T2Aو   R1A  ،R2A   ،T1Aخوان مقادیر جدید را به صورت مخفی از طریق  برچسبدر ادامه  

 نماید.  شوند، برای سرور ابری ارسال میمی

(33) )CT⊕newSRID⊕new= PRNG(y' R1A 

(34) AR2 = Rot(y'new, TC ⊕  SRIDnew) ⊕ SRIDnew 

(35) )CT⊕new= PRNG(SIDT1A 

(36) AT2 = Rot(x'new, TC⊕  SRIDnew) ⊕ SRIDnew 

را به عنوان  newSRID کند، مقداررا دریافت می   R2,AR1,AT2,AT1A: پس از اینکه سرور ابری مقادیر  خوانبه برچسب  ( سرور ابریح

را از    ′newy، سرور ابری مقدار  R1Aکند. در صورت درستی دریافتی را بررسی می R1Aسپس سرور ابری صحت    کند.اولین گام محاسبه می

R2A   که مقادیر نماید. در صورتیمی آغاز  به کمک مقادیر جدید  را  خوان  های شاخص برچسبروزرسانی جدول دادهبه  دریافت کرده و

SRID    وy′  صورت  هروزرسانی را ب، سرور ابری بهیمی جدول شاخص قابل دسترسی باشندهای قداز طریق داده→ SRID newSRID    و

→ y′ newy′  کند. از طرفی دیگر مقادیر  اجرا میoldSRID    وoldy′  مانند. در صورتی که  به صورت مقادیر قبلی باقی میSRID    وy′    در بخش

′oldSRID → SRID ،oldy′ → y′   ،→SRID newSRID  ، newyروزرسانی های جدید جدول شاخص یافت گردند، سرور ابری امکان بهداده
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→ y′  سرور ابری مقدار  سازد. به طریق مشابهرا فراهم می ،newSID  کند و سپس درستی مقدار  را محاسبه میT1A    دریافتی را بررسی

های شاخص برچسب را با کند و جدول دادهدریافت می  T2Aرا از    ′newxنماید. در صورت برقراری چنین شرایطی، سرور ابری مقدار  می

بهمقادی یافتن  روزرسانی میر جدید  به  ′xو    SIDکند. در صورت  ابری  مقادیر قدیمی جدول شاخص، سرور  بهدر  را  صورت روزرسانی 

→ SID newSID    و→ x′ newx′  که  کند. این در حالیستاجرا میoldSID    وoldx′   مانند. در صورتی که مقادیر  ثابت باقی میSID    وx′    در

داده  جدید  بخش  بههای  ابری  سرور  باشند،  داشته  وجود  شاخص  بهروزرسانیجدول  را  ،   ′oldx′ → xو    oldSID → SIDصورت  ها 

→SIDnewSID  سازد. در نهایت سرور ابری مقدار  را اجرا میR3A    وT3A  ( 38( و )37را طبق روابط  )سمت عنوان پاسخ به  محاسبه و به

 کند. خوان ارسال میبرچسب

(37) )CT⊕newSRID⊕new= PRNG(y' R3A 

(38) )CT ⨁newPRNG (x′⨁) tR ⨁new= PRNG (SIDT3A 

شود. در صورت بررسی می  R3Aدر ابتدا درستی   خوان،توسط برچسب  R3Aو    T3Aخوان به برچسب: پس از دریافت  ( برچسبخ

روزرسانی کرده و در ادامه را با موفقیت به  خوانهای شاخص برچسبکند سرور ابری جدول داده خوان درک می، برچسبR3A  صحت

(  39را طبق رابطه )  T4A خوان مقدارکند. علاوه بر این، برچسبجایگزین می  yو    SRIDرا با    newyو    newSRIDخوان نیز مقادیر  برچسب

 فرستد. کند و آن را برای برچسب میمحاسبه می

(39) )CT ⨁ newPRNG (x′ ⨁ T3= AT4A 

فهمد سرور ابری ، برچسب میT4Aگردد. در صورت درستی  بررسی می  T4Aتوسط برچسب، صحت درستی    T4Aپس از دریافت  

کند. می  xو    SIDرا جایگزین    newxو    newSIDاست. سپس برچسب مقادیر  روزرسانی کردههای شاخص برچسب را بهبا موفقیت جدول داده 

 نماید. جایگزین می TTرا با  CTمقدار  برچسبدر انتها 

 

 تحلیل امنیتی پروتکل اصلاح شده  -6
که چگونه کمبودهای امنیتی پروتکل   گرددمشخص میو    شودتجزیه و تحلیل قرار مین قسمت امنیت پروتکل پیشنهادی  در ای

  .استشدهبرطرف و همکارانش  فان 

 

 مخفی   پارامترهای مقاومت در برابر حمله افشای  - 1-6

از  که در این پروتکل بکار رفته  برچسبهای مخفی  داده عبارتند  از ارسال روی کانال غیرامن  xو    SIDاند  . هر دو مقدار قبل 

بدست بیاورد.  ′xیا  PRNG(x)را از روی  xضروری است تا مقدار  باشد،  xکه مهاجم خواهان دسترسی به شوند. در صورتیرمزنگاری می

رود. در حالت دوم، با توجه به یک عملیات امن به شمار می  ()PRNGمقدار مدنظر را بدست بیاورد زیرا  تواند  در حالت اول، مهاجم نمی

براین، با  . علاوهمجهول است  qو    pغیرممکن است چرا که یکی از دو مقدار    xمساله فاکتورگیری از اعداد بزرگ، دسترسی مهاجم به  

ذخیره    ′xو    SIDشود.  با مشکل روبرو می  SID ⊕) T,SID+RRRot (Tاز روی  SIDآوردن  ، مهاجم برای بدستTRتوجه به مقدار نامشخص  

 شود.. لذا در روش پیشنهادی، ناشناس بودن برچسب تضمین میدهند های محرمانه را افزایش نمیشده در سرور ابری نیز داده
 

 مقاومت در برابر حمله ردیابی - 2-6

را    تمبر زمانی در سمت برچسب استفاده شده است. بدین ترتیب برچسب اعتبار    زمانیتمبر  از تکنیک    LRAMPدر پروتکل  

غیرمعتبر،    تمبر زمانی کند. در صورت وجود  کند و سپس پارامترهای امنیتی مورد نیاز را محاسبه میتست می   T>TRTبراساس معادله  

شوند. علاوه بر این، برچسب در تولید  روزرسانی میبه  xو    SIDر  کند. از طرف دیگر در پایان هرجلسه نیز مقادیپروتکل اتصال را قطع می 

های برچسب نه پیوسته هستند و نه توسط کند. بدین ترتیب پاسخ( استفاده میtRاز عدد تصادفی جدید )  T3Mو    T1M  ،T2Mمقادیر  

 باشند. بنابراین وی قادر به ردیابی برچسب هدف نیست. بینی می مهاجم قابل پیش
 

 عقب  جلو و روبهیت روبهامن  -6-3

ترتیب هیچ پیامی  شوند. بدینمحاسبه می  ()PRNGو    (.) Rotناپذیر  وسیله توابع معکوسهها ب، تمامی پیام LRAMPدر پروتکل  

ها در این پروتکل به  وجود نخواهد داشت که مهاجم بتواند برای آن به اطلاعات محرمانه فعلی و قبلی دسترسی پیدا کند. از طرفی پیام
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ها از اعداد تصادفی جدید بهره  ها را به جلسات قبل یا بعد مرتبط ساخت زیرا در همگی آنتوان این پیام شوند که نمینحوی تولید می

 کند. عقب را تضمین میجلو و روبهاست. بدین ترتیب روش پیشنهادی امنیت روبهبرده شده

 

 سازی ناهمزمانمقاومت در برابر حمله   - 6-4

و   SID) و تحت این وضعیت برچسب چندتایی  سدودسازی آخرین پیام پروتکل باشدکه مهاجم قادر به م شودبر این که فرض در صورتی

xبرچسب و  چندتایی(  حمله  yو    SRID) خوان  اجرای  برای  را  بهناهمزمان(  اینسازی  با  نکند،  چندتایی  روزرسانی  سرور  وجود 

(new,x′new,SIDold,x′oldSID ( و )new,y′new,SRIDold,y′oldSRIDرا ذخیره می ) کند و با استفاده ازoldSID  وoldx  برچسب را مورد تایید قرار

و   T2Mهای در پیام TRاین در این پروتکل وجود بردهد. علاوهخوان را مورد تایید قرار میبرچسب oldyو   oldSRIDدهد و با استفاده از می

T3M    تواند پیام  هایی مشابه وجود نداشته باشد. در این صورت مهاجم نمیشده که امکان تولید پیامباعثT4M  .ترتیب بدین تولید کند

 نماید.  خوان و سرور را وارد حالت ناهمزمانمهاجم قادر نیست برچسب، برچسب

 

 مقاومت در برابر حمله تکرار  -5-6

شوند. بدین ترتیب مهاجم قادر به  تولید می  TRو    RTوسیله اعداد تصادفی جدیداً تولید شده  ها به، تمامی پیامLRAMPدر روش  

های موجود در پروتکل را فریب دهد. بدین ترتیب پروتکل  تواند هویتسمع شده از نشست های قبلی نیست و نمیهای استراق تکرار پیام

 شود. مذکور در برابر حملات تکرار مقاوم می

 

 مقاومت در برابر حمله جعل هویت برچسب  -6-6

( تولید شده  RT)  تمبر زمانی خوان تولید و ارسال نماید. علت این است که  مهاجم قادر نیست پاسخ مورد انتظار را به برچسب

بدین    کند.های برچسب وجود دارد و فرآیند احراز هویت در سمت سرور چنین امکانی را از وی سلب میدر پیام  خوانبرچسب توسط  

 برچسب مقاوم است. هویت در برابر حمله جعل LRAMPترتیب پروتکل 

 

 خوانمقاومت در برابر حمله جعل هویت برچسب  -6-7

کند. بدین ترتیب عامل  را محاسبه می  T4Aو   T4Mمقادیر    TRو   CT   تمبر زمانیبا استفاده از    خوانبرچسب،  LRAMPدر پروتکل  

 را فریب بدهد.  برچسبتواند  از نشست قبلی نیست. و لذا نمی T4Aو  T4Mمهاجم قادر به تکرار پیام های استراق سمع شده 

 

انتقال پیام  LRAMP( پروتکل  2در جدول ) از نظر  پروتکل پیشین خود و نیز چند پروتکل که  با  ها  در مقابل حملات یاد شده 

 باشند از نظر امنیتی مقایسه شده است. می EPC-C1G2ا این پروتکل دارند و سازگار با استاندارد ساختار مشابهی ب

 

 LRAPMتحلیل امنیتی رسمی پروتکل    - 7

را   پروتکلتحلیل درستی از امنیت    ی نیاز است که با استفاده از آنها بتوانلیتحلی  هااز روش  یامجموعه، به  پروتکل  یدر زمان طراح

به را  پروتکل  های  پروتکل  لیتحل  یبرا  یرسم  ی روشی،  تیامن  یهاپروتکل  یرسم  لیتحلبرد.  طور صحیح پیشداشته و فرایند طراحی 

های متداول تحلیل رسمی استفاده یکی از روش  . گرددیک پروتکل بررسی می   یتیاهداف امنبرآورده شدن    آنامنیتی است که براساس  

تجزیه  .شودارزیابی می BAN اساس روش رسمی مبتنی بر منطقبر LRAPM است. در این بخش، سطح امنیتی پروتکل  BANاز منطق  

کردن آل  ( ایده2های پروتکل، مرحله )( توصیف پیام۱شود: مرحله )مرحله انجام می  5در   BAN و تحلیل یک پروتکل با استفاده از منطق

( اثبات اهداف پیشنهادی.  5( ارائه اهداف امنیتی پیشنهادی طرح، مرحله )4( بیان فرضیات صریح، مرحله )3های پروتکل، مرحله )پیام

 .( نشان داده شده است3در جدول ) BAN نمادهای استفاده شده در روش اثبات مبتنی بر منطق
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 LRAMP(: مقایسه چند پروتکل احراز هویت با طرح 2جدول ) 

 پروتکل 
LRAMP 

 پروتکل 
 fan   
 ]8[ 

 پروتکل 
 Tewari &Gupta 

 ]۱5[ 

 پروتکل 
 fan   
 ]۱8[ 

 پروتکل 
 Benssalah  

]28[ 

 پروتکل 

✓ ✓ X ✓ ✓  مخفی  مقاوم در برابر افشای پارامترهای 
✓ X ✓ X X  مقاوم در برابر حمله ردیابی 
 جلو و روبه عقب امنیت روبه ✓ ✓ ✓ ✓ ✓
✓ X ✓ ✓ X  سازی مقاوم در برابر حمله ناهمزمان 
 مقاوم در برابر حمله تکرار  ✓ ✓ ✓ ✓ ✓
✓ ✓ ✓ X X  مقاوم در برابر حمله جعل هویت برچسب 
✓ X ✓ X ✓  خوان مقاوم در برابر حمله جعل هویت برچسب 

 

 
 BANكاررفته در منطق های اختصاری به(: علامت3جدول )

 توضیحات  علامت اختصاری

P |≡ X P  مقدارX  کند را تایید می 
P ⊲ X  P  مقدارX  کند را دریافت می 
P| ∼ X  P  مقدارX  کند را ارسال می 
#(X)  X  جدید است 

 K}X{ X  با کلید رمزیK شود رمزنگاری می 
P ⇌

𝑋  Q P  وQ  دارای کلید رمزی اشتراکیX هستند 
𝑷

𝑸
 Qآنگاه  Pاگر  

 

 :به شرح زیر بیان شده است شود کهمیدر این اثبات از سه قانون آن استفاده است. قانون تشکیل شده ۱9از  BAN منطق

  -  (R1)قانون  ❖
P| ≡ P ⇌

𝑌  Q .P ⊲ {X}Y   

P| ≡ Q| ∼ X 
است و   Q و P راز مشترک بین Y معتقد است که P این قانون بدین معنی است که اگر: 

 .استرا ارسال کرده  Xپیام  Qمعتقد است که Pاست، بنابراین  را دریافت کرده  Y{X}باور دارد که پیام  Pاگر 

   -   (R2)قانون   ❖
P| ≡#(X)   

P| ≡# (X .  Y)
پذیرد که مجموعه جدید است، آنگاه او می  X معتقد است که پیام P این قانون بدان معنا است که اگر:  

 .جدید است (X, Y) پیام 

   P| ≡Q| ∼(X.Y)  -   (R3)قانون   ❖

P| ≡Q| ∼ (X)
است،  را ارسال کرده (X, Y) مجموعه پیام Q معتقد است که P این قانون به این معنی است که اگر:    

P پذیرد کهمی Q پیام X استرا ارسال کرده. 

 :به شرح زیر است BAN بر اساس منطق LRAPM اثبات پروتکل

به شکل روابط ریاضی    LRAPMخوان در پروتکل  برچسب و    های بین برچسب: در این مرحله پیام های پروتکل() تعریف پیام   ۱مرحله  

 شوند.  بیان می
}RPM1 : (R→T) : {Query , T 

)} TPRNG(R ⨁x  ⨁ RSID , PRNG ( T ⨁) T, SID + RRSID , Rot ( T ⨁T PM2 : (T→R) : {R 
SRID ,  ⨁, SRID) RT ) , Rot (TPRNG(R ⨁x  ⨁ RSID , PRNG ( T ⨁) T, SID + RRSID , Rot ( T ⨁T PM3 : (R→C) : {R

y′)} ⨁ RPRNG ( T 
) }T, PRNG (RCPM4 : (C→R) : {x′ , T 

} C) , TCT ⨁PM5 : (R→T) : { PRNG (x  
) }CT ⨁ newPM6 : (T→R) : { PRNG (SID 

Rot ) , CT ⨁ new, PRNG ( SID newSRID ⨁) newSRID ⨁C , Tnew ) , Rot (y′CT ⨁ newSRID ⨁PM7 : (R→C) : { PRNG ( y′ 

} newSRID ⨁) newSRID ⨁C , Tnew (x′ 
) }CT ⨁ newPRNG(x′ ⨁) TR ⨁ new) , PRNG ( SIDCT ⨁ newSRID ⨁ newPM8 : (C→R) : { PRNG ( y′ 

) }TR ⨁ newPM9 : (R→T) : { PRNG ( SID 
 



 

86                  ۱4۰۱ زمستان، 4، سال اول، شماره نوین در مهندسی برق و سیستم انرژی سبز  هایفناوری 

L
R

A
P

M
ک

سب
ل 

تک
رو

: پ
¬

زن
و

 
نی

ام
ت

 ی
R

F
ID

  
برا

 ی
 س

در
ده 

تفا
اس

ی
تم

س
¬

ی
ها

 
M

IO
T

 

به حالت    BAN، مطابق علائم اختصاری منطق  LRAPMهای پروتکل  های پروتکل (: در این مرحله پیامسازی پیامآل) ایده  2مرحله  

 شوند. آل تبدیل میایده
 }R{Query , T ⊲IM1 : (R→T) : T  

)} TPRNG(R ⨁x  ⨁ RSID , PRNG ( T ⨁) T, SID + RRSID , Rot ( T ⨁T {R ⊲IM2 : (T→R) : R  
SRID  ⨁, SRID) R) , Rot ( TTG(RPRN ⨁x  ⨁ RSID , PRNG ( T ⨁) T, SID + RRSID , Rot ( T ⨁T {R ⊲IM3 : (R→C) : C 

y′)} ⨁ R, PRNG ( T 
) }T, PRNG (RC{x′ , T ⊲IM4 : (C→R) : R  

} C) , TCT ⨁{ PRNG (x  ⊲IM5 : (R→T) : T  
) }CT ⨁ new{ PRNG (SID ⊲IM6 : (T→R) : R  

) , CT ⨁ new, PRNG ( SID newSRID ⨁) newSRID ⨁C , Tnew ) , Rot (y′CT ⨁ newSRID ⨁{ PRNG ( y′  ⊲IM7 : (R→C) : C 

} newSRID ⨁) newSRID ⨁C , Tnew Rot (x′ 
) }CT ⨁ newPRNG(x′ ⨁) TR ⨁ new) , PRNG ( SIDCT ⨁ newSRID ⨁ new{ PRNG ( y′ ⊲IM8 : (C→R) : R  

) }TR ⨁ new{ PRNG ( SID ⊲IM9 : (R→T) : T  
 

 شوند:  به شرح زیر بیان می LRAPM) فرضیات صریح(: فرضیات صریح اولیه پروتکل  3مرحله 
)RA1: R |≡ #(T 
)TA2: T |≡ #(R 
)CA3: C |≡ #(T 

A4: C |≡ C ⇌
𝑆𝐼𝐷  T 

A5: T |≡ T ⇌
𝑆𝐼𝐷 C 

A6: R |≡ R  ⇌
𝑆𝑅𝐼𝐷  C 

A7: C |≡ C  ⇌
𝑆𝑅𝐼𝐷  R 

A8: T |≡ T ⇌
𝑥  R 

A9: R |≡ R ⇌
𝑥  T 

 شوند. بندی می(: در اینجا اهداف پروتکل پیشنهادی به شرح زیر فهرستLRAPM)اهداف امنیتی پروتکل   4مرحله 
G1: C |≡ R |∼ y′ 

TR ∼G2: C |≡ T | 
RT ∼G3: R |≡ T | 
CT ∼G4: T |≡ R | 

newy′ ∼G5 : C |≡ R | 
CT ∼G6 : C |≡ T | 
newy′ ∼G7 : R |≡ C | 

TR ∼G8: T |≡ C | 

 .شودتجزیه و تحلیل می BAN )فرآیند اثبات( : در بخش فعلی، سطح امنیتی پروتکل با اعمال قوانین منطقی 5مرحله 

 . ′C |≡ R |∼ yتوان نتیجه گرفت که می  R3و   R1وبراساس قوانین  A7و  A1، فرضیات IM3: طبق پیام ۱نتیجه 

 . | TR ∼C |≡ Tتوان نتیجه گرفت که می  R3و   R1وبراساس قوانین  A4و  A2، فرضیات IM3: طبق پیام 2نتیجه 

. بنابراین TPRNG(R ⨁x  ⨁ RR |≡ # { PRNG ( T{ (توان نتیجه گرفت که  می  R2و براساس قانون    A1، فرض  IM2: طبق پیام  3نتیجه  

 . | RT ∼R |≡ Tت که توان نتیجه گرفمی  R3و   R1براساس قوانین  و A9و  A1، فرضیات IM2و  IM4های طبق پیام

 .| CT ∼T |≡ Rتوان نتیجه گرفت که می R3و   R1براساس قوانین  و A8، فرض IM5: طبق پیام 4نتیجه 

 . | newy′ ∼C |≡ Rتوان نتیجه گرفت که می  R3و   R1وبراساس قوانین  A7و  A1، فرضیات IM7: طبق پیام 5نتیجه 

 . | CT ∼C |≡ Tتوان نتیجه گرفت که می  R3و   R1وبراساس قوانین  A4و  A2، فرضیات IM7: طبق پیام 6نتیجه 

 . | newy′ ∼R |≡ Cتوان نتیجه گرفت که می  R3و   R1وبراساس قوانین  A6و  A3، فرضیات IM8: طبق پیام 7نتیجه 

. بنابراین طبق  TR ⨁ newT |≡ # PRNG ( SID{ (توان نتیجه گرفت که  می  R2و براساس قانون    A2، فرض  IM9: طبق پیام  8نتیجه  

 . | TR ∼T |≡ Cتوان نتیجه گرفت که می  R3و  R1براساس قوانین  و A5و  A2، فرضیات IM9های پیام

 .استبرآورده شده LRAPM شود که تمامی اهداف امنیتی پروتکلبالا، مشاهده می  بر اساس نتایج
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 LRAPMارزیابی عملکرد پروتکل  -8

مقایسه کارایی  (4گردد. جدول )های مشابه خود مشخص میبا مقایسه این طرح با طرح  LRAPMدر این بخش عملکرد و کارایی پروتکل  

مرتبطمؤدر     LRAPMطرح   با  برچسب  پروتکل لفه  مانندهای سبکترین  و  ULRMAPCپروتکل   وزن  عقیلی  پروتکل  و ،  همکارانش 

طرح احراز هویت  هنوز به اندازه کافی کارآمد است. در LRAPM ها نشان از آن دارد کهدهد. مقایسهپروتکل فان و همکارانش را نشان می

ULRMAPC  برچسب مقادیر ،IDS  ،ID  ،K    وTt  سازی در برچسب  بنابراین، فضای ذخیره .کندرا ذخیره میL4 در پروتکل عقیلی  .است 

در پروتکل فان و  .  کندرا ذخیره می   sو   IDS  ،ID  ،K  ،Ttاست، در این طرح برچسب   L5سازی برچسب   فضای ذخیره نش  و همکارا

   LRAPMدر پروتکل .کندرا ذخیره می  Xو    SIDاست. در طرح فان و همکارانش برچسب     L2سازی در برچسب  همکارانش، فضای ذخیره

 .کندرا ذخیره می TSID, X, T ن برچسب مقادیراست که در آ L3فضای ذخیره سازی در برچسب 

 
 همکارانش  ، عقیلی و همکارانش و فان وULRMAPCهای با پروتکل LRAPM(: مقایسه عملکرد پروتکل  4جدول ) 

 پروتکل  های محاسباتی برچسب عملیات اندازه حافظه موردنیاز برچسب 

L4  2, Rot⨁, +, 2RG ULRMAPC 

L4  2,Rot⨁RG,+,  همکارانش عقیلی و 

L2 , + ,Rot, PRNG ⨁  فان و همکارانش 

L3  2, Rot,PRNG⨁Tr,RG, LRAPM 

 

های ارتباطی پروتکل  دهد. هزینههای مشابه نشان می را با سایر پروتکل LRAPMها و بارهای ارتباطی پروتکل ( مقایسه هزینه5جدول )

LRAPM  ناپذیر است. طرح های ارتباطی اجتناببیشتر از سه پروتکل دیگر است. لازم به ذکر است که افزایش هزینهLRAPM    قادر به

هایی، کانال ارتباطی مبتنی بر سرور ابری است. در چنین سیستم  RFID های اینترنت اشیاء پزشکی براساس فناوریسازی سیستمایمن

-و عقیلی اگرچه برچسب ULRMAPC هایشود. لازم به ذکر است که در پروتکلقانونی ناامن فرض می خوان و سرور ابریبین برچسب

های بیشتر گیرد. پروتکل پیشنهادی با وجود داشتن پیام ها سیار در نظر گرفته شده است اما ارتباط در محیط ابری امن صورت میوانخ

بالاتری   امنیت  سطح  همکاران،  و  فان  پروتکل  به  مینسبت  ارائه  میرا  مشاهده  بنابراین  در کند.  پیشنهادی  پروتکل  کارایی  که  شود 

همچنین برای اطمینان از الزامات امنیت و حریم  LRAPMموبایلی مبتنی بر ابر بهتر از سه پروتکل فوق است. روش   RFID هایسیستم

 .مبتنی بر ابر بسیار مناسب است RFID خصوصی خدمات مراقبت بهداشتی

 
 ، عقیلی و همکارانش و فان و همکارانشULRMAPCهای با پروتکل  LRAPM(: مقایسه هزینه و بار ارتباطی در پروتکل 5جدول )

 مجموع  سرور ابری  خوان برچسب برچسب  پروتکل 

ULRMAPC 
pl3 pl2  +tl2 pl2 pl7  +tl2 

 pl2 pl2  +tl2 pl2 pl6  +tl2 عقیلی و همکارانش 

 pl3 pl7  +tl2 pl2  +tl  +ml pl۱2  +tl3  +ml فان و همکارانش 

LRAPM 
pl4 pl7  +tl2 pl3  +tl  +ml pl۱4  +tl3  +ml 

pl طولID   .و اعداد تصادفی استml   است و 2طول خروجی باقیمانده اعداد درجه tl نشان دهنده طول زمان است. 

 

 نتیجه گیری  -9

ی پیشنهاد در فضای ابر (MIoT) و همکاران که برای اینترنت پزشکی اشیاء  فان  در این مقاله ، امنیت پروتکل احراز هویت را که توسط  

ثابت گردید که طرح آنها ، . با این حال، در این مقالهآنها ادعا کردند که طرح آنها از امنیت بالایی برخوردار است شده است، ارزیابی شد. 

در جهت ،  علاوه بر این. آسیب پذیر است سازیناهمزمان ها و حملهخوان، ردیابی برچسبتکرار، جعل هویت برچسب  ر حملاتدر براب

سازگار   یمبتنی بر فضای ابر RFID های مراقبت بهداشتیسیستم  شد که با ارائه    LRAPMبا نام    یاد شده، پروتکل جدیدی پروتکل  بهبود  

با پروتکل های مشابه از نظر   LRAPM اندازه کافی در برابر حملات شناخته شده مقاوم است. مقایسه پروتکلبه   LRAPM پروتکل.  باشد

های  بالاترین سطح امنیت را در مقایسه با طرح LRAPM دهد که پروتکلسازی و ارتباطاتی نشان میمحاسباتی، ذخیره  هایامنیت، هزینه
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را   برچسبن، سرعت  انسبت به پروتکل ف LRAPM های محاسباتی و ارتباطی در پروتکلزینهمشابه دارد. لازم به ذکر است که افزایش ه

تواند برای استفاده . این پروتکل همچنان میپوشی استقابل چشمامنیت حاصله    برابردهد. اما این کاهش سرعت در  اندکی کاهش می

  .سازی شودپیاده MIOT هایسازگار با سیستم  قیمتارزان RFID هایدر سیستم
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