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Abstract :
MDS matrices have a crucial role in the cryptography and coding theory. MDS matrices are used as the 
diffusion layer in cryptosystems as well as in the construction of linear codes with the maximum error 
correction capability. On the one hand, the entries of MDS matrices are elements of finite fields. On the other 
hand, it is a major issue to implement finite fields in the lightweight cryptography. Therefore, to use MDS 
matrices in the lightweight cryptography, these matrices are first converted to binary matrices and then 
implemented using heuristics algorithms. In this paper, a method to implement binary matrices with low-cost 
XOR is proposed and then using the proposed method, a heuristics algorithm for implementing MDS matrices 
is introduced. The structure of the proposed heuristics algorithm is based on the assumption that  let A be a 
binary matrix (or the binary form of an MDS matrix). First, using a random-iterative method, we obtain a list 
S from a binary matrix A. Then, based on the list S, we construct a binary matrix B. Next, we find a relation 
between the implementations of A and B. In other words, using the implementation of the matrix B, we get a 
low-cost implementation for the matrix A. In the structure of the proposed heuristics algorithm, one of the 
familiar SLP algorithms called Paar is applied. 
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 نوین در مهندسی برق و سیستم انرژي سبز  هايفناوري

        ...مقاله پژوهشی..         
 

سازي هاي دودویی و کاربرد آن در پیادهسازي ماتریسارائه یک روش براي پیاده
 MDSهاي ماتریس

 دکتري، 1سید محسن موسوي
 اصفهان، ایران   دانشگاه صنعتی مالک اشتر،  ،مجتمع علوم کاربردي  -1

 
هاي  عنوان لایه انتشار در سیستم به   MDSهاي  نقش مهمی در رمزنگاري و کدگذاري دارند. ماتریس  MDSهاي  ماتریس  :چکیده 

 MDSهاي  هاي ماتریسطرف، درایهشوند. ازیکرمزنگاري و همچنین در ساخت کدهایی با بیشترین میزان تصحیح خطا استفاده می
ین براي بکار  وزن مشکل است. بنابراهاي متناهی در رمزنگاري سبکسازي میدانهاي متناهی هستند.  از طرف دیگر، پیادهعناصر میدان
هاي دودویی تبدیل نموده و در ادامه با ها را به ماتریسوزن، در ابتدا این دسته از ماتریسدر رمزنگاري سبک  MDSهاي بردن ماتریس

کم   XORهاي دودویی با هزینه  سازي ماتریسشوند. در این مقاله، یک روش براي پیادهسازي میهاي ابتکاري، پیادهاستفاده از الگوریتم
پیاده براي  ابتکاري  الگوریتم  پیشنهادي، یک  روش  از  استفاده  با  ادامه  در  و  ماتریسپیشنهادشده  گردد.  معرفی می  MDSهاي  سازي 

)  MDSیک ماتریس دودویی (یا شکل دودویی یک ماتریس    Aشده بر این اساس است که فرض کنید  عملکرد الگوریتم ابتکاري معرفی
آید. سپس، با استفاده از لیست به دست می  Aاز ماتریس دودویی    Sتصادفی یک لیست  -از یک روش تکراري  باشد. در ابتدا با استفاده

S    یک ماتریس دودویی به نامB  هاي  سازي ماتریسگردد. در ادامه یک ارتباط بین پیادهتشکیل میA    وB  دیگر  عبارتشود. بهپیدا می
گردد. در ساختار الگوریتم ابتکاري پیشنهادشده ارائه می  Aهزینه براي ماتریس  سازي کمیک پیاده  Bسازي ماتریس  با استفاده از پیاده
 شده است.استفاده Paarبه نام   SLPهاي متداول از یکی از الگوریتم
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 مقدمه -۱
هاي متداول براي ایجاد انتشار طراحی لایه انتشار براي رمزهاي قالبی، یکی از موضوعات موردتوجه رمزنگاري متقارن است. یکی از راه

هاي  هاي متنوعی مانند استفاده از ماتریسروش  MDSهاي  است. براي ساخت ماتریس  1MDSهاي  در رمزهاي قالبی، استفاده از ماتریس
 آمده است. ]1[ها در کوشی وجود دارد که شرح کامل ساخت این نوع از ماتریسواندرموند، کوشی و شبه

هاي با  هاي متناهی را در دستگاهتوان عناصر میدانشود. از طرفی نمیهاي متناهی انجام میبر روي میدان  MDSهاي  ساخت ماتریس 
هاي دودویی تبدیل نموده و سپس با را به ماتریس  MDSهاي  سازي نمود. بنابراین نیاز است تا ابتدا ماتریسافزار محدود پیادهخت س

وزن ها، جهت استفاده در رمزنگاري سبک سازي مناسب براي این دسته از ماتریس، یک پیادهMDSهاي  استفاده از شکل دودویی ماتریس
و یا    ]3[  Paarهاي  مانند الگوریتم  2SLPهاي  هاي دودویی، استفاده از برنامهسازي ماتریسهاي پیادهی از روش. یک]2[به دست آورد  

BP ]4[ ۳هاي ابتکاريتازگی این الگوریتماست. به SLP اند شدهبهبود داده]6,5[ . 

  Paarمروري کوتاه بر روش پیشنهادي با استفاده از الگوریتم   -۱-۱

ترین روش این است که تمام متغیرها را با یکدیگر جمع فرض کنید که بخواهیم یک دستگاه از معادلات دودویی محاسبه کنیم. ساده
اما اشکال این روش این است اگر حجم روابط و تعداد متغیره  ا زیاد باشد آنگاه هزینه محاسبه زیاد  نموده و حاصل را محاسبه کنیم. 

که طوريشود؛ بنابراین به دنبال روشی هستیم که بتواند بین متغیرهاي این دستگاه از معادلات دودویی، روابط خطی پیدا نماید بهمی
افه کردن متغیرهاي اضافی  هزینه محاسبه کم شود. درروش پیشنهادشده در این مقاله، ما ابتدا این دستگاه از معادلات دودویی را با اض

از جواب به طوري دهیم بهتغییر می آمده براي این دستگاه جدید،  دستکه هزینه محاسبات دستگاه معادلات جدید کم شود و سپس 
ر این آوریم. براي فهم بیشتهزینه براي دستگاه اولیه به دست میسازي کمکنیم و با این کار یک پیادهشده را حذف میمتغیرهاي اضافه

طور شود. فرض کنید که بخواهیم دستگاه معادلات دودویی پایین را محاسبه کنیم. همانروش پیشنهادي یک مثال کوچک آورده می
1شود براي به دست آوردن مقادیر  که دیده می 2 8[ , , , ]y y y=y   تا  27بایدXOR .محاسبه شود 
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1توان مقادیر  می  Paarبا استفاده از الگوریتم   2 8[ , , , ]y y y    تا    12را باXOR   محاسبه نمود که به شرح زیر است. لازم به ذکر است

 ) آورده شده است. 1شکل ماتریسی معادلات دودویی بوده که در رابطه ( Paarکه ورودي الگوریتم 
) , ) , ) , ) ,
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را به ترتیب اضافه کنیم آنگاه دستگاه معادلات دودویی جدید به شکل زیر   x6و    x3متغیرهاي دودویی جدید    y5و    y2به اکنون اگر  
 شود. می
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  XORتا    8برابر با    Paar) با استفاده از الگوریتم  2شده در رابطه (سازي ماتریس دودویی دادهتوان بررسی نمود که هزینه پیادهحال می

 آید: یصورت زیر به دست ماست که به
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و    y2نمودن    XORسادگی و با  ) نیست اما به1شده در رابطه (سازي مربوط به دستگاه معادلات دودویی دادهواضح است که این پیاده
y5    با متغیرهاي دودوییx3    وx6  تا    10سازي با تنها  توان یک پیادهمیXOR  1شده در رابطه (براي دستگاه معادلات دودویی داده  (

 ، علامت جمع و منها یکی است.2هاي متناهی با مشخصه به دست آورد. لازم به ذکر است که در میدان
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 آمده دستنتایج به -۱-۲

یک ماتریس دودویی باشد. چطور   Aخواهیم انجام دهیم پاسخ به این پرسش است: فرض کنید  ترین کاري که در این مقاله میمحال مه
مده،  آدستسازي ماتریس دودویی جدید بهکه هزینه پیادهنحوي هاي آن تغییر مقدار داده شود (از صفر به یک) بهو به چه نحو برخی درایه 

ابتکاري بوده و جواب قطعی براي این پرسش نیست.    Aسازي ماتریس  از هزینه پیاده ادامه دهیم کاملاً  کمتر باشد. پاسخی که در 
 دیگر، حل مسئله کاهش هزینه محاسبات معادلات دودویی یک مسئله سخت و باز است. عبارتبه

شده است. دلیل اول مربوط استفاده  Paarی وجود دارد اما در این مقاله به دو دلیل مهم از الگوریتم  متنوع  SLPهاي  اگرچه که برنامه
هاي دودویی با ابعاد بزرگ را پردازش نمود.  توان ماتریسمی  Paarاست. درواقع با استفاده از الگوریتم    Paarسرعت پردازش الگوریتم  به

هاي ممکن، ما آن دو ستون را است. در هر دور از اجراي این الگوریتم، از بین کل حالت  Paarدلیل دوم مربوط به ساختار الگوریتم  
هاي صفر ماتریس به یک، انتظار داریم تعداد یهها وجود دارد. حال با تغییر دراهاي آنکنیم که بیشترین اشتراك بین درایه انتخاب می

 سازي با هزینه کم، کاهش پیدا نماید. جهت به دست آوردن یک پیاده Paarتکرارهاي الگوریتم 
است. اگرچه که براي ساخت شکل    MDSبراي ساخت شکل دودویی یک ماتریس    از دیگر نتایج مهم این مقاله، معرفی ماتریس پایه

دهیم که براي به دست  هاي متداول بوده اما در این مقاله نشان مییکی از راه  ٤، استفاده از ماتریس مشارکتDSMدودویی یک ماتریس  
 داریم.  هاي پایهسازي با هزینه کم، نیاز به استفاده از ماتریسآوردن یک پیاده

هاي این مقاله به شرح زیر است. در بخش دوم در ابتدا، روش لیست به دست آوردن از یک ماتریس دودویی با استفاده از  سایر بخش
دهیم.  را شرح می  MDSدهیم. در ادامه مفهوم ماتریس پایه جهت به دست آوردن شکل دودویی یک ماتریس  را شرح می  Paarالگوریتم  

سازي ماتریس جهت به دست آوردن یک پیاده  -شده، یک الگوریتم به نام، الگوریتم لیستو تکنیک گفته در پایان با ترکیب نمودن د
 کنیم. معرفی می MDSهاي هزینه از ماتریسکم
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 هازمینهپیش -۱-۳

nیک ماتریس Aفرض کنید  n×  دودویی باشد. تعدادXOR-سازي ماتریس هاي لازم براي پیادهA    با استفاده از الگوریتمPaar   را با
CP( )A8×دهیم. براي مثال، ماتریس نشان می توان با  ن دادیم. حال مینشاA) را در نظر بگیرید که آن را با 2دودویی در رابطه (8

)CP) نتیجه بگیریم که  3استفاده از رابطه ( ) =A  است.8
)nopsیک لیست باشد. آنگاه تعداد عناصر این لیست را با نماد    Sفرض کنید که   )Sدهیم. براي مثال لیست زیرا را در نظر  نشان می

]رید  بگی , , ]=S z z z1 2 ]]که طوري به 3 , ]]=z1 1 2  ،[[ , ]]=z2 7 ]]و  8 , ],[ , ]]=z3 5 6 9 شده داریم  آنگاه با توجه به نماد معرفی10
nops( ) =S 3  ،nops( ) nops( )= =z z1 2 )nopsو 1 ) =z3  است.2

توانی از یک عدد اول است. حال یک ماتریس مربعی مانند    qعنصر باشد که    qدهنده یک میدان متناهی شامل  نشانqفرض کنید  
A    را بر روي میدان متناهیq    یک ماتریسMDS  نامیم اگر هر زیر ماتریس مربعی از ماتریس  میA    هاي  . ماتریس]7[نامنفرد باشد

MDS  هاي  تازگی از الگوریتم ر طراحی لایه انتشار رمزهاي قالبی دارند. بهنقش مهمی دPaar    وBP  هاي سازي جهت به دست آوردن پیاده
دسترسی و قابل  ]9[صورت عمومی در تارنماي  هاي این مقاله بهسازي. تمام پیاده]8[شده است  ، استفادهMDSهاي  هزینه ماتریسکم

 مشاهده است. 
nیک ماتریس    Aشود. فرض کنید  سازي یک ماتریس دودویی شرح داده میدر ادامه، منظور از پیاده m×   دودویی است. حال بردار

[ , , , ]nx x x=x 1 2   ضرب ماتریسی  را در نظر بگیرید. حاصل.x A  برابر با یک ماتریس   2ه  در پیمانm×1   مانندB    است. هر درایه
گویند. براي    Aسازي ماتریس  ها، هزینه پیاده-ixها بین این  ها است. به تعداد جمع-ixحاصل جمع یک تعداد از    Bاز ماتریس  

 است.   XORتا    27) برابر با 2مثال، هزینه محاسبه ماتریس دودویی در رابطه (
سازي  است. درواقع در پیاده  MDSهاي  ماتریس  ٥اهمیت دارد مفهوم عمق  MDSهاي  سازي ماتریسموضوع مهم دیگري که در پیاده

پیشنهادشده محاسبه گردد.    MDSهاي اهمیت ندارد و نیاز است تا عمق ماتریس  XORتنها شمارش    MDSفزاري یک ماتریس  اسخت 
شود تر در اجراي موازي میها است. درواقع عمق کمتر باعث عملکرد سریع مفهوم عمق در ارتباط با زمان پردازش این دسته از ماتریس

گویند. اما باید توجه داشت که یک بده بستان بین عمق می گیت در هر مسیر از ابتدا تا انتها  را حداکثر  MDSزیرا عمق یک ماتریس  
ها    XORتر، هرچه عمق ماتریس بیشتر باشد تعداد  سازي آن ماتریس وجود دارد. به عبارت دقیقها براي پیاده  XORماتریس و تعداد  

آمده  دستبه ]AES ]10هایی که تاکنون براي لایه انتشار رمز قالبی سازيادهترین پیهزینهشود و بالعکس. براي مثال است کمکمتر می
 .]11[است  XORتا  103برابر با   3و با عمق  XORتا  91برابر با   7سازي با عمق ترین پیادههزینهاست به شرح زیر است: کم

 هاي دودویی سازي ماتریس پیاده  -۲
دهیم. سپس  هاي دودویی پیشنهاد میسازي ماتریستصادفی جهت پیاده-یک روش تکراري  Paarدر این قسمت و با استفاده از الگوریتم  

شده، یک کنیم. همچنین با استفاده از الگوریتم ابتکاري معرفیمعرفی می  MDSهاي  سازي ماتریسیک الگوریتم ابتکاري براي پیاده
8×ماتریس   8 MDS  تا  408را با هزینهXOR ایم. سازي نمودهپیاده 

 Paarروش لیستی   -۲-۱

گیریم  را در نظر می  A، یک ماتریس دودویی به نام 1دهیم. در تعریف  را شرح می  Paarدر این زیر بخش، در ابتدا مفهوم روش لیستی  
را به یک تغییر  Aشده از ماتریس  هاي صفر انتخابکنیم. در ادامه، برخی از درایهرا انتخاب می Aهاي صفر  و سپس تعدادي از درایه

)CPدر ادامه مقادیر  نامیم. می Bدهیم. حال ماتریس جدید را  می )A   وCP( )B کنیم. مقایسه می 
),فرض کنید   : 1تعریف   )i ja=A   یک ماتریسn m×   دودویی باشد و فرض کنیدr  هاي برابر با صفر این ماتریس باشد.  تعداد درایه

,فرض کنید   , , tp p p n≤ ≤1 21     و, , , tq q q m≤ ≤1 21     کهt r≤ به1≥ باشند  اعداد صحیح مثبت  تمام  طوري ،  براي  که 
k t≤ k,داشته باشیم    1≥ kp qa i,و همچنین براي هر    0= j t≤ iو    1≥ j≠    رابطه[ , ] [ , ]i i j jp q p q≠   برقرار باشد. مجموعه

[[ , ],[ , ], ,[ , ]]t tp q p q p q=z 1 1 2 2     ماتریس کنید  فرض  و  بگیرید  نظر  در  nرا  m×    دودویی,( )i jb=zB  زیر به صورت 
iشده باشد ( تعریف n≤ jو   1≥ m≤ ≤1 :( 
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)CPاگر  ) nops( ) CP( )+ <zB z A   آنگاهz  یک لیستPaar   مربوط به ماتریسA شود. نامیده می 
 

)اي اولیه  توسط چندجمله   42: فرض کنید میدان متناهی  1مثال   )f x x x= + +4 یک ریشه   αآمده باشد. فرض کنید  دستبه  1
)از  )f x  8×شده که ماتریس  بررسی ]12[باشد. در  است. 42بر روي   MDSکه در ادامه آمده، یک ماتریس  8

.

α α α α α α
α α α α α α
α α α α α α
α α α α α α
α α α α α α
α α α α α α α
α α α α α α α
α α α α α α α α
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4 5 14 7 8

3 4 5 14 7

6 3 4 5 14

14 6 3 4 5

14 14 6 3 4

8 14 14 6 3 4

6 8 14 14 6 3

3 6 8 14 14 6 3

1 1
1 1

1 1
1 1

T
1 1

1
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32×یک ماتریس دودویی   Tشکل دودویی ماتریس     1ایم و در ضمیمه الف آورده شده است. در جدول نشان داده Aبوده که با    32

 آمده است:دستبه Aوابسته به ماتریس   Paarهاي برخی از لیست 
 Aمرتبط با ماتریس   Paarهاي ): لیست1جدول (

CP( )A CP( ) nops( )+zB z CP( )zB z 

nops( ) =z 1 
205 204 203 [[ , ]]4 24 
205 203 202 [[ , ]]32 32 

nops( ) =z 2 
205 203 201 [[ , ],[ , ]]18 18 18 8 
205 202 200 [[ , ],[ , ]]16 4 4 24 

nops( ) =z 3 
205 202 199 [[ , ],[ , ],[ , ]]16 27 32 32 19 20 
205 201 198 [[ , ],[ , ],[ , ]]18 27 2 11 16 4 

nops( ) =z 4 
205 201 197 [[ , ],[ , ],[ , ],[ , ]]18 27 16 4 5 11 4 24 
205 200 196 [[ , ],[ , ],[ , ],[ , ]]16 27 2 11 32 32 16 4 

nops( ) =z 5 
205 200 195 [[ , ],[ , ],[ , ],[ , ],[ , ]]16 27 2 11 16 4 5 11 4 24 
205 199 194 [[ , ],[ , ],[ , ],[ , ],[ , ]]18 27 16 27 2 11 16 4 14 2 

 
باشد. فرض کنید که    Aمرتبط با ماتریس    Paarیک لیست    zیک ماتریس دودویی باشد. فرض کنید    A: فرض کنید  2تعریف  

شود اگر مقدار  نامیده می  Aبهینه براي ماتریس دودویی    Paarک لیست  ی  z) صدق نماید. آنگاه  4در شرط (  zBماتریس دودویی  
)CPعبارت  ) nops( )+zB z  هاي بین همه مقادیر ممکن براي لیستPaar   مرتبط با ماتریسA .کمترین باشد ، 

 



 

 ۸۷        1401، بهار 1شماره ، سال اول،  نوین در مهندسی برق و سیستم انرژي سبز هايفناوري

 دیس
سو

مو
ن 

حس
م

 ي 

rبرابر    Paarهاي  هاي ساخت لیست ، تعداد حالت1بر اساس تعریف   −2 با کمترین مقدار،   Paarاست؛ بنابراین، به دست آوردن لیست    1
ي به دست آوردن یک لیست  عددي بزرگی باشد، ازنظر محاسباتی سخت است. با توجه به این مشکل، الگوریتم زیر را برا  rزمانی که  

Paar  کنیم. پیشنهاد می ٦نزدیک به بهینه 
 تصادفی -نزدیک به بهینه با استفاده از یک روش تکراري  Paar: ساخت یک لیست 1الگوریتم 

 باشد.  rهاي برابر با صفر این ماتریس برابر با  که تعداد درایهطوريبه Aیک ماتریس دودویی   ورودي:        
 . Aنزدیک به بهینه مرتبط با ماتریس دودویی    Paarیک لیست   خروجی:        

 را که یک لیست خالی است در نظر بگیرید. S=[]لیست   1

)nopsکه  طوريوجود داشته باشد به Aمرتبط با ماتریس   zمانند   Paarاگر حداقل یک لیست  2 ) =z  Sو در غیر این صورت لیست   3برو به مرحله  1
 باید.را برگردان و الگوریتم خاتمه می

]]به دست آوردن   3 , ],[ , ], ,[ , ]]t tp q p q p q=L 1 1 2 2    کهt r≤هاي ، شامل لیستPaar دیگر عناصر  عبارتبا اندازه یک است. به

[[ , ]]i ip q   کهi t≤  هستند. Aهاي از اندازه یک مرتبط با ماتریس دودویی  ، تمام لیست1≥

]به دست آوردن   4 , , , ]k=R z z z1 2  ،tk t≤ − −2 شرط آنکه  ساخته شود به Lتواند با استفاده از  است که می Paarهاي ، شامل همه لیست1

iبراي   k≤ )nopsرابطه   1≥ )i ≥z  برقرار باشد. 2

)nopsاگر   5 ) ≥R  .6و در غیر این صورت برو به مرحله  7برو به مرحله  1

]]فرض کنید   6 , ]]i i ip q=z   برايi t≤ )CP})است. فرض کنید   1≥ ) })
i

m i= zmin B iبراي  ∣ t≤ ها را  -izاست. حال یکی از   1≥

)CPشرط آنکه رابطه  بنامید به zتصادف انتخاب کنید و آن را  به ) m=zB  بروید. 10برقرار باشد. حال به مرحله 

)CP})محاسبه   7 ) nops( ) })
i im i= +zmin B z1 )nops})و  ∣ ) })im i= min z2 iکه   ∣ k≤  است.  1≥

]به دست آوردن   8 , , , ]
qj j j=T z z z

1 2
   کهq k≤   عناصري ازR   باشند که در دو شرط زیر براي همهi q≤  صدق کنند: 1≥

)CPشرط اول:   ) nops( )
j ii j m+ =zB z )nopsو شرط دوم:   1 )

ij
m=z  باشد. 2

 نشان دهید. zصورت تصادفی انتخاب نموده و آن را با  را به Tعنصري از   9

استفاده   zBاز ماتریس   Aرا تشکیل بده و در دور بعد بجاي ماتریس   zBماتریس   zاضافه کن. سپس با استفاده از لیست   Sرا به لیست   zهاي  درایه 10
 برو.   2شود. حال به مرحله روز میبه Aدیگر در این مرحله ماتریس عبارتکن. به

 
)nopsکنیم که در شرط  را انتخاب می  Paarهاي  ، برخی از لیست 8وجود دارد. در مرحله    1دو نکته مهم درباره الگوریتم   )

ij
m=z 2  

اثباتی براي انتخاب هاي مختلف، انتخاب شد. درواقع، دلیل ریاضی و قابلبر روي مثال  1صدق کنند. این شرط به دلیل اجراي الگوریتم  
دیگر، در مرحله نهم هیچ معیاري نداریم که بر  عبارتدهد. بهرخ می  9، در مرحله  1ترین مسئله در الگوریتم  این شرط وجود ندارد. مهم

 این الگوریتم است.  ۷باید انتخاب شوند و این گره اساسی Tعیار بتوانیم تصمیم بگیریم که کدام عناصر از  اساس آن م
یتم، مقدار لیست  کنیم. در اولین اجراي الگوردر ضمیمه الف اجرا می  Aرا بر روي ماتریس دودویی    1: در این مثال، ما الگوریتم  2مثال  

L شود. صورت زیر میبه 
[[ , ],[ , ],[ , ],[ , ],[ , ],[ , ],[ , ],[ , ]]=L 4 24 5 11 14 2 16 4 18 8 18 18 19 20 32 32  

لیست  می  اندازه  نمود که  بررسی  همان    Rتوان  )nopsیا  )R    به  می  247برابر بیشتر  براي جزئیات  (لطفاً  ارجاع شود).   ]9[شود 
mهمچنین داریم   =1 mو    201 =2 ]]]؛ بنابراین داریم  3 , ],[ , ],[ , ]],[[ , ],[ , ],[ , ]]]=T 16 4 14 2 4 24 32 32 16 4 14 صورت  . ما به2
]]تصادفی لیست   , ],[ , ],[ , ]]=z 32 32 16 4 14 شود.  روز میبه  Aو ماتریس    Sکنیم و با توجه به این انتخاب، لیست  را انتخاب می  2

]]صورت بهLدر دومین اجراي الگوریتم، لیست  , ],[ , ],[ , ]]=L 2 11 16 27 18  شود: شامل عناصر زیر میRشود؛ بنابراین لیست  می 27
[[[ , ],[ , ]],[[ , ],[ , ]],[[ , ],[ , ]],[[ , ],[ , ],[ , ]]].=R 16 27 2 11 18 27 2 11 18 27 16 27 18 27 16 27 2 11 

mتوان بررسی نمود که  می =1 mو    196 =2 ]]دهد  که نتیجه می  2 , ],[ , ]]=T 16 27 2 ]]و بنابراین    11 , ],[ , ]]=z 16 27 2 . از 11
]]شود که  نتیجه می  10مرحله   , ],[ , ],[ , ],[ , ],[ , ]]=S 32 32 16 4 14 2 16 27 2 روز نموده و سومین دور را به  A. در ادامه ماتریس  11

اجرا می را  الگوریتم  به  zمانند    Paarتوان یک لیست  توان بررسی نمود که نمیکنیم. میاز  یافت  )nopsکه  طوري را  ) =z است؛    1
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در ضمیمه ب آورده    SAآید. ماتریس دودویی عنوان خروجی الگوریتم به دست میبه  Sخاتمه پیدا نموده و لیست    1بنابراین الگوریتم  
)CPداریم    Sشده است. با توجه به لیست   ) nops( )+ = + =SA S 194 5  Aسازي ماتریس ، هزینه پیاده1؛ بنابراین الگوریتم  199

 کاهش داده است. XORتا  199به  XORتا  205در ضمیمه الف را از 
کنیم  نبود، آنگاه پیشنهاد می  1از الگوریتم    4هاي ممکن در مرحله  ر ازنظر محاسباتی امکان محاسبه تمام حالتلازم به ذکر است که اگ

 عنصر) را در نظر بگیرید.   5با عناصر کم (براي مثال حداکثر  Paarهاي لیست 
)اي اولیه  با استفاده از چندجمله  82: فرض کنید میدان متناهی  3مثال   )f x x x x x= + + + +8 4 3 2 شده است. فرض  ساخته   1
)هاي  یکی از ریشه   αکنید   )f x    8×است. ماتریس میدان   شده که این ماتریس بر روينشان داده  ]13[زیر را در نظر بگیرید. در    8

 است. MDSیک ماتریس  82متناهی  
α α α α α α α

α α α α α α α
α α α α α α α
α α α α α α α
α α α α α α α
α α α α α α α
α α α α α α α
α α α α α α α
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25 2 50 26 3 238 198

25 50 2 3 26 198 238

2 50 25 238 198 26 3

50 2 25 198 238 3 26

26 3 238 198 25 2 50

3 26 198 238 25 50 2

238 198 26 3 2 50 25

198 238 3 26 50 2 25

1
1

1
1

H
1

1
1

1
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64×یک ماتریس دودویی    Hشکل دودویی ماتریس   )CPتوان بررسی نمود که  نامیم. میمی  Aبوده که ما آن را    64 ) =A 488 
 آوریم. کنیم و در دور اول اجراي الگوریتم لیست زیر را به دست میاجرا می Aرا بر روي ماتریس   1است. حال ما الگوریتم 

[ , ], [
[[ , ],[ , ],[ , ],[ , ],[ , ],[ , ],[ , ],[ , ],[

 , ], [ , ], [ , ], [ , ], [ , ], [ , ], [ , ], [ , ], [ , ], [ , ]]
, ],[ , ],[ , ]

.
,=L

32 37 37 40 38 12 45 48 46 62 53 37 55 12 61 45 62 46
6 22 7 36 8 37 14 30 15 44 16 45 22 6 23 37 24 45 30 14 31 4

63 4 63 22
5

 

)nopsداریم   ) =L 222−در مرحله چهارم باید    Rدهد که براي به دست لیست  که نتیجه می  22 ماتریس دودویی را تشکیل   23
بر بوده زیرا د بسیار زمانبه دست آوریم. واضح است که این فراین  Paarها را با الگوریتم  سازي این ماتریسدهیم و سپس هزینه پیاده

64×اندازه ماتریس دودویی   هاي موردنظر را براي به دست آوردن لیست  Lعضو از    5هاي حداکثر با  است؛ بنابراین، تنها زیرمجموعه  64
 آید: زیر به دست می S، لیست  1امل الگوریتم شده و بعد از اجراي ککنیم. حال با توجه به محدودیت گفتهانتخاب می

[[ , ],[ , ],[ , ],[ , ]].=S 6 22 22 6 14 30 30 14 
)CPتوان بررسی نمود که  می ) nops( )+ = + =SA S 477 4 ایم  توانسته  1دهد با استفاده از الگوریتم که این موضوع نشان می 481

با استفاده    MDSسازي این ماتریس  کاهش بدهیم. جزئیات پیاده  XORتا    481به    488شده را از  داده  MDSسازي ماتریس  هزینه پیاده
 آمده است. ]9[در  XORتا  481از 

 روش ماتریس پایه  -۲-۲

ماتریس    Mفرض کنید   از چندجمله  n2بر روي میدان متناهی    MDSیک  استفاده  با  میدان متناهی  این  اي باشد. فرض کنید 
)ناپذیر  تحویل  )f x    2بر پیشنهادشده است که براي به دست آوردن فرم دودویی ماتریس    ]5[شده است. در  ، ساختهM  توان از  می

)برابر    2اي مشخصه این ماتریس بر روي  ماتریس مشارکتی استفاده نمود که چندجمله  )f x  دهیم،  است. در این قسمت نشان می
 ، استفاده نمود.MDSهاي  سازي ماتریسهاي دودویی دیگري براي کاهش بیشتر هزینه پیادهتوان بجاي ماتریس مشارکت از ماتریسمی

)ناپذیر اي تحویلبا استفاده از چندجمله   n2فرض کنید میدان متناهی   :3تعریف   )f x    از درجهn   شده است. فرض کنید که  ساخته
nیک ماتریس    Nباشد. فرض کنید    n2بر روي    MDSیک ماتریس    Mماتریس   n×  اي مشخصه  که چندجملهطوري دودویی بوده به

)برابر با    2این ماتریس بر روي   )f x    باشد. فرض کنید شکل دودویی ماتریسM  با استفاده از ماتریس دودویی ،N    را با علامت
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NA  هاي  نشان بدهیم. حال اگر بین همه ماتریسn n×  ها برابر با  اي مشخصه آن دودویی که چندجمله( )f x    باشد (که ماتریسN  
)CPها است) مقداریکی از آن )NA   کمترین شود آنگاه ماتریسN پایه براي ماتریس  -را یک ماتریس بهینهM  .گوییم 

د. به همین  شوها با افزایش بعد ماتریس زیاد میواضح است که جستجو براي یک ماتریس پایه بهینه مشکل است زیرا تعداد این ماتریس
 دهیم.دلیل در ادامه یک روش تصادفی جهت پیدا نمودن یک ماتریس پایه نزدیک به بهینه، پیشنهاد می

)ناپذیر  اي تحویلبوده و این میدان با استفاده از چندجمله  n2بر روي میدان    MDSیک ماتریس    Mفرض کنید ماتریس   )f x 
nسادگی یک ماتریس مشارکت  شده است. در ابتدا و بهساخته  n×    مانندC   2اي مشخصه آن بر روي  تشکیل داده که چندجمله  
)برابر   )f x    دودویی  باشد. حال ماتریسCA  پیادهرا تشکیل می ادامه هزینه  از  دهیم. در  استفاده  با  را  این ماتریس دودویی  سازي 

Xتشکیل داده و آن را   Paarالگوریتم  CP( )= CA سازي ماتریس  خواهیم یک مقدار اولیه براي هزینه پیادهنامیم. درواقع میمیM 
هاي دودویی، کاهش دهیم. در گام  با برخی ماتریس Cداشته باشیم و در ادامه، تلاش کنیم این هزینه را با استفاده از جایگزین نمودن 

nتصادف، ماتریسی  بعدي و به n×    دودویی مانندN  اي  انتخاب نموده که در دو شرط زیر صدق کنند. شرط اول این است که چندجمله
)برابر با    2بر روي    Nناپذیر  تحویل  )f x  سازي ماتریس  باشد و شرط دوم و مهم این هست که هزینه پیادهM    با استفاده ازN  

)CPدیگر رابطه  عبارتشود. به  Cبا بکار بردن    Mسازي ماتریس  کمتر از هزینه پیاده ) X<NA    برقرار باشد. حال اگر چنین ماتریس
Xبه دستاوردیم که در دو شرط بالا صدق کند آنگاه    Nدودویی مانند   CP( )= NA   این روش را براي به دست    قرار داده و دوباره

 کنیم. آوردن نتایج بهتر تکرار می
دهد اما انتظار داریم بعد از چند مرتبه تکرار این روش، یک  تصادفی جواب بهینه لزوماً نمی-طور که گفته شد این روش تکراريهمان

از این بخش نتیجه می از نکات کلیدي که  ین است که براي به دست آوردن یک  شود اجواب نزدیک به بهینه به دست آوریم. یکی 
 باید به دنبال یک نمایش دودویی مناسب ازنظر محاسباتی، براي آن ماتریس باشیم.  MDSهزینه براي یک ماتریس سازي کمپیاده

 
)اي اولیه  با استفاده از چندجمله  82فرض کنید میدان متناهی    :4مثال   )f x x x x x= + + + +8 6 3 2 یکی از   αساخته شد و    1
)هاي  ریشه  )f x 8×توان بررسی نمود که ماتریس  باشد. می  است. 82بر روي میدان  MDSزیر، یک ماتریس  8

 

.
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23 2 46 24 3 147 83

23 46 2 3 24 83 147

2 46 23 147 83 24 3

46 2 23 83 147 3 24

24 3 147 83 23 2 46

3 24 83 147 23 46 2

147 83 24 3 2 46 23

83 147 3 24 46 2 23

1
1

1
1

M
1

1
1

1

 

 
8×حال ماتریس   اي مشخصه این  یک ماتریس مشارکت بوده که چندجمله   C) در نظر بگیرید. ماتریس  5را در رابطه (  Cدودویی    8

)برابر با   2ماتریس بر روي   )f x توان بررسی نمود که است. همچنین میCP( ) =CA  است. 505
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. ( )

 
 
 
 
 
 =  
 
 
 
  
 

C

0 0 0 0 0 0 0 1
1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 1
0 0 1 0 0 0 0 1

5
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 1
0 0 0 0 0 0 1 0

 

ابتدا مقدار   از  قرار می  505را برابر    Xدر  دهیم. حال بر اساس روش پیشنهادشده در این بخش، ماتریس دودویی زیر را با استفاده 
افزار میپل یک ماتریس تصادفی از اندازه کنیم. منظور از جستجوي تصادفی این است که با استفاده از نرمجستجوي تصادفی انتخاب می

 کنند. شده در این بخش، صدق میآیا در دو شرط گفتهکنیم که تشکیل داده و بررسی می 8

.

 
 
 
 
 
 =  
 
 
 
  
 

N

0 0 0 0 1 0 0 0
0 1 0 0 0 0 0 1
0 1 0 0 0 0 0 0
0 0 0 0 0 1 1 0
0 0 0 0 0 0 1 0
1 0 0 0 0 1 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0

 

)برابر    2بر روي    Nاي مشخصه ماتریس  توان بررسی نمود که چندجملهمی )f x    بوده وCP( ) =NA طور که  است. همان  432
به    505از    Mسازي ماتریس  )، هزینه پیادهNکنید با استفاده از روش پیشنهادي در این بخش (استفاده از ماتریس پایه  مشاهده می

 کاهش پیدا نمود.  XORتا  432

 لیست - با استفاده از الگوریتم ماتریس  MDSهاي سازي ماتریسروش پیشنهادي پیاده -۲-۳

لیست جهت کاهش  -هاي پیشنهادشده در دو بخش قبل، یک الگوریتم ابتکاري به نام الگوریتم ماتریسدر این بخش، با ترکیب روش
شامل دو مرحله است. مرحله اول، انتخاب یک ماتریس    لیست-کنیم. الگوریتم ماتریس، پیشنهاد میMDSهاي  سازي ماتریسهزینه پیاده

شود؛ بنابراین موردنظر است که این کار با روش پیشنهادشده در بخش قبل انجام می  MDSپایه مناسب براي دودویی نمودن ماتریس  
لیست، تهیه یک لیست -لیست، یک ماتریس دودویی است. هدف در مرحله دوم الگوریتم ماتریس-خروجی مرحله اول الگوریتم ماتریس

Paar  شود. خلاصه الگوریتم ماتریس انجام می  1آمده از مرحله اول بوده که این کار با استفاده از الگوریتم  دستبراي ماتریس دودویی به-
 آورده شده است. 2یست در الگوریتم ل

 لیست-: الگوریتم ماتریس2الگوریتم 
 بر روي یک میدان متناهی  Mبه نام    MDSیک ماتریس  ورودي:        
 Mهزینه براي ماتریس  سازي کمیک پیاده  خروجی:       

 . NAو تشکیل ماتریس دودویی  Mبراي ماتریس  Nبه دست آوردن یک ماتریس پایه نزدیک به بهینه به نام   1
Nبوده و تشکیل ماتریس   NAکه وابسته به ماتریس دودویی   Sنزدیک به بهینه به نام   Paarمحاسبه یک لیست   2

SA. 
Nبر روي ماتریس دودویی  Paarاجراي الگوریتم   3

SA سازي ماتریس  و استخراج روابط لازم براي پیادهM. 
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، نیاز XORسازي مناسب از نظر هزینه محاسبه  ، یک الگوریتم ابتکاري بوده و براي به دست آوردن یک پیاده2توجه شود که الگوریتم  
موردنظر اجرا شود. در مثال بعدي، نحوه اجراي این الگوریتم را بر روي یک  MDSاست که چندین مرتبه این الگوریتم بر روي ماتریس 

MDS  ×8ماتریس   دهیم. شرح می 8
)اي اولیه با استفاده از چندجمله  82فرض کنید میدان متناهی   :5مثال   )f x x x x x= + + + +8 7 6 یک ریشه    αشده و ساخته   1

)از  )f x شده در زیر یک ماتریس ماتریس دادهشده که بررسی ]14[است. درMDS   82بر روي .است 
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157 253 2 155 59 254

253 157 155 2 254 59

157 253 59 254 2 155

253 157 254 59 155 2

2 155 59 254 157 253

155 2 254 59 253 157

59 254 2 155 157 253

254 59 155 2 253 157
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1

M
1

1
1

1
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سازي نمایند. ما در این پیاده  XORتا    430هزینه   ، باPaarرا با استفاده از الگوریتم    Mتوانستند ماتریس    ]5[در ابتدا، نویسندگان  

سازي نماییم. (به دلیل محدودیت صفحات مقاله، فقط یک صورت کلی  پیاده XORتا   408را با هزینه     Mمثال قصد داریم تا ماتریس 
 آورده شده است).  ]9[سازي این مثال در شده و جزئیات پیادهشرح داده Mلیست بر روي -از اجراي الگوریتم ماتریس

عنوان ماتریس پایه، و همچنین بکار بردن ماتریس مشارکت به  Paar، با استفاده از الگوریتم  ]5[شده در  گزارش  XORتا    430هزینه  
الگوریتم  دستبه از  8×، ما نیاز به جستجوي براي یک ماتریس  2آمده است؛ بنابراین بر اساس گام اول  داریم    Nدودویی مانند    8
)برابر    2آن بر روي    اي مشخصهکه در ابتدا چندجمله طوري به )f x    باشد و همچنینCP( )NA    اي شود. بهترین نتیجه   430کمتر از

 ایم ماتریس زیر است:که ما با استفاده از جستجوي تصادفی به دست آورده

.

 
 
 
 
 
 =  
 
 
 
  
 

N

0 0 0 0 0 1 1 0
0 0 0 1 0 0 0 0
1 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0
0 0 1 0 0 0 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 1 1 1
0 1 0 0 0 0 0 0

 

)CPود که توان بررسی نمدهیم. میرا تشکیل می  NA، ماتریس دودویی  Nحال با استفاده از ماتریس   ) =NA است. در ادامه   412
 آید: زیر به دست می Paar، لیست NAبر روي   1با استفاده از الگوریتم 

[[ , ],[ , ],[ , ],[ , ]].=S 40 8 48 16 56 24 64 32 
Nروز نموده و آن را با  را به  NAبالا، ماتریس دودویی    Paarبا استفاده از لیست  

SA  دهیم. در ادامه با استفاده از الگوریتم  نشان میPaar 
Nسازي هزینه محاسبه پیاده

SA آوریم که برابر با  را به دست میCP( ) =N
SA 404 XOR شود. درنتیجه ماتریس میMDS   این مثال

)CP  سازي نمود زیراپیاده  XORتا    408توان با هزینه  ا میر ) nops( )+ = + =N
SA S 404 4  Mاست. فرم دودویی ماتریس   408

N(که با   Nبا استفاده از ماتریس دودویی  
SA شده) در ضمیمه ج آورده شده است. نشان داده 
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که مسائل    Paarهاي باز این مقاله عبارت هستند از روش پیدا نمودن ماتریس پایه و لیست  با توجه به تعاریف اول و دوم این مقاله، مسئله
توان به بررسی نتایج این هاي باز این مقاله میهستند. همچنین از دیگر مسئله MDSهاي سازي ماتریسکلیدي در کاهش هزینه پیاده

اشاره نمود. در عمل و به علت کمبود حافظه ما نتوانستیم که نتایج این مقاله را با استفاده از    BPمانند    SLPهاي  مقاله با سایر برنامه
شده در ضمیمه ج با استفاده از سازي ماتریس معرفیمند هستیم که بدانیم هزینه پیادهبه دست آوریم. درواقع بسیار علاقه BPالگوریتم 
 است. XORچند  BPالگوریتم 

اتریس  محدودیت مربعی بودن م  Paarهاي  شده در این مقاله این است که روش به دست آوردن لیست هاي روش معرفیاز دیگر مزیت 
براي مثال در  کاربرده میراحتی بههاي غیر مربعی دودویی نیز بهدودویی را ندارد و بنابراین براي ماتریس و با روش نسبتاً    ]6[شود. 

به    ]6[شده در  هاي دودویی پیشنهاد داده و براي نشان دادن برتري روش معرفیسازي ماتریساي یک روش ابتکاري براي پیادهپیچیده
7×ها، یک ماتریس دودویی  وشسایر ر سازي پیاده  XORتا    18را با    Mتوان  می  ]4[) و نشان داده که با روش  Mمثال زده (   14

  XORتا   18را با  Mسادگی  توان به) میPaarشده در قسمت اول این مقاله (روش لیستی نمود. این در حالی است که با روش معرفی
 سازي نمود. پیاده

منظور کاهش هزینه دودویی را به  از دیگر مسائل باز مهم و جدي این مقاله این است که ما در این مقاله برخی از صفرهاي ماتریس
هاي یک ماتریس دودویی تأثیري در ها متوجه شدیم که صفر نمودن برخی از درایه ایم. از طریق برخی از مثال سازي، یک نمودهپیاده

نیم نیاز داریم زنیم که اگر بخواهیم برعکس ایده این مقاله عمل کسازي آن ماتریس دودویی ندارد. درواقع حدس میکاهش هزینه پیاده
هاي یک تر، حدس ما این است که با صفر نمودن برخی از درایه صورت دقیقاستفاده نماییم. به  BPدیگري مانند    SLPتا از الگوریتم  

هاي معروف رمزنگاري مانند ماتریس  هزینه براي ماتریسهاي کمسازي، امکان رسیدن به پیادهBPماتریس دودویی و استفاده از برنامه  
 وجود دارد.  ]13[ Kazadشده در تابع چکیده ساز و یا ماتریس استفاده ]AES ]10شده در لایه انتشار رمز قالبی ستفادها

 گیري نتیجه -۳
شده، یک الگوریتم  هاي دودویی بود معرفی نمودیم. سپس با استفاده از روش معرفیکه مرتبط با ماتریس  Paarدر ابتدا مفهوم لیست  

  MDSسازي یک ماتریس  هاي دودویی ارائه شد. در ادامه نشان دادیم که پیادهسازي ماتریستصادفی براي کاهش هزینه پیاده-تکراري
هاي دارد. به همین منظور، مفهوم ماتریس پایه را براي دودویی نمودن ماتریس  MDS  ارتباط مستقیمی با نحوه دودویی نمودن آن ماتریس

MDS   معرفی نموده و یک روش براي به دست آوردن ماتریس پایه ارائه دادیم. قسمت مهم این مقاله مربوط به ترکیب نمودن روش
لیست که یک الگوریتم -ت آمد به نام الگوریتم ماتریس و ماتریس پایه بوده که از ترکیب این دو روش، الگوریتمی به دس  Paarلیست  

سازي شده در این مقاله، سادگی پیادههاي مهم نتایج ارائهاست. یکی از مزیت  MDSهاي  سازي ماتریسابتکاري براي کاهش هزینه پیاده
 است. BPمانند  SLPهاي شده در این مقاله، با سایر برنامهو امکان استفاده از روش معرفی
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=A

00011000100110000011110011011010
10010100110101001010001010110111
01000010011000101101000101011011
00100001001100010110100010100101
01000001100010011000001111001101
01101001010011010100101000101011
00110100001001100010110100010101
10010010000100110001011010001010
01100100000110001001100000111100
01010110100101001101010010100010
10100011010000100110001011010001
11011001001000010011000101101000
11000110010000011000100110000011
00100101011010010100110101001010
00011010001101000010011000101101
10001101100100100001001100010110
11001100011001000001100010011000
00100010010101101001010011010100
00010001101000110100001001100010
10001000110110010010000100110001
10101100110001100100000110001001
01110010001001010110100101001101
10110001000110100011010000100110
01011000100011011001001000010011
01101010110011000110010000011000
01010111001000100101011010010100
10101011000100011010001101000010
11010101100010001101100100100001
01000110101011001100011001000001
01100101011100100010010101101001
00111010101100010001101000110100
100111

.
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Nبه دلیل محدودیت نمایش ماتریس دودویی  
SA ،سطر ابتدایی ماتریس   32، در این صفحهN

SA شده است. نمایش داده 
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 ادامه ضمیمه ج 

Nبه دلیل محدودیت نمایش ماتریس دودویی  
SA ،سطر انتهایی ماتریس   32، در این صفحهN

SA شده است. نمایش داده 
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