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Abstract  
Introduction: The Internet of Things includes an interconnected network that enables various types of communication and 

plays a critical role in the development of smart services to support and improve the activities of individuals and society. One 

of the most important concerns of those who use wireless networks is access information through the public channel 

considering security and privacy. Authentication is therefore important so that no entity, person, or non-virtual device can 

abuse the network and by maintaining the privacy of users who are using the network. Important information does not reach 

these people. Due to the fact that this research was aimed at providing a lightweight protocol, therefore, by checking and 

analyzing, we will show that the protocol proposed in this research is superior to the protocols of Fotuhi and colleagues in 

some aspects of security and computing [1]. The proposed protocol will be reviewed and shown, as claimed. It was found 

that the proposed protocol has both the characteristic of being lightweight and the characteristic of advanced security. By 

analyzing the security of the protocol, we showed that their proposed protocol is resistant to malicious port and asynchrony 

attacks. 
Method: We presented a protocol that, in addition to the mentioned features, it also has the feature of two-way authentication. 

The proposed protocol model consists of three main components which all three entities have already been approved at the 

registration stage and can communicate with each other to verify their identity. The overall goal is for both the user and the 

sensor to verify each other's authorization, which is verified by the gateway. This protocol is safe against attacks and finally 

compared the proposed protocol with the previous and based protocol. 

Results: our outcomes from the proposed method showed that the proposed protocol is 24% in computing overhead and 

26% Improves telecommunication overhead. 

Discussion: In this research, an attempt was made to provide a protocol that would bring sufficient security requirements 

without the use of a smart card. Also, unauthorized users cannot access the protocol stages by ways such as repetition attacks, 

identity forgery, lack of synchronization between the sensor and the user, the ability to track and capture the sensor.  

Keywords: Internet of things, authentication, anonymity, advanced security, lightweight. 
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 2پویا درخشان برجوئی ،*1مریم رجب زاده عصار

 
 asaar@srbiau.ac.ir ن، ایران. )نویسندۀ مسئول(تهرا، دانشگاه آزاد اسلامی، واحد علوم و تحقیقات، مهندسی برق ، گروهاستادیار .1

 ایران.استادیار، گروه مهندسی برق، واحد نایین، دانشگاه آزاد اسلامی، نایین،  .2

 

طالعه جهت م است.محاسن امنیتی و محاسباتی جدیدی است که دارای ارائه و پیشنهاد شده وزنسبک پروتکل یک مقاله این در ده:کیچ

پیشنهاد  Computer Networksش که در مجله فتوحی و همکاران پیشنهادی پروتکلبر اساس  ای و مبناپروتکل پایهیک  از و بررسی

های روتکلپبهنسبت  پروتکل پیشنهادی محاسباتی و امنیتی هایجنبه از برخی دادیم کهنشان مقاله این در ایم.کرده، استفادهاستهشد

 ویژگی هم پیشنهادی پروتکل شده،ی گفتهادعا مطابق که شددادهنشان پیشنهادی پروتکلبا بررسی و تحلیل  دارد. هاییبرتریقبلی 

 تحلیل با .داراست راهای نشست بعدی در صورت افشای یک کلید نشست( ) حفظ امنیت کلید پیشرو امنیت ویژگی هم و بودن وزنسبک

 و بدخواه درگاه حملات برابر در هاآنی پیشنهاد پروتکل کهدادیمنشان ،شدهارائه 2۲21ش که در سال همکاران و فتوحیل پروتک امنیتی

 ست.اراد نیزرا  طرفهدو هویت احراز ویژگی مذکور، هایویژگی بر علاوه ل پیشنهادیپروتک ،همچنین .است پذیرآسیب همزمانی عدم

 کلپروت که شدهداد نشان و کردهمقایسه های مشابهپروتکل با را پیشنهادی پروتکلدرنهایت،  .است امن نیز حملات برابر در پروتکل این

 .استکرده ایجادعملکرد را  بهبود مخابراتی سربار در %2۲و  محاسباتی سربار در % 2۲پیشنهادی

 .وزنامنیت پیشرو، سبک ،احراز هویت، گمنامی ،اینترنت اشیاء :یدیلک یهاواژه
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 مقدمه. 1

 را ارتباط انواعاست که  پیوستههمهب شبکه شامل یک اشیاء اینترنت

 برای هوشمند یهاسرویس توسعه در حساسینقش سازد ومی ممکن

دارد .یکی از مهم ترین  عهجام و افراد هایفعالیت بهبود و پشتیبانی

سیم استفاده می کنند نحوه های بیهای کسانی که از شبکهدغدغه

امنیت و حریم خصوصی  عمومی،دسترسی اطلاعات از طریق کانال 

که هیچ نهاد، شخص یا دستگاه  احراز هویت، از این رو مهم است.است

با حفظ حریم خصوصی  استفاده کند وغیرمجازی نتواند از شبکه سوء

عات مهمی به دست کاربرانی که در حال استفاده از شبکه هستند، اطلا

 حفظ رویکردبا کههاییطرحاز در این تحقیق، تعدادی .این افراد نرسد

با .بررسی شده است دهند،می انجام را هویتامنیت اطلاعات، احراز

 ها برای شبکهطرح ها خوایم دید که کدام ویژگی تحلیل و بررسی این

 به را ما پیشنهادیپروتکل  توانندمی کههاییویژگی شود.تهدید تلقی می

 دهی ویژگیچنین پوششحفظ گمنامی و همکنند، شامل ترنزدیک هدف

اصطلاح سبکترین ابزار ترین و بهامنیت پیشرو، با استفاده از ساده

-یتی پروتکل فتوحی و همکاران نشانرمزنگاری هستند. با تحلیل امن

-برابر حملات درگاه بدخواه و عدم در هاآن که پروتکل پیشنهادی دادیم

 کردیم که علاوه برئهاپروتکلی ارنهایت، پذیر است و درهمزمانی آسیب

های مذکور ، ویژگی احراز هویت دوطرفه را نیز داراست. این ویژگی

نهایت پروتکل پیشنهای را با کل در برابر حملات، امن است و درپروت

 پروتکل که یمدادکرده و نشانقایسهپروتکل فتوحی و همکاران م

بهبود  مخابراتی سربار در %2۲و  محاسباتی سربار در % 2۲پیشنهادی

 کند .ایجاد می

 

 کارهای مرتبط  .2
منظور احراز هویت در که به هاییدر این قسمت برخی از پروتکل

 کنیم .میشدند را بررسیارائه ت اشیاءسیم و اینترنهای حسگر بیشبکه

 دو به توانندمی اشیاء اینترنت زمینه در هویت اخیر احراز هایپروتکل

و احراز هویت بدون  نامهشوند: احراز هویت با صدور گواهیتقسیم دسته

های گواهینامه از استفاده با احرازهویت اول، دستهدر. نامهگواهی

 واحرازهویت  برای پروتکلی[2] پورامبگ و همکاران .دیجیتالی است

 اشیاء اینترنت در سیمبی حسگر هایشبکه برای نشست کلید تشکیل

 مرحله که در  است هویت احراز و نام ثبت مرحله دو شامل که دادندارائه

 در و شودمی داده صاختصا گواهینامهدستگاهی و کاربر هر به نامثبت

 و شدههویت احراز حسگر گره برای سیستم هویت، کاربر مرحله احراز

 از استفاده دلیل به پروتکل این کنداستفاده حسگرطلاعات ا از تواندمی

 توجه با و است مناسب بسیار انرژی مصرف لحاظ از بیضوی هایخم

 است، امنحملات برخی مقابل در پروتکل این که استهشدادعا اینکه به

 هویت پروتکل، این درنمونه  عنوانبه. است وارد آن به نیز هاییایراد اام

 استهنشد تضمین کندمیصادر را  هاگواهینامه که نهادی عمومی کلید

 صدور نهاد و حسگربین کلید داشتن با تواندمی شخصی هر یعنی این و

گوپه  کند.جعل و معرفی نهاد این عنوانبه را خود راحتیبه ها،گواهینامه

 کردند کهارائه هویت احراز برای وزنی سبک پروتکل  [3]نو همکارا

 بود. سیمبی حسگر هایهشبک در متقارن کلید مبنای بر پروتکل این

 همچونحملاتی  برابر در طرحاین که بود این پروتکل نویسندگان ادعای

 هایویژگی از پیشرو امنیت تضمین همچنین است و امن کارت سرقت

دادهنشان [4]همکاران و قانیانور توسط 2۲12سال در که بود طرحاین

 شخصیطلاعات ا حفظ و امنیت برقراری برای گوپه ادعای که شد

 .نیست معتبر چندان

 ندارند. نیازی گواهینامه به که شدنددادهقرار هاییپروتکل دوم، دستهدر   

 مانند رمزنگاری ساده عملگرهایاز تنها هاپروتکل از دسته این

 مصرف در جوییصرفه به و کنندمیاستفاده سازچکیده تابع الحاق،عمل

-سبکفوق هویت احراز پروتکل [5]همکاران و خمیسا .دنمعروف انرژی

 پایینی انرژی مصرف سطح و بالا امنیت از که دادندارائه وزنی

 کهاست یپروتکل شدهکامل پروتکل این گفتتوانمی برخورداراست.

 مقدار یک بر منوط پروتکل این امنیت بود.شدههارائ خودشان توسط

آورد دسترا به پارامتر این  شودموفق مهاجم اگر که است خصوصی

 ارتباط حسگر هایگره با مجاز کاربرانجای به تواندمی راحتیبه

- تلقی پروتکل این برای ضعفی نقطه تواندمی موضوع این که کندبرقرار

 بازیابی حتی یا و شودزدهحالتی حدس  توسط تواندمی مقدار این شود.

 مهاجمان دسترس در مقدار این اگر حتی که باشدراهی باید اما شود

کریمی و  [6]در  .دنکندوار پروتکل امنیت به خللی ندننتوا، گرفتقرار

سازی بار در طرح پیشنهادی مبتنی بر استراتژی متعادلهمکاران یک 

متعدد  های مبتنی بر نرم افزارسوئیچ هایکنندهزمان پاسخ برای کنترل

 [7]گذار بود. زند و همکاران در تأثیردادند که در مصرف انرژی پیشنهاد

 هادیبا الگوریتم پیشن را یگبیدر شبکه ز ایاش نترنتیا تیامن یارتقا

سازی طرح جدیدی برای مقاومموسوی و همکاران  [8]دند. در کربررسی

 [12-9]دادند. در مقابله با حملات را نشانو  های رمزنگاریالگوریتم

-ژی و نوع انتقال داده را در شبکهدرخشان و همکاران بررسی مصرف انر

اخل و حملات کاربران غیرمجاز را بررسی و ایستان بررسی و تدهای غیر

 د.کردنمطالعه
 

 [1] شمروری بر پروتکل فتوحی و همکاران .3

های فاکتوره که دارای ویژگیوزن دویک پروتکل احراز هویت سبک

ل آوردن یا جعدستهشده که همچنین در برابر بامنیت پیشرو است، ارائه

 کلید توسط مهاجم و همچنین ردیابی، مقاوم است.

 وOPNET ،RORاز ،[1]نش پروتکل فتوحی و همکارا     

Proverif شده و کارایی یروتکل با برای اثبات امنیت، استفاده

فرضیه  سهبرای تحلیل این پروتکل  است.شدهپیشین مقایسههای پروتکل

 است :شدهدر نظر گرفته

شوند هایی که در کانال عمومی رد و بدل میفرضیه اول: تمام پیام   

بازپخش شوند و یا  یا سمع، دستکاریتوانند توسط مهاجم استراقمی

مهاجم تولید و اضافه حتی از ارسال پیامی جلوگیری و یا پیامی توسط 

شوند های خصوصی رد و بدل میهایی که در کانالپیام شود. درباره

 یچگونه دسترسی و آگاهی ندارد.مهاجم ه
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اینکه ممکن است دستگاه موبایل کاربر دزدیده  احتمالفرضیه دوم: با    

ت داخل دستگاه موبایل را تواند اطلاعاکنیم مهاجم میمیفرض ،شود

 کند.بازیابی

عبور کاربران توسط که مقادیر شناسه و رمز فرضیه سوم: از آنجا   

ای، توسط مهاجم تواند در زمان چندجملهشود میمیخودشان انتخاب

های تصادفی، کلیدهای دن باشد، همچنین مقادیر و دنبالهزحدسقابل

 شوند.زدهتوانند توسط مهاجم حدسخصوصی و کلید نشست نمی

 :استاصلی مرحلهچهاردارایپروتکلاین

 عبوررمزتغییر. ۲ هویتاحراز. 3 نامثبت. 2 اولیهمقداردهی .1

 
 شهمکارانوفتوحیپروتکلدراستفادهموردهاینماد 1جدول          

 نماد تعریف

i, ID iU  , عبورشرمزوشناسهوامiکاربر

iPW 

 GWj( j, G jGID)امjدرگاهخصوصیکلیدوشناسه

 k, SID kSN اششناسهوامkحسگر

 lN حسگرهامجموعهتعداد

 kSG درگاهوحسگربینخصوصیکلید

g, skusk , حسگرودرگاهکاربر،توسطشدهتولیدنشستکلیدهای

ssk 

 iM هویتاحرازهایپیام

iCID , حسگروکاربرموقتیتصادفیهایدنباله

kQID 

sR, g, RuR , موقتیتصادفیعددهای

z, Ry, RxR 

 (.)h سازچکیدهتابع

 انحصارییای
 

  الحاق

 

 

 اولیه مقداردهی مرحله .1.3
  با که است اعتمادلقاب نهاد یک درگاه هر که شدهفرض مرحلهاین در

j GID یابندمیانتقال هادرگاه این بوسیله هاپیام تمامی و شدهشناخته 

 .کندمیتولیدنیز jG خصوصی کلید یک درگاه هر .

 ثبت نام مرحله. 2.3
  کنیم:می تقسیم بخش دو را به مرحله این

 kSID شناسه یک دارای kSN حسگرهر: حسگرنام ثبت مرحله-1

 شناسه با ایشبکه به متعلق احسگراز ایمجموعه هر هعلاوهب است.

 ارتباط مستقیم طورهب درگاه با حسگرهر است.lN خودشخاص

 هستند: kSGبه نام  مشترك خصوصی کلید یک دارای و گیردمی
 Nl) ∥jG ∥k= h(SIDkSG 

 kQID تصادفیدنباله وzR  و yR تصادفی عدددو jGW سپس   

y, RjGID, k, SGk, SIDkQID ,رامقادیر  و دهکرانتخاب را

, zR دهد و مقادیر میرا در حسگر قرار, y, Rl, Nk, QIDkSID

)zh(R  یت حسگر در محل نهاکند و درمیدر پایگاه خود ذخیرهرا

 گیرد.میرارمورد نظر ق

 مرحله سه طیدرگاه در کاربرنام ثبت : کاربرنام ثبت مرحله-2

 :افتدمیاتفاق

 را0R تصادفیمقدار و iPW عبوررمز ،iID شناسهiU کاربر-1

 بصورت را شده ماسک عبور رمز مقدار و کردهانتخاب

)0R||   i=h(PWiHPW  وکندمیهمحاسب iIDو  iHPW را 

 .فرستدمیjGW  برای امن کانال توسط

 jGW باشد،نشده نامثبت درگاه درقبل از iID کهصورتیدر-2

 تخصیص xR تصادفی عدد وiCID صادفیت شناسه یک iU برای

 را 2A و1A سپس و ذخیره iHPW وiID مقادیر با همراه و داده

A 2A,1 مقادیر و محاسبه1)-2), (3-(3روابط از استفاده با

 i,CID j,GIDرا برای iU کندمیارسال امن کانالیک در. 
(1)   i  HPW ⊕) jG ∥ jGID ∥ x ∥Ri = h(CID 1A 

(2)  )   iHPW ∥ ih( ID ⊕) jG ∥i = h(ID2 A 
3- 1U  0مقدارR ⊕) iPW ∥ i= h( ID 3A  محاسبه و مقادیر

,GIDj i,CID 3,A 2,A 1A اکنون .کندمیذخیره موبایلش 

 .است هویتاحراز مرحله به آماده ورود کاربر

 

 مرحله احراز هویت . 3.3
  IDiو انتخاب را نظرش مورد ،حسگر iU کاربر نام،ثبت مرحله از پس

  مقادیر کرده، موبایل دستگاه وارد را iPW و

 3A ⊕) i=h(IDi || PW0R  و) 0|| R iPW=h(iHPW محاسبه و 

علام ا کاربرکه kSID و تولیدی uR تصادفیعدد استفاده با آناز پس

 پیام و تشکیل زیر روابط از B2, B3, B4B ,1 مقادیر بود کرده

}i, CIDi, GID2, B3, B4={B1M 
 .شودمیارسال درگاه برای

(3)                                           i                HPW ⊕ 1= A 1B 
(4)                                     u        R ⊕ iHPW ⊕ 1= B 2B 

(5)                    )        uR ∥ ih( ID ⊕ k= SID 3B 
)  (6)uR ∥ iID ∥1B∥ kSID ∥ jGID ∥ i= h(CID 4B 

 

 وx,RiID و شدهبررسی jGW توسط jGID وiCID درستی   

 iHPWروابط سپس کند.میجاستخرا داده پایگاه وجود، ازصورت در را 

new وgR تصادفی عدد دو و محاسبه را (8),(7)
zR و  کردهانتخاب 

 رابطه  محاسبهباjGW آن،  ازپس

) uR ∥i h(ID ⊕3B مقدار kSID و آورد می دستهب را  yR نیز را  

new تصادفی مقدار و کردهاستخراج داده پایگاه زا
kQID گر حس برای را

 .کندمیدتولی

 
B1 = h(CIDi ∥ Rx ∥ GIDj ∥Gj)                (7) 
Ru = B2 ⊕ B1 ⊕ HPWi                                      (8) 
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 روابط طبق را 9B وB7, B6, B5, B,SkSG ,8 مقادیرjGW ادامه،در   

  م پیا و دادهلتشکی زیر

}  9, B 8, B 7, B 6, B 5, B kQID ={ 2M  را برای حسگر ارسال

 کند .می

 
SGk = h(SIDk ∥ Gj ∥ Nl)                           (9) 
S = h(SGk ∥ GIDj)                                   (10) 
B5 = (Ru ⊕ HPWi) ⊕ S ⊕ Ry                 (11)  
B6 = Rg ⊕ S ⊕ SIDi ⊕Ry                       (12) 
B7 = QID knew ⊕ Rg ⊕ Ry                                  (13) 
B8 = h(Rg ∥ Ry ∥ S) ⊕Rz

new                               (14) 

B9 = h(QIDk∥B7∥ B8∥SGk∥Ru ⊕ HPWi ∥Rg) (15) 

 

 میکند بررسی را kQID کرد، ابتدا دریافت را پیام حسگر اینکه از بعد   

 گردد. با محاسبات زیر عدد تصادفی تولید می سپس و
 

S = h(SGk ∥ GIDj)                                  (16) 

(Ru ⊕ HPWi) = B5 ⊕ S ⊕ Ry                     (17) 

Rg = B6 ⊕ S ⊕ SIDi ⊕Ry                               (18) 

 

 :کندمی حساب را زیر مقادیر و تولیدرا Rsتصادفی عدد

 
Rz new= h( Rg ∥ Ry ∥ S) ⊕ B8                          (19) 

QIDk new = B7 ⊕ Rg ⊕ Ry                       (20) 

 

 y= h(Ry (مقادیر    , zR  ⊕S  ⊕ g=R 10B   محاسبهپس از 
newR

 new
k,QID new

z, R  را ذخیره می کند و کلید نشست یعنیSKs 

)sR∥  gR ∥ iHPW ⊕ u=h(R 11 هایت با محاسبه را تولید و در نB

 12, B   کند.میزیر را ارسال پیام 
M3 ={B10 ,B11,B12}  
B11 = h( SGk ∥ Rg ) ⊕ h(Ry ) ⊕ Rs              (21) 

B12 = h(B10 ∥ B11 ∥ sks ∥ SIDk ∥GIDj ∥ Rs)  (22) 

 

'yR با محاسبه  jGW حسگر، طرف از پیام رسیدن محض به   

) y=h(R  10 وB ⊕S   ⊕ g=R zR' ابری مقدارها با و بررسی بر

yR'  ) ⊕g∥ R k⊕ h(SG  sR ،دادهشده در پایگاه مقدارهای ذخیره

11=B  و)sR ∥ gR ∥ iHPW  ⊕ u=h(R gSK کند و میرا محاسبه

new را بررسی و یک  12B درستی 
iCID  برایUi  کرده و مقادیر تولید

 k
newQID  و new

zR کند. به علاوهمیرا ذخیره،  yR'  را با yR  و

) xh(R  را با xR 16 کند. با محاسبه میجایگزین,B 15,B 14,B 13B

 17,B 4پیامM را برایUi فرستد .می 

 
B13 =h(Rx) ∥ GIDj ∥Gj ) ⊕ h(Ru ∥ HPWi)    (23)  

B14 = h( Ru ∥ IDi ) ⊕ Rg                             (24)  

B15 = h( Ru ∥ Rg ∥HPWi ) ⊕ Rs                  (25)  

B16 = h( h(IDi ∥ Gj) ∥Rs ) ⊕CIDnew
i               (26) 

B17 = h(skg ∥ IDi ∥ B13 ∥ CIDnew
i)              (27) 

 
new و sRوgRمقادیر  iUدستگاه موبایل    

iCID کند و میرا بازیابی

 17B کند و پس از بررسی درستی میرا محاسبهuSKسپس کلید نشست 

new مقادیر
iCID 1 و

newAکند.میرا ذخیره  

 در آخرین مرحله ،بگیردصورتاجم گر این حمله توسط مها     

newبا مقدار CIDiشده توسط درگاه مقدار محاسبات انجام
iCID  

را برای درگاه ارسال   1M، پیامشود و کاربر در ارتباط بعدیجایگزین نمی

newکند که شامل می
iCID باید قادر باشد ت آن است و درگاه با دریاف

newدرستی
iCID  توضیحات توانایی اجرا کند که با توجه به یرا بررس

، فرض همقالدر این بگیریم. را باید درنظر پذیر بودنآسیبندارد. همچنین 

اعتماد است که این خود فرضی بسیار قابل بر این است که درگاه کاملاً

ماد بودن درگاه، در جهت اعتست.در این بخش با تعدیل فرض قابلقوی ا

 د.شدرنظر گرفتهن حمله دن پروتکل فتوحی و همکاران  ایکر کاربردی

 حسگر هویت صحت بتواند کاربر آن در که مکانیزمی ودنب دلیل    

 دریافتاز بعد بدخواه، درگاه نقش در مهاجم کند،یبررس را درخواستی

 کاربر توسط درخواستی k حسگر شناسه که kSID محاسبه و1M  پیام

 کندبرقرار ارتباط  SID∗ مانند دیگری حسگر با سرانهدخو توانداست می

∗ و کاربربین را نشست و
kSID  مرحله، آخریندر چون و کندایجاد 

بررسی صحت اطلاعات دریافتی درگاه  برای را 17B  درستی فقط کاربر

K به   kSID کند هرگز متوجه تغییر بررسی می
*SID نمی شود. 

  

 پروتکل پیشنهادی و ساختار مدل . 4
ه ر سه که ستانهادی از سه جزء اصلی تشکیل شدهمدل پروتکل پیش

انند تومی است ویید شدهأنام مجاز بودنشان تاز قبل در مرحله ثبت نهاد

هدف کلی این است که هم  .هویت با هم در ارتباط باشند برای احراز

شوند که این امر به حسگر از مجاز بودن یکدیگر مطمئن کاربر و هم

 چهار بخش اصلی دارای این پروتکل شود.یید میأدرگاه انجام و ت وسیله

مز عبور و مرحله شامل مرحله ثبت نام، مرحله احرازهویت، مرحله تغییر ر

 شدن حسگر است.اضافه

 
 مدل پروتکل پیشنهادی :1شکل

 
شود، مقدار به کاربر 4M. اگر مهاجم مانع رسیدن پیام ر،کارببا ارسال از 

شده آن در سمت کاربر شده در سمت درگاه با مقدار ذخیرهذخیره

بود و در ارتباط بعدی درگاه قادر به بازیابی اطلاعات متفاوت خواهد

بود زیرا در آخرین ارتباط ارسالی از سمت کاربر نخواهدiCID مربوط به 

new ه به در حافظه درگا  iCIDرمقدا
iCID است .تغییرکرده 
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 نمادهای مورد استفاده در پروتکل پیشنهادی  :2 جدول

 نماد تعریف

 i, PW i, ID iU عبورشرمزوشناسهوامiکاربر

 2S ,1, S4, R3, R2, R1R تصادفیاعداد

 iPID امiکاربرشدهماسکشناسه

 iTID امiکاربرموقتیشناسه

 ugD کاربرودرگاهبینمحرمانهمقدار

 gsD حسگرودرگاهبینمحرمانهمقدار

 snID حسگرشناسه

 ussk حسگروکاربربیننشستکلید

 (.)h سازچکیدهتابع

 ⊕ انحصارییای

 ∥ الحاق

 

 یمرحله ثبت نام پروتکل پیشنهاد .1.4

تمامیمرحلهایندرکهاستاینبرفرضاست.مرحلهسهشاملخودقسمتاین

 . استممکنغیر هاآن شنودوهستندامنارتباطیهایکانال

 سه شنا کاربر-1
iID تصادفی عدد یک و کندمی موبایل دستگاه وارد را 

iR1((و انتخاب راh(R  i= h(ID iPID و محاسبه را iPID برای را 

 کند. میارسال درگاه

کرده و مقادیر را ایجاد iTID درگاه برای هر کاربر، شناسه موقت -2
)  2|| S 1|| S i|| TID i=h(PID ugD   و 

) 2h(S⊕) 1h(S ⊕ )i || PID ug= (D ugED کند و میمحاسبه را

-امن ارسال ی کاربر توسط کانالرابرا ug, ED iTID  سپس مقادیر

 .کندمی

 کاربر مقادیر -3

  ugD⊕) i PID ||i=h(PW 1A  و)1h(R ⊕ )iID ||i=h(PW 2A  

رامحاسبه و سپس  ugD || )1h(R ||iID ||i=h(PW 3A(طور و همین

این  در .کندرادر دستگاه موبایل ذخیره می i,TID3,A2,A1A مقادیر 

شود که به ترتیب شناسه و میتوسط درگاه تولیدsn,ID gsD مرحله نیز 

یر کند. این مقادحسگری هستند که در شبکه ثبت نام می مقدار محرمانه

کانال امن برای حسگر ارسال و همچنین هم در درگاه و هم در توسط 

  شوند.حسگر ذخیره می
 مرحله احرازهویت پروتکل پیشنهادی. 2.4

توسط   IDiو  PWi.شودمیبه ترتیب مقایسهمقادیر زیر  در این مرحله 

  شود:وارد می کاربر

h(R1) = h (PWi ∥ IDi) ⊕ A2                   (28)    

PIDi = h (IDi ∥ h(R1))                             (29)  

Dug = A1 ⊕ h (PWi ∥ PIDi)                     (30)   

(31)                 Dug   ∥ h(R1) ∥IDi  ∥=h(PWi 3A’ 

 بود، برقرار تساوی اگرکند. میرا بررسی  3A و  ’3A رابطه درستی و

 طبق را  2Bو 1Bمقادیر و تولید را 1R تصادفی عدد موبایل دستگاه

 برای را iTID 2, B 1= {B 1M}پیام و کندمیمحاسبه زیر، روابط

 کند. میارسال درگاه

)32(     )       snID ∥) 2(h(R ⊕)  ugD ∥= h(PIDi  1B                         

)33)                ( snID ∥ iPID ∥) 2h(R ∥ ug= h( D 2B     

 

را iTID شده متناظر با ، تمامی مقادیر ذخیره1Mدرگاه با دریافت پیام 

 دهدمیکند و روابط زیر را تشکیلمیاش بازیابیاز پایگاه داده
)34)         (2h(S ⊕) 1h(S ⊕ ug= ED iPID ∥ug D                                                                   

)35Dug)          ( ∥h(PIDi  ⊕B1 sn = ID ∥) 2h(R 

)36IDsn )        ( ∥PIDi  ∥h(R2)  ∥B’2 =h(Dug  

 

 برقرار تساوی اگر کند.میبررسی را A  3A’3 رابطه درستی اکنون،   

 روابط طبق را ussk و 3B, 4Bمقادیر و انتخاب را 3Rتصادفی عدد بود،

 فرستد. می حسگر برای را B3= {B 2M ,4 { پیام و محاسبه یرز
)  37(              )   snID ∥) 2(h(R ∥) 3= h( h(R ussk 

)38(              )      ussk ∥) 3(h(R ⊕) gs= h( D 3B                                               

)39(             )            ussk ∥) 3h(R ∥ gs= h( D 4B                                                    

 را زیر روابط بلافاصله درگاه، طرف از پیام دریافت با حسگر   

  کند.می محاسبه

)  40(                        3B ⊕ )gsD(= h ussk ∥) 3h(R   

)41(           )            ussk ∥) 3h(R ∥ gs= ′ h(D 4B’ 

  

4 و B 4درستی رابطه    
’Bعدد  کند. اگر تساوی برقرار بودمیرا بررسی ،

را طبق روابط زیر محاسبه و  B 6و 5B را انتخاب و مقادیر   4R تصادفی 

 .فرستدرا برای حسگر می 6B, 5 ={B3 M{ پیام 
)42(        )                4h(R ⊕) snID ∥gs = h( D 5B  

)43(   )           ussk ∥) 4h(R ∥) 3h(R ∥ gs= h( D 6B                                    

iمقدار بود،برقرار تساوی اگر   
newTID8 7 مقادیر و کردهتولید اB

B, و new
ugD 8{و محاسبه زیر روابط طبق راB7,={B4M کاربربرای 

 فرستد.می

)44(                     5B ⊕) snID ∥gs ) = h( D4h(R 

)45(   )      ussk ∥) 4h(R ∥) 3h(R ∥gs = h( D ;6B’ 

)46(        )    2|| S1|| S new|| TID i=h(PID ug
newD 

B7 =h(Dug ||  TIDi  || PIDi ) ⊕ Dnewug || TIDnewi 

|| SKus )                                     (47)  

)48) (sn|| ID us) || sk 2|| h(Ri ||  PID new
ugh(D8=B                                

 همچنین دهد،میتشکیل را 9B رابطه بود، برقرار تساویاگر   

  همحاسب با را 3Aو1Aمقادیر و فرستدمی درگاه برای را B5=M}9{پیام

1
newA،new

2A    کند.می روزرسانیهب 

7                                                                                      B⊕ )i ||PIDi||TIDug=h(D us||SKnew
i||TID ug

newD

(49) 

)50)  (snID|| usSK|| )2h(R|| iPID||ug
new=h(D8B’ 

)51))      (2|| h(R us|| SKi 
newTID || ug=h( D 9B 

)52)           (ug
newD ⊕ ) i|| PID i=h(PW new

1A 
)(53     )ug

new) || D1|| h(R i|| ID i=h(PW new
3A 

    

 مقدار ،5M دریافت با درگاه
9
′B 9 رابطه درستی و محاسبه راB 9B 

 کند.می بررسیرا
)4)        (5 2|| R us|| SK new

i|| TID ugh(D= 9B   
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)5(5    )      2h(S⊕) 1h(S ⊕) i||PIDug
new=(Dug

newED   

iبا راiTID وugED مقادیر بود، برقرا تساوی اگر نهایت،در
newTID   و

  new ugED رسدکند و احراز هویت به پایان میمی رسانیروزهب.  

 

 عبورمرحله تغییر رمز .5
 از پس دستگاه کند،می موبایل دستگاه وارد را PWiو IDi کاربر،

اگر  کند.می بررسی را   A’3 A , 3 رابطه  درستی زیر، روابط محاسبه

iکاربر رمز عبور جدید یعنیتساوی برقرار باشد آنگاه 
newPW   را وارد

 .کنددستگاه می
h(R1) = h( PWi ∥ IDi ) ⊕ A2                                               (56) 

PIDi = h ( IDi ∥ h(R1))                                        (57) 

Dug = h( PWi ∥ PIDi) ⊕ A1                                                   (58) 

A’3 = h(PWi ∥ IDi ∥ h(R1 ) ∥ Dug)                       (59) 

 3A 2A 1A  های زیر را محاسبه و مقادیر هعبور جدید مقادیر رابط  

 مقادیر  را با
new

3A new
2A new

1A  کند .میرسانیروزهب 

 

)60(ug                                      D ⊕ ) i|| PID new
i=h(PW new

1A 

)61)                  (1h(R ⊕) i || ID new
i=h(PW new

2A 

)62(          ) ug) ||D1|| h(R i|| ID new
ih(PW= new

3A  

  یابد.مینپایا عبور، رمز تغییر مرحله و

 مرحله اضافه شدن حسگر.1.5
به شبکه است. ، newSNشدن یک حسگر جدید درگاه، مسئول اضافه

new (شدن یک شناسه درگاه بعد از اضافه
SNID(  و کلید محرمانه

new(مشترك
SDG(   حسگر   دو را در حافظه حسگر جدید، هربرای هر

کند که کاربران میکند. در انتها، درگاه اعلاممیجدید و خودش ذخیره

 .کنندارتباط برقرارکرده و اطلاعات دریافت newSN توانند با می
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 مرحله احراز هویت پروتکل پیشنهادی :2شکل 

 

 حسگر درگاه کاربر

Id i Pwiو   د    ن ک می  رد  ا و  را 

2A   ⊕ ) iID || i)=h(PW3h(R 

) )1h(R || i=h(IDiPID 

)iPID || ih(PW⊕1= A u gD 

) u gD ||)  1h(R || iID || i=h(PW 3’A 

3A3  ’A 

ب  خا ت ن  2Rا

|| )  2(h(R   ⊕)   u gD ||i  =h(PID1B

)s nID 

م ا ی پ ل  رسا  ا

}i,TID2,B1={B1M 

 
 
 
 
 
 
 
 
 
 

 

8B  8’B 

 ||u g  =h(Du sSK || i
n e wTID || u g

n e wD

7B   ⊕ )iPID || iTID 

 ||)  2h(R || iPID || u g
n e w= h(D8’B

)s nID || u sSK 

 || u sSK || i
n e wTID || u g

n e w=h(D9B

))2h(R 

u g
n e wD  ⊕ )iPID || i=h(PW 1

n e wA 

 ||)  1h(R || iID || i=h(PW3
n e wA

)u g
n e wD 

n e w
1=A1A 

n e w
3=A3A 

ل  رسا  B 5m}=9{ا

 
)2h(S⊕) 1h(S ⊕ug= ED iPID || ugD 

)ugD|| i h(PID ⊕1= B snID || )2h(R 

)snID || iPID || )2h(R||  ug= h(D 2B' 

3A'   3A 

 3Rانتخاب 

)snID || )2(h(R  || )3= h(h(R usSK 

) usSK ||) 3(h(R ⊕)gs=h(D 3B 

)usSK ||) 3h(R || gs=h(D 4B 

 ارسال پیام

}4, B3={B 2M 

 

 

6B  6B' 

د  ی ل و iت
n e wTID 

5B ⊕ )s nID || g s)=h(D4h(R 

)u sSK ||)  4h (R ||)  3h(R || g s=h(D6B' 

) 2S || 1S || i
n e wTID || i= h(P ID u g

n e wD 

 || u g
n e w)  D iPID || iTID || u g=h (D 7B

) u sSK || i
n e wTID 

 || u sSK ||)  2h (R || iPID || u g
n e w=h(D8B

) s nID 

م ا ی پ ل  رسا  ا

}8,B7={B4M 

 

 

 

9B 9  B' 

 || u sSK || u g
n e wTID || u g=h (D u g

n e wED

))2h(R 

i
n e w=TIDiTID 

u g
n e w=EDguED 

 

 
h(R3) || SKus = h(Dgs) ⊕B3 

B'4 = h(Dgs || h(R3) || SKus) 

B4  B'4  

 R4انتخاب 

B5 =h(Dgs || IDsn)⊕h(R4) 

B6 =h(Dgs || h(R3) || h(R4)|| SKus)| 

 ارسال پیام 

M3 ={B5,B6} 
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 های امنیتی پروتکل پیشنهادیویژگی.2.5

 امنیت پیشرو 

یک  با افشای پروتکل پیشنهادی دارای ویژگی امنیت پیشرو است، زیرا

 در [1,15].شوندنمی، کلیدهای نشست پیشین فاشنشست  کلید

 مهاجم، همچنین وبیاورد دستهنشست را ب کلید اگر پیشنهادی پروتکل

 به هم باز باشد،داشته نیز را عمومی کانال در شدهمبادله هایپیام تمام

 به موفق نشست، هر درمتفاوت  3R و 2R تصادفیوجود مقادیر دلیل

-هب در مهاجم بنابراین، شد.دنخواه پیشین نشست کلیدهای بازیابی

بود   نخواهد موفق بعدی و قبلی نشست کلیدهای مقدار آوردندست
.[15]    
 قابل ردیابی بودن حسگرغیر 

-هب حسگر شناسه چراکه داراست را ویژگی این هم پیشنهادی پروتکل

 قرار سازچکیده توابع در و شودنمی بدل و رد کانالدر بدیهی طور

 .شوندمی داده
 سبک وزن بودن 
و ساده رمزنگاری عملیات از پروتکل این در احرازهویت روند برای 

- شده استفاده سازچکیده تابع و انحصاری یایمانند وزن سبک اصطلاحاً 

 دارد بسزایی تأثیر عملیات انجام سرعت همچنین و سربار در که است

 پیشنهادی پروتکل بودن وزنسبک اثبات برای تأییدی مهر تواندمی و

 باشد. 

 تازگی 
 پروتکل اجرای بار هر در که ایهتصادف مقادیر از استفاده دلیلهب

 این که است تازگی ویژگی دارای پیشنهادی پروتکل یابند،می تغییر

 کند. جلوگیری پخشزبا همان یا تکرار حمله از تواندمی ویژگی

 

 بررسی عملکرد پروتکل پیشنهادی در برابر حملات.3.5

 مقاوم در برابر حمله عدم همزمانی
 وجود پارامتر یک فقط درگاه، و کاربر بین شدهمبادله پیام هر در

 و درگاهبین ارتباط و است ارتباطشان آخر مرحله به متعلق که دارد

 . است صورت این بههم  حسگر

 مقاوم در برابر حمله افشای کلید نشست 

 تابع اعمال با نشست هر در نشست کلید پیشنهادی، پروتکل در 

   که شودمیدایجا  IDsnو R2, R3تصادفی اعداد روی بر سازچکیده

R2 و کاربر توسط  R3است ذکر بهلازم  شودمیایجاد درگاه توسط 

 بازیابی به قادر مهاجم که شوندمیلمنتق امن ایگونهبه مقادیر این که

 .بوددنخواه عمومی کانال طریق از هاآن

  مقاوم در برابر حمله جعل درگاه 

 تواندمی کند،تولید را  M4و M2معتبر هایپیام بتواند مهاجمی اگر

 ،  M2معتبر پیام ایجاد  پیشنهادی، پروتکل در کند.جعل را درگاه

-هب را R2 و IDsnبتواند تا دارد S2و S1داشتن به نیاز مهاجم

 B3بتواند تا آورددستهب را Dgs  دارد نیاز همچنین آورد.دست

 S2 و S1مقادیر به نیاز مشابه، طورهب کند. تولید را معتبر B4و

 را M4 پیام تا کندمحاسبه را Dug و IDsn,skus مقادیر و دارد

 .دهدتشکیل

 مقاوم در برابر حمله جعل کاربر 
 معتبر پیام یک تولید به قادر باید مهاجم پیشنهادی، پروتکل در

} i, TID2, B1={B1Mآمیزموفقیت را حمله این بتواند که باشد 

 همچنین و ugDوi PID نظیر کاربر محرمانه مقادیر اما دهد،انجام

 نخواهدشد. عملی حملهاین نتیجه در ندارد را کاربرموبایل دستگاه

 مقاوم در برابر حمله تسخیر حسگر 
 یا شودداده تغییر حسگر یک تطلاعاا اگر پیشنهادی، پروتکل در

-دسترا به حسگرها سایر اطلاعاتنخواهدبود قادر مهاجم شود، تسخیر

 شده،هاستفاد مقادیر سایر و مشترك محرمانه کلیدهای چون بود آورد

 هستند. متفاوت و تصادفی

 مقاوم در برابر حمله درگاه بدخواه 
-نمی را کاربر طرف از ارسالی پیام در موردنظر، حسگر شناسه درگاه،

 B8 پیام ارزیابی با را حسگر شناسه صحت کاربر، زیرا دهد،تغییر تواند

    (PIDi || h(R2) || SKus || IDsnکند،میبررسی

B’8=h(Dnewug ||رابطه اگر وB8  B’8   مراحل آنگاهبرقرار بود 

 دهد.میادامه را هویت احراز

 تواندمی کاربردهد،تغییر را snID مقدار درگاهاگر بنابراین،   

 کاربربین نشستی بودنخواهدقادر درگاهو دهدخاتمه را نشست

 .دهدتشکیل خودنظرمورد حسگرو

 مقاوم در برابر حمله ردیابی کاربر 
قابل جدید در هر نشست، کاربر توسط مهاجم TIDiدلیل استفاده از به 

 ردیابی نیست.

 مقاوم در برابر حمله جعل افشای کلید 
 تواندمی مدتبلند محرمانه کلیدداشتن با مهاجم حمله،ایندر

 پیشنهادیپروتکلدراما بزند،جامعتبرعضویک جایه ب را خودش

 4R وR2R,3 نظیر مدتکوتاهامنیتی مقادیر از انتشار دلیلبه

 .بودنخواهد امکانپذیرکند،می تغییرنشستهردر که

 

 بررسی سربار محاسباتی پروتکل پیشنهادی.4.5

ای هدر جدول از لحاظ سربار محاسباتی پروتکل پیشنهادی را با پروتکل

وضوح دید که توان بهکرد. در جدول زیر میمشابه دیگر مقایسه خواهیم

و  کمتری نسبت به پروتکل فتوحیپروتکل پیشنهادی سربار محاسباتی 

کاران به  [1]ش هم بت  هادی نسننن کل پیشنننن دارد. همچنین، پروت

زمان بیشتری برای احراز هویت دارد اما نیاز به   [3]و[13] هایپروتکل

ستند، در که، پروتکلاز آنجا های مذکور در مقابل حملات جدول امن نی

 بود.           جه پروتکل پیشنهادی کاراتر خواهدنتی

سبه برای نیاز مورد زمان اینکه به توجه با    ساس  محا پیاده  Thبر ا

 در ثانیه ۲۲۲320۲با برابر سازی شده در پروتکل فتوحی و همکارانش 

شتمخواهیرا  4 جدول در . گرفتیم نظر شاهده و دا  از که شودمیم
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شنهادی پروتکل هویت احراز مرحله زمانی لحاظ فتوحی  پروتکل از پی

 است. سریعتر ثانیهمیلی 20.۲ شهمکارانو

 

 بررسی سربار مخابراتی پروتکل پیشنهادی.5.5
 با آن مقایسه و پیشنهادی پروتکل مخابراتی سربار محاسبه برای

 سازدهچکی توابع تمامی کنیممیضفر ،شهمکارانوفتوحی پروتکل

 و بیتی160  پیشنهادی پروتکل در استفاده مورد هایشناسه و

 با مقایسه در صورتاین در هستند بیتی128 تصادفی مقادیر

 بررسی به و دادهیلتشک را 4 جدول ،شهمکارانوفتوحی پروتکل

-درگاه ارتباطی کانال دو مخابراتی، سربار محاسبه برایپردازیم. می

 داریم.  هویت احراز مرحله در حسگر،-درگاه و کاربر

 داریم: کاربر-درگاهارتباطیکانالدر

 2|H|+|H|+|ID|+|H| 
 

 در نتیجه :
 2(160)+160+160+160=800 

  800با است برابر کاربر درگاه ارتباطی کانالمخابراتی سربار بنابراین

 : داریم حسگر-درگاه ارتباطی کانالدر بیت. 

 

 

 

 

 

 

 

 

 3041  پاییز، 31پیاپی شماره  ،سوم ه ، شمارچهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  

 

ل
تک

رو
ه پ

رائ
ا

 
ن

وی
ن

 
ک

سب
م 

نا
گم

ت 
وی

زه
را

اح
که

شب
در 

رو 
ش

پی
ت 

نی
 ام

 با
ن

وز
ی

ر ب
سگ

 ح
ی

ها
اء

شی
ت ا

رن
نت

 ای
بر

ی 
تن

مب
م 

سی
 

 



 

00 

یسه :2جدول  ارمقا سباتیسرب کلمحا نهادیپروت یش اپ گرب کلدی اپروت ه

 

ه 3جدول  ایس بهزمانمق اس ارمح تیسرب کلمحاسبا ادیپروت یشنه اپ کلب ت وپرو نفتوحی  ا ر  ش همکا

 پروتکل درگاه حسگر کاربر جمع

10.88ms 3.2ms 2.24ms 5.44ms وحی ت نوف ا ر ا  [1]همک

8.32ms 2.88ms 1.92ms 3.52ms پیشنهادیپروتکل 

2|H|+|H|+2|H|+|H|+  
 |H|+|H|+|H| 

 

  :نتیجه در

 2(160)+160+2(160)+160+160+160+160=1440 
 1440با است برابر حسگر-درگاه ارتباطی کانالمخابراتی سربار بنابراین

 پروتکل که شودمی مشاهده زیر جدول و محاسبات به توجه بابیت. 

 سربار نظر از ، [1] شهمکاران و فتوحی پروتکل به نسبت پیشنهادی،

 .بودخواهد کاراتر نیز خابراتیم

 :4جدول 

 ناراهمکوفتوحیپروتکلباشنهادیپیپروتکلمخابراتیسربارمقایسه

 
 پروتکل جمع

3040bits وحی ت اوف ر ا 1]ن همک ] 

2240bits پیشنهادیپروتکل 

 

 پروتکل که شدمشاهده بالا در شدهانجام همقایس به توجه با

  بهبود مخابراتی سربار در  %2۲و محاسباتی سرباردر %2۲پیشنهادی

   است.یافته

  :مقاوم در برابر حمله ردیابی  

 اما کندردیابی را کاربر دارد قصد مهاجم حملهایندر

 داشته مصرف یکبار شناسه کاربر کهچرا شددنخواه موفق

  شود.میروزرسانیهب نشست هر در و

  :مقاوم در برابر حمله جعل هویت 

 طرفین از یکی جایه ب را خود دارد قصد مهاجم حملهاین در

 پروتکل در که دهدبفری را مقابل طرف و زدهجا ارتباط

  نیست. ممکن پیشنهادی

 :مقاوم در برابر حمله تکرار  

 معتبر هایپیام مجدد ارسال طریق از مهاجم حمله این در

 تواندنمی که است، غیرمجاز هویت احراز خواهان شدهشنود

   هستند. زمانی مهر دارای هاپیام همه زیرا شود موفق

 تنها که گیریممیهنتیج بالا جدول به توجه با بنابراین

 است. امن مذکور حملات برابر در پیشنهادی پروتکل

   :مقاوم در برابر حمله درگاه بدخواه 

 و کندمی مخرب اعمال به اقدام درگاه خود حمله این در

  دهد.می تشکیل  نیست کاربر نظرمد   کهنشستی

  :مقاوم در برابر حمله عدم همزمانی 

 بطور را خود مقادیر توانندنمی شبکه در موجود نهادهای حمله، این در

 با پارامترها مقدار در نهادها و دکنن روزرسانیهب یکدیگر با همزمان

عریف د ت ما  ن

ان م توسطز یم ا ر هب سب ع محا ب ا و دهت زچکی  hT سا

ان م توسطز یم ا ر هب سب ریمحا گا ن ز م یور ی گشا مز  eT ر

ان م توسطز یم ا ر هب سب عمحا ب ا فت ی عر کلدرشدهت ت رو  fT خمیساپ

ر  جمع ب ر ا ه  حسگر  ک ا گ ر تکل  د رو   پ

h32T h11T h7T T h14 ووی ن ا ک ر و نوت ا ر ا مک  [14] ه

h19T h7T h5T h7T  اش ر نوف ا ر ا مک  [13]ه

h19T h7T h3T h9T ه پ نوگو ا ر ا  ]3[  همک

)h+ T f+ T eT2( h+ T f+ T eT h+ T f+ T eT - نوخمیسا ا ر ا مک 5] ه ] 

h+ 6T e2T h+ 2 T eT hT h+ 3T eT ر و ن یا ن ا نوق ا ر ا 4] همک ] 

h34T h10T h7T h17T وحی ت نوف ا ر ا 1] همک ] 

h26T h9T h6T T h11 تکل رو دیپ ا ه یشن  پ
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بودن پروتکل پیشنهادی مقایسه مقاوم شوند.می ناهماهنگی دچار یکدیگر

-آورده شده .در جدول  وزن در برابر حملاتهای سبکو دیگر پروتکل

 است.

 

 گیری نتیجه. 6
 کارت از استفاده بدون که پیشنهاد شد پروتکلی تحقیق این در 

 .بیاورد ارمغان به کاربران برای را کافی امنیتی الزامات هوشمند

 ،هویتجعل تکرار، حملات مانند هاییراه از غیرمجاز کاربران همچنین

 حسگر تسخیر و ردیابی قابلیت کاربر، و حسگر بین همزمانی عدم

 پیشنهادی پروتکل همچنین یابند، دسترسی پروتکل مراحل به نتوانند

 %2۲و   محاسباتی سربار در%2۲شد وسهقبلی مقای پروتکل با مقایسه در

 پروتکل فوق نتایج بر بنا است.داشته بهبود مخابراتی سربار در

 شبکه و اشیاءاینترنت زمینه در تواندمی تحقیق این در پیشنهادی

  .گیردقرار استفاده مورد و باشد کارا بسیار سیمبی حسگرهای

 
 

-

 
 

 هاپروتکل دیگر و پیشنهادی پروتکلمقایسه  :5جدول 

 
وم  ا ق دنم و رب رد ب ا ر   حملاتب

تکل رو  پ
ه ا گ ر هد ا دخو ر  ب ا ر ک یعدم ت ن ا م یتجعل  همز ی هو ب ا ی د  ر

ووی ✔  ✔  ✘  ✔  ✘  ن ا ک ر و نوت ا ر ا مک  [14]ه

ه ✔  ✘  ✘  ✘  ✘  پ نوگو ا ر ا  [3]همک

نوخمیسا ✔  ✘  ✘  ✘  ✘  ا ر ا مک  [5]ه

ر ✔  ✔  ✘  ✘  ✘  و ن یا ن ا نوق ا ر ا  [4]همک

وحی ✔  ✔  ✘  ✔  ✘  ت نوف ا ر ا  [7]همک

تکل ✔  ✔  ✔  ✔  ✔  رو دیپ ا ه یشن  پ

 

 
 

     References 
 

[1] Fotouhi, M., Bayat, M., Das, A. K., Far, H. A. N., 

Pournaghi, S. M., & Doostari, M. A. (2020). A lightweight 

and secure two-factor authentication scheme for wireless 

body area networks in health-care IoT. Computer 

Networks, 177, 107333. 

 

[2] Porambage ،P. ،Schmitt ،C. ،Kumar ،P. ،Gurtov ،A. ،& 

Ylianttila ،M. (2014). PAuthKey: A pervasive 

authentication protocol and key establishment scheme for 

wireless sensor networks in distributed IoT applications. 

International Journal of Distributed Sensor Networks ،

01(7)  534751  

 

[3] Gope ،P. ،& Hwang ،T. (2016). A realistic lightweight 

anonymous authentication protocol for securing real-time 

application data access in wireless sensor networks. IEEE 

Transactions on industrial electronics  ،35 (11)  ،4017-

4051. 

[4] Ghani ،A. ،Mansoor ،K. ،Mehmood ،S. ،Chaudhry ،S. A. ،

Rahman ،A. U. ،& Najmus Saqib ،M. (2019). Security and 

key management in IoT‐based wireless sensor networks: 

An authentication protocol using symmetric key. 

International Journal of Communication Systems  ،51 (16) ،

e4139. 

[5] Khemissa ،H. ،Tandjaoui ،D. ،& Bouzefrane ،S. (2017 ،June). 

An ultra-lightweight authentication scheme for heterogeneous 
wireless sensor networks in the context of Internet of Things. In 

International conference on mobile ،secure ،and programmable 

networking (pp. 49-62). Springer ،Cham 

[6] abbasi, N., & Karimi, S. (2022). Dynamic Migration of 

SDN-based Switches to Distribute Control Layer Load and 

Increase Efficiency Using Ryu Controller. Intelligent 

Multimedia Processing and Communication Systems 

(IMPCS), 3(4), 15-27. 

[7] Zand, M., & Tahghighi Sharabian, M. (2020). 

Improvement of IOT Security in ZigBee Network Using 

AES256 Algorithm. Intelligent Multimedia Processing 

and Communication Systems (IMPCS), 1(2), 51-59. 

 

[8]  Mousavi, S.H., Safaeian, M., Ahmadi G.,A.H. (2022). A 

New Method in the Security of Encryption Systems by  

Unbalanced Gates. . Intelligent Multimedia Processing and 

Communication Systems (IMPCS), 3(2),39-50. 

 

[9] Derakhshan P., G. Dadashzadeh, F. Razzazi,S. M. 

Razavizadeh. (2011) .Minimum power transmission 

design for cognitive radio networks in non-stationary 

environment. IEICE Journal Electronic Exp., Vol.8, No. 3. 
 

[10] Derakhshan P., G. Dadashzadeh, F. Razzazi,S. M. 

Razavizadeh. (2011). Bio-inspired distributed 

beamforming for cognitive radio networks in non-

stationary environment. IEICE Journal Electronic Exp., 
Vol.8, No. 6. 

[11] Derakhshan P. (2011). Modified Spectrum Sensing and 

Awareness in Wireless Radio Networks,” Int. Review on 

 3041  پاییز، 31پیاپی شماره  ،سوم ه ، شمارچهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  

 

ل
تک

رو
ه پ

رائ
ا

 
ن

وی
ن

 
ک

سب
م 

نا
گم

ت 
وی

زه
را

اح
که

شب
در 

رو 
ش

پی
ت 

نی
 ام

 با
ن

وز
ی

ر ب
سگ

 ح
ی

ها
اء

شی
ت ا

رن
نت

 ای
بر

ی 
تن

مب
م 

سی
 

 



 

03 

Modeling and Simulations, I.RE.MO.S. Journal, pp. 718-

722, Vol. 4. No. 2. 

 

[12] Derakhshan P., G. Dadashzadeh, F. Razzazi,S. M. 

Razavizadeh. (2013). Power and Time Slot Allocation in 

Cognitive Relay Networks Using Particle Swarm 

Optimization.  Hindawi Journal. 

 

[13] Farash ،M. S. ،Turkanović ،M. ،Kumari ،S. ،& Hölbl ،M. 

(2016). An efficient user authentication and key agreement 

scheme for heterogeneous wireless sensor network tailored 

for the Internet of Things environment. Ad Hoc Networks ،

36 ،152-176. 

[14] Turkanović ،M. ،Brumen ،B. ،& Hölbl ،M. (2014). A novel 

user authentication and key agreement scheme for 

heterogeneous ad hoc wireless sensor networks ،based on 

the Internet of Things notion. Ad Hoc Networks ،20 ،96-

112 

[15] Bonyadi A., Rajabzadeh Asaar M., Derakhshan B. 

P.(2023). Security Analysis of a Lightweight Multifactor 

Authentication Scheme for Internet of Things 

Applications, 19th Conf. Inf. Tech. Compt. Comm. ITCT, 

June. 

 

 

 

 

 

 3041  پاییز، 31پیاپی شماره  ،سوم ه ، شمارچهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  

 

صار
ه ع
زاد
ب 

رج
م 
ری
م

، 
ی
جوئ

 بر
ان
خش

در
یا 
پو

 

 


