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Abstract 
Introduction: Money laundering refers to the process of concealing the illicit origins of dirty money and presenting it as 

legitimate funds. Dirty money signifies sums obtained from criminal or illegal activities such as drug trafficking, human 

trafficking, bribery, and tax evasion. Money laundering can be defined as the process of cleansing dirty money. Detecting 

financial crimes has become a crucial priority for governments, and with the advancement of modern technologies and global 

communications, fraudulent methods are also significantly growing and evolving, leading to substantial damages to 

legitimate businesses. With the growth of electronic services in the financial sector and the increasing prevalence of non-

face-to-face payment gateways worldwide, methods to combat money laundering have also experienced significant 

advancement. To the extent that nowadays, through intelligent software, tracking cryptocurrency transactions has become 

feasible. 
Method: This study is a literature review that focuses on keywords such as Anti-Money Laundering, Money Laundering, 

suspicious transaction, machine learning, and Data Mining. The research involves searching for relevant articles related to 

these keywords, and suitable articles will be selected for further analysis. 
Results: This study will present a classification based on approaches to combat money laundering in the electronic banking 

industry. Furthermore, it highlights the issues and challenges of these approaches in tackling money laundering within the 

electronic banking sector. 
Discussion: This article presents a comprehensive analysis of the existing literature on combating money laundering, 

focusing on the use of machine learning, deep learning, data mining, and big data techniques. The reviews indicate that the 

lack of comprehensive data governance prevents the effective utilization of data from various institutions and centers for 

anti-money laundering purposes. Additionally, multiple graph algorithms, including centrality algorithms and embedded 

graph algorithms, have been employed to identify money laundering networks and organizations. Not utilizing these 

algorithms leaves a significant gap. Researchers can enhance the detection of illicit activities in anti-money laundering 

systems by employing community detection algorithms. Furthermore, the analyses reveal that unsupervised learning 

techniques can be more efficient in identifying money laundering due to the absence of labeled datasets and imbalanced data. 

Consequently, unsupervised methods can serve as a suitable tool for anti-money laundering systems. 

Keywords: Anti-Money Laundering, Data Mining, Data Governance, Banking Transactions, Machine Learning. 
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و  ییشوپولمبارزه با  برای یکاودادههای هوشمند روشمروری بر 

 استقرار حاکمیت داده در شبکه بانکی

 
 7081/ 80/ 71 :تاريخ دريافت
 7081/ 82/ 92 تاريخ پذيرش:

 
 

 7081زمستان  پنجم،  ۀدور 
 80-01: صص ،چهارمۀ  شمار 

 
 

  

 *2 عرفانه نوروزی، 1کوهی هدایت علیمرادی دو

 
    Hedayat.Alimoradi@gmail.comایران.  ،قشم ،قشم، دانشگاه آزاد اسلامی ، واحدگروه مهندسی کامپیوتر .1

 NorooziErfaneh@gmail.com)نویسندۀ مسئول(  .ایران ،قشم ،قشم، دانشگاه آزاد اسلامی ، واحدگروه مهندسی کامپیوتر .2

   

 ییوشمبارزه با پول یهاروش ا،یدر دن یرحضوریغهای پرداخت درگاه گرفتنقدرتو  یدر حوزه مال کیمات الکترونخد رشدا ب چکیده:

 تیحاکم .است ریپذامکان زین رمزارزها یهاتراکنش یریهوشمند، ردگ یهاافزارامروزه با نرم کهینحوبهاست، داشته یریچشمگرشد  زین

 یسازادهیپ یهااز چالش یمقاله برخ نی. در ااست یدر شبکه بانک ییشومبارزه با پول ندیفرآبه  دنیبخشسرعت یهاروشاز  یکیداده جامع 

ین ، یادگیری ماشبا نظارتهای یادگیری ماشین همچنین روش و ییشوپولمبارزه با  منظوربه یدر شبکه بانک یکاودادهو داده  تیحاکم

موجود بررسی و پیشنهادهایی برای پژوهشگران های روش یهایکاستو  پیشرفته هوش مصنوعی یادگیری ماشین یهاروشبدون نظارت و 

در سراسر جهان اقدامات  هادولتاست،  یامروز یدر اقتصاد جهان جیمشکل را کیهمچنان  ییشوپول کهازآنجاشد. خواهدارائه

 عیدر صنا ییشوپولضد یهاستمیس یبرا یاندهیفزا یتقاضا موضوع نی. اندینمایماجرا یمال میاز جرا یریجلوگ یبرا یارانهیگسخت

 . استکردهجادیا بازار سرمایهو  یمالخدمات  ،بیمه ،بورس ،یمختلف از جمله بانکدار

  .ی، یادگیری ماشینبانک یهاداده، تراکنش تیحاکم ،یکاوداده ،ییشوپولمبارزه با  ی کلیدی:هاواژه
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 مقدمه. 1

و  فیکث یهاپول یرقانونیغکردن منشووو  پنهان ندیبه فرآ ییشووووپول

ته دادنجلوهمعتبر  نا، فیپول کث].1[شوووودیمآن گف وجوه  یبه مع

از جمله قاچاق مواد  یرقانونیغ ایمجرمانه  یهاتیفعالاز  شدهیآورجمع

 ییشوووپولشووود. میفیتعر یاتیو فرار مال، قاچاق انسووان، رشوووه مخدر

  .]3-2[شودپول کثیف تعریف یسازپاک ندیفرآ عنوانبهتواند یم

شوووده  لیتبد هادولت یمهم برا تیاولو کیبه  یمال میکشوووف جرا     

های روش ی،مدرن و ارتباطات جهانهای یورابا گسوووترش فنو  اسوووت

که  باشوودیمو تغییر  رشووددرحال یریچشوومگ زرطبهکلاهبرداری نیز 

  [.4]استقانونی شدهمشاغل  به توجهقابل یهاانیز واردشدنمنجر به 

سال         حسابهیتسودر مورد متعددی  یمطبوعاتخبرهای  2112در 

منتشر گردید که به علت عدم به دولت  HSBC بانک یارددلاریلیم 1.1

 AML1 ییشوووپولبرنامه مؤثر ضوود  کدر ایجاد ی HSBC توانایی بانک

 هاوهیش ازیها نبانک در ،ییشوپول یهاتیفعال سکیر تیریمد ی. برابود

در  یاقدامات جد دیباکه  داردوجود ییشوووپولمؤثر ضوود یهاکنترلو 

مال نه خطر احت عال یبرابر هرگو جام ییشووووپول یهاتیف ند. ان این ده

  یکه ممکن است برا یآت یدر برابر هرگونه ادعا دیبا هاکنترلو  هاوهیش

د تا و معتبر باشن استنادقابل دشو آفرین نهیهز یمال مؤسساتو  هابانک

به نداشووتن برنامه شوودن متهم  از یمال مؤسووسوواتو  هابانکنگرانی 

چرخه یک  (1. در شوووکل )]5[نمایدبرطرفمناسووو   ییشووووپولضووود

 .شودیمتراکنش کاذب نمایش داده

 
 نیبر قوان یمبتن یاتیمدل عمل کیدر چند دهه گذشوووته،      

سان  یسیکدنوو  نیقوان بودنسادهعلت که به شدهیتعب سآ  اریب

حوزه این مشاوران و کارشناسان خود و معمولاً توسط  بود محبوب

، به همین واسووطه کارشووناسووان قادر بودند یافتیارتقامو توسووعه 

 و اجرا نمایند. یسوووازادهیپکار مسوووتقیماً در خود را  یتجربه کار

کنترل  یهاروشاز  یکه بخشووو ییشووووپول زه بامبار یهاروش

 یکاردستد و به کاهش نشوخودکار انجام باید هستند یکلاهبردار

و  مسوووتقل افزارهانرم نکهیا ی. براندکنکمک تحقیقات ندیفرآدر 

سازمان یمشترک برا ضرورت کنند، عمل یتحقق اهداف و مقاصد 

جاردارد  ند قوان یدانش ت کارکسووو  نیمان  یهایاسوووتراتژو  و

س  ستخراج ییشوپولمبارزه با  هیاز رو وکارک  یشده و در طراحا

 د. نشواعمال افزارهانرمی در عوامل فرد

 یهاتراکنشدن جدا کر یبرا هابانکاکثر  در حال حاضووور      

 یمبتن یهاستمیسو شده دیتولشیپاز  و ستایا نیقوان ، بهمشکوک

قانون متک ند.  یبر  بدون اطلاع از هسوووت  نیقواندر این روش 

و  تیشووروعاز م نانیاطم وکارکسوو  یهایاسووتراتژو  وکارکسوو 

.  اسووت رممکنیغیا چند تراکنش  تراکنش کی تشووخین نیت از

ساتبانک،  نیشامل چند و تردهیچیپ روزروزبه ییشوپول س  مؤ

نحوه  ییشوووپولجهت مبارزه با . شووودیم رهیکشووورها و غ ،یمال

متعدد در حال  ینهادها نیا نیو دانش ب هاداده یگذاراشووتراکبه

 .]6[است و ضروری موضوع مهم کیبه  شدنلیتبد

ها نآ تلاش ،یکه بدون مقررات دولتند معتقدها بانک شووتریب      

سان  بودنخواهد کافی ییشوپولاز  یریجلوگ یبرا شنا و اکثر کار

و پرداخت  یگذارهیکه سوورما ندداریماظهار ییشوووپولمبارزه با 

شتر  ییشوپولمبارزه با حوزه در  هابانکهزینه   حفاظت باهدفبی

 .]7[از شهرت است

 یبرا یجد یدیبوده و تهد یموضووووع جهان کی ییشووووپول     

سازمانهادولت و رودیاقتصادها و جوامع به شمار م  ینظارت یها، 

  کنند،یمخود با آن مبارزه تیظرفتمام با  یهمگ یمال ینهادهاو 

سئولین  یدلار اردیلیم یهانهیهز حالنیباا ست م شک  اتیعملو 

ست  یرقانونیغ ساز ا شانه تداوم همچنان خبر  و ییشوپولو این ن

 .]8[مبارزه با آن استضرورت 

 

 مروری بر ادبیات پژوهش. 2

از مقررات مبارزه  یرویو پ یمال میمبارزه با جرا یبرا هابانک درگذشته

 داشتندهیکت نیبر قوان یمبتن ییشوپولضد یهاستمیسبر  ،ییشوپولبا 

از  یانمونهمجاز را  حدّاز  شیب ینقد یهاتراکنش ییشناسا توانیم که

کشف و نظارت بر  یسنت یهاکیتکندر حال حاضر  برد.آن نام

 یمهمگا یبرااما  اند،افتهیبهبود یاگرچه تا حد ،یرقانونیغ یهاتیفعال

ه ک ییهاها و تراکنشمجرمانه و حجم داده یهاتیفعال ندهیبا سرعت فزا

و  یمال میبا جرا مؤثر. مبارزه ستندین یدارند، کافانیدر سراسر جهان جر

 یامروز یتالیجیسرعت دپر طیاز انطباق با مقررات در مح نانیاطم

 امر نیاست. ا اتریو پو ترعیهوشمندتر، سر یهاحلابزارها و راه ازمندین

است. شده ییشوپولمبارزه با  یبرا یتردهیچیپ یابزارها یمنجر به معرف

اند، دهشقبلاً ارائه ییشوبا پول ارزهمب یبرا نیماش یریادگی یهاکیتکن

 نیز قیعم یریادگی یهاتوسعه هستند. روش هیاما هنوز در مراحل اول

ار ک یخوببه توانندیم میعظ یهادادهمجموعهبا  یاند که حتشدهکشف
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 ندیفرآ شتریب یسازساده یبرا نیماش یریادگی یهایفناورو  کنند

 .]8[دشویماستفاده موفق روشی  عنوانبه ییشوپولمبارزه با 

 یراب نیماش یریادگیروش  نیچند تحقیقات متعدد یپس از بررس     

فی معرده شهیتوسط محققان توصکه مشکوک  یهاتراکنش ییشناسا

بر کاربرد آن در صنعت  دالّ  یشواهد ندرتبه حالنیباا د،خواهندش

از  یابر اساس نمونه قاتیتحق شتریب که استنیز و علت آن  داردوجود

 است.ی بودهمصنوع یهاداده ای یمیقد اریبس یواقع یهاداده

)هشدارها،  یآموزش یهادادهکسر  عملی پژوهشگران،نبود تجربه      

 ،ییشوپولمعاملات  یواقع یهافقدان داده ،مشکوک( یهاتراکنش

دستیابی به نتایج کاربردی از عوامل مهم عدم یفعل یواقع یهافقدان داده

ا ب ییشوپولضد یهاستمیساز  یانتقاد خود، یبررساست. محققان در 

 ییهاکه مدل افتندیدر و دادهانجام قیعم یریادگی یهاتمرکز بر روش

ف بر گرا یکانولوشن مبتن ی، شبکه عصب2کانولوشن یمانند شبکه عصب

ولوشن کان یشبکه عصب ،ریپذاسیمقکانولوشن  یشبکه عصب ر،یمتغ

و پرسپترون  3رمزگذار خود ،یعیبر پردازش زبان طب ینمبت چندکاناله

    استفاده را دارند.  نیشتریب 4هیچندلا

را  نیماش یریادگی یهاستمیس یریرپذیتفس نیهمچن پژوهشگران     

ها بدون هوش ستمیس نیدرصد از ا 51کردند که یبررس نهیزم نیدر ا

 شنهادیپ ،اساسنیبراهستند.  ریتفسرقابلیغ، فیتوصقابلمصنوعی 

هوش  یکردهایاستفاده از رو یبر رو دیبا ندهیآ قاتیکردند که تحق

مانند استخراج نمودار و  وندیپ لیتحل یهاروش ،فیتوصقابل یمصنوع

 یهاو روش یگروه یریادگی ،یاجتماع یهاشبکه لیوتحلهیتجز

 .]1[بدون نظارت متمرکز شود یریادگی

و  ییشوپولمبارزه با  یهاروش ییشناسا پژوهشگران دیگری نیز به     

 یهاگاهیپا با استفاده ازپرداختند و  5یکشف تقل  مال یهاروش

 یمرور اتیادب از، Web of Scienceو  SCOPUS یاطلاعات

 .اندادهدانجام مورداستفاده یهاروش قیو تحق لیتحل یبرا یکیستماتیس

مقاله  21 که انددهکررا بررسی یکسان قیبا موضوع تحق مقاله 48 هاآن

و کشف  ییشوپولمبارزه با  یهاروش حلراه یبرا یکم یهاروش شامل

مقاله  8و  یفیک یهامقاله از روش 7 ،یمقاله مرور 13، بودند یتقل  مال

را  یقاتیدو شکاف تحقآنان . مطالعه ندبود یبیترک هاینیز شامل روش

مبارزه با  یهادر مورد روشکافی عدم انجام مطالعات  -1 :کندیمپر

معرفی  -2و  ی در مباحث مالیاتیکشف تقل  مال یهاو روش ییشوپول

 .]11[کندیمکمک، استفادهقابل یهاروش

 و موجود است یهادادهاستخراج دانش از  یبرا یندیفرآ یکاوداده     

کشف  یبرا یابزار عنوانبه توانیم تجارتو  یدر بانکدار یکاودادهاز 

 منظوربه قدیمی یهادادهو  یاتیعمل یهادادهاز  دیاطلاعات مف

 .دکربهتر استفاده یریگمیتصم

 تریی بیششومبارزه با پول یبرای کاومقالات داده گروهی در بررسی     

، و درخت CLOPE تمیالگور ، k-Meansمانندی بندخوشه یهاکیاز تکن

 یهامانند شبکه 7بر قانون یمبتن یهاروش نیو همچن 6کمینه پوشا

 ،11یشعاع هیتابع پا بکهش ،1یشناسیهست .ندنکیماستفاده 8یزیب

 یهاشبکه لیبر اساس تحلو  12میدرخت تصم ،11یبانیبردار پشت نیماش

 .]3[نموداستفاده توانیمز نی 13 یاجتماع

 یهاتراکنش یهاستمیس ییاز شناسا کیستماتیس یبررس کی در    

 25در  نیکوتیب نهیدر زم ییشوپولضد یهاستمیاز جمله س یرقانونیغ

 :]11[استشدهیبندمیتقسبه شرح زیر سه گروه انتخابی   مقاله

 .گراف یهاتمیبر اساس الگور یتوپولوژ یلیو تحل هیمطالعات تجز -1
 ،یبندخوشه :بدون نظارت مانند یریادگی یهاروش -2

 .14یاصل یهامؤلفه لیوتحلهیتجز

و  ،15یجنگل تصادف :تحت نظارت مانند یریادگی یهاروش -3

 .16ی عصب یهاشبکه

 یبرا یمصنوع هوش یهاستمیس بر یمرور همچنین پژوهشگران     

 لیوتحلهیتجز جمله از یمتعدد مطالعات و اندداشته ییشوپول با مبارزه

 یمرکز یهاتمیالگور بر که 18شبکه لیوتحلهیتجز یهاستمیس و 17نکیل

 ییشوپول یباندها درون ارتباطات کشف و ییشوپول مبارزه با یبرا

 از هک کردندارائه را سکیر یبنددسته سیستم و یبررس را ندمتمرکز

-فادهاست سکیردارای  معاملات به ازیامت اختصاص یبرا نیماش یریادگی

 با ییشوپول نیتشخ یبرا را خود ستمیس هاآن ن،یا بر علاوه. ندکیم

 یریادگی و (NLP11) ی پردازش زبان طبیعیهاروش از استفاده

 تیموجود ییشناسا ،21احساسات لیوتحلهیتجز جمله از ،21قیعم

 حافظه وکانولوشن  یشبکه عصب ،رابطه استخراج ،22شدهیگذارنام

 تواندیم این سیستم کهدارند دهیعق هاآن. دهندیمارائه 23مدتکوتاه

 .]12[دهد کاهش %31 حدود تا را قاتیتحق نهیهز و زمان

با تمرکز بر  ییشوپولمورد مبارزه با  در یبررس کی پژوهشگران     

 یهادادهو  یکاوداده ق،یعم یریادگی ،ینیماش یریادگی یهاحوزه

یادگیری  یهاتمیالگوردو حوزه  و انجام 2123تا  2117حجیم در سال 

و پارامترهای  هاروش. انددادهقرار موردتوجهبا نظارت و بدون نظارت را 

 .]21[ردندکرا شناسایی هاپژوهشارزیابی  دیگر 

 

 ییشوپول: مروری بر کارهای مرتبط در حوزه 1جدول 
 ویژگی تحقیق حوزه موضوع مرجع

 داده مناس  ]1[

برنامه  کی یبرا

 ییشوپولضد

 دادهمجموعه

بانک  کواقعی ی

 است یتیچندمل

با اده د تیفیو ک دادهگاهیپا یغلبه بر مشکل طراح

یان یک مشتر واقعی یهادادهمجموعه یریکارگبه

 یمسئله مصرف حافظه را برا حل بانک و همچنین

ر حوزه مبارزه با د میعظ یهادادهمجموعهمقابله با 

 .ییشوپول

 نیتشخ ]2[

بر  ییشوپول

اساس شباهت 

 یساختار

 ییشناسا همچون یرداکاهش مو یهااز روش

مشکوک به  یهاحسابتفکیک و  مشابهمعاملات 

از  یریگبهرهبا  نهایتاً نموده واستفاده  ییشوپول

 یبندگروهو  موفق به شناسایی ،یشباهت ساختار

 .انددهیگرد ییشوپولبالقوه  یهاحساب

 یهاکیتکن ]3[

 یبرا یکاوداده

استخراج دانش از  یبرا یندیفرآ یکاوداده

و  یدر بانکدار یطورکلبه و موجود است یهاداده

 یهادادهاز  دیکشف اطلاعات مف منظوربه تجارت
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مبارزه با 

 ییشوپول

امکان  جهت قدیمی یهادادهو  یاتیعمل

 یهانهیزمدر مواردی همچون بهتر  یریگمیتصم

کشف تقل ،  ،یابیمختلف مانند بازار یکاربرد

و  ییشوپول ییشناسا سک،یر تیریمد

ر ب یمطالعه مرور. کنندیماستفاده  یگذارهیسرما

 دیت کبا  یکاوداده نهیانجام شده در زم قاتیتحق

 یهایکاست یو بررس ییشوپولبر کشف 

 .باشدیم یکاوداده یهاکیتکن

ها روزانه در بانک یهاتراکنش یحجم بالا بهباتوجه

خودکار که  یهاستمیامکان س ،یو مؤسسات مال

انبوه تعامل داشته باشند،  یهابتوانند با داده

ر د ییشوپولموارد  نکهیا به. باتوجهاست یضرور

 یهاروشاز  هاییشوپولاست و  رییحال تغ

 یهاکیتکن ن،ی، بنابراکنندیماستفاده  یدتریجد

 یالگوها ییشناسا یبدون نظارت برا یکاوداده

 تواندیمخواهد بود و  تریکاربرد ییشوپول دیجد

 یهاروشبر اساس  یریادگی یهامدل تیتقو یبرا

 ضروری باشند. یبندطبقه

با مبارزه  ]8[

 ییشوپول

 لهیوسبه

 یادگیری ماشین

وب  یهایفناور  یکارشناسان در حال ترک

 یعصب یها( و شبکهKG)گراف دانش  ،ییمعنا

هستند  ML/DL یانتقال یریادگی( با GNN)گراف 

را با  ترعیو محاسبات سر ترنهیبه جیتا نتا

بهبود  منظوربهبزرگ  اریبس یهادادهمجموعه

 لیتحل یهاستمیو س ییشوپولمبارزه با عملکرد 

 ارائه دهند. سکیر

 یهاکیتکن ]1[

 قیعم یریادگی

و هوش 

 در یمصنوع

 نیتشخ

 ییشوپول

 یهاپژوهشگران، کسر داده ینبود تجربه عمل

مشکوک(، فقدان  یها)هشدارها، تراکنش یآموزش

فقدان  ،ییشوپولمعاملات  یواقع یهاداده

 یابیاز عوامل مهم عدم دست یفعل یواقع یهاداده

ردند ک یبررسپژوهشگران است.  یکاربرد جیبه نتا

هوش مصنوعی از  هاروشدرصد بسیاری از  که

 اتقیکردند که تحق شنهادیپ نکرده  و استفاده

هوش  یکردهایاستفاده از رو یبر رو دیبا ندهیآ

 وندیپ لیتحل یهاروش ،فیتوصقابل یمصنوع

 یاهشبکه لیوتحلهیتجزاستخراج نمودار و  مانند

 یریادگی یهاو روش یگروه یریادگی ،یاجتماع

 بدون نظارت متمرکز شود.

 اتیبر ادب یمرور ]11[

 کیستماتیس

مبارزه  یهاروش

 ییشوبا پول

و  ییشوپولمقاله انتخاب شده در مورد  45از 

 یمقاله مربوط به بررس 13 ،یاتیمال یکلاهبردار

 18 ،یفیک یهاروشمقاله مربوط به  7 ات،یادب

 یهاروشمقاله از  7و  یکم یهاروشمقاله به 

که  مشخن استشده است.  بررسی یبیترک

و  یاتیکشف تقل  مال یبرا یکل یهامدل

 یهاروشبر اساس . هستندکم  همچنان ییشوپول

از سه نوع  تواندینم ییشوپول نیتشخ ،یکم

معاملات،  ی( حجم و فراوان1فرار کند: ) ینظمیب

 .ی( تقل  حسابدار3و ) ،یتجار ی( همبستگ2)

 یبررس ]11[

 کیستماتیس

 نیتشخ

 یهاتراکنش

 یرقانونیغ

 نیکوتیب

  ()رمزارزها

همچون  ییهایژگیو دارابودنها به علت رمزارز

  موج یریرناپذییتغو  تیشفافعدم عدم تمرکز، 

 یمرتبط ارزها یهاتعداد کاربران و برنامه گردیده

روند مجرمان را به  نیاشوند. تر محبوب تالیجید

 ای کیدر وب تار یرقانونیانجام معاملات غ

 تیماه حالنیباا کندیم قیتشو ییشوپول

 یرا به رو یگرید چهیدر تالیجید یارزها دفترکل

 یهاتیفعال ییشناسا مراجع قضایی جهت

 ست.ا بازکرده نیکوتیب مالی در شبکه یرقانونیغ

 کیستماتیو س ینیروش ع کی ازمقاله،  نیدر ا

 ییمرتبط با شناسا یاثر ادب 25 آوردندستبه یبرا

 نیکوتیبمالی در شبکه  یرقانونیغ یهاتیفعال

 میسه دسته تقسشده است و مقالات را به  استفاده

بدون  یریادگی-2با نظارت،  یریادگی-1 کرده است

 ی.توپولوژ-3نظارت و 

با  مبارزه ]12[

 ییشوپول

هوش  لهیوسبه

 مصنوعی

مبارزه  یرا برا یهوش مصنوع شرفتهیپ یهاروش

 شنهادیو با پ استشده یبررس ییشوپولبا 

و  یعیزبان طب شرفتهیکه از پردازش پ یچارچوب

 یبرادارد وجود قیعم یریادگی یهاکیتکن

 ییشوپولآینده مبارزه با  یهایفناوردر  لیتسه

ممکن است در  دیارچوب جد. چندینمایماستفاده 

بانک  ییشوپولموجود مبارزه با  ستمیکنار س

 یو به کارشناسان انسان ردیگقرار مورداستفاده

 رخیب دهد.ارائه یریگمیتصم یبرا یشتریکمک ب

 یرقابت یعملکردها قیعم یریادگی یکردهایاز رو

دست بهمانند صنعت را  گرید یهاحوزهدر 

مورد  ییشوپولمبارزه با  ی، اما هنوز برااندآورده

 .اندنگرفتهقرار  شیآزما

مبارزه با  ]21[

با  ییشوپول

استفاده از 

 یریادگی

 ینیماش

مبارزه با  یبرا یادگیری ماشین یهاروش

شده است. بازه تحقیق در سال  یبررس ییشوپول

 انتخاب شده است. 2123تا  2117

 ییشوپولمبارزه با  یهااستیس. 3

 با مبارزه باهدفسازمانی است که 24(FATF) یمال اقدام ژهیو گروه

 گروه. ]12[گردیدجادیا 1181 سال رد سمیترور یمال نیت م و ییشوپول

-مستقل تشکیل یکشورهاعضویت است که از  یسازمان یمال اقدام ژهیو

 .باشدیم یامنطقه سازمان دو و عضو ییقضا حوزه 35 است و شاملشده

 ییشوپول با مبارزه یهابرنامه اجرای را ملزم به یمال اتاقدام گروهاین 

 لیوتحلهیتجز شاملکه  دینمایم 25سمیترور یمال نیت م با مقابله و

 دییت  و ییشناسا الزاماتیکی از . باشدیم خاص یهاگزارش و هاداده

 را خود یمشتر" عنوانبه معمولاًکه  دباشیم مؤسساتتوسط  انیمشتر

 صاح  یهانام و ناشناس یهاحساب امر نیا. شودیمدهینام "دیبشناس

 در خواهدیم هاو بانک مؤسسات از و کندیم ممنوع را یساختگ حساب
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-انجام ار رانهیشگیپپایه  اقدامات و مشتریان استعلامات با برخورد هنگام

 را اهتراکنش هیکل سوابق دیبا هابانک که است نیا گرید الزام .دهند

 ای و انیمشتر نام شامل دیبا هاداده. دارندنگه سال پنج مدت به حداقل

 ارز، نوع ها،تراکنش خیتار ها،تراکنش تیماه ها،آن آدرس ،نفعانیذ

 . باشد هر حساب ییشناسا یهاشماره و هاحساب انواع مبالغ،

 : دارد ازین گزارش نوع دو به یمال اقدام ژهیو گروه     

 یمال اطلاعات واحد در که 26مشکوک یهاتراکنش گزارش -1

  .دنشویمثبت یمل

 را نیمع مقدار از بالاتر که 27یارز یهاتراکنش گزارش -2

 .کندیمگزارش

 ییشوپولمبارزه با  هوش مصنوعی برای یهاکیتکن. 4

مختلفی دارد که به مسائل کلان و جزئی  یسازوکارها ییشوپولمبارزه با 

هوش مصنوعی در شناسایی  کارگرفتنبهپردازد و جهت در این زمینه می

 یهاروشگرفت. تغییر را باید درنظر یاگستردهابعاد  ییشوپولمراحل 

صنعتی نمودن  یسوبهو حرکت  ییشوپولسنتی و قدیمی مبارزه با 

خاص خود را دارد و تحقیقات  یهاچالش، ییشوپولفرآیند مبارزه با 

هوش  یهاکیتکنپژوهشگران حاکی از ضرورت حرکت به سمت 

 پرداخت.ها خواهیمکه در ادامه به توضیح برخی از آن باشدیممصنوعی 

 ییشوپول مراحل. 1.4

سه بخش  30یسازکپارچهیو  29یبندهیلا، 28(قراردادن) یگذاریجا

، درآمدهای حاصل قراردادندر فاز  .هستند ییشوپول یهاطرحاصلی در 

بانکی  حساببهو یا  تبدیل مالیبه اسناد  مجرمانههای از فعالیت

و یا افراد دیگر از طریق  ی مختلفهاشوند. انتقال وجوه به بانکمیواریز

. دگوین یبندهیلارا های دیگر و یا روش بانکیانتقال وجوه، چک، حواله 

قانونی  یوکارهاکس ، وجوه به یسازکپارچهی بخشدر نهایت، در 

ن در ای ،ندشومیاستفاده مجرمانههای شده و یا برای ادامه فعالیتمنتقل

 .ودشآمده غیرقانونی، قسمتی از اقتصاد قانونی میدستمرحله، پول به

های توانند برای شناسایی فعالیترویکردهای هوش مصنوعی می

های رایج یادگیری ماشین روند. روشکارهفوق ب فازسهدر هر  ییشوپول

ند توانمی هابانکشده گذاریبزرگ و برچس های با استفاده از دیتاست

 .نموداستفاده مشکوکهای تراکنش یبنددستهبرای 

 و یگذاریجا مراحل یبرا معمولاً داده بر یمبتن یکردهایرو     

-ابلق هابانک توسط تراکنش یهاداده رایز شوند؛یماستفاده یبندهیلا

وجوه  رایاست؛ ز دشوار ادغام یینها مرحله نیتشخ. باشندیم نظارت

 یهاروش مرحله نیا در .نیستند تقل  کشف یهاسمیمکان یدارا

 و وندشوارد ییشوپولمبارزه با  یبرا توانندیم یمصنوع هوش شرفتهیپ

 ینسانا ناظرانهای مشکوک در فرآیندهای تحلیلی با شناسایی تراکنش

-تراکنش تعداد به یادیز حد تا یانسان ناظر کی کار حجم .نمایندرا یاری

 31یعیطب زبان پردازش یکردهایرو .دارد یبستگ شدهگزارش تقل  یها

 به دهیازیامت با تواندیم 32روابط و تیموجود لیتحل -هیتجز

 و سایر مرتبط یخبر یهاداده اساس برمشکوک  یهاتراکنش

 یکار بار کاهش با یانسان ی به ناظرانکلاهبردار بالقوه یهاتیموجود

 ]12[.نمایدکمک

 ییشوپول با مبارزهصنعتی  یراهکارها. 2.4
ستقیم م لوله خط کمانند ی ،ییشوپولمبارزه با  یبراصنعتی  کار گردش

. ماییمنمتصل قانون بر یمبتن ستمیس کی به را داده منبع کی که است

 بودنیتقلب ای مشروع نییتع یبرا را خود قاتیتحق سپس ناظران

 ییهاچارچوبابتدا با تعیین . دهندیمادامه هادادهبا این منبع  معاملات

 پردازش و یآورجمع را ییشوپولمرتبط با  یهاداده مشخن، سیستم

 اگر نموده ویبررس را شدهیآورجمعی هاتراکنش و بعد ندینمایم

ار در اختی و کردهیگذارعلامت آن را شود،دادهنیتشخ مشکوک تراکنش

خصوص این که تشخین آن فرد در و دهدیمقرار یانسان ناظر کی

-یممیتصمسیستم در شناسایی تراکنش مشکوک صحیح بوده یا خیر 

 نتوایم راصنعتی  ییشوپولمبارزه با  یهاچارچوب ،یطورکلبه .ردیگ

 ]12[.قراردادمجزا  هیچهارلا در

  و تیریمد ،یآورجمع مربوطه یهاداده آن در که 33داده هیلا 

 ،یمال اتمؤسس یداخل یهاداده شامللایه  نیا. دنشویمرهیذخ

ی و نظارت یهاسازمان مانند یمنابع از یخارج یهاداده و هابانک

  .مراجع قضایی است

 تیفعال یبرا را انیمشتر و هاتراکنش ،34نظارت و یغربالگر هیلا 

ی، مال مؤسسات توسط عمدتاً هیلا نیا. کندیم غربال مشکوک

 ای نیقوان اساس بر اغل  که یاچندمرحله هیروکی در هابانک

 .ردیپذیمصورت است، سکیر لیوتحلهیتجز

  یبرا داشود،یپ یمشکوک تیفعال اگر، 35دادیرو و هشدار هیلا 

 دیی ت شامل ندیفرآ نیا. شودیمارسالاین لایه  به شتریب یبررس

 یبررس یبرا لازم شواهد و هاتراکنشسوابق قبلی  با هاداده

 یهارسانه از استفاده ،در حال حاضر. است مشکوک تراکنش

 در جهت اطلاعات آوردندستبه یبرا وب یمحتوا و یاجتماع

این موضوع  و اندافتهینتوسعه یخوببه ییشوپولمبارزه با 

 شیافزا باعث که دسازیممواجه منابع کمبودرا با  انلگریتحل

 صحت بررسی یبرا زمان افزایش واشتباه  ماتیتصم ریسک اخذ

 . شودیم هاتراکنش

 جهتییشوپولتراکنش مربوط به  دییت پس از  ،36یاتیعمل لایه ، 

 یهاحساب مسدودنمودنقانونی از جمله  یهایریگیپادامه 

 .ردیپذیماین لایه صورت درمرتبط 

 ییشوپول با مبارزه یبرا یاشبکه لیوتحلهیتجز. 3.4
 یابکهش لیوتحلهیتجز ییشوپول یهاتیفعال ییشناسا یبرا روشیک 

 یبرا یارابطه هادادهدر  توانیم ایشبکه لیوتحلهیتجزاز . است
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-تفادهاس ییشوپول گره کی با پنهانیا  و میمستق ارتباطات داکردنیپ

 باشدیم تیمرکز یابیارز ،ایشبکه لیوتحلهیتجز هیاول یهاروش از. نمود

ی هاستمیس .گرددیماستفاده شبکه کی در گره نیترمهم نییتع یبرا که

 :]12[ندریز یرهایمتغ شامل متداول شبکه لیوتحلهیتجز

 تیمرکز ،39کینزد تیمرکز ،38یانیم تیمرکز اقتدار، ،37تیمرکز درجه

 .41صفحه رتبه و 40قط ()

 ییشوپولبر روی مبارزه با  یکار جمع یشبکه برا نیچند محققان     

طق امن ،یاقتصاد یهابخش، هاتراکنشاز جمله  اندنمودهایجاد

ها از نآ .ییشوپولاز  یریجلوگ یبرا یضمن وندیو شبکه پ ییایجغراف

 کندیمتیفعال ایتالیشرکت که عمدتاً در ا کی ماهه11 یواقع یهاداده

ل  تق سکیر یابیشبکه در ارز یارهایکه مع افتندیدر و کردهاستفاده

 ]13[است. دیمف اریبس

 42وندیپ لیوتحلهیتجز.4.4

دارای سیستم هوش مصنوعی  43 (FINCEN)ی مال میجرا یشبکه اجرا

(FAIS) 44 ییشناسا یبزرگ را برا ینقد یهاتراکنش و باشدیم 

کشف  FAIS. هدف دینمایمیابیارزمرتبط  یهادادهبا بالقوه  ییشوپول

 یبررس یارزش برا دارایو بالقوه  قدیمی یهادادهبا ناشناخته  یهاسرنخ

را  یافزارنرمو عوامل  یهاانساننیروهای  FAISاست.  موارد مشکوک

. در کندیمبزرگ ادغام اریداده بس یدر فضا یکار کشف مشارکت کیدر 

پیوند در  لیوتحلهیتجزپس از  افزارنرمنمونه از خروجی  2 شکل

 .]14[استدهآمبانکی  یهاتراکنش

 
تراکنش مستقل  یادیجهان از تعداد ز یاطلاعات یهاگاهیپااز  بسیاری

از  یشواهد افتنمناس  جهت ی یهاروشد و یکی از انشدهلیتشک

 لیوتحلهیتجزروش ها داده نیدر ا هاتیموجود افتهیساختار یهاگروه

مؤثر  لیداده امکان جستجو و تحل یهاگاهیپا یبازسازو با  باشدیم وندیپ

بخش . گرددیمفراهم یاصل یهاپنهان در تراکنش یوندیپ یساختارها

را  یمبادلات یهادادهاز  یادیز اریبس ریمقاد یو بخش تجار یدولت

 .]15[شودیم یاضاف لیوتحلهیتجز موج که  ندینمایمدیتول

پرداخت  یهاروشدر  ییشوپول مورد در نیهمچن موضوع نیا      

 مشابه) یمصنوع وندیپ با یینمودارها هاآن. استشدهاعمال یلیموبا

 ییشناسا و تجسم یبرا توانیم که نمودهجادیا( یاجتماع یهاشبکه

 . ]16[نموداستفاده خاص ارتباطات

 وندیپ چیه آن در که نددرنظرگرفت را یتیموقعهمچنین پژوهشگران      

ر ب و نبود مشاهدهقابل یوندیپ گراف کی در هاتیموجود نیب یحیصر

 یجوامع دیجد یوندهایپ جادیا یبرا یژگیو عنوانبه هایهمبستگاساس 

 .]17[استنشدهمشخن هنوز هاآن روابط که جادکردندیا را

 44دورتر نقاط صیتشخ. 4.4

 و یمصنوع هوش فیوظا تعریف قال  شرح یبرا یعیطب راه کی

 نیختش قیطر از تقل ، کشف ای یکلاهبردارکشف  به مربوط یکاوداده

 عنوانبه رمجازیمعامله غ ای یعاد تراکنش کی روش، نیا در. است یرونیب

 است متفاوت که یامعامله هر سپس و شودمیدرنظرگرفته موضوع کی

-یمفیتعر همتا گروه کی و بعد دشویمییشناسا پرت معامله عنوانبه

 و بکشد ریتصو به را یمشتر کی یهاتراکنش یمعمول عادات تا شود

 تسهمتا یهاگروه فیتعر یبرا استاندارد روش کی یبندخوشه کهازآنجا

-محاسبه همتا یهاگروه و یورود یهاتراکنش نیب فاصله بعد، مرحله در

 نیتشخ تمیروش الگور شود.دادهنیتشخ پرت رفتار تا شودیم

 کی 46(IQR)شده تقسیممحدوده  کیاز  ونیبر رگرس یمبتن ییشوپول

 یهاستمیسمشکوک در  یهاتراکنش یجداساز را جهت ریمتغ اریمع

 یدگیچیرا همراه با پ یزمان یدگیچیپ وضوحبهو ارائه  آنی یمال

ر د سمیهر دو مکان یاسهیمقا لیوتحلهیتجز. دهدیمکاهش  یمحاسبات

زمان اجرا و دقت  ،یژگیو ت،یموجود از نظر حساس یهاروشبرابر 

 .]18[است  یبررسقابل

 47یازدهیامت/  سکیر یبندطبقه. 4.4

 ،یاز جمله جنگل تصادف - یبندطبقه یهاکیتکناز  یتعدادمحققان 

 ییشوپول ینیبشیپ یرا برا -میساده و جدول تصم زیب م،یدرخت تصم

 خیمشخصات، تار ،یاز شناسه مشترو  شیتلفن همراه آزما یهابرنامهدر 

 یراب یمکان و سن مشتر ،افتهیانتقالتراکنش، نوع تراکنش، مبلغ 

 نیالاترب میتصم که درخت افتندیدر و کردندهر تراکنش استفاده شینما

 را نگیتوریمان و یغربالگر هیلا ها. در برخی از پژوهشدعملکرد را دار

 لیدلهب. کندیمنییتع مشکوک هایتراکنش کنندهیبنددسته عنوانبه

واقعی  یهادادهی و یا محدودیت دسترسی به واقع یهاداده کمبود

 ن،یا بر علاوه. شودکار  شدهیسازهیشب یهادادهمجموعه باده شموج 

 یامعامله که شودیمدادهاطلاع یمال مؤسسات به ندرتبه کهازآنجا

 یتقلب یهاداده از اغل  موجود یهاروشاست،  ییشوپول عنوانبه

 .]11-21[است.شدهاستفاده شده یترک
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 48ییشوپول با مبارزه یبراگراف  یریادگ. ی7.4

نمودار  زیدهد که خود نحساب واحد را نشان کیتواند یگره م کی

 نی. در همدهدیملیتشک هاتراکنشگراف  میعظ یهادر دادهرا  یگرید

. کنندیمپردازشرا  هیتراکنش را در ثان هاونیلیم یحال، مؤسسات مال

، سرعت ییشوپولمبارزه با  یبرا گراف یریادگیدر  یاصل یهاچالش

 ینمودار یهاداده .  تهیه نقشهاست گراف هو انداز گراف هی/تجزیریادگی

 تیموجود هاونیلیم نیرابطه )لبه( ب اردهایلیکه م میبا ابعاد بالا و عظ

 یهاتراکنشردیابی . در یک چالش است کندیممی)گره( را ترس

 ایحساب منفرد  کیگره ممکن است  تیموجود کی، ییشوپول

 قیاز طر ایشده )شناخته مرتبط باشد یهاحساباز  یامجموعه

ره گ کی. کند(حساب کار کیعنوان تا به شودیماستنباط یبندخوشه

. اشدب یزمان یسر کیدر  یاز مرحله قبل یگرینمودار د تواندیم نیهمچن

-فیها تعردر داده صراحتبههستند که  ییهاشده آنشناخته یهایژگیو

 یمشتر» ارداستاند یندهایدر فرآ شدهیآوراند، مانند اطلاعات جمعشده

 و یا شدهیآورجمع یچندوجه یهاداده ای 44(KYC) «دیخود را بشناس

 یهاتراکنش نیو همچن ک،یشر ای یاطلاعات عموم یهاانیاز جر

    .]21[شده.مرتبط ثبت مشاهدهقابل

 (حقیقی ای حقوقی) یبر اساس نوع مشتر یمشتر یهادادهمجموعه     

 (CN tree) ینام شرکت درخت ی. طراحشوندیم یبندگروه، و کشور
 کلمه نام نیاول ،یطورکلبهاست.  یپسوند یدرخت یتوپولوژ کی 55

کلمه آن در سطح برگ  نی( و آخر1)سطح  شهیشرکت در سطح ر

هر  که باشدیم هاگرهاز  یامجموعهشامل  CNدرخت . شودیمظاهر

با را به برگ  شهیاز ر ریمس کوی چند عنصر است ای کی یگره حاو

از  یانمونه 3شکل .نمودترسیم توانیم گره یوندهایپ کردندنبال

 . ]1[استارتباطات به شکل درخت 

 

 یهاروش نیترمناسب قیعم یریادگیو  نیماش یریادگ. ی4.4

 ییشوپولهوش مصنوعی جهت مبارزه با 
 یهاتمیالگورو 55نظارتبا  یریادگی یهاتمیاز الگور یدو نوع اصل

 قیعم یریادگیو  نیماش یریادگیبا استفاده از  55تنظاربدون  یریادگی

-به شرح زیر پیشنهاد ییشوپولبرای هوش مصنوعی جهت مبارزه با 

 .اندشده

 شدهنظارت یهاروش. 1.4.4
 کردنلتریفو  نیبا نظارت تشخ یریادگیمرسوم در  یهامثالاز  یکی    

 بر گر مبتنیتوصیه هایسیستماست.  هانامه انیمدر  هاهرزنامه

 یابتدا تمام .]27 [است یکی دیگر از این کاربردها مشارکتی فیلترینگ

 نی، سپس ماششوندیممیتقس هاهرزنامهبه دو کلاس سالم و  هاداده

 شودیماز او امتحان گرفته تیدر نها آموزدیمموجود  یهامثالرا با  هاآن

دهد نیتشخ و دیاست را به آن بدهدهیند حالتابهکه  یدیجد لیمیا تا

از  یامجموعه دیشده بانظارت یریادگی. در هرزنامه ایاست سالم 

ه رابط تمیباشد. الگوروجودداشته یمقدار خروج کیو  یورود یهایژگیو

 تمیالگور نیا و ردیگیمادی یخیتار یهادادهرا از  یو خروج یورود نیب

و د یابد.شیدهد تا دقت افزاادامه دیجد یهادادهاز  یریادگیبه  تواندیم

و  55یبنددسته شدهنظارت یریادگی یهاتمیاز الگور ینوع اصل

 ریادمق ینیبشیپ یبرا یبنددسته یهاتمی. الگورباشدیم 54ونیرگرس

 وستهیپ ریمقاد یرو ونیرگرس یهاتمیالگور و شوندیمگسسته استفاده

 یمجموعه آموزش کیها به تمیالگور نی. هر دو اندینمایم ینیبشیپ

 .دارند ازین داربرچس 

 دانشدهجادیا ییشوپول ییشناسا یبرا یمتعدد ینظارت یهاروش      

 یبندهدستموضوع  کیعنوان را به ییشوپول نیها تشخروش نیاکه 

ها را داده یسازپاکو  هادادهکیفیت  .]22[ رندیگیمدرنظر هدو کلاس

 .]28[کردبررسی توانیمنیز 

املاک و مستغلات با پنج  مؤسسه کی یهادادهمجموعهبا استفاده از      

 ،یداقتصا تیفعال ،یمشتر منش  ،ی: شخن حقوقهمچونمستقل  ریمتغ

 یبرا ونیمدل درخت رگرس کدر یمحصول  دیسابقه کار، و قرارداد تول

ناسان . کارشگردیداستفاده یمرتبط با مشتر ییشوپول سکیر یابیارز

و اعتبار  ییشده توسط وزارت داراجادیا یرا مطابق با استانداردها هاداده

داد که تنها نشان هاافتهیکردند و یگذارعلامت کیمکز یعموم

 یآمار تیاهم یدارا «سابقه کار»و  «یمحصول قرارداد» یرهایمتغ

د. شدنحذف ونیمستقل از ساخت درخت رگرس یرهایغمت ریساو  هستند

 عنوانبهرا  انیمشتر ونی، درخت رگرس1.5احتمال  انهبا استفاده از آست

 یاز کسان %78.7داد که نشان جی. نتادندکریبندطبقه خطرکم ایپرخطر 

که  یاز کسان %111و  ینیبشیپ خطرکم یهالیپروفا عنوانبهکه 

-صحیح شناسایی بودند، شدهیبندپرخطر طبقه یهالیپروفا عنوانبه

 .]23[ندشد

 یرا مشخن و الگوها نیکوتیبتراکنش  ینمودارهامحققان      

 در شدهیآورجمع یهادادهمنظم را بر اساس  یهاتراکنشو  ییشوپول

به  نسبت ییشوپول یهاکه تراکنش نددادنشانو  نمودهمطالعهسه سال 

نسبت به درجه/خارج از درجه بالاتر، مجموع  یمعمول یهاتراکنش

ط مرتب ترفیضع یاز اجزا یو تعداد کم هایخروج نیانگیم تر،کنواختی

با  ینیبشیو پ هیاول یبندطبقه جیادارند. نت یمعمول یهابا تراکنش

ا از ر ییشوپول میتوانیکرد که ما مثابت یبندطبقه کیاستفاده از 
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. مینکینیبشیرا پ دیجد یهاو نمونه میکنزیمتما یمعمول یهاتراکنش

 یهاکیتکنبا  توانیمرا  یداد که عملکرد کلاسنشان نیهمچن جینتا

 .]24[دیبهبود بخش یگروه

 بدون نظارتیادگیری  یهاروش. 2.4.4
 بدون نظارت نیماش یریادگیعنوان به نیبدون نظارت، همچن یریادگی

و  لیوتحلهیتجز یبرا نیماش یریادگی یهاتمیاز الگور شود،یمشناخته

 نی. اکندیمبدون برچس  استفاده یهادادهمجموعه یبندخوشه

به دخالت  ازیها را بدون نداده یبندگروه ایپنهان  یالگوها هاتمیالگور

فع ر یمناس  برا یروش بدون نظارت یریادگی .ندینمایمکشف نانسا

در روش یادگیر با نظارت برای مبارزه با  هاداده یگذاربرچس مشکل 

خلاف ندارد. بر داربرچس  یهابه داده یازین رایز باشد؛یم ییشوپول

-نظارت مانند خوشهبدون یریادگی یهاتمینظارت، الگورتحت یریادگی

 58و کاهش ابعاد 57شبکه لیوتحلهیتجز ،56یناهنجار نیتشخ ،55یبند

 . وندشاستفاده ییشوپول ییشناسا یتوانند برایم

 نیتشخ یهاتمیکه از الگور بدون نظارت ستمیدو سمحققان      

 یبرا یک کلاسه بانیپشت بردار نیماش و 59یجنگل جداساز یناهنجار

 در پژوهش. نمودندستفادها ییشوپول یرعادیغ یهاتراکنش ییشناسا

 ردکعمل یک کلاسه بانیپشت بردار نیماش از بهتر جنگل جداسازی آنان

داد. کارشناسان نیرا تشخ یناهنجار 11222و  11825  یو به ترت

امانه س نیتوسط ا شدهیبندطبقه یهاتراکنش یکردند که تمامدییت 

 414و  ییمظنون شناسا عنوانبهح وضوبهمورد  51پرخطر بوده و 

 .]25[اندشدهتقسیم ییشوپولگروه  4به تراکنش مشکوک و 

تا  مبدأاز  ییشوپول انیجر کل ییشناسا یبرا دیجد روش کی     

 ردکیرو نیاست. اشدهشنهادیپ یچندبخش گرافمقصد با استفاده از 

 اریعم کیبا استفاده از  ییشوپولمشکوک  هایگراف ریشامل استخراج ز

 یلچگا -1. ردیگیمرا درنظر یاصل اریکه دو مع بوده دیجد یناهنجار

د دهنیمها با حجم بالا را انجامتراکنش اغل  هاییشوپول زیرا رگرافیز

و  یدرجه وزن نیتعادل ب -2. شودیممتراکم  یهارگرافیزکه منجر به 

 .]26[مشکوک رگرافیدر ز یانیم یهامازاد حساب

 ییوشپول ییشناسا یرا برا یامرحلهسه یفاز ستمیس کمحققان ی      

در مرحله  و نمودهیمعرف یمال مؤسسه کی یهادادهمجموعهبا استفاده از 

 کو ی سکیر ازیامت کی نیتخص یبرا یاول، کارشناسان از منطق فاز

 و یمال اقدام ژهیو گروهبر اساس  ،ریبه هر مقدار متغ تیقطععدمسطح 

 یمال نیت مو  ییشوپول یدادهایکه با رو 60یمال اطلاعات واحد

 لیکردند. مرحله دوم شامل تشکسروکار دارند، استفاده سمیترور

روش  نیبهتر و بود یبندخوشه یهاها با استفاده از روشخوشه

C- تمیشد که الگورنییتع 61 (CH) از شاخن دهبا استفا یبندخوشه

Means یمبتن یشاخن ناهنجار کی ،ییبود. در مرحله نها نیمؤثرتر 

تا  شدها اعمالخوشه نیهر تراکنش در پرخطرتر یبرا ریمتغ انسیبر وار

مجرمانه باشد،  یهاتیدهنده فعالگونه رفتار نامنظم که نشانهر

 سکیر عنوانبهکند، معامله عبور ینیاز آستانه مع راگ گردد وییشناسا

 .]31[دینمایمجادیهشدار ا کیشود و یمیبندخوشه ،بالا

 یفعل یهاحلراه یهایکاست. 4

را  ییشوپول یهاتراکنش تا نداردوجودثابتی  یالگو چیه کهازآنجا

-تباهاش یبا معاملات قانون یراحتبهتوان یرا م ییشوپول، کندییشناسا

 سئلهمهستند که این  رییدر حال تغپیوسته  یکلاهبردار یگرفت. الگوها

. دکنیمبر قانون را دشوار  یمبتن یهااستیها و سستمیس شدنهمگام

 یشو اثربخ ییکارا نیب مؤسساتشود که یم نیمشکلات منجر به ا نیا

، کارآمد ستمیکنند. سرا انتخاب یکی ییشوپولمبارزه با  یبرا ستمیس

کمتر به  هد ودیمتشخینتقل  را  سرعتبهسیستمی است که 

 رفتنگدهیناد یرا برا یبالاتر سکیر واست  یمتک یانسان گرانلیتحل

تر منیا ترنییپا سکیبا ر ستمیس کی. کندیممتقلبانه ارائه یهاتراکنش

، الحنیبااشوند. یم یبررس قیعم صورتبهها تراکنشاکثر  رایاست؛ ز

ادله است. مب نهیپرهز یمال مؤسسه یو هم برا لگرانیتحل یامر هم برا نیا

 یهامستیس یتوسط مؤسسات در هنگام طراح دیبا نهیو هز سکیر نیب

 یدگیرس یبرا یدیروش کل کی یشود. هوش مصنوعخود درنظرگرفته

در مورد مبارزه با  قاتیاست. تحق یو سازگار یبه مسائل غربالگر

 و هادادهبه  یدسترسقانونی  یهاتیمحدود لیدلخودکار به ییشوپول

و این در  دینمایم ناممکندارای سخت و در اکثر مواقع  یمسائل فن

مهم امری ضروری و  هاستمیس یبرا هادادهحالی است که دسترسی به 

 یهادادهجای خالی  توانندینمشده،  یسازهیبش یهاداده  رایاست؛ ز

 میحفظ حر تیاهم لیدلحال حاضر، به . درپر نمایند یواقع یایدن

 وجود ییشوپول قاتیتحق یبرا بازمنبعداده  چیه ،یمشتر یخصوص

 نو ای شوندارائه یخصوص مؤسساتتوسط  دیها باداده ،نی؛ بنابراندارد

 کیتواند اعتبار یم یمشتر یهادادهانتشار  رایاست؛ زکار دشوار  کی

 یخصوص میحر تیو ممکن است با حاکم ندازدیرا به خطر ب مؤسسه

 یهاداده یادیحجم ز لیبه دل مؤسساتباشد. ها مطابقت نداشتهداده

تلاش سازمان خود در داخل ها، نآپردازش  یبراشده، یآورجمع

داشت که جذب منابع به این نکته توجه دیاما با ند؛ینمایمای جداگانه

-بهرو تعارض منافعبا  ینوعبهمالی است و  مؤسساتهدف  نیترمهممالی 

 شد. رو خواهی

 ییشوپولمبارزه با  یدر اجرا یمال مؤسساتکه  مهم مسائل دیگراز      

هاست. آن یهاو پردازش داده یسازرهیذخ ع،یکنند، توزآن غلبهبر  دیبا

وند. هر شرفتهیپذ دیهستند و با ی، اکثر معاملات قانونمؤسساتدر اکثر 

به  شتریب یابیارز یشود، برااعلام یجعل گرانلیکه توسط تحل یتراکنش

امله مع کی ایآ نکهیدر مورد ا یینها میتصم شود.یمارسالبالاتر مقامات 

 ،نی؛ بنابراباشدینم یمؤسسه مالبه عهده است لزوماً  یواقعاً تقلب

 با آورندیمدستتراکنش مشکوک را به یادیتعداد ز یمال مؤسسات
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-یها را تقلبآن گرانلیاز معاملات مشکوک که تحل یارمجموعهیز

 یخود از سو یهامیتصمدرباره صحت  یبازخورد چیاما ه دانند،یم

که  ییهابدان معناست که داده نی. اکنندینمافتیدربالاتر مقامات 

اغل  بدون برچس   ،دهندبه محققان ارائه توانندیم یمؤسسات مال

-شیپ یبرا ییهامدلامر ساخت  نی. اشوندیمارائه« قانونی» ای« تقل »

 یهاحلراه یهنگام طراح. دکنیرا دشوار م یجعل یهاتراکنش ینیب

هم م لگرانیبا تحل مشارکت، ییشوپولمبارزه با  یبرای هوش مصنوع

درک عملکرد  یتواند تنها منبع موجود برایها مبازخورد آن رایاست، ز

  ست.ا دیگریچالش  زین هاداده تیو مالک تیامن نیباشد. تضم ستمیس

 یهاکمبود منابع مشترک است. جدا از فهرست ،گریمهم د مشکل     

 کیدر سراسر جهان از  مؤسساتخاص،  ینظارت یهاهیو توص ینظارت

 قاتیکه بتوان از آن به نفع تحق کنندینممشترک استفاده دادهمجموعه

 یدگیچیپ ،یطیشرا نیکرد. در چناستفاده ییشوپولمبارزه با  یبرا

 اتقیتحق شرفتیپ  ادهد تیو مالک یخصوص میمقررات حفظ حر یاجرا

 لیحلوتهیتجز وند،یپ لیوتحلهیتجز. دهدیمرا کاهش ییشوپولمبارزه با 

 یتنو مب پردازش زبان طبیعی یهاکیاز تکن گرید یاریو بس احساسات

 ادهاستفقابل ییشوپولمبارزه با  یبرا خطاکاهش  یبر دانش اغل  برا

-یبستگ یعموم یهابه داده شدتبه ییهامؤلفه نیچن ی. اجراباشندیم

 دارد. 

 یریگجهینت. 4
موجود در مورد مبارزه با  اتیاز ادب یجامع لیوتحلهیتجز مقاله نیا در

-داده ق،یعم یریادگی ن،یماش یریادگیبا تمرکز بر استفاده از  ،ییشوپول

ه ک دهدیمنشان های. بررسپذیرفتانجام دادهکلان یهاکیو تکن یکاو

 نهادها یهادادهموج  عدم امکان استفاده از داده جامع  تیحاکمفقدان 

 یهاتمیالگور. همچنین است ییشوپولو مراکز مختلف جهت مبارزه با 

 شدههیو گراف تعب تیمرکز یهاتمیالگور :از جمله گانهچند گراف

ستند ه ییشوپول یهاباندها و سازمان ییقادر به شناسا که شدنداستفاده

    . است یتوجهقابل معضل هااناستفاده از عدم و

در  هاانجمنتشخین  یهاتمیاستفاده از الگور با توانندیمحققان م     

 یقانونریغ یهاتیفعال نیتشخ شیافزا یبرا ییشوپولضد یهاستمیس

 یهاکیکه تکن دهدیمنشان هالیوتحلهیتجز ن،یابر. علاوهنمایندهاستفاد

-یگذاربرچس  یهادادهفقدان مجموعه لیدلنظارت بهبدون یریادگی

 آمدترکار ییشوپول ییدر شناسا توانندینامتعادل م یهاو داده شده

اس  من یابزار عنوانبه توانندینظارت مبدون یهاروش ،نی؛ بنابراباشند

 .نمایندعمل ییشوپولضد یهاستمیس یبرا

 کارهای آینده. 7
ممکن است توسط محققان  هاتشخین انجمن یهاتمیالگور نده،یدر آ

 نیا یی. شناسادنشواستفاده ییشوپول یهاتیفعال نیبهبود تشخ یبرا

 یهاها و سازمانبالقوه شبکه تواندیبه هم م کیجوامع نزد ایها گروه

مکن م نیچنهم هاتمیالگور نیکند. ارا آشکار ییشوپولدر  ریپنهان درگ

کنند و ها کمکگروه نیدر ا یدیکل اشخاص ییاست به شناسا

  یرکت ،یطورکلبهکنند. را روشن ییشوپول اتیعمل دهیچیپ یساختارها

هد دارائه یارزشمند یهانشیب تواندیم هاانجمنتشخین  یهاتمیالگور

 .نماید فایا ییشوپول یهاتیدر مبارزه با فعال یاتیح یو نقش
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