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Abstract 

Introduction: In recent decades, rapid development in the world of technology and networks has achieved, also 

there is a spread of Internet of thing services in all fields over the world. Piracy numbers have increased, also a lot 

of modern systems were penetrated. Thus the developing information security technologies to detect the new attack 

become an important requirement. 

Method: One of the most important information security technologies is an Intrusion Detection System (IDS) 

that uses machine learning and deep learning techniques to detect anomalies in the network. In all of the information 

processing systems, detecting cyber-attacks is one of the main challenges and its effects can be blocked or limited 

by timely detection of attacks. The IoT system is no exception to this phenomenon, and with the high development 

of this technology and the expansion of its infrastructure, the need for an intelligent intrusion detection system with 

high accuracy and speed is essential. Neural networks are modern systems and computational methods for machine 

learning, knowledge representation, and the application of acquired knowledge to maximize the output accuracy 

of complex systems. Neural networks have already been used to solve many problems related to pattern 

recognition, data mining, data compression and research is still underway with regards to intrusion detection 

systems. One of the disadvantages of using training with classical methods in neural networks is getting stuck in 

local optimal points. In this paper, we use the meta-heuristic algorithm of Imperial competition algorithm (ICA) to 

train neural networks and show that in the field of intrusion detection in the IoT system, it can show much better 

accuracy and speed to classical training methods. 

Results: Results show that our proposed method has 90% accuracy. This method has a better performance in 

comparison to classical neural network that has 75% accuracy. 

Discussion: In this article, we will show that the use of imperial competition evolutionary optimization algorithms 

instead of traditional methods can increase the accuracy of the IDS system. In addition, evolutionary optimization 

algorithms are zero order and less complicated than gradient methods. Therefore, using this method, in addition to 

reducing the cost of system implementation, can increase the speed and accuracy of intrusion detection. In addition, 

from reliability point of view, we will show that the ICA-based systems are more stable in different 

implementations. 
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موقع حملات و با شناسایی به شودمییک چالش اصلی محسوبهای پردازش اطلاعات، شناسایی حملات سایبری سیستم در تمام ده:کیچ

ناوری و گسترش این فرو به رشد کرد. سیستم اینترنت اشیا نیز از این پدیده مستثنی نبوده و با پیشرفت کم توان اثرات آن را مسدود یا می

مدرنی  یهاهای عصبی سیستم. شبکهیک امر ضروری استهای آن، نیاز به سیستم تشخیص نفوذ هوشمند با دقت و سرعت بالا زیرساخت

شده برای به حداکثر ی ماشین، نمایش دانش و در نهایت استفاده از دانش کسببرای یادگیر نوینهای محاسباتی روش که از هستند 

های در شبکه کلاسیکهای ه از آموزش با روش. یکی از معایب استفادکنندمیاستفادههای پیچیده های خروجی سیستمرساندن پاسخ

برای آموزش شبکه های عصبی  (ICA) تکاری رقابت امپریالاست. در این مقاله از الگوریتم فراابمحلی عصبی، گیرافتادن در نقاط بهینه 

ز منظر سرعت اتواند عملکرد بسیار بهتری نفوذ در سیستم اینترنت اشیا، می در زمینه تشخیصاین الگوریتم که  دادیمنشان کرده، استفاده

باشد که در مقایسه با می %09دارای دقت دهد روش پیشنهادی مینتایج نشان. باشدداشته کلاسیکهای آموزشی نسبت به روشو دقت 

 درصد بوده عملکرد بهتری دارد. 57 که دارای دقت کلاسیکروش شبکه عصبی 

 .ICA ، الگوریتمانطباقی تشخیص حمله، شبکه عصبی، قانون فازی، فرمولاسیون :یدیلک یهاواژه
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 مقدمه
 گسترش روزافزوندر حال  ایاش نترنتیبه نام ا یدیجد یامروزه فناور

بزرگ در  یکه گام دیجد یفناور نید که اندهیمها نشانلیاست. تحل

 یبر تمام یرگذاریشود، علاوه بر تاثیممحسوب یمجاز یتحول فضا

 فراوان یکاربردها هابسیاری از حوزهدر  ، ندهیبشر در آ یزندگ یهاعرصه

از  توانندیاست که م ایاز اش یاشبکهشامل  ایاش نترنتیداشت. اخواهد

 نیاز ا کیکنند. هر ارتباط برقرار گرید اءیبا اش نترنتیو ا وتریکامپ قیطر

 دهستنمخصوص به خود  ینترنتیآدرس پروتکل ا یهوشمند دارا اءیاش

کننده اطلاعات قابل افتیدر ایکننده دستگاه ارسال از این طریق تا

 هستند ییهاستمیس لیقادر به تشک هوشمند اءیاش نیباشد. ا ییشناسا

 ییهاستمیس نیرا دارند. چن گریکدیارتباط با  یبرقرار ییکه توانا

 ،یاجتماع یهاها، مکاندر خانه یاساس راتییتغ یبرا یادیز لیپتانس

 یدر سطوح داخل یمختلف اقتصاد یهاهرها و بخشش یها و حتشرکت

کنند که یمینیبشیپ یاقتصاد لگرانی. تحلددارن هاکشور یالمللنیو ب

 یدر رشد اقتصاد چشمگیریسهم  ندهیآ در دهه یفناور نیا

 ریتأثتحت یریناپذطور اجتناببه ندهیکه در آ ییهاخواهدداشت. حوزه

 تیریمد ،یانرژ ،یکشاورز :گرفت عبارتند ازخواهندقرار یفناور نیا

، الح نیصنعت و حمل و نقل. در ع ،دیتول ،یبهداشت یهامراقبت ،یدولت

-گاهدست نیا تیامن نیتام داردوجود نهیزم نیکه در ا یچالش نیبزرگتر

-زیریبرنامه ینترنتیا یهااست که شرکتشدهموضوع باعث نیهاست. ا

 .دهندافزایش نهیزم نیخود را در ا دیروز خدمات جدروزبهکنند تا 

 دیدارد که باوجود ایاش نترنتیا یفناور یسازیدر تجار ییهاچالش     

 و یخصوص میها حفظ حرچالش نیتراز مهم یکی. ردیگمورد توجه قرار

-مصرف تیاذعان داشت که رضا دی[. با1-3اطلاعات است ] تیامن

 ی. امروزه فناوربستگی داردها شچال نیا هب یفناور نیکنندگان از ا

 قیمانند انتقال داده از طر یاشرفتهیپ یهایاز فناور ایاش نترنتیا

روز به یهایفناور ریو سا یابر انشیاستفاده از را ،ینور بریف یرهایمس

 دکنیماستفاده یسازرهیپردازش و ذخ گنال،یس افتیارسال و در یبرا

 هادیدهد. تهدیمشیرا افزا حوزه نیا یهارساختیبه ز حملات دیکه تهد

توان به چهار دسته یدهد را میمرخ اءیاش نترنتیکه در حوزه ا یو حملات

حملات  - 2  (DOS) انکار سیسرو حملات  -1کرد: یبندطبقه یکل

حملات خطرات کشف  - 3(R2L) رمز عبور از راه دور  ییخطرات شناسا

در مورد حملات  قیجستجو و تحق-4   (U2R)  از اساس رمز عبور کاربر

(PROBING .)نترنتیدر ا هادیمقابله با حملات و تهد یهااز راه یکی 

[. 4-0است ] ینیماش یریادگی یهاسمیها و مکاناستفاده از مدل ا،یاش

است که  یهوش مصنوع یاز فناور یارمجموعهیز ینیماش یریادگی

و  نیماش خودِ اتیرببر تج یمبتن ینیماش یریادگیبر  یعمدتاً مبتن

 ن،یماش یریادگی یهاتمیاست. الگور اتیاز آن تجرب یناش یهاینیبشیپ

 کنندیماستفاده یآموزش یهاها به نام مجموعه دادهاز داده یااز مجموعه

به  دیجد یهاکه داده یهنگام. آورندوجودمیبهرا  ازیمورد ن یهاو مدل

 ینیبشیپ ندیتواند فرآیستم میشود، سیموارد نیماش یریادگی تمیالگور

 نیپرکاربردتر ،نیتراز معروف یکی. کنداجراشده جادیاساس مدل ا را بر

 یصبع شبکه ،یریادگی یهانیماش یها براها و مدلتمیالگور نیتریو قو

و حملات  داتیتهد ییمقاله شناسا نی[. هدف ا19-14است ] یمصنوع

شده حاصلا یمصنوع یعصب بکهش قیاز طر ایاش نترنتیا ستمیس کی

 ایشا نترنتیا ستمیو حملات س هادیتهد ییمقاله شناسا نیا است. هدفِ

 یبعص یهاشده است. شبکهاصلاح یمصنوع یشبکه عصب کیتوسط 

رد عملکمدل اساس  ند که برا افتهیسازمان اریبس یاشبکه یساختارها

 ،یرودوه یسه لا یعصب یها. شبکهاندشدهطراحیانسان  یعصب ستمیس

ر شوند. دیمشده و به هم متصللیها تشکتوسط نورون یو خروج یانیم

شود. یمافتیدر یورود یهانورون قیاطلاعات از طر ،یعصب یهاشبکه

 نیباشند، ا هیلاچند مکن است به صورتها که مو نورون یانیم یهاهیلا

 .کنندیم لیو تحل هی، سپس آن را پردازش و تجزافتیاطلاعات را در

 ی. شبکه عصبدیابمیادامه یخروج هیبه لا دنیانتقال اطلاعات تا رس

پردازش اطلاعات  یبرا یمحاسبات ای یاضیمدل ر کیاز  نیهمچن

ند. کیمعمل یمحاسبات -یاتصال کردیکند که بر اساس رویماستفاده

است.  نشبکه پرسپترو ،یمصنوع یعصب یهاشبکه کلاسیکاز انواع  یکی

 یشبکه عصب کیو  یمصنوع یشبکه عصب کی کیشمات 1شکل

 دهد.یمرا نشان یکیولوژیب

 

 

چپ( در مقابل شبکه سمت ) یکیولوژینورون ب کیشمات :1شکل

 راست(سمت ) یمصنوع یعصب

 

 یورود یهاوارد نورون Xnتا  X1 هایداده ،یمصنوع یعصب در شبکه     

باید شوند. یمضرب W بیدر ضرا هاداده نیاز ا کیشوند. سپس هریم

 بیاست و ضرا یورود یهاآموزش بر اساس داده ندیکه فرآ داشتتوجه

W ثابت  هایدادهضرب شوند. حاصلیمداده صیتشخ ندیفرآ انیدر پا

(w در )هایداده X اسیبه نام با یثابت ریبه مقاد (bاضافه )شود که یم

 ریادمق نیتمام ا ت،یشود. در نهاداده صیتشخ زیآموزش ن ندیدر فرآ دیبا

ه ک استتابع فعال  کی شامل هیلا نیشوند. آخریموارد یخروج هیدر لا

 یبرا یمختلف یها. تاکنون روششودمیمحسوب یرخطیتابع غ کی

مجموعه  یبرا w بیضرا نییتع یعبارتبه ای یعصب یهاشبکهآموزش 

روش آموزش روش  نیتراست. متداولشدهارائه ستمیس کی یهاداده

 افتنیدر  یسرعت عملکرد مطلوب ستمیس نیا رایاست ز BPبازگشت 

روش در هر تکرار دو  نی[. در ا17-16دارد ] W بیضرا نهیپاسخ به

شود و یمضرب دادهدر  هیاول W بیضرا لمرحله اودارد. در مرحله وجود

احتمالاً با  یخروج نیو ا ابدییمادامه یبه خروج دنیتا رس اتیعمل

و  یواقع یخروج نیب یفاصله دارد. سپس خطا اریبس یواقع یخروج

شود. اکنون که یممحاسبه یشده توسط شبکه عصبمحاسبه یخروج
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 کی، در داردخطا  رچه مقدا از نظر وزن و انحراف تمیالگور میشدمتوجه

به عقب  میتوانیمرحله، م نی. در امیرویتکرار به مرحله دوم مالگوی 

ها را ها و انحرافوزن یعنی. میرا همگام کن هاها و انحرافو وزن میبرگرد

 یواقع یبه خروج کترینزد یاجهینت یکه در تکرار بعد میدهرییتغ یطور

 کی یکه بر رو هاتمیالگور نیکنند. متأسفانه، همه ادیکمتر تول یبا خطا

دچار  بهینه محلینقطه  در افتادنریدر گ کنند،یمخطا عمل بیش

 نیا .[15-18] ستندین یپاسخ سراسر افتیو قادر به در شوندمیمشکل

آموزش شبکه  انیمنجر به توقف جر محلیپاسخ  نقطهدر  افتادنریگ

  شود.یم هیاول نهیبه پاسخ به دنیقبل از رس یعصب

از  یقیقادر به ارائه مدل دق یشبکه عصب ،فرآیند آموزشی نیبا ا     

از  یکی. میکننگاه یترقیدق یآموزش یهابه روش دیو با ستین ستمیس

بکه بر ش یمبتن ستمیس زا قیمدل دق کیآوردن دستبه احتمالی یهاراه

 یهاتمیاست. الگور یتکامل یسازنهیبه یهاتمیاستفاده از الگور ،یعصب

و  دهیچیپ اریو حل مسائل بس یسازنهیقادر به به یتکامل یسازنهیبه

 یزسانهیبه یهاتمیاز الگور یکیمنظوره هستند. مسائل چند نیهمچن

 ن،یاست. علاوه بر ا PSO تمیدارد، الگور یکه سرعت عملکرد خوب یتکامل

 یرتعماو رقابت اس کی)ژنت یتکامل یهاتمیالگور ریمانند سا تمیالگور نیا

 یبرا PSO تمیاز الگور ، مامقاله نیدارد. در ا یتر( محاسبات سادهرهیو غ

داد که اگرچه میخواهنشان در ادامه. میکردهاستفاد یآموزش شبکه عصب

 نسبت به روش آموزش یترقیدق اریپاسخ بس PSO تمیآموزش با الگور

BP تمیالگور رییبا تغتوان یدهد، اما باز هم میم PSO اریبس یهابه پاسخ 

و  PSO با یفاز ستمیس بیمنظور از ترک نیا ی. برادیرس یترقیدق

 یکه با آموزش شبکه عصب میدادو نشان میکرداستفاده ICA تمیالگور

-ستد یقبولقابل اریبس جیبه نتاتوان می ICA افتهیرییتغ تمیتوسط الگور

  یافت.

 لهبیان مسئ
 است ینت اشیا در صنایع مختلف امری ضرورامروزه استفاده از اینتر

-یمآن  سازی ر دنیا و حتی ایران در حال پیادهکه صنایع پیشرو دچنان

ن هم زیاد های آهای این تکنولوژی چالشسترش زیرساختباشند. با گ

های بسیار مهم در این حوزه حملات سایبری یکی از چالش شود.می

-ها در این صنایع پیادهترین زیرساختطوری که حتی اگر قوی باشدمی

نها تتوجه نشود نهقابله با این حملات های مشود ولی به ایجاد سیستم

یند فرآ اختلال دررود بلکه ممکن است باعث کارایی سیستم بالا نمی

های مقابله خواهیم یکی از روششود. به همین منظور در این مقاله می

م. یسازی کند در حوزه امنیت سایبری را پیادهو تشخیص نفوذ هوشمن

دارد ولی استفاده های متفاوتی وجودبرای رسیدن به این سیستم روش

-ویژه شبکه عصبی امروزه یکی از روشهای آموزش ماشین و بهروشاز 

. به همین منظور در این مقاله برای استهای سریع و دقیق در این حوزه 

دیم. علاوه بر این کراز شبکه عصبی استفاده IDSسازی سیستم پیاده

-ینههای بهمهای شبکه عصبی را در حوزه آموزش با ترکیب الگوریتضعف

که می تواند  ایمداده( برطرف نموده و نشانICAسازی رقابت امپریال )

 را بسیار بالا ببرد. IDSکارایی سیستم 

 

 هامحتوا و روش 
مطابق است. دهآم 2در شکل  یشنهادیو نمودار طرح پ یکل ساختار

شود. یآورجمع یشنهادیپ ستمیس یهاداده دی، در مرحله اول باشکل

 کند. مرحله دوم،یمتفادهاس KDD-CUPمجموعه  یهامقاله از داده نیا

مشابه،  یهاکردن دادهپاکجمله ها است، ازپردازش دادهشیپ مربوط به

-ها. سپس دادهها و حذف آنداده یژگیو یها، مهندسداده یسازنرمال

 یشیداده( و آزما %89) یاند به دو دسته آموزششدهکه فشرده ییها

در این مقاله برای تشخیص نفوذ هوشمند شوند. یممیداده( تقس 29%)

-، چهار شبکه عصبی تشکیلDOS,PROBE,R2L,U2Rچهار نوع حمله 

ورودی و یک  41های عصبی دارای هرکدام از این شبکه دهیم.می

 41معادل با تعداد  نیز های شبکه عصبیتعداد ورودی .استخروجی 

باشد. خروجی هر می KDD-CUPویژگی مربوط به مجموعه دادگان 

باشد، که یک در این حالت بیانگر شبکه دارای دو حالت یک و صفر می

آموزش شبکه  . برایاستتشخیص حمله و صفر تشخیص حالت نرمال 

 Backروش سنتی پس انتشار )توان از عصبی و تشکیل مدل می

Propagation) ران روش در نقاط بهینه محلی گرفتد ولی ایکراستفاده-

برای  ICAو   PSO. در ادامه از دو روش نیستشده و دارای دقت کافی 

 2که در فلوچارت شکل طورکنیم. همانمیآموزش شبکه عصبی استفاده

 PSOتواند با استفاده از الگوریتم است شبکه عصبی میآمده )الف(،

از عملگر استفاده  PSOشود. در ادامه برای افزایش دقت آموزش داده

نیز یک الگوریتم با دقت  PSO  ،ICAبر علاوه .شودمیپیشنهادفازی 

به همین منظور برای افزایش  .باشدسازی میمسائل بهینهحل بالایی در 

 در مقایسه الگوریتم  ()ب(  2شکل ) ICAاز الگوریتم  IDSسرعت و دقت 

PSOدهیم که عملکرد بهتری نسبت به آنمیننمائیم و نشامیاستفاده 

 دارد. 
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 )الف(

 
 )ب(

 تمیبا استفاده از الگور)الف(   حمله صیتشخ یچارچوب کل :2شکل 

PSO تمیالگور با استفاده ازی، )ب( بر شبکه عصبیمبتن ICA  بر یمبتن

 یشبکه عصب

 

 (CLASSICAl PSO)الگوریتم ازدحام ذرات کلاسیک 

 کیعنوان را به PSOبار  نیاول یبرا یابرهارت و کند 1007سال  در

 نیکردند. ایمعرف یعملکرد یسازنهیبه ینامشخص برا یروش جستجو

است. شدهغذا الهام گرفته یایاز حرکت انبوه پرندگان جو تمیالگور

 کی تنها گردند.یدر فضا دنبال غذا م یطور تصادفاز پرندگان به یگروه

 شود یمدهیذره نام کیحل وددارد. هر راهجستجو وج یدر فضا اتکه غذ

-اسبهمح یستگیاست که توسط تابع شا یستگیمقدار شا کی یداراو 

جستجو به هدف )غذا در مدل حرکت  یچه ذره در فضاشود. هریم

دارد  یهر ذره سرعت نیدارد. همچن یشتریارزش ب د،باش کتریپرنده( نزد

در  نهیاز ذرات به یرویکند. هر ذره با پیمتیکه حرکت ذره را هدا

 یسازهنیبه یهاتمیکند. الگوریممسئله حرکت یدر فضا یفعل تیوضع

 نیهستند. مهمتر یتکامل یسازنهیبه یهاتمیازدحام ذرات از جمله الگور

است  نیا یسازنهیبه یهاتمیالگور ریها نسبت به ساتمیالگور نیا تیمز

ندارند  ازیمانند مشتق و انتگرال ن یاضیو روابط ر دهیچیپ اتیکه به عمل

لات و مباد یکیولوژیب یندهایبر اساس فرآ ای هاتمیالگور نی[. ا21-29]

 وارتباطات  ای( رهیو غ کیها، پرندگان، ژنتموجودات زنده )مانند مورچه

 یرقابت استعمار یهاتمیانسان )مانند الگور یاجتماع-یاسیس یرهارفتا

[. 23-22. ]شوندیمیساز( مدلشاگرد -معلمبر یمبتن یسازنهیبه ای

مناسب توسط  یهاستگاهیز یاساس جستجوبر زین PSO تمیالگور

با مطالعه  1007سال  تمیالگور نیاست. اشده یسازپرندگان مدل

دو اصل  وها یاساس حرکت پرندگان و ماهبر یندمشترک ابرهارت و ک

 یهاتمیالگور ریو تکامل ارائه و ابداع شد. مانند سا یمصنوع اتیح

 تیبا موقع سیماتر کیاز ذرات  یابا مجموعهنیز  تمیالگور نیا ،یتکامل

-هدیپرنده نام کی سیماتر نیشود. هر ذره در ایمشروع یتصادف کاملاً

تعداد  nام پرواز کنند ) n یتوانند در فضایم نپرندگا نیشود و ایم

ها آن دیجد طیدر هر مرحله شرا است(. یسازنهیمسئله به یرهایمتغ

 سانیرروزبه گانشانیهمسا تیگذشته و موقع یشخص اتیاساس تجرببر

-یمفیتعر ریمجموعه از پرندگان با بردار ز نیشود. قدرت هر ذره از ایم

 [:24-27شود ]

Xi= [Xi1, Xi2 ,……Xin]T∈   S                                      (1)  

 i تمیهر پرنده در تکرار الگور تیموقع Xiجستجو و  یفضا S در اینجا

بردار سرعت همه  ن،یسرعت دارد. بنابرا کیاست. هر ذره در هر مرحله 

 [:26-25شود ]یمفیتعر 2ذرات با رابطه 

(2)                                                     S   ∈T]in,……Vi2, Vi1Vi= [V 

 نیدارد بهتر iکه هر پرنده از ابتدا تا مرحله  یشخص تیموقع نیبهتر

در هر  ریهمه ذرات با بردار ز یشود و برایمدهینام یشخص تیموقع

 [:23-27شود ]یمفیمرحله تعر

Pi= [Pi1, Pi2,……Pin]T   ∈   S                                                   (3) 
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 شد، سرعت هر پرنده دردادهحیکه در بالا توض یفیبر اساس روابط و تعار

 [:23-27شود ]یروز ممحاسبه و به ریمرحله از تکرار با رابطه زهر 

�⃗�𝑖
𝑘+1 = 𝑤�⃗�𝑖

𝑘 + 𝑐1𝑟1 × (𝑝𝑖 − �⃗�𝑖
𝑘)   + 𝑐2𝑟2 × (𝑝𝑔 − �⃗�𝑖

𝑘)              (4) 

�⃗�𝑖
𝑘+1 = �⃗⃗�𝑖

𝑘+1 + �⃗�𝑖
𝑘                                                          (5) 

و سرعت و  k + 1در تکرار  بیترتذره بهشده روزسرعت به اینجا در     

 تیموقعو ام  Iذره  تیموقع نیبهتر بر این،علاوهذره است.  یقبل تیموقع

. دهدمینشان پرندگان دارد نیرا در بموقعیت شخصی  نیکه بهتر یاذره

-به w بی. ضراست 2ثابت هستند و معمولاً  بیضرا c2و  c1 نجایدر ا

 نیب یدو عدد تصادف r2و  r1شود. یمشناخته ینرسیوزن ا بیضر نوانع

 دهند.یم یتصادف تیجستجو ماه یهستند که به الگو کیصفر و 
 

 W ینرسیا بیضر صیتشخ یفاز نیقوان
بر سرعت هر پرنده دارد،  یادیز ریتاث یفعل در مرحله Wوزن  بیضر

بر  فرض چونشود. یسرعت م شیباعث افزا بیضر نیا شیافزا نیبنابرا

 نی، بنابرااست کی یی، مقدار هر جابجا7شماره  است که در رابطه نیا

ود شیم شتریمرحله ب کیذرات در  ییباشد، جابجا شتریچه سرعت بهر

 نیشود. برعکس ایمو از دقت آن کاسته ادیجستجو ز یفضا جهیو در نت

تعادل مقدار  دیذره با نیرو در انتخاب انیاصادق است. ازنیز  هیقض

تعادل با استفاده از قواعد و  نیمقاله ا نیشود. در ادرنظرگرفته یمناسب

را با  w بیضر کهاست  نیانتخاب ا نیاست. بهترشدهانجام یفاز یگرهاا

از هر مرحله از  Gbestدور بودن  ای کیبا نزد یاستفاده از منطق فاز

Gbest ریمقاد بنابراین. میدهمورد نظر مطابقت w  وNFV ریکه در ز 

آن  یهستند و خروج یموتور استنتاج فاز یهایاند، ورودشدهفیتعر

Δw  [ 26-25است.] 

 
(6) ω k+1 = ω k + Δ ω 

 

 Gbestسطح  FVminو  یدر مرحله فعل Gbestسطح  FV نجایدر ا     

 بیبزرگ است. معمولاً ضر اریعدد بس کی FVmaxتکرار است و  نیدر اول

W بیضر حیکه تصحباشد. ازآنجا 9.4تا  9.0 نیب دیبا W یاجرا نیدر ح 

ت مثبتصحیح کاهش باشد، هر دو  ای شیبرنامه ممکن است در حال افزا

با  یعدد کوچک قیتحق نیهستند. در ا یضرور بیضر نیا یبرا یو منف

 شود.یجمع و کم م W بیاست که با ضرشدهدرنظرگرفته 9.1مقدار 

 
(5) ω k+1 = ω k + Δ ω 

 

 البته. است ±1است و برابر با  یمشابه حیمقدار تصح w∆ نجایدر ا     

آن مطابق  تیوضع که در چنین شرایطیاوقات مقدار صفر است  گاهی

-به دیبا Gbest ریکه مقاد دیباشداشتهشود. توجهیمشنهادیپ 1جدول 

. دیآدستبه W ضریبوزن  نهیشوند تا مقدار بهانیب تیصورت توابع عضو

شوند انتخاب یطور یمثلث تیکه توابع عضو شودیمهیمقاله توص نیدر ا

 سه حالت باشند: یکه دارا

مدل  یهایخروج نی. همچنM ای، متوسط S ای، کوچک L ایبزرگ      

 ،PE (+0.1)سه مقدار  یدارااست، آمده 1که در جدول طورهمان ،یفاز

( NE (-0.1 ای ZE (0)  .است براساس ممکن ،1جدول  طبقهستند  

 Wهم و  NFV همدهد. اگر رخ نُه حالت W و NFVمختلف  ریمقاد

به سطح  Gbestطرف  کیاز  رایز ستین w رییبه تغ یازیکوچک باشند، ن

داد که از را آنقدر کاهش Wتوان ینم گریاست و از طرف ددهیرس نهیبه

-یمتوسط باشد، باز هم م Wکم و  NFVفراتر رفت، اگر  رییتغحد قابل

کم  NFV ر. اگابدیشیتا دقت جستجو افزا یمدهکاهش 9.1را  W یمتوان

 .یمدهکاهش 9.1را به اندازه قبل  w یمتوانی، مباشد بالا  Wباشد و 

است. توابع داده شدهنشان 1ها در جدول یها و خروجیورود نیرابطه ب

 افتیدر یتوابع برا نیااز . ستاشدهآورده 3در شکل نیز  یمثلث تیعضو

 د.شویمدهاستفا یو خروج یورود یرهایمتغ

 
 [26-27] یو خروج یورود یرهایمتغ یفاز نیقوان : 1جدول 

 

 
 [26-27. ]تی: توابع عضو3شکل 

 

 (ICA) یالرقابت امپر تمیالگور

مسائل  یسازنهیبه یبرا یفراابتکار یهاتمیالگور ر،یاخ یهاسال در

 یهادهیاساس پدبر ای هاتمیالگور نیاند. اگرفتهمورداستفاده قرار یمهندس

از  یانمونه ایپرندگان(  یهاتمیها و الگورمورچه یکلون از قبیل) یعیطب

 و یاتوررقابت امپر یهاتمی)مانند الگور یانسان -یاجتماع ارتباطات

 نیا تیمز نی. مهمترشوندیمیساز( مدلشاگرد -معلم یهاتمیالگور

انند م یاضیر دهیچیبه مسائل پها بودن آنازینبیو  گیها سادتمیالگور

 یسازمدل کی( ICA) یالرقابت امپر تمیمشتق و انتگرال است. الگور

 یسازنهیبه یاست و برا یاسیس-یتکامل اجتماع ندیفرآ برمبتنی یاضیر

اصل انقلاب،  3بر اساس  تمیالگور نیشود. ایماستفاده یمهندس لمسائ

  .[28-31] استگذاری شدهپایه یجذب و رقابت استعمار استیس

که افراد  یتعداداز  ،یتکامل یهاتمیالگور ری، مانند ساICA تمیالگور

 "کشور" این افراداز  کیکه به هر شودیمشروع ،شوندمیجمعیت نامیده

 تمی)معادل نخبگان در الگور تیعناصر جمع نیاز بهتر ی. تعدادندیگویم

 هیقشوند. بیمانتخاب ستیالیعنوان امپرو ذره در تراکم ذرات( به کیژنت

شوند. استعمارگران بسته به یممحسوبها آنمستعمره  زین تیجمع
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کنند. یممیخاص ترس ندیفرآ کیمستعمرات را در  نیقدرت خود، ا

 یستیالیدهنده آن، دولت امپرلیتشک یبه اجزا یقدرت کل هر جمهور

 دیدگاهدارد. از یمستعمرات آن بستگ( و یعنوان هسته مرکز)به

 از یدرصد علاوهبه ،یستیالیکل قدرت دولت امپر ،یاضیرمحاسبات 

-31] دهدمیقدرت امپراتوری را شکلقدرت مستعمرات آن  نیانگیم

 را یکند کشور استعماریمتلاش یدوم کشور شاهنشاه در مرحله .[28

ذب تابع ج این امروابسته به فرهنگ و آداب و رسوم آن کشور کند که به 

استعمار دیگر کشورها  خاصی برای کشور استعمارگر از رویه. ندیگویم

از  یممکن است برخ ،یعیسوم، طبق روال طب . در مرحلهکندمیاستفاده

-را به یکنند و بتوانند قدرت امپراتورانقلاب شدهاستعمار یکشورها

هر کشور، مجددا  ی. پس از اعمال توابع جذب و انقلاب برارندیگدست

 در این مرحله اگرشود. یماز مستعمرات محاسبه کی هر یبرا نهیتابع هز

ها یبهتر از امپراتور یعملکرد هدف استعمار یاز امپراتور کیهر  یبرا

 نیربهت ات،یعمل نی. پس از اشودمیدر هر دو کشور انجام راتییباشد، تغ

عنوان به یاستعمار یها و مقدار همه کشورهایهمه امپراتور یپاسخ برا

-31شود ]یمرهیذخ تمیتکرار الگور نیدر ا یپاسخ و مقدار فعل نیبهتر

 نسبت به یبهتر تیفیک ی[. حال اگر مقدار تابع هدف پاسخ فعل28

ار و مقد دیباشد، پاسخ جدداشتهقبلی آمده دستبه عدد مقدار نیبهتر

که  داشتتوجه دیبا دیگر، شود. از طرفیمپاسخ قبلی   نیگزیجا دیجد

یمعنوان پاسخ مسئله ارائهبه دارپاسخ و مق نیا تم،یالگور انیپس از پا

 بیبه اضافه ضر ستیالیچهارم، مجموع عملکرد امپر شود. در مرحله

 یامپراتور کیکل قدرت  عنوان توابع هدف مستعمرات آن به نیانگیم

ر به کارب بیضر نیاست که ا ینکته ضرور نیتوجه به ا شود.یمفیتعر

را بر  یاستعمار یهادولت نیانگیم ای یستیالیامپر ریدهد تا تأثیماجازه

رقابت  انیدر جر نیکند. همچننییتع یهر امپراتور ییقدرت نها

عضو  نیترفیست، ضعهایقدرت امپراتور سهیبر مقایکه مبتن یاستعمار

-نتقلم گرید یهایاز امپراتور یکیانتخاب و به  یامپراتور نیترفیاز ضع

 یکشور استعمار چیه یورامپرات کیشود. لازم به ذکر است که اگر یم

شده و لیتبد یدولت استعمار کیآن به  یباشد، دولت امپراتورنداشته

مراحل و روابط  ری[. شکل ز31-28شود ]یمها منتقلیاز امپراتور یکیبه 

 دهد:یممایشرا ن تمیالگور نیا یسازادهیپ

 

 

 ICA [22-31]: مراحل کلی و روابط الگوریتم 4شکل 

 
، مقاله نیپارامتر ثابت است. در ایک  ICA ،β کلاسیک تمیدر الگور     

را در مرحله دوم با معادله  βثابت مقدار ، ICA ییبهبود کارا رتیبما 

 :میکنیمانتخاب ریصورت زبه یخط

β = β0 * ITER max/ITER      where β0=2             (8) 

. ابدییمشیجستجو افزا یبزرگ است و فضا β تم،یالگور یاجرا یدر ابتدا

کوچکتر شده و دقت جستجو  بیضر نیا تمیالگور یدر ادامه اجرا

  .ابدییمشیافزا

 

 تابع هدف
 ا،هیحمله و ناهنجار صیتشخ ستمیس یسازمدل یبرا ق،یتحق نیدر ا

 ن،یر ا. علاوه بدیمکراستفاده هیلاتکپرسپترون  یاز ساختار شبکه عصب

 کلاسیک یهاتمی، الگورBP یهاتمیرا با استفاده از الگور یما شبکه عصب

PSO ،FPSO (PSO و الگوریفاز ،)تمی ICA نیهمچن. میدادآموزش 

 یشبکه عصب هیلا نیعنوان آخربه دیگموئیاز تابع س ریطبق فرمول ز

 .میکرداستفاده

(9) a(z)=
1

1+ exp ( -z)
 

 

ط آمده توسدستمدل به حیصح صیبر اساس تشخ یشنهادیدقت مدل پ

 شود: یمحاسبه م ریو با رابطه ز یشبکه عصب

 
(10)   kk 1

 
 

 دیبا ریرساند، تابع زیپرنده ذاتاً تابع هدف را به حداقل م تمیالگور چون

 شود:فیدقت تابع هدف تعر شیافزا یبرا

 

) - =   تابع  هدف                 (      11)
TP+TN

TP+TN+FP+FN
) 

 

 

 

 گیری و بحثنتیجه

هبنه در نقاط ب کلاسیکشد شبکه عصبی که در بخش قبل ذکر طورهمان

 هوشمند از دقتسازی سیستم تشخیص محلی گرفتارشده و برای مدل

 ICAین منظور ما در اینجا از الگوریتم هم باشد. بهکافی برخوردار نمی

بر افرایش دقت، علاوه نمودیم تابرای آموزش شبکه عصبی استفاده

دهیم. در ادامه برای ارزیابی مدل فوذ را نیز بهبودسرعت تشخیص ن

ه و شبک کلاسیکامده را با شبکه عصبی دستهپیشنهادی خروجی ب

سطح  7. شکلنمودیممقایسه PSOعصبی مبتنی بر اموزش با استفاده از 

در دهد. یمنشان یمختلف آموزش شبکه عصب یهاروش یدقت را برا

تعداد ذرات  نیو همچن 79که حداکثر تکرار برابر با  میکنیمفرض نجایا

ی
ی توچائ

ی، سید امیر اصغر
ی فاضل

ی، مهد
مونا یخچ
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، آموزش شکل مطابقاست.  299و  49برابر با  بیترتبه ICAو  PSO یبرا

تر از آموزش با نهیبه اریبس PSO کلاسیک تمیبا الگور یشبکه عصب

 تمیالگور رفت،یطور که انتظار مهمان ن،یبر ااست. علاوه BP تمیالگور

پاسخ  FPSO بیشد و ترکریدرگ یمحل نهیدر نقطه به PSO کلاسیک

 ICAالگوریتم  شودمیدیدهدر شکل که همانگونه  .دادرا ارائه یترقیدق

از  کلاسیکو شبکه عصبی  PSOتواند عملکرد بهتری نسبت به نیز می

 باشد.منظر گرفتارشدن در نقاط بهینه محلی داشته

 

 
 نیماش یریادگیمختلف  یها تمی: دقت الگور5شکل 

 

 متیمختلف در تکرار الگور یهاتمیالگور ییسرعت همگرا ،6کل ش     

طور که در شکل دهد. همانیمحملات مختلف را نشان صیتشخ یبرا

سرعت  ،الاب اریبر دقت بسعلاوه ICA تمی، الگورمشاهده استقابل

 نهیبه اریبس یتمیالگور تمیالگور نیا ن،یدارد. بنابرا زین یبهتر ییهمگرا

 حمله است. صیدقت و سرعت تشخ شیافزا یراب

 
 

 

 

 
 

 

 
حملات  صیدر تشخ یشنهادیروش پ یی: مشخصه همگرا6شکل 

 مختلف

 

 یرا پس از اجرا ICAو  PSO یهاتمیالگور، دقت 5در شکل  ،سرانجام    

 طبق شکل،. میدهیمنشان DOSحملات  ییشناسا برایبرنامه  29

به این دلیل  اعتمادتر استقابل PSO تمینسبت به الگور ICA تمیالگور

 دهد.یمارائه را یکسانینسبتاً  یهامختلف، پاسخ یدر اجراها که
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 ANN- ICA و پایین ANN-PSO بالا تمیالگور ی: دقت  اجرا7شکل

 
 

 جهینت

 رایه بشدسازی رقابت استعماری اصلاحالگوریتم بهینه از ما  در این مقاله

دیم تا یک سیستم تشخیص نفوذ کرموزش شبکه عصبی استفاده آ

-هوشمند با دقت و سرعت بالا برای شبکه اینترنت اشیا طراحی و پیاده

 لاسیکک. در راستای ارزیابی مدل پیشنهادی آن را با شبکه عصبی کنیم

 کرده،مقایسه   Fuzzy PSO  و  ICAموزش توسطآشبکه عصبی با  و

قطه نکمتر گرفتار  و سرعت بیشتری داشته هابا آندادیم در مقایسه نشان

 یراقدرتمند ب دادیم این الگوریتمگردد. در نهایت نشانمحلی می بهینه

دارای دقت  ایاش نترنتیها درساختار ایحملات و ناهنجار صیتشخ

درصد و  86معادل  ANN-PSO که دقتمی باشد درحالی %09عملکرد 

 .باشدمی % 57حدود   ANN- CLASSIC دقت
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