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Abstract:  
Introduction: Reducing the size of processing components and increasing the probability of failure even in ordinary 

components maintaining reliability has become a serious challenge of today’s computer systems. The soft errors can lead to 

silent data corruption which seriously compromises the reliability of a system. The Silent data corruption is a fault that affects 

running software and leads to incorrect output. Detecting silent data corruption needed a profile of the instructions causing 

the silent data corruption to decide which instructions to be protected. Current approaches by machine learning algorithms 

predict the occurrence rate of silent data corruption for each instruction. While most of the existing algorithms suffer from 

inaccuracy. Most current detection techniques require sufficient data from fault injection for training, which is difficult to 

achieve due to high resource consumption, such as execution time and code size costs. However, as technology is downscaling 

toward Nano-scale sizes, multiple-bit soft errors are emerging as an important reliability challenge. Therefore, identifying 

and determining vulnerable points in the presence of fault has so important.  

Method: Traditional solutions based on redundancies are very expensive in terms of chip area, energy consumption, and 

performance. Consequently, providing low cost and efficient approaches to cope with SDCs has received researchers’ 

attention more than ever. Hence the lack of a high-precision method without fault injection becomes a research challenge. 

Utilizing fault injection methods in complex systems is costly; therefore, in identifying silent data corruptions, a method 

based on machine learning algorithm is used, which is not necessary to inject fault in all software. Multi-bit faults and silent 

data corruptions with instruction sources are also considered. For this goal, we have proposed the M5rule decision tree model 

to detect the silent data corruption error by calculating the importance of the instruction feature for the vulnerability. Then 

we have used the error detection method by copying the critical instructions with sort.  

Results: Finally, we evaluated our model on Mibench benchmarks with multiple test programs. The results show an overhead 

of 58 % with data silent corruption coverage rate of about 99%. 

Discussion: In order that in this paper not only the single-bit fault but also multiple-bit fault has been considered. In addition, 

fault had been injected into instruction and data. Consequently, the evaluation results show that our method achieves a better 

detection accuracy compared to other state-of-the-art methods. 
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نرخ  ینیبشیساکت داده براساس پ یو کاهش خراب صیتشخ

 اشکال قیبدون تزر یرخداد خراب
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 mahdi.fazeli@hh.seگروه کامپیوتر ، دانشکده فناوری اطلاعات، دانشگاه هالمستاد، هالمستاد، سوند. )نویسندۀ مسئول( ، دانشیار.-2

 asghari@khu.ac.irگروه کامپیوتر، دانشکده مهندسی برق و کامپیوتر، دانشگاه صنعتی خوارزمی، تهران، ایران. ، استادیار .2

ستفاده از   یفعل یکردهای. رواندازدیرا به مخاطره م ستمیس کی نانیاطم تیقابل یجدطور( بهSDCساکت داده ) یخراب ده:کیچ با ا

 مجموعه ازمندیها فاقد دقت مناسب و ناکثر آن کهی. در حالکنندیمینیبشیرا پ هر دستورالعمل یبرا SDCنرخ رخداد  نیماش یریادگی

ستند و به دل یداده برا صرف منابع ز لیآموزش ه ست ادیم سوبه آن یابید ست. از  شوار ا شکالات چندب گرید یها د ر د یتینرخ رخداد ا

اما خلاء اسمت. افتهی تیدر حضمور اشمکال اهم ریپذبیآسم هایدسمتور صیاند. لذا تشمخداشمته یریچشممگ شیافزا یهاد مهیقطعات ن

ست؛ به طور قیبه تزر ازین دونبا دقت بالا ب یافزارروش نرم کیموجود عدم وجود  قاتیتحق شکال ا شخ کهیا شکال در  صیت با  SDCا

ها، مدل هر دستورالعمل یبرا SDCپژوهش با محاسبه نرخ رخداد  نیمنظور، در ا نی. بدردیبگرقرا یداده و دستورالعمل مورد بررس أمنش

 لهیوسممهب یاتیح یهادسممتورالعمل کردنیخطا، با کپ صیاسممت. سممپ  از روش تشممخدهیگرد شممنهادیپ M5rule یریگمیدرخت تصممم

ستفاده یسازمرتب ست. نتادهیگرد یابیمتعدد ارز یشیآزما یهابا برنامه  Mibench اریمع یشده بر رومدل ارائه تیشده و در نهاا  جیا

 85 یدرصد برا 99 دبا سربار در حدو یبهتر صیبه دقت تشخ شرفتهیپ یهاروش ریبا سا سهیمقا شده درروش ارائه دهدیمنشان یابیارز

 است.دهیرس SDCدرصد نرخ پوشش 

 .نیماش یریادگی ،یتیبچند ینرم، خطاها یاشکال، خطاها قیساکت داده، تزر یخراب :یدیلک یهاواژه
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 مقدمه. 1

 گرفتنامکان قرار سممتورهایکاهش اندازه ترانز امکان یروند ارتقاء فناور

که در دامنه  ییهادر کنار هم را در دسمممتگاه سمممتوریترانز هاونیلیم

ندیمکار گاهرتزیگ پا کن تاژ  نابع ول غذ نییو از م ند،یمهیت  شمممو

کاهش و  زینو هیحاشمم یهاتیمحدود لیحال، به دل نیبا ا کندیمفراهم

ندازه قابل قطعات در ا . شمممودیم 1نانیاطم تیمدارها منجر به کاهش 

به دل 2نرم یخطاها هسمممتند که در ا ر 3یواژگون یرخدادها لیعمدتاً 

 نی. اشوندیم جادیا  6و اشکالات برق 8یسیالکترومغناط یزهای، نو4تابش

برنامه را با  کیعملکرد  توانندیهسمممتند و م یجد ارینوع خطاها بسممم

بل یامدهایپ که در هنگام  ییبرخلاف خطاها . کنندمختل یتوجهقا

نرم را از قبل  یرفتار خطاها توانینم دهد،یسممماخت رخ م ای یطراح

کاملاً  7هامانند  بات سمممتمیها بر عناصمممر سمممآن ریکرد و تأ ینیبشیپ

  .[1است ] یتصادف

وفور مورد اسممتفاده به  5شممدههیتعب یهاسممتمیسمم گرید یاز سممو     

ندیگیمقرار کاربرد آن ر نه  تا  یسمممرگرم یهاسمممتمیها از سمممو دام

ش ست. ا یمنیا یهاستمیآلات صنعت و سنیما ستفاده ب شیافزا نیا ه ا

شد تکنولوژ لیدل و  رهاستویترانز یژگیدر کاهش اندازه و یروند رو به ر

ست. با کاهش اندازه وه بودهیتغذ یکاهش ولتاژها  ها،ستوریترانز یژگیا

داد و منطقه مشممابه قرار کیدر  توانیرا م یشممتریب یسممتورهایترانز

 .کردجادیا ترعیو اغلب سر تریقو 9هایریزپردازنده

به دو دسمممته  سمممتمیدر سمممط  سممم توانینرم را م یروند خطاها     

، که به هرگونه انحراف از 10کنترل انیجر یخطا( 1[: 2کرد ]یبندطبقه

 نی، ا11داده ی( خطا2دارد. برنامه اشممماره کی  یکنترل صمممح انیجر

اشاره دارد.  12گذرا یاز خطاها یها ناشداده یخطاها به هر گونه دستکار

 یممکن است منجر به خراب ییخطاها نیچن ند،نشوها محافظتاگر داده

 .شود ستمیس

که پردازنده دستورالعمل دهدیمرخ ی: هنگامکنترل جریان یخطا    

برنامه   یصح انیو سپ  آن را از جر کندیمرا اجرا ایرمنتظرهیغ های

و  کندیممکان نادرسمممت پرش کیبرنامه به  ن،ی. بنابراکندیممنحرف

تار غ دهدیمرییاجرا را تغ یتوال به رف بلیکه ممکن اسمممت منجر  قا  ر

 .شود ستمیس ینیبشیپ

صحی خطا انحراف از  نی: اداده یخطا      ست هنگام خروجی  که  یا

شکال تک کی . افتدیمها اتفاقدر زمان پردازش داده یتیبچند ای یتیبا

وان به عن ستمیس جی. نتاشودیمخطا در داده آشکار نیا گریبه عبارت د

  .استشده بندیطبقه SDC/ قطع، یخراب  ،یصح یخروج

 برنامه ندارند.  جهیدر نت یریتا  چیخطاها ه نی: ا یصمممح یخروج

 یراه ایشمموند برنامه پوشممانده اجرای طول در اسممت ممکن هاآن

 .[3-6] نکننددایپ یخروج جیبر نتا ریتأ  یبرا

 سممتمیسمم شممودیمنرم باعث یخطا کیکه  ی: هنگام / قطعیخراب 

ندهد، از آن به پاسمم  یدادیرو چیشممود که در آن به ه یوارد حالت

 .[3-6] شودیمادی/ قطع یخراب تیعنوان وضع

 SDC : یوتریکامپ یهادر داده ییداده به خطاهاسممماکت  یخراب 

 ای یسازرهیکه در طول خواندن، نوشتن، انتقال، ذخ شودیماطلاق

 رییرا تغ یداده اصمممل یعمدریو به شمممکل غ افتدیمپردازش اتفاق

 کهیلیفا افتد،یماتفاق یاداده یخراب یوقت ،ی. در حالت کلدهدیم

س شامل داده سط  ست تو ستفاده یافزارنرم ای ستمیا  شودیما

ازدست نیب جهیو محدوده نت کندیمدیتول یقابل انتظارریغ جهینت

 .[3-6]است  ستمیدادن داده کم تا شکست س

نابرا          تیقابل شیافزا یبرا SDC صیمدل تشمممخ کی جادیا ن،یب

س ستمیس تیو امن نانیاطم سال اریب ست در   یتعداد ر،یاخ یهامهم ا

است. افتهیتوسعه SDC یو کارآمد خطاها قیدق ییشناسا یبرا کردیرو

 رطوها را به، عملوند مقصممد دسممتورالعمل13خطا قیتزر ،یطور سممنتبه

 SDC یاشتباه را به عنوان خطاها جهیدهد و سپ  نتیمرییتغ یتصادف

 .[8-6کند ]یمییشناسا

     SDC شممده و منجر به  اسممت که در برنامه پخش ییمسممبب خطاها

به ا گرددینادرسمممت م یخروج فاده از  توانیم بیترت نیو  با اسمممت

د. کر یریآن جلوگ دادیبرنامه از رو یبررس ایخطا  صیتشخ یهاشاخص

شخ کی س یرهایمتغ یسازگار دهنده،صیت و در  کندیمیبرنامه را برر

  .[1] کندیمدستور خاتمه برنامه را صادر ،یزگارصورت عدم سا

 ییرهایاست که چگونه متغ نیچالش مهم ا کردها،یرو نیبا توجه به ا     

 ییمشخص شناسا 14ییبالا و بودجه سربار کارا SDCاز برنامه با پوشش 

ا، افزارهحفاظت در نرم یبرا رهایمتغ ییراه شناسا کیو محافظت شوند. 

اشکالات  دیلتق ریأ تتحت است که مرتباً برنامهاشکال  قیاستفاده از تزر

 SDC دیکه منجر به تول یجی. سمممپ  نتاردیگیمقرار یافزارسمممخت

 نیآوردن تخمدستبه یها براروش نی. اجرا اشوندیممطالعه گردند،یم

 یادیاشممکال اسممت که زمان ز قیتزر یادیتعداد ز ازمندین ریگچشممم

به  جینتا نطباقاست که ا نیاشکال ا قیبا تزر گری. مورد دکندیممصرف

صم د با شون( محافظتیی)هاریچه متغ کهنیگرفتن درباره امیبرنامه و ت

سربار کارا سشدهسعی بنابراینلازم دارد.  یادیتلاش ز ییتوجه به   تا

  یافزار مدل مطلوبنرم کیاشممکال در  قیکه با تزر شممودارائه  یکردیرو

ستخراج ستعد  گردد تاا ستورات م شخص SDCد سپ  در د م  گریو 

  .شودافزارها از آن استفادهنرم

ها،ینو شیافزا لیبه دل     ها ز ندازه قطعات  ،یهانیک یپرتو کاهش ا

اشمکالات از حالت تک  سمتورهایاز ترانز شمتریاسمتفاده ب ،یافزارسمخت

ست. تلاش افتهیشیافزا یتیببه سمت چند یتیب ست ک نیابر ا ه علاوه ا

س شکالات تک ری أت یبر برر س یتیبا شکالات چند یاقدام به برر  یتیبا

 یخراب یشممده تنها برروارائه یهادر پژوهش گرید ی. از سمموشممود زین

ست که خراب یدر حال نیاند. اکردهها تمرکزداده ستورات ن یا خود  زید

ر ب ا رات اشممکالدر این مقاله  نیبه دنبال دارد. بنابرا یا رات فاجعه بار

ستور درنظر یرو  یکرهایرو یفناور شرفتی. با پشودمیگرفتهداده و د

ی مورد کردهایرورو از این اند،آمدهوجودهبا دقت بالا ب  یهوش مصممنوع

 .شدخواهداستفاده یمستعد خراب یهاو داده هادستور صیدر تشخ اشاره

سمماکت در  یو کاهش رخداد خراب صیتشممخ پژوهش نیا ییهدف نها

ی
ی توچائ

ی، سید امیر اصغر
ی فاضل

ی، مهد
مونا یخچ
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پنج  ندیفرآ کیهدف  نیبه ا دنیاسممت. رسمم یافزارنرم یهاسممتمیسمم

شخ یآورجمع شکال،ا قیشامل، تزر یامرحله  صیاطلاعات، آموزش، ت

بهبود پوشش اشکالات منجر  تیو در نها SDCداده و دستورات مستعد 

هد SDCبه  حث تزرخوا مدّا قیبود. در ب له  کال سمممه مسمممئ نظر شممم

هد فت. اولقرارخوا له نیگر جه  نیاز ا شیکه پ مسمممئ کمتر مورد تو

امروز احتمال رخداد  یایاسمممت. در دن یتیبدچن یاشمممده، خطاهواقع

ه توجه ب لیدل نیمهاسممت. بهافتهیشیشممدت افزابه یتیبچند یخطاها

توجه به  گریاسممت. مسممئله د تیحائز اهم اریدسممته از خطاها بسمم نیا

ست. در پژوهش ستورالعمل ا شکالات در د گرفته تمرکز بر صورت یهاا

اشممکالات در  قیتزر مقاله نیاسممت. در ااشممکال خطا در داده بوده یرو

 قی. مسمممئله آخر حجم تزرگرفتخواهدنظر قرارمدّ زیدسمممتورالعمل را ن

ال اشک قیها تزراز برنامه یاست که تنها به بخش نیاشکال است. هدف ا

اشممکال از آن  قیبدون تزر گرید یافزارنرم یهاسممتمیتا در سمم شممود

  .گردداستفاده

 یشممیآزما یاطلاعات با نظارت و کنترل برنامه تحت اجرا یآورجمع     

با  قیگرفت. پ  از تزرخواهدصمممورت مه  به برنا   جمع آوریاشمممکال 

عات تار اطلا مه، ی برف نا عد یهادادهر له ب هت مرح فراهم  یلازم ج

در هر اجرا تنها که است  نیخصوص ا نیتوجه در اخواهدشد. نکته قابل

  .ردیگیمبرنامه صورت یبر رو ،یتیبچند ای یتیبکی کال،اش قیتزر کی

 یدر زمان نهیبه به کیپاسمم  نزد افتنیهوشمممند قادر به  یهاروش     

ستفاده از ا ستند. ا س یدقت برا شیها باعث افزاروش نیکوتاه ه  ندیر

س  به شده در یآوراز مجموعه داده جمع نیشد. بنابراخواهد نهیبه پا

  .دشدخواهروش هوشمند استفاده کیمرحله قبل جهت آموزش 

اده د صیتشخ یدیگام کل کیساکت  یکاهش خراب یبدون شک برا     

ستعد  ستورات م ستفاده از روش  نیبود. در اواهدخ SDCو د مرحله با ا

داده و دسممتورات  صیشممده در مرحله قبل اقدام به تشممخدهیآموزش د

 پژوهش نیا یشنهادیپ هایددر  تیاهم. نکته حائزشودمی SDCمستعد 

 گریبود. به عبارت دها خواهدبرنامه یتمام یشممیآزما یبه اجرا ازیعدم ن

شین پ  از آموزش ساس ما شین شدهیآورمجموعه داده جمع برا ، ما

  .بوددخواه SDCدستورات مستعد  18نرخ رخداد تخمینقادر به 

و سممپ  مرتب SDCدسممتورات مسممتعد  تخمین نرخ رخدادپ  از      

 ییدوتا رینظافزاری نرم  یهاشمممده با روشزدهتخمین ریمقاد سمممازی

 جهینت شممد.شممده خواهدمجدد برنامه  محافظت یاقدام به اجرا 16کردن

  .در برنامه است SDCبرنامه کاهش نرخ 

 . معیار2    

 در برابر خطا 17سازی. مقاوم1.2
تحمل )مقاومت( خطا  ییتوانا شیافزا یدر برابر خطا به معن یسازمقاوم

ست به طور ست  یدر زمان رخداد ا  یخطا در برنامه رو کیکه ممکن ا

ضوع مقاوم نینگذارد. در ا ایا ر بگذارد  جهینت  در برابر خطا به یسازمو

مال ا شیافزا کهیاحت خداد  جهینت کیافزار نرم ن عد از ر  کیخراب، ب

شمکسمت،  ی)به معن شمودیمباشمد گفتهنداشمته یافزارسمخت الاشمک

در  یژگیو کیدر برابر خطا  یسمممازمقاوم ن،ی(. بنابراSDC ای 15هنگ

در  یسممازکه مقاومشممود توجه دیاسممت. با 20یافزار کاربردو نرم 19سممکو

که با توجه به  یمعن نیبرنامه اسممت به ا کی یبرابر خطا احتمال شممرط

 .[7] شودینممواجه یخراب چیاست با هدادهرخ شکالا نکهیا

 SDC. نرخ رخداد 2.2

خداد  کالات SDCنرخ ر عداد اشممم مه  یبر اسممماس ت نا کد بر به  که 

ها شمممودیمقیتزر عداد تیو در ن به  یت کالات منجر   SDCاز آن اشممم

 .[8[]5-11د ]گردیممحاسبه ،شوندیم

 SDC پوشش. 3.2

شش  زانیم ست که پ  از تزر هاییSDCتعداد  ،SDCپو شکال و  قیا ا

سا و منجر به  شوندیمدهنده پوشش دادهصیها توسط تشخآن ییشنا

 .[8] گردندینادرست نم یخروج

 و زمان اجرا 21. سربار کارایی2.2

کارا بار  کارا زانیم ،ییسمممر فت  فاده از رو ییا  یکردهایبه علت اسمممت

 ییدوتا یهااسمممت. مثلاً در روش SDCمحافظت برنامه در برابر رخداد 

که منجر به  ی، دسممتورSDCالعمل مسممتعد هر دسممتور یدر ازا کردن

 گرددیم SDCاز رخداد  یریجلوگ یبرا ریمقاد سممهیدوباره و مقا یاجرا

، 8درصد را به همراه دارد] 100از  شیب ییو سربار کارا شودیم ییدوتا

6]. 

 :ندیآیدست مه( ب2( و)1) یهااز رابطه بیترتو زمان اجرا به ییکارا

(1) 
𝐸𝑥𝑒𝑐𝑢𝑡𝑖𝑜𝑛 𝑡𝑖𝑚𝑒 =

𝐶𝑃𝐼22 ×𝐼𝑛𝑠𝑡𝑟𝑢𝑐𝑡𝑖𝑜𝑛 𝑡𝑖𝑚𝑒

𝐹𝑟𝑒𝑞𝑢𝑒𝑛𝑐𝑦
  

 

(2) 𝑃𝑒𝑟𝑓𝑜𝑟𝑚𝑎𝑛𝑐𝑒 =  
1

𝐸𝑥𝑒𝑐𝑢𝑡𝑖𝑜𝑛 𝑡𝑖𝑚𝑒
 

 داده تکرار. 5.2

طا یافزاری برانرم روش نیترجیرا  23هاتکرار داده کیتکن مل خ  یتح

 یفتصاد یژگیاز و است کهافزار شده توسط نرمیسازادهیپ یافزارسخت

. دهدینممکرر رخهمان خطا  زیرا کند؛میبودن خطاهای نرم اسمممتفاده

را  هاادهاسمممت که د نیها اتکرار داده کیتکن یبرا یمفهوم اسممماسممم

. داشمممتبرنامه نگه یکرده و دو نسمممخه داده را در طول زمان اجرایکپ

صل یهاداده صل یا سا هایرا با داده ینسخه ا . شودیمسهیمقا هینسخه 

گام  نی. ادشمممویمفراخوان یابیباز کیدهد تکنخطا رخ کیکه  یهن

ر و یپذانعطاف یآن در اجرا یایمزا یبرا یاطور گسمممتردهها بهکیتکن

 .اندگرفتهمورد استفاده قرار یعموم

 M5مدل درختی . 6.2

صممدل  کی یکه خروج یانواع مختلف دارد. هنگام 24یدرخت میهای ت

ممکن اسمت، به  ریمجموعه مقاد کیگسمسمته از  مجموعه کیدرخت، 
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قه ندیآن طب ته یدرخت  28ب گامشمممودیمگف  یکه بتوان خروج ی. هن

خت را  فت، آن درنظر یقیعدد حق کیدر  یدرخت  26ونیرا رگرسمممگر

عددی  سمممتمیورودی به سممم رهاییاگر متغ گر،ی. به عبارت دنامندیم

شند، از رگرس سیو اگر مطلق و ق یدرخت ونیبا شند، از طبقه یا ندی ببا

 ینیبشیبرای پ یمدل درخت کی M5مدل  شممود.میاسممتفاده  یدرخت

در  یخط یونیاسممت که در آن توابع رگرسمم وسممتهیصممفات عددی پ

در هر گره  27انشمعاب ندی[. فرآ12] شموندیمدرخت ظاهر نیهای ابرگ

)برگ( برسممد که در برگ، مجموع  یانیتا به گره پا شممودیمتکرار ارهاب

کار  نی. با ارسمممدیها حدوداً به صمممفر مداده نیانگیمجذور انحراف از م

 کرد. خواهددایتوسعه پ یدرخت بزرگ

است که در  25یداده کاو یهااز روش یکیدرخت  یبر مبنا یهاروش

با استفاده از  یمدل با سازه درخت کیبه صورت  یها خروجروش نیا

 یابزار برا کی  یریگمیاست. درخت تصم یو خروج یورود یهاداده

. کندیمکردن استفادهمدل یها برااست که از درخت میاز تصم یبانیپشت

-مختلف استفاده اتیو عمل هاقیمعمول در تحق طوربه میدرخت تصم

که  یکردن استراتژمشخص یبرا م،یتصم زیطور خاص در آنال. بهشودیم

تان درخ گری. استفاده درودیمکارهاحتمال به هدف برسد ب نیشتریبا ب

است. مدل درختی به عنوان  یمحاسبات احتمال شرط فیتوص م،یتصم

بینی به صورت عملی و گسترده و پیش یکاوابزاری قدرتمند برای داده

های گرفته است. مدلای مختلف علوم مورداستفاده قرارهدر شاخه

ط توس شوندیمندی و رگرسیون درختی استفادهبطبقهدرختی که در 

 تهافیروش توسعه کیاو به صورت  ی. تئورستاشده[ ارائه13لان ] نیکو

-دهینام M5توسعه و  تنیتوسط ونگ و و 1997در سال  یاست. مدل و

  . [14شد ]

 ه پژوهش. پیشین3

به سممه دسممته طبقه )دسممته(  قیتحق نیدر ا یمورد بررسمم هایروش

بر  یمبتن یهاروش ،یسممازبر مدل یمبتن های. روشگردندیممیتقسمم

شکال و در نها قیتزر ست. که  یبر هوش مصنوع یمبتن هایروش تیا ا

س ستا یمطالعات یتنها به برر  یمبتن هایبا روش SDCمقابله با  یدر را

 .استشدهاست پرداخته یبر هوش مصنوع

 سازی ریاضیهای مبتنی بر مدل. روش1.3

سازی رویکردهای مدل سازی ریاضی از ساختارهای داده ویژه برای مدل

یند برآورد انتشممار خطاهای نرم در فراپارامترهای اولیه و همچنین مدل 

ستفاده از حد  شینرم را ب یولی ا رات خطاها کنند.مینرح خطای نرم ا

 .[18-23] کندمییابیارز

 های مبتنی بر تزریق اشکال. روش2.3

ساس تزر یکردهایرو شکال بر ا شب قیتزریق ا  یمنطق یسازهیخطا و 

 نیا دهند،یمرا ارائه یقیدق اریبرآورد نرخ خطای نرم بسمم جیاسممت و نتا

ست یبرا یادیبه زمان و تلاش ز کردیرو توجه قابل یآمار جیبه نتا یابید

 .بردرا نام [3[]26-31]مطالعات  توانیمثال م ی.  برا[28،24] داردازین

 های مبتنی بر هوش مصنوعی. روش3.3

کاران در ] مدل 32[]4لو و هم  یرا برا SDCAutoو  SDCtune[ دو 

ستعداد  یسنجتیکم سعه روش مبتن یرهایمتغ SDCا بر  یبرنامه و تو

بالا ظت  عد  یرهایمتغ یانتخاب یمدل حفا ئه SDCمسمممت ند. کردهارا ا

ستعد  یرهایمتغ ست که  ییهاآن SDCم شکال در آن با احتمال  کیا ا

به حفاظت دارد.  ازین جهیو در نت شممودیم SDC  جهیمنجر به نت ییبالا

 یبرا ستایو ا ایپو یهالیتنها از تحل SDCAutoو  SDCTune یهامدل

سا شکال  قیبه تزر ازیدر برنامه بدون ن SDCمستعد  یرهایمتغ ییشنا ا

ه مدل ب نی. علاوه بر اشودیم رهیذخ یادیپ  زمان ز کنند،یاستفاده م

و تحمل آن  ییمحافظت با توجه به سمممربار کارا میتنظ یکاربر اجازه

مقاله سممه بخش دارد. در  نیا کردی. رودهندیدارند را م لیاندازه که تما

تعد به شدت مس یرهایکه به متغ شودیم ییشناسا یابتدا راهکار ابتکار

SDC ست. راهکار ابتکار سته ا ستفاده از تزر یبرنامه واب شک قیبا ا ال ا

آموزش همدف  یاز برنماممه محمک کمه برا یمجموعمه کوچک یبررو

ستفاده ستخراج شود،یما سپ  اشودیما  لیبا تحل یراهکار ابتکار نی. 

ست ش یریادگی تمیو الگور ید   .شودیمعیساخت مدل تجم یبرا نیما

SDCTune  و  گرددیممیتنظ یبه صورت دستSDCAutoسطه  هها ب وا

ش یریادگی تمیبا الگور کیمدل اتومات ست؛ بنابراشدهساخته نیما  نیا

ر . دسممتیبخش ن نیا یدهندگان بر روتوسممعه یاز سممو یبه تلاشمم ازین

از   SDCTuneو   SDCAutoدر مدل یراهکار ابتکار هیاول ییشمممناسممما

ستفاده قیتزر شکال ا  مدل د،یجد یهابرنامه یکه برا یدر حال شودیما

 یافزارسخت یپژوهش خطاها نیاشکال ندارند. در ا قیبه تزر یاجیاحت

ست و بر روشدهگذرا درنظرگرفته شخ یا  یابیاز باز شتریخطا، ب صیت

 یهاگذرا  از روش یخطا کیاز  یابیباز یاسمممت. براشمممدهخطا تمرکز

س ستفاده 29یشروع دوباره برنامه از نقطه بازر ست. شدها و  SDCAutoا

SDCTune  سا یابر ستعد  یرهایمتغ ییشنا ستخراج  یو برا SDCم ا

مشممخص  ییبا توجه به سممربار کارا رهایمتغ یدهنده خطا براصیتشممخ

شخشدهکارگرفتههب ست. ت ه را شدانتخاب یرهایمتغ ریدهنده، مقادصیا

سبه ریو مقاد کندیمتکرار  30یدر برش عقب را با مقدار  یشده تکرارمحا

خرج از مست تمیبا استفاده از الگور دهندهصیکند. تشخیمسهیمقا یاصل

شکال برا قیتزر ستخراج مدل بر رو یا برنامه مختلف و با محدوده  6 یا

پوشممش  جیو نتا شممودیم یابیدرج و ارز 30تا %  10از % ییسممربار کارا

لت  صیتشمممخ به ع طا  کارابا درنظر SDCخ بار  را  ییداشمممتن سمممر

  .دهندیمنشان

دستورالعمل   31یجنگل تصادف تمی[ با استفاده از الگور33] مرجع در    

سا SDCمنجر به  یعاد شنا ستخراج و ییرا  و  ایپو یهایژگیو اقدام به ا

 یاصممل دهی. اندینمایم هادسممتور نیا ییشممناسمما یبرنامه برا سممتایا

با توجه  اهبرنامه و سپ  انتخاب آن یها، دادهSDCاستعداد  ینیبشیپ

که بر اسمماس  ینیبشیمدل پ یاسممت. وقت ییسممربار کارا تیبه محدود

ی
ی توچائ

ی، سید امیر اصغر
ی فاضل

ی، مهد
مونا یخچ
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 یاشممکال برا قیبه تزر یازین گریشممد داسممت سمماخته CARTدرخت 

. انددهینام SCDpredictorروش را  نی. استیها ندستورالعمل ییشناسا

 یکه ارزش بالاتر شمموندیم یدهوزن ییهایژگیسمماخت درخت، و یبرا

 قیکننده با صممحت بالاتر دارند. تزر ینیبشیپ درخت کیدر سمماخت 

محافظت توسمممط کد  لیحافظه و حافظه نهان به دل یاشمممکال بر رو

صح شده  یت ست. براخطا درنظرگرفته ن شکالات یا که  یمنظور کردن ا

و  یاشمممکال در واحد تابع شممموند،یداده م انیمنجر به اشمممکال در جر

 زیها ندر کد دسمممتورالعمل لاسمممت. اشمممکاشمممدهدرنظرگرفتهها  بات

 است.نشدهدرنظرگرفته

ش34] مرجع در شکال درجهت  قیکاهش تعداد دفعات تزر یبرا ی[ رو ا

ست که  شدهارائه قیتزر نهیکاهش هز ست. شده ینامگذار 32PVInsا ا

اشکال  قی. با تزرکنندیمییبرنامه را شناسا ریپذبیسپ  دستورات آس

مجموعه داده براساس  نی. اشودیمدیتول SVM یداده آموزش برا یجزئ

بر  تیباشکال به صورت تک قی. تزرشوندیمیبندقههدف طب یهابرنامه

ستفاده از  شودیمحافظه درنظرگرفته ای بات  لیفا یرو  کیکه  Pinبا ا

-64و  IA-32 هایمجموعه دسمممتور یبرا ینریبا قیچارچوب ابزار دق

32x شکال جزئ قیاقدام به تزر شکال برا کی[. 38] شودیم یا هر  یا

 قیو بر کد دسمممتورالعمل اشمممکال تزر ردیگیمصمممورت قیبار اجرا تزر

س کی. اگر شودینم ستانه آ ستورالعمل به حد آ س یریپذبید ه ب دیر

بود در مرحله  ازی. اگر نشمودیمانتخاب ریپذبیالعمل آسمعنوان دسمتور

ضافه دیجد یژگیو %8 ،یبندبعد طبقه ستورشودیما سته از د  ها. دو د

 ریپارامترها و مقاد ،یعموم یرهایمثل متغ یاتصممال یکیمهم هسممتند 

 هایدستور یگری. دشودیم SDCها منجر به که اشکال در آن یبازگشت

ها بر  بات است و حد آستانه آن یبعد یژگیو CMPمثل دستور  یپرش

س یرو ست. نتا یریپذبیآ شان جیو حافظه ا  قیتزر %38اند که با دادهن

  یی( و سربارکارایزخوان) با یادآوری %58صحت،  %50 نیانگیاشکال به م

 .انددهیرس 7583%

کاران در   نگ و هم مدل 36]مرجع فا  ]SDIFI صیتشمممخ یرا برا 

  یریپذبیدسممتورالعمل در آسمم یژگیو تیکه اهم SDC یریپذبیآسمم

SDC  دستورالعمل در برنامه و با در نظر گرفتن  یهایژگیبا استخراج و

  و اندهارائه نمود شممدهینیبشیپ جیدسممتورالعمل بر نتا یهایژگیو ریتأ 

ستورال س ییهالعمد یمحافظت انتخاب م یبالا برا SDC یریپذبیبا آ

 ینیبشیدسممتورالعمل در مدل پ یژگیو تیادغام اهم ی. چگونگشمموند

س س SDC یریپذبیآ ستورالعمل آ شف د  یبرا SDCبالا  یریپذبیو ک

 برخوردار است. یادیز تیحفاظت از اهم

سبک وزن به نام افزونگ کی[ 37] مرجع در  یمبتن یاچند دانه یمدل 

خطا و  صیبهبود نرخ تشخ ی( براDFRMR) قیجنگل عم ونیبر رگرس

 شمممنهادیخطا پ قیحال کاهش مصمممرف منابع بدون انجام تزر نیدر ع

بهکرده ند.  مان،   ،یکلطورا له مصمممرف ز به مسمممئ  DFRMRبا توجه 

 یکد منبع به جا هاییژگیبه و هرا بسممت ریپذبیآسمم یهادسممتورالعمل

روش به کاربران اجازه  ن،ی. علاوه بر اکندیمییخطا شمممناسممما قیتزر

به تحمل آن هسمممتند، تعداد  لیکه ما یانهیتا با توجه به هز دهدیم

خاص، ابتدا، از طورکنند. بهمحافظت انتخاب یرا برا ییهادسمممتورالعمل

به  که یدسممتورالعمل یهایژگیاسممتخراج و یبرنامه برا لیو تحل هیتجز

را بسممته به  SDC یریپذبیها مرتبط هسممتند، آسممSDCشممدت به 

 اتیبا توجه به جزئ یتاحدّ هادسممتورالعمل و دسممتورالعمل یهایژگیو

سط کاربران محافظت مداده ستفاده یشده تو ست و از شدهشوند، ا ا

 است.شدهها استفادهداده یجمع آور یاشکال برا قیتزر

 کیشمممناور  زیمم یها SDC ییشمممناسممما ی[ برا35]مرجع  در     

 نیاست. ا قیعم یبر شبکه عصب یاند که مبتنکردهکننده ارائهییشناسا

 leNet یاست و از شبکه عصبشدهانجام HPC یافزارهانرم یمقاله بر رو

ست. در ابتدا به  راتییتغ یبا کم AlexNet-inspiredو  شده ا ستفاده  ا

 است. شدهمختلف برنامه پرداخته یدر تکرارها اخط یبررس

تمرکز  SDC یخروج ی[ بر رو39]مرجع شده ارائه کردیرو در     

بر  کردهایرو نی.  اخوانندیساکت  م یخروج یاست و آن را خرابشده

از  یبخش کی،  HPCیمشاهده استوار است که، در اغلب کدها نیا

 دیتول SOCو  شوندیمدهیپوش یعیبه صورت طب SDC یخطاها

در صورت رخداد خطا  یها حتبرنامه یخروج لیدل نیمبه ه کنند،ینم

  .قبول استدانشمندان قابل یبرا

 

 . روش تحقیق2
شامل  عمدتاً دهد.یمرا نشان شدهارائه کردیرو یچارچوب کل 1شکل 

 یهاآوردن دادهدستبه یها. براداده یآور( جمع1چهار جزء است: )

که  ییهایژگیاستخراج و یبرنامه برا لیو تحل هی، تجزمورد نیاز یآموزش

 یهارنامهخطا در ب قی. تزرشودمیانجام هستند هاSDCمرتبط با  اریبس

( استخراج نرخ 2. )شودیمانجام SDC یریپذبیمحاسبه آس یبرا محک

. گرددیماستخراج جیاز نرخ رخداد نتا ینیانگیرخداد. پ  از مرحله اول م

 یاشکال برا قیابتدا تزر شده.انتخاب یریگمی( آموزش درخت تصم3)

مدل درخت  سپ . شودیمها انجامدستورالعملویژگی استخراج 

  SDC نرخ رخداد کنندهینیبشیآموزش پ یبرا  M5 Ruleیریگمیتصم

. شودیماعمالهر دستورالعمل 
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 چارچوب رویکرد روش پیشنهادی :1شکل 

برنامه  کی یهادستورالعمل SDC یریپذبی( محافظت از برنامه. آس4)

 در نهایتشود. یمینیبشیپ SDCکننده ینیبشیتوسط پ دیجد

 یو مواردگردد یممرتب شدهینیبشیپ ریاساس مقاد رها بلعملدستورا

 بخشهر  اتی. در ادامه جزئشوندیمانتخابکرار برای ت رتریپذبیآس

 .شودمیتشری مرحله به مرحله 

 آوری دادهجمع. 1.2

. با در نظر گرددمیدسمممتورالعمل اسمممتخراج  یهایژگیبخش، و نیدر ا

ر د یتیبو چند یتیبدو صمممورت تکگرفتن فرض امکان وجود خطا به 

ستور ستم،یس و احتمال رخداد هر  شودیمقتزری هاو دادهها خطا بر د

. ضممرورت کندیمیروی[ پ40] 2016سممال  یمینوع خطا از مرجع ابراه

س شکال در  اعا ر انو یبرر شتن اطلاعات کامل اریبرنامه در اخت کیا  یدا

ه ب یاز نوع و محل اصابت اشکال و رفتار برنامه پ  از آن است. دسترس

اطلاعات  یآورجمع رد،یگیماشکال صورت قیتزر قیاطلاعات از طر نیا

هدفمند و تحت  قیاشممکالات و تزر یسممازهیاشممکالات و برنامه با شممب

شامل خروج راتی أت جیکنترل آن به برنامه با توجه به نتا شکال که   یا

 هر برنامه یاسمبل فایل است. اشکالات بر SDCشکست/هنگ و   ،یصح

در اکثر مطالعات  LLVM لریاز کامپااسمممتفاده  لیشمممده و به دلقیتزر

ته در اصمممورت بحوزه  نیگرف یل  فا پایلر فوق این  کام فاده از  ا اسمممت

 یاشمممکال به کد اسممممبل قیجهت تزر یارابز شمممود. همچنینمیتولید

پا یطراح به ترتدیگردیسمممازادهیپ تونیو در   نیتا آخر نیاز اول بی. 

اشمممکال طبق  100دسمممتورالعمل، به هر عملوند و هر عملگر هر کدام 

 384در شمممکممل نممدیفرا نیکممه ا شمممودیمقی[ تزر40مرجع ] عیتوز

  .استمشاهدهقابل

از  کیدسممتورالعمل هر  نیتا آخر نیاول یبرا تزریق اشممکالمراحل      

 :است ریزبه شرح محک  یهابرنامه

 100 شکال با توز صادف نییمذکور و با تع عیا ش تیب یت کال مورد ا

 .گرددیمقیبه عملگر تزر

  مشابه به هر عملوند  طیاشکال با شرا 100در صورت وجود عملوند

 .شودیم قیتزر

 شکال ذخ قیهر تزر انپای در  یو بروزرسان یاسمبل لیفا یسازرهیا

 .ردیگیمگزارش صورت لیفادر اطلاعات مربوط 

 یبرنامه لازم اسممت تعداد یاشممکال و اجرا قیمراحل تزر انیپا در 

از  یکیشد د. همانگونه که اشارهاستخراج گرد گرید یستایا یژگیو

 جیرکوردها به نتا یبندگزارش، دسته لیشده در فارهیذخ یلدهایف

 .است SDCدرست، شکست و 

 SDC. نرخ رخداد 2.2

ساس ا  لیکه به آن فا یگرید لیدر فا ریاطلاعات ز لد،یف نیدر ادامه برا

  :گرددیمرهیذخ شود،یممل گفتهدستورالع

 بخش عملگر هر دستور العمل قتیدستورالعمل، در حق. 

 سبت تعداد نتا جینرخ نتا ست، ن ست به کل تعداد تزر جیدر  قیدر

 .گرفتهاشکال صورت

  نرخSDC  عداد عداد تزر SDC، نسمممبت ت کل ت کال  قیبه  اشممم

 .گرفتهصورت

  نرخSDC ش سبت تعداد  أبا من ستورالعمل، ن شکال به  SDCد که ا

 .SDC به کل تعداد  دهیگرد قیبخش عملگر دستورالعمل تزر

اشممکال تک  کیمذکور به تفک یهانرخ هیلازم به ذکر اسممت که کل     

 است. دهیردگدستورالعمل اضافه لیمحاسبه و به فا زین یتیچند ب ای یتیب

هر  SDCنرخ رخممداد  ینیبشیبخش پ نیا یاز اجرا هممدف     

اشکال است که سپ  با توجه به  قیدستورالعمل از کد برنامه بدون تزر

تکرار دسمممتورالعمل، اقدام به انتخاب  یافزارروش نرم ییسمممربار کارا

 نیشممتریسممربار ب نینموده تا با کمتر SDCمسممتعد  یهادسممتورالعمل

 به هدف مذکور لازم یابیدست یگردد. براجادیاشکال ا صیتشخ ششپو

 اریالعمل در اختهر دسمممتور SDCنرخ رخداد  یبرا ییاسمممت ابتدا الگو

 یهادسممتورالعمل SDCرخداد  یالگو ییداشممت. به منظور شممناسمما

ی
ی توچائ

ی، سید امیر اصغر
ی فاضل

ی، مهد
مونا یخچ
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محک  یهابرنامه از مجموعه یاشممکال به تعداد قیمختلف، اقدام به تزر

سپ  براشده ست.  شرا یا ستورالعمل در  ساس  طیهر د مختلف بر ا

مه SDCرخداد  یهانرخ  فیتعر نیانگینرخ م کیمتفاوت  یهادر برنا

ست. بدهیگرد ستورالعمل ها  یبرا MOVعنوان مثال نرخ رخداد جهت د

 متفاوت است. یتیو چهار با یتیدو با یعملوندها

ستورالعمل اطلاعات س یها و کدهامربوط به د  کیها در آن مالیهگزاد

ست. با کمک اشدهرهیداده ذخ گاهیپا هر  لیداده احتمال تبد گاهیپا نیا

 کیدستورالعمل مجاز با  کیبه  لیموجود در فا یهااز دستورالعمل کی

 عنوان مثاله. بدیگردمحاسمممبه یتیبچند ای یتیباشمممکال تک قیتزر

 نیتراشممکال به با ارزش قیبا تزر 1010با کد  یدسممتورالعمل دیکنفرض

ساس اطلاعات موجود در پاشودیملیتبد 0010به  تیب داده  گاهی. بر ا

با ا ایوجود  . گرددیمیکد بررسممم نیعدم وجود دسمممتورالعمل مجاز 

صل از ا س نیاطلاعات حا ضافه لیبه فا یبرر ستورالعمل ا . در شودیمد

ادغام و  گریکدیمحک را با  یهاهمه برنامه ورالعملدسممت یهالیادامه فا

  .دیگردجادیرکورد ا کیهر دستورالعمل  یبه ازا

به هر  لیفا لیپ  از تکم      از  کیدسمممتورالعمل اطلاعات مربوط 

 .گرددیملیتکم لیفا نیگزارش بر اسممماس ا لیموجود در فا یرکوردها

وزن هر دسمتورالعمل  شمودیمگزارش اضمافه لیکه به فا یلدیف نیآخر

ساس فا ست که بر ا سمبل لیا سبه و افزوده یا  . لازم به ذکرگرددیممحا

ست ست که وزن هر د ستورالعمل به  ورالعمل،ا سبت تعداد تکرار هر د ن

 یهایژگیو هیکل 1برنامه باشمممد. جدول  یهاکل تعداد دسمممتورالعمل

  .دهدیمها را نشانمستخرج از برنامه
 یریگمیها که در درخت تصممستخرج از برنامه یهایژگیو: 1جدول 

 داناستفاده شده 

 گیری. آموزش درخت تصمیم3.2

 یهاتمیالگور یورود عنوانهب یشده بخش قبلدیگزارش تول لیفا

با  SDCنرخ رخداد  نی. هدف تخمشودیماستفاده نیماش یریادگی

 یهایبر اساس خروج ی، بخشاستهشددادهشرحی هایژگیاستفاده از و

گر آن از یاست و بخش دآمدهدستهداده ب گاهیاشکال و پا قیابزار تزر

نرخ رخداد  نیپژوهش جهت تخم نی. در اشودیمیآورسط  برنامه جمع

SDC یهر دستورالعمل از مدل درخت M5 33افزار نرمWEKA   که در

. [41] استدهیگردشده، استفادهتوسعه داده وزلندین Waikatoدانشگاه 

اند. شده مودهآموزش و آز 38تا 10متقابل با  34یسنجها به شکل اعتبارداده

مشاهده است. علت قابل یدر بخش بعد نیماش یریادگی نیا جینتا

 یهایژگیهر دستورالعمل و SDCنرخ رخداد  نیتخم یبرا M5انتخاب 

کردن  ، هرسو فهم ساده ریتفس تیاست مثل قابل یبندآن در دسته

 یزساادهیدر پ یکه در اشتقاق درخت دخالت ندارند و سادگ ییهایژگیو

گردد. در میسرعت محاسبات شده باعث بالاتر رفتن موارد ذکر است.

 M5در است. خطا شده 36قدرمطلق نیانگیم ریگباعث کاهش چشمنهایت 

 هیل. سپ  کگردندیمترجمه و ارائه "آنگاه-اگر" نیبه صورت قوان جینتا

شده و با محک استخراج یهابرنامه یبرا M5 یبنددسته ونیفرمولاس

با  یونیاقدام به انتخاب فرمولاس SDCرخداد  نرخ نیتوجه به تخم

( و 3مشاهده در روابط )قابل یقدر مطلق خطا نیانگیمقدار م نیکمتر

( 8طور که در رابطه )همان SDCنرخ رخداد  نیعنوان تابع تخمه( ب4)

 :شودیاست، انتخاب مشدهمشخص

(3) 
�̅�𝑚 =

1

𝑁𝑚
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(4) 𝑀𝐴𝐸 =   
1

𝑁𝑚
∑ |𝑦𝑖 − �̅�𝑚|
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(5) 

𝐼𝐹 𝐿𝑒𝑛 ≤ 2 𝑇𝐻𝐸𝑁       

               𝑃𝑆𝐷𝐶 = 0.0002 × 𝐿𝑒𝑛 + 0.0117 × 𝑊𝑖
+ 0.0331 × 𝑇𝑐𝑜𝑟𝑟𝑒𝑐𝑡
− 0.0439 × 𝑆𝑐𝑜𝑟𝑟𝑒𝑐𝑡
+ 0.0034 × 𝑆𝑟𝑒𝑔 

𝐸𝐿𝑆𝐸  

𝐼𝐹  𝑇𝑐𝑜𝑟𝑟𝑒𝑐𝑡  0.019    𝐴𝑁𝐷    𝐶𝑜𝑑21   𝑇𝐻𝐸𝑁 

               𝑃𝑆𝐷𝐶 = 0.0001 × 𝐶𝑜𝑑 + 0.0025 × 𝑃𝑓
+ 0.0056 × 𝑆𝑟𝑒𝑔 + 0.0161   

 𝐸𝐿𝑆𝐸 

𝐼𝐹 𝐶𝑜𝑑 > 7.5   𝐴𝑁𝐷  𝑊𝑖  ≤   0.026   𝑇𝐻𝐸𝑁  

              𝑃𝑆𝐷𝐶 = 0.0538 × 𝑊𝑖 − 1.9157 
×  𝑆𝑐𝑜𝑟𝑟𝑒𝑐𝑡 − 0.0024
× 𝑆𝑟𝑒𝑔 + 0.0418  

𝐸𝐿𝑆𝐸  

          𝑃𝑆𝐷𝐶 = 0.4675 × 𝑊𝑖 − 0.0075 

 . محافظت از برنامه2.2

ربار س تیها جهت تکرار با توجه به محدودتعداد دستورالعمل نییتع یبرا

را به  سربار  نیکمتر SDC یپوشش بالا نیکه درع است ازین یبه روش

-ا بههدستورالعمل یبنددانه کیرو از تکن نیکند. از الیتحم سیستم

به  SDCنرخ رخداد  ینیبشیشود. پیماستفاده SDCنرخ رخداد  بیترت

از  یشده قبلاستخراج یهایژگیبا توجه به و یواسطه مدل استخراج

 یرااشکال ب قیبه تزر یازین گریاست که د نیبرنامه است. هدف مقاله ا

بر اساس  گریدر هر برنامه نباشد. به عبارت د SDCنرخ رخداد  نییتع

جهت  ییمحک الگو یهابرنامه زا یتعداد یبر رو هیاول شاتیآزما

 یهابرنامه ریگردد که بر اساس آن بتوان در ساییها شناسادستورالعمل

عات برنامه و دستورالعمل اشکال و صرفاً بر اساس اطلا قیمحک بدون تزر

  .زدنیرا تخم SDCنرخ رخداد 

  یتوض نام

Cod مالیکد هگزا دس 

Len ( ،یتیبا 4 ،یتیبا2) تیطول دستور بر حسب با... 

Wi وزن دستور در برنامه 

Pf 
در ا ر برخورد  گریدستور د کیدستور به  لیاحتمال تبد

 اشکال

Tcorrect پ  از برخورد اشکال  یصح یاحتمال خروج 

Scorrect یتیپ  از برخورد اشکال تک ب  یصح یاحتمال خروج 

Sreg 
به  یتیپ  از برخورد اشکال تک بSDC احتمال بروز 

 پارامتر،  بات
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 . نتایج و بحث5

س یابیارز یبرا در  یتیبو چند یتیبتک یدر برابر خطاها هاستمیرفتار 

 طیاشمممکال در مح قیتزر یبرا دیجد یها، ابزارها و دسمممتورالعملداده

Python داده  گاهیو پاMySQL اسمممت. به شمممدهیسمممازادهیو پ یطراح

 سممتم،یبه نوع سمم یو بدون وابسممتگ ترقیدق جیبه نتا یابیمنظور دسممت

شود تا رفتار مختلف انتخاب یهامحک از دسته یهابرنامه اشده تتلاش

 .شوندیابیگذرا ارز یها در برابر خطاهاآن

 برنامه. محیط 1.5

ح جرا طیم تفمماده در ا ییا هش نیمورد اسممم  2در جممدول  پژو

  .استشدهخلاصه

اشمممکممالات بممه هر دو بخش عملونممد و عملگر  یدیممدر ابزار تول     

  یتیبو چند یتیبکصورت تهاشکالات ب نی. اشودیمقیدستورالعمل تزر

 2که در شمممکل  [40[ و ]42محققان ] جی( بر اسممماس نتاتیب 6تا  2)

. نحوه انتخاب محل اصابت )به عملگر ردیگیممشاهده است، صورتقابل

شکال به دامعملوند ک ای ستور( ا صادفد ستفاده از توز یصورت ت   عیو با ا

ست. در نها کنوای س یبرا تیا سهمه یبرر  یافزارنرم یهاستمیجانبه 

اشمممکال  قیانتخاب و تحت تزر MiBench [43]مجموعه برنامه محک 

بخش  نیبرنامه محک مورد اسمممتفاده در ا اتیجزئاسمممت. قرارگرفته

 .است همشاهدقابل 3در جدول  پژوهش

  محیط اجرایی: 2جدول 

 برنامه محک مورد استفاده در این پژوهش: 3جدول 

    

و چند  کی یهاپوشش اشکال یبرا یپژوهش ارائه روش نیهدف ا   

ا اقدام است، لذ ییداشتن سربار کارااشکال و با درنظر قیبدون تزر یتیب

 آزمون شد. یبه انتخاب چند برنامه محک برا

چند برنامه محک را به  یقبل یهااست که در روش  یلازم به توض    

د اند و چنگرفتهدرنظر میقاشکال مست قیبا تزر یریادگیعنوان داده 

اند. گرفتهعنوان داده آزمون درنظراشکال و به قیبرنامه محک را بدون تزر

 نیانگیاشکال به چند برنامه محک، نرخ م قیپژوهش با تزر نیاما در ا

 نینمودن اشده، سپ  بعد از اضافههر دستورالعمل محاسبه SDCرخداد 

محک اقدام به استفاده از  یهابه برنامه العملرهر دستو یبرا نیانگیم

 شد. نیماش یریادگی
 

 
 .[24] نانومتر 25های SRAMبیتی در توزیع خطاهای چند :2شکل 

 SDCبر نرخ رخداد  یمبتن هاکردن دسممتورسممپ  با اسممتفاده از مرتب

صمینیبشیپ به مشخص  اقدام  M5 rule یریگمیشده توسط درخت ت

عه دسمممتور ها شمممودیم هانمودن مجمو طا ،که تن مدّ یخ نظر داده 

  .ستاشدهقرارگرفته

 یهااز برنامه کیهر  یدر ازا M5درخت  یابیارز یهااریمع: 2جدول 

 محک
ضریب  برنامه محک

 وابستگی

میانگین قدر مطلق 

 خطا )برحسب درصد(

خطای جذر 

میانگین 

 مربعات
DFS 089843 0820 080048 

Dijkstra 089474 0817 080085 
Fft 089181 0814 080049 

Qsort 085511 0815 080047 

 

شاهده 4همانگونه که در جدول       ستگ بیضر شود،یمم در  37یهمب

بالاتر از  مه موارد  حداکثر نیانگیاسمممت و م %55ه   قدر مطلق خطا 

 یابیارز یارهایمع ریسا نیشده همچناست. با توجه به نکات ذکر 0817%

جدول  خت جهینت توانیم 4موجود در  فت، در نا یدارا M5گر  ییتوا

  .است نیماش یریادگیروش  کیعنوان هبا دقت بالا ب ینیبشیپ

 هسیمقا یبرا ییهاعنوان روشبه شرفتهیچهار روش پ ن،یعلاوه بر ا     

مشمماهده قابل 8که در جدول  گردیدنرخ رخداد انتخاب ینیبشیدقت پ

 SDC یریپذبیآسمم ینیبشیپ یبراSEDSVR[44 ]هسممتند، از جمله 

 ییشمممنمماسمممما یبرا SVR ،SDCPpredictor [33]توسمممط مممدل 

ستورالعمل س هاد سط  SDC یریپذبیبا آ   Random Forest  ،SDIFIتو

گرسممم کیممDFRMR [37 ]و  [36] م ونیمممدل ر ع نگممل   قیج

ست و  ابتافتهیبهبود ست که روش پشدها  یهااز اکثر روش یشنهادیا

مل قیعم یریادگیبر  یمبتن یعموم ندیمبهتر ع  میبه تنظ ازیو ن ک

  .مختلف را ندارد هایبر برنامه یتوسط کاربر و مبتن مجدد

  کیکلاسمم یابیاز شمماخص ارز تم،یبهتر عملکرد الگور یابیارز یبرا    

، SVR-SED یانتخاب پارامترها یبرا 35 مربعات خطا نیانگیم شمممهیر

SDCPredictor ،DFRMR  وSDIFI کمتر  ازی. هرچه امتشودیماستفاده

مورد اسممتفاده در همه  یبالاتر اسممت. پارامترها ینیبشیباشممد، دقت پ

 SEDSVRشمموند. در یممیتنظ شیآزما ایشممبکه  یها با جسممتجومدل

0% 20% 40% 60%
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ی
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 محیط برنامه

 CPU i7 Intel 1.7–2.9 GHz RAM 6 G سخت افزار

 Ubuntu 16.1 Linux 64 bit سیستم عامل

 تونیشده با زبان پا یسازادهیاشکال پ قیابزار تزر نرم افزار

 دادهپایگاه 
My sql عملگرها و  اتیجزئ یجمع آور یبرا

 هاآن مالیها و کد هگزادسعملوند

MiBench 

Other Telecomm Network Auto/Industrial 

DFS FFT Dijksttera (L) Q sort 

ی
ی توچائ

ی، سید امیر اصغر
ی فاضل

ی، مهد
مونا یخچ
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است.  σ 0.003و پارامتر هسته آن  rbf، نوع هسته c 1.0مجازات  بیضر

SDCPpredictor  درخممت  500از  یبر اسمممماس جنگممل تصممممادف

، در 0809 یریادگیو نرخ  5اسمممت. در حداکثر عمق شمممدهلیتشمممک

DFRMRاسممممت. در روش  0، تلوران  8ها ، پنجرهSDIFI  قت ، د

 یبود مبه یریادگینرخ  تعداد برگ و یپارامترها میرا با تنظ ینیبشیپ

 یپارامتر چیه میتنظ ازمندیوهش نژپ نیای شمممنهادیاما روش پ دهند.

 .ستین

 یشیآزما یهامربعات  برنامه نیانگیجذر م یعملکرد خطا: 5جدول 
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ت
ن مربعا

ی جذر میانگی
خطا

 

D
F

S
 

081803 080589 080553 080639 080048 

D
ijk

str
a

 

081991 081499 081391 081222 080085 

F
ft

 

083498 083952 083432 083015 080049 

Q
so

r
t

 

082006 080928 081618 080466 080047 

   

 
 

میانگین پوشش اشکال در سطوح دانه بندی مختلف و سربار  :3 شکل

 کارایی روش پیشنهادی با تکرار کامل

شکل   شاهده 3در   نیانگیطور مهکامل ب ییدوتا کیکه تکن شودیمم

 نیا کهیحالدر کندیملیتحم سمتمیرا به سم ییسمربار کارا %50حدود 

 کی %99حدود  ییسمممربار کارا %85 نیانگیبا م شمممدهپژوهش موفق

 زانیم نیکمتر گرید یآورد. از سممودسممتهپوشممش اشممکال کامل را ب

شکال در ب سربار  %43818پژوهش  نیکار ا جینتا نیپوشش ا پوشش با 

ست به ا 24% دود ح لیکامل با تحم ییبا دوتا سهیکه در مقا یمعن نیا

سربار کارا کی شکال ب کینزد ییچهارم  شش ا صف پو ستهبه ن ه آمدد

 یپژوهش تنها به پوشش اشکالات خطا نیشد که در امتذکر دیاست. با

 هایروش لیدل هب انیکنترل جر یشممده و اشممکالات خطاداده پرداخته

 ییدوتا ییپژوهش است. سربار کارا نیا یشده خارج از بررسمقابله ارائه

شدیفرض م نیگرفتن ابا درنظر زیکردن کامل ن  سهیتا عدالت در مقا با

 .گرددتیرعا

و  قیتزر محک 4 برخطا  3000 یطور تصممادفدر مرحله بعد، به        

 سربار کاراییو  SDCرا با پوشش  یشنهادیخطا مدل پ صیتشخ تیقابل

  SDC یریپذبی. آسممگرددیمیابیارز SDCخطا  صیاز تشممخ حاصممل

ستورالعمل شدهینیبشیپ ستورالعمل نیاول ،شودمییبندها رتبهد ها د

 انتخاب یافزونگ یبرا بیترت بهدرصد  30و  20، 10 یبنددانه بر اساس

 DFRMR شده روش ارائهبا آمده دستبه سربار کاراییو  SDCو پوشش 

 [.13] گرددمیسهیمقا SDIFIو 

و همکارانش  Liو  SDIFI[ با نام 36و همکارانش ] Fangمطالعه 

از  رایاسممت. ز هیپژوهش شممب نیبه کار ا اریبسمم DFRMR[ با نام 37]

  و اندکردهاسممتفاده LightGBM یریگمیدرخت تصممم یهوش مصممنوع

محک مورد اسممتفاده همانند پژوهش  هایو برنامه یسممازهیشممب طمحی

لذا در مقا شیپ و  Liuو همکارانش و  Fangکار  اب سمممهیرو اسمممت. 

که جزو تلاش کارانش  تا ییهاهم به ن که منجر   یمطلوب جیاسممممت 

 یدر کنار خطاها یتیبچند یخطاها یبررس نظر از خلأاست. صرفشده

بر اسممماس  یابیارز پژوهش پیش رودو مقاله همچون  نیدر ا ،یتیبتک

  ولنرخ رخداد بوده، در جد نیبالاتر %30و  %20، %10 بندیسطوح دانه

 .مشاهده استقابل 6

شاهده همانگونه که      لیبا تحم %30 بندیهر دوکار در دانه شودیمم

 سهیاند اما در مقاشده یسربار کمتر موفق به ارائه پوشش اشکال مناسب

 یپوشممش بهتر کهیحالمشممابه در هاییبندپژوهش در دانه نیبا کار ا

اوت که تف نیاست. با انمودهلیتحم زین یکمتر ییاست سربار کاراداشته

اشممکال مجدد ندارد و در ضمممن  قیبه تزر یازین گریدشممده روش ارائه

شکال  هیکل شکالات به کل یتیبو چند کت ا ست و هاداده هیو ا ملورالعد

العه مط نیکه در ا ییاز فاکتورها یکیشممد متذکر دبای. اندبودهنظرمدّ ها

س شدهیبرر ست امکان تبدن ستور معتبر به  کی لیا ستور  کید  عتبرمد

مختلف اسمممت. ممکن  یهاتیدر صمممورت برخورد انواع خطا به ب گرید

ست  ستور که افزونگ کیا شته ییبالا ید صورت برخورد هم دا ست در  ا

ست شک ای یگردد و برنامه دچار خرابلیدستور نامعتبر تبد کیخطا به 

گردد.  که در پژوهش حال حاضر فاکتور احتمال 
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مقایسههای قابلنتایج روش :6جدول

 

 
 

 

 

 

 

 

 

 هی زین گریالعمل دوربه دسممت طادسممتور در صممورت بروز خ کی لیتبد

  .استشدهمد نظر واقع یژگیو کیعنوان 

ن ایشده در توان مقایسه کلی از روش ارائهدر آخر به شکل مختصر می  

 .نمودملاحظه 7ه شده در جدول پزوهش با دیگر رویکردهای ارائ

-رو با روششده در پژوهش پیش: مقایسه مختصر روش ارائه7جدول 

 های پیشین
 روش ارائه شده در این پژوهش روش های پیشین

نظر گرفتن اشکالات تک بیتی و  در بیت در نظر گرفتن اشکالات تک

 بیت( 6چند بیتی) تا 

ه فقط ب برای مثال تزریق تنها به بخشی از برنامه

ذخیره سازی، به فایل  بات،  و  دستورات بارگذاری

 دستورات مقصد

های یک بخش تزریق اشکال به تمام

 برنامه

ز آن ا شناسایی دستورات با تزریق اشکال به بخشی

 کد مشابهیا  برنامه

شناسایی بدون تزریق اشکال به 

 برنامه جدید

ای هویژگی  مبتنی بر دستورات تکرار اهای ایستا و پویویژگی  مبتنی بر دستورات تکرار

 ایستا

 گیری. نتیجه6

بود. بدون شممک لازمه  SDCو کاهش  صیمقاله تشممخ نیا یهدف اصممل

رفته صورت گ یهاجامع تلاش یقبول، بررسقابل جهینت کیبه  یابیدست

اسمممت. ها توجه نشمممدهاسمممت که به آن یها با مواردآن لیو تکم یقبل

س شان نیشیپ یکارها یمطالعات و برر صورت  یهاداد که در تلاشن

اسمت. بوده یتیبتک یخطاها أبا منشمم SDC یتمرکز بر رو یگرفته قبل

س شکالات چند یلذا به برر ست. شدهپرداخته یتیبهمرا ه با تک یتیبا ا

اشمممکال بود، در اغلب مطالعات  قیهدف تزر یبعد تینکته حائز اهم

  از داده یاشمممدهنییتعشیبخش از پ یاشمممکال تنها بر رو قیتزر یقبل

صممورت  یسممازرهیو ذخ بارگذاری دسممتورات مثال عنوانهب دسممتورات،

ش ایبود و گرفته ستورات ب یبخ شته یکلطورهاز د د. اما انشدهکنار گذا

فاوت نیا له ت قا ئل  قیدسمممتورات بعنوان هدف تزر نیب یم قا کال  اشممم

ر د گرید یاست. از سوشده قیاست و به همه دستورات اشکال تزرنشده

دسممتورالعمل  کی یبه بخش عملوند اتنه هااشممکال نیشممیپ یکارها

که ادیگردیمقیتزر عداد  یبخشممم هیرو نی.   کیرا در  SDCاز اسمممت

 SDCاسمتعداد  نییتعبا  نکهی. با توجه به اردیگیم دهیدسمتورالعمل ناد

 شیافزا همایکماهش نرخ رخمداد خراب، برنماممه یهمادسمممتورالعممل

 ستایا یهایژگیو یسرکیجهت هر دستورالعمل  تی. در نهاافتیخواهد

وزن دسممتورالعمل در  رینظ ایشممد که در کنار چند پارامتر پومشممخص

 ایدستورالعمل در برنامه، مکان و حضور  جهیاستفاده از نت زانیبرنامه، م

هر  SDCاز اسممتعداد  ینیعدم حضممور دسممتورالعمل در حلقه و ... تخم

ستورالعمل ب ستهد ستعداد  نیجهت تخم گریآمد. به عبارت دد  SDCا

به برنامه  اشمممکال قیبه تزر یازین دیبرنامه جد کی یهادسمممتورالعمل

ئهداد که روش نشمممان یتجرب جینتا سمممتیمذکور ن از دقت  شمممدهارا

به روش SDC یریپذبیآسممم ینیبشیپ های دیگر بالاتری نسمممبت 

داده سمماکت بالاتر و سممربار  یپوشممش خرابدر نهایت  برخوردار اسممت. 

آورد و تحمل دسمممتبه SDCنرخ رخداد  یبندرا با دانه یکمتر ییکارا
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