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Abstract 
Introduction: Digital images and videos can be copied, reproduced, and distributed with the same quality as the 

original ones, and this violates the copyright of original producers and the distributors. As a result, embedding 

information about the original producer and distributor in digital images and video attracted great attention for digital 

right management. Watermarking provides the facility to embed the required information in images and videos. Robust 

watermarking is used for embedding authentication information and hence should be robust against various attacks. On 

the other hand, in fragile watermarking the embedded data should be destroyed by any alteration in the watermarked 

image or video. Reversible digital watermarking techniques are proposed for lossless restoration of the original image 

from the watermarked image. Watermarking is non-blind when a copy of the signature or other related information is 

required for extracting the signature from the watermarked image or video and is blind when the signature can be 

extracted from watermarked data without any other subsidiary information. Watermarking the signature in a group of 

successive frames of a video file by the use of 3-D transforms attracted attention because it makes the watermarked 

video more robust against attacks such as frame averaging and alteration, and watermarking by 3-D transform is 

employed as a solution to the problems caused by independent watermarking of signature in one or several frames. 
Methods: Contourlet transform offers a high degree of directionality and anisotropy besides the multi-scale and time-

frequency localization properties in wavelet transform. As a result, Contourlet transforms the representation of curved 

edges in the images with smoother contour and fewer coefficients compared to the wavelet transform. In this paper, a 

blind robust watermarking method based on a hybrid 3-D transform is proposed. The hybrid 3-D transform is derived 

by employing the 2-D Contourlet transform along with the 1-D wavelet transform. The signature will be watermarked 

in the low-frequency sub-band derived from the third level transform. To watermark the signature, we save a modified 

copy of the high energy coefficients of the even part in the odd part. For signature extraction, the watermarked region 

is partitioned into odd and even columns. The 3-level 3-D is applied to odd and even parts to transform coefficients. 

The high-energy sub-bands in odd and even parts are separated to extract the signature. 
Results: Experimental results indicate low degradation of the quality of the watermarked video, along with high 

robustness of the watermarked video against common attacks in comparison with other tested blind video watermarking 

methods. 

Discussion: A comparison of the proposed method with other methods indicates the superior performance of the 

proposed method in most of the attacks.  
 

Keywords: Blind video watermarking; 3-D transform; Contourlet transform; wavelet transform. 
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ستفاده از تبد ی ویدئونگارنهان چکیده:  یتبان م،یرف یریگنیانگیمانند م یشده را در برابر حملاتینگارنهان یوئدیو ،یبعدسه لاتیبا ا

قل امضا مست ینگاراز نهان یناشدر مقابله با مشکلات  یعنوان راهکاربه یسه بعد لاتیبا استفاده از تبد ینگار. نهانکندیتر مو... مقاوم

هانشتتتودیماستتتتفاده میچند فر ای کیدر  له یک الگوریتم ن یه تبدیل ستتته ب. در این مقا پا گاری ویدئو کور مقاوم جدید بر  عدی ن

در روش پیشنهادی،  کارگرفته ترکیبی از تبدیل کانتورلت دو بعدی و تبدیل موجک گسسته یک بعدی است.است. تبدیل بهپیشنهادشده

ستون سیمهر فریم از ویدئو به  سه بعدی تق سمت زوج د و شومیها اعمالهر دوی آنبر روی تبدیل  .شودمیهای فرد و زوج  ضا در ق ام

سمت فرد ویدئو ضریب انرژی بالای ق ستفاده از  شده و ارینگنهانکیفیت ویدئو ناچیز حاکی از افت  هاشود. نتایج آزمایشمیگنجانده با ا

 شده نسبت به راهکارهاینگاریباشد همچنین روش پیشنهادی در برابر حملات رایج  ویدئوهای نهانکیفیت مناسب امضا استخراجی می

 .کندمیتری ارائهمقاومت مناسب ،مشابه

 

 .بعدی، تبدیل کانتورلت، تبدیل موجک کور ویدئو، تبدیلات سه نگاری: نهانی کلیدیهاواژه
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 مقدمه. 1

های های گذشته، با توسعه اطلاعات دیجیتالی و اینترنت، رسانهدر سال

یافتند.  های آنالوگ ستتنتی بلبهای بر رستتانهطور گستتتردهدیجیتال به

یکی از اثرات جانبی این توستتتعه، ستتتهولت کپی و انتقال مح تتتولات 

امروزه با توجه به  استتت.مجوز صتتاحبان آثار بودهبه دیجیتال بدون نیاز 

های دیجیتال این امکان همیشتتته وجوددارد که توزیع و تکثیر رستتتانه

 شتتتود، درنتیجه مزایایگرفتهکنندگان اثر نادیدهحقوق خالقین و توزیع

به  .[1] توزیع و تکثیر اثر به صتتاحبان واقعی رستتانه دیجیتال نرستتد

های نیازمند قابلیتی در رستتتانه 1برداریستتتازی قانون کپیمنظور پیاده

باشتتیم تا بتوانیم  با در دستتترش داشتتتن رستتانه دیجیتال دیجیتال می

سانه را ب شده اطلاعات مالک ر شر ستهمنت ستفاده از د سپس با ا آوریم 

شده، درخ وص درستی انتشار، مالک وکلیه اطلاعاتی اطلاعات استخراج

شخص سانه را م صحت مالکیت ر ی یم. براکنگیریسازد، ت میممیکه 

نگاری دیجیتال با استتتتفاده از مفاهیم حل این مشتتتکل راهکار نهان

. [2] شتتتدارائه 4ستتتازیو پنهان 3، تئوری ارتباطات2پردازش ستتتیگنال

از . باشتتدنگاری فراتر از حفظ حقوق مالکین اثر میگستتتره کاربرد نهان

هان گاری مین یاب برایتوان ن بارستتتنجی ، 5یرد ستتتازی و مخفی  6اعت

 .[4] [3] کردنیز استفاده 7ارتباطات

، 9، شکننده8مقاوم نگاریتوان به نهانمی دیجیتالنگاری نهان انواعاز      

برای جاستتازی  مقاوم نگاریکرد. از نهاناشتتتارهو کور  10پذیربرگشتتتت

شتتود و از این رو میاحراز هویت استتتفاده هایدر ستتیستتتم اطلاعات

وی از ستتد.  در برابر حملات مختلف مقاوم باشتت کاررفته بایدالگوریتم به

در  غییرباید با هر ت شتتدههای تعبیهشتتکننده، دادهنگاری نهاندیگر، در 

 نگارینهانهای تکنیک بروند.شتده از بین نگارینهانی ویدئوت تویر یا 

شت سانهپذیر برای بازیابی بدون تلفات دیجیتال برگ صلی از  ر   سانهرا

هنگامی که یک کپی از امضا . [6] [5] اندشده پیشنهاد شدهنگارینهان

ی ویدئویا ستتایر اطلاعات مرتبب برای استتتخراج امضتتا از ت تتویر یا 

  کهبیرکور استتت و زمانینگاری نهانشتتده مورد نیاز استتت، نگارینهان

فرعی اطلاعات گونه چیشده بدون هنگارینهان هایوان امضا را از دادهبت

 .نگاری کور استکرد، نهاندیگری استخراج

 هایینستتتبت به ت تتتاویر دیجیتال دارای وی گی ویدئویی اطلاعات     

ست سبت نهان درهای بزرگتری ند که منجر به چالشه نگاری ویدئو به ن

ها، د. حجم زیاد داده و وجود افزونگی بین فریمنشونگاری ت ویرمینهان

 مستتتتعدبرداری حق کپیهای ویدئویی را در برابر حملات ستتتیگنال

ری گین، میانگی11هاتوان به حذف فریمکند. از جمله این حملات میمی

 .[7] کرد، تبانی، آنالیز آماری اشاره13هامعاوضه فریم ،12هااز فریم

اندکی تغییر  بر  همه این حملات خواسته و ناخواسته ممکن است با     

تواند ویدئو شتتتوند که این خود میهای ویدئویی اعمالروی ستتتیگنال

سیبنگارینهان نگاری ویدئو اینکه هر فریم در نهان ذیر کند.پشده را آ

معقولی برای شتتود، الگوریتم صتتورت یک ت تتویر مجزا درنظرگرفتهبه

ارد. از ی داین کار پیچیدگی محاستتباتی بالاییستتت، نگاری ویدئو ننهان

شتتوند، ستتارقان طرف دیگر اگر امضتتاهای مختلف در هر فریم گنجانده

ضاها را می سه آماری یا میانگین باتوانند این ام  گیری نواحی بدونمقای

ند. کنهای ویدئویی حذفهای متوالی بدون تغییر( از فریمحرکت )فریم

کان را ندن امضتتتا یکستتتان در هر فریم نیز این ام جا بل گن قا  در م

کند که با استفاده از آنالیزهای آماری نواحی از ویدئو که شامل میفراهم

شند بهشده مینگاریداده نهان ضا ام ،بدین ترتیب .شوندراحتی حذفبا

ست با گیرد. نهانشده مورد حمله قرارمیگنجانده نگاری ویدئو ممکن ا

 های مختلف کشتتف و تخریب شتتود. راهکارانباشتتتن فریم از استتتفاده

 شود. فتهرگکارهشده در بالا بنگاری باید با توازنی بر پایه موارد اشارهنهان

ت های متوالی با استتتفاده از تبدیلاامضتتا در گروهی از فریمنگاری نهان

عدیستتتته یدئو ،ب هانی و گارین ند  شتتتتدهن مان را در برابر حملاتی 

س با نگارینهان .کندمی تر... مقاومو ، تبانیگیری فریممیانگین  تفاده ازا

مشتتکلات ناشتتی از  در مقابله با کاریعنوان راهستته بعدی به تتبدیلا

 .شودمیمستقل امضا در یک یا چند فریم استفاده نگارینهان

دامنه فشرده بر اساش تبدیل  ویدئو نگارینهانیک روش  [8] در     

ن عنوااز یک کلید به این مقالهاست. در شدهبعدی پیشنهادموجک سه

ویدئوهای است. شدهرمز عبور برای درج و استخراج امضا استفاده

بالایی هستند اما  PSNR شده با این روش دارایتولیدنگاری نهان

، 14برابر حملات گوسی ی درکمشده دارای استحکام نگارینهانویدئوهای 

 .اندازه هستند و تغییر 15برش

نگاری ویدئو کور بر اساش تبدیل موجک سه یک روش نهان [9] در     

ا است. برای جاسازی امضپیشنهادشده ویدئوبندی صحنه بعدی و تقسیم

شود، سپس میبعدی بر روی ویدئو اعمالسه در این روش ابتدا تبدیل

شده روش ارائه شود.میبعدی تعبیهسه WT امضا بر اساش بزرگی ضرایب

فریم  گیریدر برابر حذف فریم، تعویض فریم و میانگین کمیاستحکام 

  دارد.

دئو بندی وینگاری ویدئو کور بر اساش تقسیمیک روش نهان [10] در     

امضای  یک ت ویر آندر  کهبعدی پیشنهادشده با استفاده از تبدیلات سه

شود و سپس امضا با میهای مختلف تبدیلسیاه و سفید به رزولوشن

این  شود.میشده سه بعدی جاسازیوضوح مناسب در ویدئو تبدیل

 گیری والگوریتم دارای استحکام مناسبی در برابر حملات میانگین

 .ی در برابر حملات حذف فریم و تعویض فریم استکماستحکام 

 شده که از تبدیلبعدی استفادهاز تبدیل ترکیبی سه [11] رد     

برای اطلاعات زمانی  بعدیمکانی و موجک یکبرای اطلاعات  کانتورلت

است. دهشکند. امضا در ضرایب زیرباند فرکانس پایین تعبیهمیاستفاده

 MPEG سازیفریم و فشردهگیری روش پیشنهادی در برابر میانگین

 یاندکدر برابر حملات نویز، برش و حذف فریم استحکام  مقاوم است و

 دارد.

هر بیت امضا در یک بسته چهار بیتی از [12] در روش پیشنهادی      

است. برای جاسازی امضا، ابتدا ضرایب حداکثر شدهضرایب تبدیل تعبیه

-ای مرتبگونهشود و سپس بهو حداقل از بین چهار ضریب پیدامی

ابتدا حداکثر ضرایب و برای جاسازی « یک»شوند که برای جاسازی می

استحکام  گیرد. این روشحداقل ضریب در جایگاه اول قرارمی« رصف»
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ن، ، علاوه بر ایداردنویز، حذف فریم و تعویض فریم حملات ی در برابر کم

نویسندگان  [13] در .ی دارندکم PSNR شدهنگاریویدئوهای نهان

ردند که در برابر نویزهای کرا پیشنهاد  یینگاری ویدئوروش نهان ،مقاله

، حذف فریم و تعویض فریم مقاوم است اما کور 16نمکی-گوسی، فلفل

دی در بعامضا را با استفاده از تبدیل سه نویسندگان این مقالهنیست. 

 گنجانند. مناطق با حرکت بالا می

ئی که از ویدئونگاری های نهانبه روش  [16] [15] [14] در     

-اند، پرداختهکردههای جاسازی دیگر استفادهتبدیلات سه بعدی و روش

 است.شده

نگاری ویدئو کور بر اساش تبدیل سه در این مقاله ما یک روش نهان     

دو بعدی  کانتورلت از تبدیل و در آن .کنیممیبعدی ترکیبی پیشنهاد

-یمها استفادهبرای هر فریم و موجک یک بعدی برای تبدیل بین فریم

 و ویدئو در [17]نگاری ت ویر  در برای نهان کانتورلت کنیم. از تبدیل

ویدئو  نگاریاست. روش پیشنهادی یک روش نهانشدهاستفاده [11]

متفاوت است. روش پیشنهادی  [11] است که در نحوه گنجاندن امضا با

استحکام بهتری در محدوده  [11] شده دردر مقایسه با روش ارائه

دهد. علاوه بر این، در روش مییی از خود نشانویدئوتری از حملات وسیع

نسبت  شده بهنگاریی نهانویدئوکیفیت اندکی در پیشنهادی شاهد افت 

دهد که روش میی اصلی خواهیم بود. نتایج تجربی نشانویدئو

 نگاری ویدئو مقاوم است.پیشنهادی در برابر طیف وسیعی از حملات نهان

های در خ وص تبدیل  2ترتیب ارائه مطالب به شرح زیر است: در بخش 

در بخش روش پیشنهادی،  3شود. در بخش میکاررفته توضیحاتی ارائههب

است و شدهو مقایسه آن با راهکارهای موجود آوردهها نتایج آزمایش 4

 گیری و نکات پایانی ذکر خواهدشد. نتیجه 5در بخش 

 تبدیلات. 2

ها در کدگذاری ت تتتویر و تبدیلتبدیل موجک یکی از پرکاربردترین 

، یک بعدی است یویدئو است، اما از آنجاکه تبدیل موجک اساساً تبدیل

از سوی . های منحنی در ت اویر دارای اشکالاتی استسازی لبهدر مدل

ست که  دو یتبدیل کانتورلت دیگر، تبدیل تواند بر ناکارآمدی میبعدی ا

 .ندکعات ب تتری بلبهتبدیل موجک در گرفتن ستتاختار هندستتی اطلا

را علاوه  17و ناهمستتانگردی گیریدرجه بالایی از جهت کانتورلت تبدیل

در تبدیل  فرکانس زمانیو  18ستتتازی چند مقیاستتتیبر خواص محلی

ئه بدیل .دهدمیموجک ارا های منحنی در  کانتورلت در نتیجه ت به  ل

صافرا ت اویر  سه با تبدیل مبا کانتور  ضرایب کمتر در مقای جک وتر و 

 (.1کند )شکلمیارائه

 
 

 [12]  : تبدیل کانتورلت در مقابل تبدیل موجک1شکل

ستفاده از بانک فیلتر در دو مرحله شود. یمساخته تبدیل کانتورلت با ا

برای ثبت ناپیوستگی ها در  (LP) لاپلاسینهرم ر مرحله اول، از فیلتر د

 دارو در مرحله دوم از یک بانک فیلتر جهت شتتودمیت تتویر استتتفاده

(DFB) ستتتتاختتار خطی صتتتورت هتا بتهبرای پیونتد نتاپیوستتتتگی

  .(2)شکل شودمیاستفاده

 
 کانتورلتتبدیل بانک فیلتر  :2شکل

 دارو تجزیه جهتLP فیلتر با توجه به ستتاختار آبشتتاری چند مقیاستتی

از دو تعداد مقیاش توان هر مقیاش را به هر توان دلخواه ، میDFBفیلتر

 .(3کرد)شکل یا جهت تجزیه

 
 [12]  شده در تبدیل کانتورلتگرفتهکارهتجزیه تکرارشونده ب :3شکل

 

برای دستتتیابی به تبدیل ستته بعدی مطلوت جهت در این مقاله      

رون د بعدیدو تبدیل عنوانترکیب تبدیل کانتورلت به ازنگاری، نهان

 یدئوو ها درفریم عنوان تبدیل بینتبدیل موجک یک بعدی به و ازفریم 

 است.شدهاستفاده

 روش پیشنهادی. 3

 گنجاندن امضا

شتر در بخش های  گنجاندنفرآیندهای  ضا با جزئیات بی ستخراج ام و ا

 خواهدشد.زیر توضیح داده

شتتتود، که میهای متوالی اعمالفریم بعدی بر رویکانتورلت دو تبدیل

 :شودمنجر به چهار باند برای هر فریم می

 𝑇𝑐(𝐹𝑖) → (𝑐𝑎𝑖 , 𝑐𝑏𝑖 , 𝑐𝑐𝑖 , 𝑐𝑑𝑖)  , 𝑖 ∈ {1,2, … , 𝐿} (1) 

L شود،نگارینهانهایی است که باید تعداد فریم cT کانتورلت تبدیل 

، ica،  شودمینگارینهانمین فریم است که ا i دهندهنشان iF است،

icb، icc و icd تکانتورل هستند که با اعمال تبدیل باندضرایب چهار زیر 

ها یک چهارم فریم هر یک از آن آید که اندازهمیدستام به iبر روی فریم

-حاصل از فریم بعدی به ضرایب کانتورلتتبدیل موجک یک .اصلی است

شود. تبدیل موجک یک آرایه را به زیر باندهای میهای متوالی اعمال
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به  بعدیکند. اعمال تبدیل موجک یکمیفرکانس پایین و بالا تجزیه

 :به شرح زیر است کانتورلت های متوالیتبدیل

 𝑇𝑤(𝑐𝑎𝑖(𝑔, 𝑓)) → (𝑐𝑎𝐿𝑗
(𝑔, 𝑓), 𝑐𝑎𝐻𝑗

(𝑔, 𝑓)) , 

 𝑔 ∈ {1,2, … ,
𝑊

2
}    , 

𝑓 ∈ {1,2, … ,
𝐻

2
}   ,  

𝑖 ∈ {1,2, … , 𝐿}, 𝑗 ∈ {1,2, … ,
𝐿

2
} 

 

(2)  

 زیر باند  (g,f)دهنده آرایه یک بعدی در مکاننشتتان ica (g,f)جایی که

ca  های متوالی استتتت،در فریم wTاستتتت،بعدی یک تبدیل موجک  

 𝑐𝑎𝐻𝑗
(𝑔, 𝑓)و 𝑐𝑎𝐿𝑗

(𝑔, 𝑓) دهنده زیر باندهای فرکانس پایین و بالا نشان

. های متوالی استفریم (g,f) در مکانکانتورلت  حاصل از ضرایب تبدیل

بدیل موجک ا ند فرعی در )یک عمال ت با به چهار  عدی  به 1ب ( منجر 

 :شودضرایب فرکانس پایین و بالا برای هر زیر باند می

 

 

TD3
(Vb)→(caL,caH,cbL,cbH,ccL,ccH,cdL,cdH) (3)   

TD3 که در آن
و  بعدیدوبعدی استتت که از تبدیل کانتورلت  ستتهتبدیل 

شکیلیکتبدیل موجک  ست وشدهبعدی ت صلی است bV ا ما . ویدئوی ا

ستفاده هاسطحی در آزمایش سهاز تبدیل  ر بعدی دسه تبدیل. کردیما

 د:شومیاعمالسطح قبلی هر سطح به زیر باند فرکانس پایین 
 

𝑇𝐷3𝐿2
(𝑉𝑏) = 𝑇𝐷3

(𝑐𝑎𝐿1𝑗
(𝑔, 𝑓))   , 

 

𝑔 ∈ {1,2, … ,
𝑊

4
}    , 𝑓 ∈ {1,2, … ,

𝐻

4
}    

, 𝑗 ∈ {1,2, … ,
𝐿

4
} 

(4) 

 

 𝑇𝐷3𝐿3
(𝑉𝑏) = 𝑇𝐷3

(𝑐𝑎𝐿2𝑗
(𝑔, 𝑓))   , 

𝑔 ∈ {1,2, … ,
𝑊

8
}    , 𝑓 ∈ {1,2, … ,

𝐻

8
}   , 

𝑗 ∈ {1,2, … ,
𝐿

8
} 

(5) 

حاصتتل از تبدیل ستتطح ستتوم 𝑐𝑎𝐿3 امضتتا در زیر باند فرکانس پایین

 یویدئواز یک  w×h×l هایرا در پیکستتل امضتتامی شتتود. ما  گنجانده

W×H×L کهطوریبهکنیم میجاسازی: 

 1 ≤ 𝑤 ≤ 𝑊, 1 ≤ ℎ ≤ 𝐻, 1 ≤ 𝑙 ≤ 𝐿 (6) 

 .دهدمینشان ویدئوقسمت جاسازی امضا را در یک  4شکل 

 ناحیه انتخابی در ویدئو برای گنجاندن ویدئو :4شکل

ی ویدئواز  (w×h×l) ، یک بخش ستته بعدیویدئو نگارینهانبه منظور 

سمت صلی را به ق سیما سمتمیهای زوج و فرد تق  o(d (فرد کنیم که ق

و  است های زوجشامل ستون e(d (های فرد و قسمت زوجشامل ستون

 :صورتهستند به w×(h/2)×l دارای ابعاد هاهر یک از آن

 

𝑑𝑒(𝑖, 𝑗, 𝑘) = 𝑣(𝑖, 2𝑗, 𝑘) 

 𝑖 ∈ {1,2, … , 𝑤}, 𝑗 ∈ {1,2, … ,
ℎ

2
},   

𝑘 ∈ {1,2, … , 𝑙} 

 

 

(7) 

 𝑑𝑜(𝑖, 𝑗, 𝑘) = 𝑣(𝑖, 2𝑗 − 1, 𝑘) 

𝑖 ∈ {1,2, … , 𝑤}, 𝑗 ∈ {1,2, … ,
ℎ

2
},   

k ∈ {1,2, … , l} 

(8) 

 :شودمیاعمالطور مستقل به odو  ed بر رویسپس تبدیل سه سطحی 
 

𝑇𝐷3𝐿3
(𝑑𝑒) → (

𝑐𝑎𝐿3𝑑𝑒
, 𝑐𝑎𝐻3𝑑𝑒

, 𝑐𝑏𝐿3𝑑𝑒
, 𝑐𝑏𝐻3𝑑𝑒

,

𝑐𝑐𝐿3𝑑𝑒
, 𝑐𝑐𝐻3𝑑𝑒

, 𝑐𝑑𝐿3𝑑𝑒
, 𝑐𝑑𝐻3𝑑𝑒

) 

(9) 

 
𝑇𝐷3𝐿3

(𝑑𝑜) → (
𝑐𝑎𝐿3𝑑𝑜

, 𝑐𝑎𝐻3𝑑𝑜
, 𝑐𝑏𝐿3𝑑𝑜

, 𝑐𝑏𝐻3𝑑𝑜
,

𝑐𝑐𝐿3𝑑𝑜
, 𝑐𝑐𝐻3𝑑𝑜

, 𝑐𝑑𝐿3𝑑𝑜
, 𝑐𝑑𝐻3𝑑𝑜

) 

 

(10) 

از آنجاکه تنها بالاترین باند . استتت n=s×t بعدی امضتتا یک ت تتویر دو

 میجاسازی امضا استفادهآمده برای دستهانرژی از ضرایب سه بعدی ب

caL3de شود، اگر تعداد ضرایب در
caL3de و

 N که لازم است .باشد: 
 𝑛 ≤ 𝑁 (11) 

صلاح نگارینهانبه منظور  ضا، یک کپی ا ضرایب انرژی بالا ام شده از 

 :کنیممیقسمت زوج را در قسمت فرد ذخیره
 𝑐𝑎𝐿3𝑑𝑜

′(𝑖, 𝑗, 𝑘) = 𝛾 × 𝑐𝑎𝐿3𝑑𝑒
(𝑖, 𝑗, 𝑘) (12) 

𝑐𝑎𝐿3𝑑𝑒 جایی که
(𝑖, 𝑗, 𝑘)و 𝑐𝑎𝐿3𝑑𝑜

′(𝑖, 𝑗, 𝑘)دهنده ضتتتریب در نشتتتان

   γاز ،است ترتیب قسمت زوج و فردبه 𝑐𝑎𝐿3  در زیر باند (i,j, k) موقعیت

 :شودمیاستفاده wa بیت امضا گنجاندنبرای 

 

𝑖𝑓 𝑤𝑎 = 1   →    𝛾 = 1 + 𝜀 ,     0 < 𝜀 < 1 
(13) 

 𝑖𝑓 𝑤𝑎 = 0     →    𝛾 = 1 − 𝜀 ,     0 < 𝜀 < 1 (14) 
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 نگارینهاندهنده قدرت استت که نشتان 1تا  0عددی بین  ε که در آن

ست، مقدار ستخراجبالاتر کیفیت  ε ا ضای ا  بخشد وشده را بهبود میام

دهد اما از طرف دیگر میدر نتیجه استتتحکام در برابر حملات را افزایش

یت  یدئوکیف هانی و گارین به ن بت  یدئوشتتتده را نستتت ی اصتتتلی و

شود تا بین صورت تجربی انتخاتباید به ε بنابراین مقدار. دهدمیکاهش

رد نظر برای استحکام در برابر شده و قدرت مو نگارینهان رسانهکیفیت 

 ε=0.05 های خودما در آزمایش. ایجادشتتتود توازن حملات احتمالی

تا کیفیت انتخات یدئوبرای  مناستتتبیکردیم  هانی و گارین  و شتتتدهن

 .کنیماستحکام در برابر حملات ارائه

عدی بسه های امضا در ضرایب قسمت فرد، از تبدیلبیت جاگذاریپس از 

caL3do معکوش بر روی
′(i, j, k) به همراه سایر ضرایب در  شدهاصلاح

 :شودایجاد شدهنگاریهای نهانشود تا ستونمیقسمت فرد استفاده

𝐼𝑇𝐷3𝐿3
(

𝑐𝑎𝐿3𝑑′
𝑜
, 𝑐𝑎𝐻3𝑑𝑜

, 𝑐𝑏𝐿3𝑑𝑜
, 𝑐𝑏𝐻3𝑑𝑜

, 𝑐𝑐𝐿3𝑑𝑜
, 𝑐𝑐𝐻3𝑑𝑜

, 𝑑𝑑𝐿3𝑑𝑜
, 𝑑𝑑𝐻3𝑑𝑜

)

→ 𝑑3
′
𝑜
 

(15) 

𝐼𝑇𝐷3𝐿3که در آن
سه  ست وتبدیل  سطحی ا سه  𝑑3 بعدی معکوش 

′
𝑜
 

صل هایستونکپی  ستشدهفرد حا شده با ادبام نگارینهانی . ویدئوا

صتتورت زیر های زوج اصتتلی بهشتتده با ستتتونهای فرد اصتتلاحستتتون

 :شودایجادمی

 𝑣𝑎(𝑖, 2𝑗, 𝑘) = 𝑑𝑒(𝑖, 𝑗, 𝑘) 

 𝑖 ∈ {1,2, … , 𝑤},        𝑗 ∈ {1,2, … ,
ℎ

2
},   

𝑘 ∈ {1,2, … , 𝑙} 

(16) 

 

𝑣𝑎(𝑖, 2𝑗 − 1, 𝑘) = 𝑑′
𝑜

(𝑖, 𝑗, 𝑘)  

𝑖 ∈ {1,2, … , 𝑤},        𝑗 ∈ {1,2, … ,
ℎ

2
},   

𝑘 ∈ {1,2, … , 𝑙} 

(17) 

 

ا ر ویدئوشده در نگارینهان( بلوک نگارینهان)ویدئو بعد از  av جایی که

 .دهدمینشان

 امضا استخراج
شده در دنباله ویدئو نگارینهاندر فرآیند استخراج امضا، ابتدا ناحیه 

( به 8( و )7شده طبق )نگارینهان(. ناحیه 4شود )شکل میانتخات

 ( و9سطحی ))سهبعدی سهتبدیل . شودمیهای زوج و فرد تقسیمستون

آید. دستل بهشود تا ضرایب تبدیمی( روی قطعات زوج و فرد اعمال(10)

های فرد و زوج برای استخراج امضا از هم باندهای پرانرژی در قسمتزیر

صورت زیر برای انرژی بالا به های بارزولوشنضرایب در . شوندجدامی

 :شوندمیمقایسه امضاهای آوردن بیتدستهب
 𝑖𝑓 𝑐𝑎𝐿3𝑑𝑜

(𝑖, 𝑗, 𝑘) > 𝑐𝑎𝐿3𝑑𝑒
(𝑖, 𝑗, 𝑘)  →    𝑤𝑎 = 1 (18) 

 𝑖𝑓 𝑐𝑎𝐿3𝑑𝑜
(𝑖, 𝑗, 𝑘) < 𝑐𝑎𝐿3𝑑𝑒

(𝑖, 𝑗, 𝑘)   →   𝑤𝑎 = 0 (19) 

 نتایج تجربی. 4

. از استشدهسازیپیاده 19پیشنهادی توسب متلبنگاری ویدئو نهانروش 

عنوان به 5شده در شکل ارائه پیکسل 28×35 ی با ابعادشطرنج ت ویر

 است.شدهامضا استفاده

 شدهکارگرفتهتصویر امضا به :5شکل

 

شطرنج      ضای  ستفاده از ام ست که تعداد پیکسل یدلیل ا ای هاین ا

ست و می   منفی را در روش کاتتواند نسیاه و سفید در این امضا برابر ا

ی که هایبرای پیکسل شدهبا فرض یک مقدار از پیش تعریفنگاری)نهان

ضاهای با کنند(بر اثر حملات تغییرمی سه با ام ، ببال هایبیت در مقای

 .ندکآشکار بهتر

 های ویدئوییسکانس بر روی نگارینهانپیشنهادی برای درج  شرو  

coastguard ، tempeteو  mobile  فریم و  192با  192در  192با ابعاد

          .استفریم اجراشده 300با  288در  352با ابعاد  Foremanویدئو 

دارای  tempeteو  mobileهای ویدئویی شایان ذکر است که سکانس

در  foremanهستند و تری جزئیات بافت بالاتر و بردارهای حرکتی بنی

از این  استفاده . باشده وضوح بالاتری داردتست مقایسه با سایر ویدئوهای

توان تأثیر بافت، حرکت و وضوح بالاتر ی آزمایشی میویدئوهامجموعه 

ستم سی ها بر روی یکآزمایش. کردبر عملکرد روش پیشنهادی را ارزیابی

-شدهگیگابایت رم انجام 3گیگاهرتزی با  2226ای دو هسته پردازنده با

شده ی آزمایشویدئو امضا و استخراج برای چهار گنجاندنزمان  است.

 است.هگیری شدثانیه اندازه 10ثانیه و  36ترتیب نسبتاً برابر بود و به

   (NC) 20شدههمبستگی نرمال معیارشده توسب کیفیت امضای استخراج

 :شودمیگیریصورت زیر اندازهبه

 
𝑁𝐶 =

∑ ∑ 𝑊(𝑖, 𝑗). 𝑊′(𝑖, 𝑗)𝑗𝑖

√∑ ∑ 𝑊(𝑖, 𝑗)𝑗𝑖 √∑ ∑ 𝑊′(𝑖, 𝑗)𝑗𝑖

 
(20) 

 .شده هستندترتیب امضای اصلی و امضای استخراجبه 'W و W که در آن

  PSNR شده، از معیارنگارینهانی ویدئوارزیابی کیفیت  منظورهب

 1شده مختلف در جدول نگارینهانویدئوهای  PSNRم. کردیاستفاده
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-دسی 48ویدئو بالاتر از  هایسکانس تمامبرای  PSNR .استشدهآورده

-نگارینهانکیفیت ویدئوی جزئی در  کاهش دهندهاست که نشان 21بل

در جدول   PSNR علاوه بر این، بالاترین با روش پیشنهادی است.شده 

دارد زیرا وضوح و تعداد فریم بالاتری تعلق foremanی ویدئو سکانسبه  1

مقدار  گنجاندنشده دارد و از این رو برای نگارینهانهای ویدئودر بین 

-ها مواجهویدئومشابهی از داده با حداقل تخریب در مقایسه با سایر 

 .شدخواهد

 نگاری با روش پیشنهادیویدئوهای نهان PSNR : 1جدول 

PSNR (dB) Video ردیف 

48.1145 Mobile 1 

49.4597 tempete 2 

49.2819 coastguard 3 

51.8179 foreman 4 

ستحکام  سی ا شنهادی در برابر حملات مختلف در ادامه به برر روش پی

  .پردازیممی

 نمکی-. حمله نویز فلفل1.4

 قاوممویدئو  نگارینهانهای بر بسیاری از روش نمکی-فلفلحمله نویز 

تایج تجربی برای . ندارد مخربی تأثیر [21] [20] [19] [18] نظیر

و  2در جدول نمکی-فلفلاستحکام روش پیشنهادی در برابر حمله نویز 

 0272شده بالاتر از امضاهای استخراج NC است. مقادیرشدهآورده 6شکل

 لهماین ح دهنده استحکام بالای روش پیشنهادی در برابر است که نشان

 .است

شدهنگارینمک بر روی ویدئوهای نهان-: اعمال حمله فلفل2جدول  

SNR 
foreman coastguard Tempete Mobile 

 NC امضا امضا امضا NC امضا NC امضا

0.01 

 

0.9752 
 

0.9630 
 

0.9496 

 

0.9698 

0.04 
 

0.9367 

 

0.8717 
 

0.8483 

 

0.8931 

0.06 
 

0.8719 

 

0.8141 

 

0.8114 

 

0.8438 

0.08 

 

0.8496 

 

0.7861 

 

0.7819 

 

0.8119 

0.1 
 

0.8114 

 

0.7290 

 

0.7164 

 

0.7717 

 

ا فرکانس نمکی ب-زیر باند فرکانس پایین کمترین تاثیر را از نویز فلفل

د در زیر بانرا امضتتا پذیرد. با توجه به اینکه راهکار پیشتتنهادی بالا می

  ویدئوستتتطحی ستتتهبعدی فرکانس پایین ناشتتتی از اعمال تبدیل ستتته

 است. گنجاند، کمترین میزان تاثیر را از این حمله پذیرفتهمی

 حمله نویز گوسی .2.4

 وجهیتطور قابلای است که بهفلفل، نویزگوسی حمله-مشابه نویز نمک

 نگارینهانهای شده در بسیاری از روشبر کیفیت امضای استخراج

امضاهای  . NCگذاردتأثیرمی [21] [20] [19] [18] نظیرویدئویی کور 

روش پیشنهادی تحت حملات مختلف نویز گوسی در شده با استخراج

راهکار استحکام  گرنشان نتایج، .استشدهآورده 3و جدول 7شکل

 است. در برابر حمله نویز گوسیپیشنهادی 

 شدهنگارینهان یدئوهایو یبر رو یاعمال حمله گوس: 7شکل 

 
شدهنگاری: اعمال حمله گوسی بر روی ویدئوهای نهان3جدول  

SNR 

foreman coastguard tempete mobile 

 NC signature NC امضا NC امضا NC امضا
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0.9731 
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 شدهنگارینمک بر روی ویدئوهای نهان-اعمال حمله فلفل: 6شکل
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0.4 
 

0.8583 

 

0.9401 

 

0.9288 

 

0.9379 

0.5 
 

0.8186 

 

0.9357 

 

0.9029 

 

0.9027 

NC استتت که  0281بالای 025 11نویزچگالیبا شتتده امضتتای استتتخراج

در برابر حمله نویز  مناستتب راهکار پیشتتنهادیدهنده استتتحکام نشتتان

 .گوسی است

 گیری. حمله میانگین3.4

 :شودمیصورت زیر انجامبه kR  گیری بر روی فریمحمله میانگین

 
 

 

 

𝐴𝑉𝐺(𝑅𝑘) =
(𝑅𝑘−1 + 𝑅𝑘 + 𝑅𝑘+1)

3
 

(21) 

-برای حملات میانگینشده را امضای استخراج  NC 4و جدول  8شکل 

 . دندهمیهای مختلف نشانویدئوگیری فریم 

 

-گیری فریم بر روی ویدئوهای نهان: اعمال حمله میانگین4جدول

شدهنگاری  

 فریم
foreman coastguard tempete Mobile 

 NC امضا NC امضا NC امضا NC امضا

10% 

 

1 

 

1 

 

0.9939 

 

1 

20% 

 

0.9847 

 

1 

 

0.9979 

 

0.9969 

30% 

 

0.9732 

 

1 

 

0.9826 

 

0.9877 

40% 

 

0.9622 

 

0.9979 

 

0.9784 

 

0.9867 

دهد که روش مینشان 8و شکل  4شده در جدول نتایج ارائه     

گیری از استحکام خوبی برخوردار است پیشنهادی در برابر حمله میانگین

-ها در سکانسفریمدرصد از تعداد کل  40طور متوسب زمانی که به حتی

 coastguardبالا در   NC شده مورد حمله قرارگیرد.یی آزمایشویدئوهای 

-و فریمربه این دلیل است که فرکانس مکانی و زمانی پایینی دارد، از این

که برای سایر درحالی .های اصلی استهای میانگین بسیار شبیه به فریم

 تری دارند، استحکامبنیهایی که وضوح بالاتر و بردار حرکتی سکانس

  .نیست، اگرچه استحکام هنوز بالاست coastguardبه خوبی ویدئو 

 

شدهگارینننها یدئوهایو یبر رو یرگینیانگیاعمال حمله م: 8شکل  

 JPEG 2000سازی . حمله فشرده4.4

-نسبتبا  MOTION JPEG 2000  در این حمله، ویدئوها توسب رمزگذار

امضاهای . شوندمیکدگذاری ٪10تا  ٪3233از  سازیفشردهمختلف های 

 .استشدهآورده 9و شکل  5ها در جدول آن NC شده واستخراج

 

بر روی ویدئوهای  JPEG 2000سازی : اعمال حمله فشرده5جدول

 شدهنگارینهان
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نر

ی
از

س
 

Foreman coastguard tempete Mobile 

 NC امضا NC امضا NC امضا NC امضا

3.33% 

 

1 

 

0.9513 

 

1 

 

0.9959 

4% 

 

1 
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1 
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6.66% 
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ها برای ویدئودهد که روش پیشنهادی در تمامی مینتایج نشان

درصد استحکام خوبی در برابر این حمله 10زیرسازی های فشردهنسبت

حتی در نسبت تراکم  foremanویدئوی  است که در حالی. این دارد

ویدئوی  دلیل استحکام بالای. استحکام خوبی داردنیز درصد 10

foreman  این است که وضوح و تعداد فریم بالاتری نسبت به سایر

 .اندشدهنگارینهان یی دارد که با امضای مشابهویدئوهای سکانس

 حمله حذف فریم .5.4

میانگین  ها را باآن و اندازیمرا دورمیها در این حمله تعدادی از فریم

قدرت این حمله با توجه به . کنیممیها جایگزینهای مجاور آنفریم

. ودشمیگیریها اندازهشده به تعداد کل فریمهای جایگزیننسبت فریم

ها را برای نسبت آن NC شده وامضاهای استخراج 10و شکل 6جدول

 .دهدمینشان %60تا  %10شده از های حذففریم

 شدهنگاری: اعمال حمله حذف فریم بر روی ویدئوهای نهان6جدول

له
حم

د 
ص

در
 

foreman coastguard tempete mobile 

 NC امضا NC امضا NC امضا NC امضا

10% 

 

0.9959 

 

1 

 

0.9938 

 

0.9989 

20% 

 

0.9969 

 

1 

 

0.9918 

 

0.9969 

30% 

 

0.9763 

 

1 

 

0.9887 

 

0.9989 

40% 

 

0.9856 

 

0.9948 
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0.9867 

50% 

 

0.9731 

 

0.9918 

 

0.9805 

 

0.9814 

60% 

 

0.9545 

 

0.9897 

 

0.9680 

 

0.9745 

قبول روش پیشنهادی در دهنده استحکام قابلشده نشاننتایج ارائه     

-شدهتعبیه LLL از آنجاکه امضا در زیر باند .فریم است حذفبرابر حمله 

های متوالی دارد، بیشترین همبستگی را در فریم LLL است و زیر باند

 باعث تاثیرشده با میانگین دو فریم همسایه فریم حذفجایگزینی 

آمده از دستبا نتایج بهشود. موارد ذکرشده ها میناچیزی بر روی داده

در برابر حذف   coastguard. برای نمونه سکانسدارد فریم مطابقت حذف

بسیار  گیری فریمدهد، زیرا میانگینمینشان از خوداستحکام بالایی فریم 

که در حمله  این استشان فریم است و تنها تفاوت حذفشبیه به 

 حذفدر ما ا شودمیگیری استفاده، فریم فعلی در میانگینگیریمیانگین

از آنجاکه در حمله . شودمیهای مجاور استفادهفریم فقب از فریم

ود، شمیگیری استفاده، فریم فعلی نیز در میانگینگیریمیانگین

تایج ن فریم باشد وحذف رود که استحکام این حمله بیشتر از انتظارمی

 .کندییدمیأاین ادعا را ت 4و جدول  6شده در جدول ارائه

 حمله تغییر اندازه. 6.4

به جهت رسیدن  دادیم وها را کاهشدر این حمله، ارتفاع و عرض فریم

نتایج حاصل از این  کنیم.مینواحی سیاه اضافهاطراف قات به  اندازه اصلی

-میشده نشاننتایج ارائهاست. شدهآورده 11و شکل 7در جدول  حمله

هستند که به این معنی  0266آمده کمتر از دستهای به NCدهد که

ا هتواند در برابر حمله تغییر اندازه فریماست که روش پیشنهادی نمی

ییر این است که تغتر پایین NCدلیل  دهد.مقاومت زیادی از خود نشان

و این امر بر روند استخراج دهد شده را تغییرمیاندازه مکان ضرایب تعبیه

 .گذاردمی نامناسبیامضا تأثیر 
 

 هشدنگارینهان: اعمال حمله تغییر اندازه بر روی ویدئوهای 7جدول
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Foreman coastguard tempete Mobile 
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 شدهنگاریبر روی ویدئوهای نهان JPEG 2000اعمال حمله  :9شکل

 شدهنگاری: اعمال حمله حذف فریم بر روی ویدئوهای نهان10شکل
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7% 

 

0.4660 

 

0.4902 

 

0.4845 

 

0.4902 

 

 

 

 

        

8% 

 

0.4763 

 

0.5540 

 

0.5143 

 

0.5267 

9% 
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0.4706 
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10
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0.4719 
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 . حمله برش7.4

 .کنیمها را با رنگ سفید رنگ میهای مختلف قاتحمله قسمت این در

NC شده است. آورده 8جدول و 12شده در شکلامضای استخراج

-هشده بهای آزمایشویدئورا در بین  NC بالاترین Foreman یویدئو

 نگارینهانای که برای یی ناحیهویدئوآورد زیرا در این دنباله میدست

ست. کوچکترین ا ،شودمیجه به اندازه کل فریم استفادهبا تو شدهانتخات

ه ، ناحیسکانس ویدئودر نتیجه، احتمال بیشتری وجوددارد که در این 

-کانسستأثیر حمله برش در مقایسه با سایر شده کمتر تحتنگارینهان

های حاصل NC باشد. مقادیر بالایقرارگرفته ،شدهیی آزمایشویدئو های

 30زیر  برشتوان در برابر حمله روش پیشنهادی را میدهد که مینشان

دهد میسازی نشاندرنظرگرفت. علاوه بر این، نتایج شبیه مقاومدرصد 

یی با وضوح بالاتر و حرکت بنی ویدئوهای که استحکام در سکانس

(tempete  وmobile کمتر از ) ویدئوcoastguard  است.  

 شدهنگاریهای نهان: اعمال حمله برش بر روی ویدئو8جدول
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 شدهیارنگنهان یدئوهایو ی: اعمال حمله برش بر رو12شکل

 H.264سازی . حمله فشرده8.4

و شکل  9جدول نتایج در H.264 سازیفشردههای مختلف رای نسبتب

دهد که روش پیشنهادی مینتایج تجربی نشان. استشدهآورده 13

اما در . دارد 1:10نسبت  سازی بافشرده قبولی برایعملکرد قابل

ویی های ویدئسکانسسازی بالاتر، استحکام برای کل های فشردهنسبت

روش  استحکاممیزان با درنظرگرفتن . یابدمیشده کاهشآزمایش

، H.264 و Motion JPEG 2000 هایی نظیرسازیفشرده در پیشنهادی

که در این ) در حوزه تبدیل 13کوانتیزاسیونگرفت نتیجهتوانیم می

های تواند روش، می(شودمییی استفادهویدئواستانداردهای کدگذاری 

  .تأثیرقراردهدشدت تحتدامنه تبدیل را بهنگاری در نهان
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[ با روش پیشنهادی در برابر حملات 22: مقایسه ]11جدول

 چرخشی و برش

Cropping Rotation 
Methods   

30% 20% 10% 15° 10° 5° 
 راهکار 0.9859 0.978 0.9768 0.9622 0.9675 0.9675

 پیشنهادی
0.9 0.95 1 0.65 0.88 1 [22] 
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نهان یدئوهایو یبر رو H.264 سازی: اعمال حمله فشرده13شکل

 شدهنگاری

عدادی دیگر از روش با ت هادی  مه روش پیشتتتن هانهای در ادا گارین  ن

سه ستشدهمقای ست که . ا سته از نتایجیتنها شایان ذکر ا  ذکر آن د

شرایب آزمون ها امکان مقایسه آنکه اند شده ست. بودهفراهمبا  جدول ا

در برابر حملات مختلف  [20] استتتتحکام روش پیشتتتنهادی را با  10

سه شان 10شده در جدول نتایج ارائه. کندمیمقای دهنده عملکرد برتر ن

 استتتفاده از علت این برتری. استتت [20] روش پیشتتنهادی نستتبت به 

ر روش امضا د گنجاندنبعدی مناسب و عملکرد برتر الگوریتم تبدیل سه

  .پیشنهادی است

 [22]نتایج مقایسه استحکام روش پیشنهادی و روش در  11جدول      

شتتده در نتایج ارائه. کندمیفهرستتت برشرا در برابر حمله چرخشتتی و 

 روش پیشنهادی با تغییر شدت حمله پاسخدهد که مینشان 11جدول

 دهنده استتتحکام بالاترنشتتانطور متوستتب و بهدهد میارائهپایدارتری 

 راهکار پیشنهادی است. 

 

 آزمونشتترایب  دارای [19] در  ی هستتتند کهحملات نویز تنها حملات

ند قایستتته 12جدول . هستتتت تایج م کار  [19] حملات نویز ن با راه

 .دهدمیرا نشان پیشنهادی

 با روش پیشنهادی در برابر حملات نویز [19] : مقایسه12جدول

 گوسی
(mean=0, variance=0.001) 

 نمکی-فلفل

(density =0.001) 

 حملات

 

          روش            

0.972 0.97 [19] 

 روش پیشنهادی 1 1

های نویسنده در را بر مبنای گزارش در ادامه عملکرد روش پیشنهادی

مقایسه  foremanشده در این مقاله بر روی ویدئوی با روش ارائه [11]

 . مزیتکنیممیاستفاده عنوان امضابه شطرنج ما از ت ویر کنیم.می

 است. اینشدهدادهاستفاده از این امضا در بخش روش گنجاندن توضیح

عنوان امضا از ت ویر یک کاراکتر چینی به [11]که در است در حالی 

-میمقایسه [11]است. دلیل اینکه ما روش خود را با روش شدهاستفاده

 نگارینهانهای مشابهی برای کنیم این است که هر دو روش از تبدیل

 حذفعملکرد هر دو روش را در حمله  13کنند. جدول میاستفاده ویدئو

بهتر از  [11]پایین، روش  نرخ حذفدهد. اگرچه برای یمفریم نشان

، روش ما عملکرد های حذفنرخاست، برای سایر  پیشنهادی ماروش 

عملکرد برتر روش  14. نتایج جدول دهدمیتری از خود نشانمناسب

مله دهد. نتایج حمیگیری فریم نشانپیشنهادی را در کل موارد میانگین

است. شدهآورده 16و  15ترتیب در جدول به برشو حمله  نمک-فلفل

دهد که روش پیشنهادی در کل موارد میشده در جداول نشاننتایج ارائه

 عملکرد روش [ دارد.11]شده در راهکار ارائهاستحکام بالاتری نسبت به 

در جدول  H.264 سازیفشردهدر برابر حمله  [11پیشنهادی و روش ]

کرد [ عمل11] از 1:10در نسبت  است. روش پیشنهادی مادهمآ 17

-نشان از خود[ عملکرد بهتری 11بالاتر ] هایاما در نسبت بهتری دارد

 .دهدمی

 برای حمله حذف فریم  NC: 13جدول

 نرخ حذف فریم [11] روش پیشنهادی

0.9867 1 25% 
0.9669 0.9871 50% 
0.9516 0.8771 62.5% 
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-بر روی ویدئوهای نهان H.264سازی : اعمال حمله فشرده9جدول

 شدهنگاری

ده 
شر

خ ف
نر

ی
از

س
 

foreman coastguard Tempete mobile 

 NC امضا NC امضا NC امضا NC امضا

1:2 

 

1 

 

0.9949 

 

0.9949 

 

0.9949 

1:7 

 

1 

 

0.7877 

 

0.9445 

 

0.8106 

1:10 

 

0.8031 

 

0.6049 

 

0.7633 

 

0.6037 

1:20 

 

0.5441 

 

0.5233 

 

0.5632 

 
0.5639 

1:100 

 

0.4772 

 

0.4789 

 

0.4818 

 
0.5348 

 [20]: مقایسه روش پیشنهادی با 10جدول

Gussian 
Noise 

(0, 0.0001) 

Circular 

Averaging 

Filter 
r=0.6 

Gussian 

Filter 
[5 x 5], 

sigma-

0.4 

salt and paper 

(0.01) 

Attacks 
 
 

 
 

 

video 

       [20] راهکار  [20] راهکار  [20] راهکار  [20] راهکار 

1 0.89 1 0.88 1 0.83 0.9816 0.89 mobile 

1 0.88 1 0.98 1 0.98 0.9878 0.88 carphone 

1 0.87 1 0.84 1 0.83 0.9747 0.9 tempete 

1 0.85 1 0.92 1  
0.92 

0.998 0.8 
Flower 
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 گیری فریمبرای حمله میانگین  NC: 14جدول

 نسبت فریم های متوسط [11]  روش پیشنهادی
1 1 5% 
1 0.9643 6% 
1 0.9657 7% 
1 0.7057 8% 

 نمک-برای حمله فلفل  NC: 15جدول

NC   در روش پیشنهادی     NC    [11]در SNR 

0.9990 1 0.005% 
0.9928 0.8943 0.01% 
0.9897 0.8271 0.012% 
0.9825 0.7684 0.015% 

 برشبرای حمله   NC: 16جدول

 نسبت برش [11]  روش پیشنهادی

0.9622 0.8643 10% 
0.9675 0.8314 20% 
0.9675 0.7986 30% 
0.9355 0.7543 40% 

 

 

 H.264فشرده سازی برای حمله   NC: 17جدول

 نرخ فشرده سازی [11]  روش پیشنهادی

1 0.9694 1:3 
1 0.9443 1:6 

0.8031 0.8000 1:10 

0.5441 0.7743 1:20 

 

 گیرینتیجه. 5

کور بر استتاش تبدیل ترکیبی  ویدئو نگارینهاندر این مقاله یک روش 

شنهادسه شنهادی از تبدیل  شد.بعدی پی در حوزه کانتورلت   روش پی

ضایی برای فریم در حوزه  بعدییک و تبدیل موجک ویدئوها در دنباله ف

ی ویدئوکیفیت کاهش روش پیشتتتنهادی . در کندمیزمانی استتتتفاده

  PSNR هشتتتدهای انجامکه در آزمایشطوریبهنگاری کم استتتت نهان

علاوه بر این نتایج است. بل دسی 48بالاتر از  شدهنگارینهانهای ویدئو

دهنده استتتحکام بالای روش پیشتتنهادی در برابر طیف تجربی نشتتان

 ذفحفلفل، نویز گوسی، -وسیعی از حملات ویدئویی از جمله نویز نمک

مقایستته روش . ستتازی و برش استتتگیری فریم، فشتتردهفریم، میانگین

ه یلپیشتتتن بد با روش دیگری مبتنی بر ت لت در  ادی   [11] کانتور

بر  .روش پیشتتنهادی در اکثر حملات استتت بهتردهنده عملکرد نشتتان

تواند در طیف روش پیشتتتنهادی میآمده دستتتتمبنای نتایج تجربی به

 .شودیی استفادهویدئو نگارینهانهای ای از برنامهگسترده
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