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Abstract 

Introduction:Nowadays, sharing information in communication systems and computers demands high levels of security. 

Side channel attacks are mainly considered as a main challenge in cryptographic systems which they are used as attacking 

techniques to break encrypted devices such as smart cards. The purpose of this research is introducing a new plan for 

strengthening on-chip encryption algorithms. The proposed plan is based on using Phase-Locked Loop (PLL) and enhanced 

XOR gate in Advanced Encryption Standard (AES) algorithm. In this approach, by disturbing the power consumption and 

time of execution for each different round of the algorithm, the encryption algorithm is protected against Differential Power 

Attacks (DPA). The proposed method has been implemented in TSMC 65nm technology in Cadence and the results show 

that the algorithm becomes immune against DPA using this method. As overheads, the silicon area and power consumption 

increased about 33% and 25%, respectively, whereas, the clock rate has been reduced less than 3%.  

Method: In modern digital systems, if the data in the systems carries classified information, data encryption is unavoidable. 

For example, encryption in smart cards, portable electronic devices, mobile phones and remote control devices use encryption 

systems to deal with unauthorized intruders [1][2]. One of the requirements of today's electronic systems is high speed, low 

power consumption and information security. The basis of this method is the combination of the two characteristics of delay 

and power noise injection into the system using gates. 

Results:The comparison of the results in the simulation mode showed that the system has a good resistance against DPA 

attacks.One of the characteristics that exist to check the ability of retrofitting methods is the amount of hardware overhead 

and the imposition of additional power in the proposed retrofitting method. To check this issue, the hardware overhead and 

power consumption of the implemented method are presented in Table (2). 

Discussion: With a reasonable number of power diagrams, so that compared to In the previous designs, the number of 

power diagrams has been almost doubled and the only overhead cost of the system is the increase in the volume of the 

occupied space by 33% and the power consumption by 20%. 
 

Keywords: Advanced Encryption Standard (AES), Differential Power Analysis (DPA), Power Measurement, Phase Locked 

Loop (PLL), XOR. 
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شتراک اطلاعات و انتقال ا ده:يکچ ست. شده يضرور يکيمختلف الکترون يهاستميس نيآن ب منيامروزه ا مهم در  يهااز چالش يکيا

شديم يحملات کانال جانب نهيزم نيا ستفاده از تکن با سع يهاکيکه با ا ستهدر ب يموجود   نيدارند. هدف از ا يرمزنگار ديآوردن کلد

توسط دو عامل ارتقاء  يزدن توان مصرفهمطرح با به ني. در اباشديم يرمزنگار يهاتميالگور يازسمقاوم يبرا يديپژوهش ارائه طرح جد

 نيمقاومت ا زاني، مAES شرفتهيپ ياستاندارد رمزنگار تميمختلف از الگور يهابخش يدر اجرا تأخير يتصادف قيو تزر يديکل يهاتيگ

ضل ست. براافتهيشيافزا DPAتوان  يسامانه در مقابل حملات تفا صلاح گ يا ستفاده ياز مدل XOR تيا ست که با وجود توان شدها ا

گذرا  هيدر ناح PLLکه توساااط  يتصاااادف يهاتأخيرفوق با  تيگ بيدارد. ترک يثابت و منطق يمختلف عملکرد يهادر زمان ريمتغ

در مقابل  يسازهيحاصل از شب جيشده و نتاادهيپ 56nm ياست. طرح فوق در تکنولوژبهبودداده شتريرا ب ستميمقاومت س شود،يمساخته

ضل شان يقبولقابل جيتوان نتا يحملات تفا ست. ادادهرا ن ضا 33سربار  نهيطرح تنها هز نيا صد در ف شغال يدر صد در توان  26و  يا در

 است.شده برابردو  بايکه مقاومت تقر ياست در حالهشددرصد کم 3و تنها سرعت عملکرد است، دنبال داشتهرا به يمصرف

 .XOR تيگ ،شدهحلقه فاز قفل، توان يريگاندازه ،DPAتوان  يحملات تفاضل ،AES شرفتهيپ ياستاندارد رمزنگار :يديلک يهاواژه
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 مقدمه. 1

ستمدر  سامانه هايدادهتال اگر يجيد نوين  هايسي حامل  هاموجود در 

 ير اساات. برايناپذاجتناب هاداده يباشااد، رمزنگارهشاادبندي طبقهاطلاعات 

 اهموبايلحمل، قابل يکيهوشمند، ادوات الکترون يهادر کارت يمثال رمزنگار

 يهارمجاز ازساااامانهين غيه با متجاوزمقابل يبرا ،و ادوات کنترل از راه دور

ستفاده يرمزنگار س يکي. [2][1]کننديما  يکيالکترون يهاستمياز ملزومات 

ن يا ياساات. برات اطلاعات يو امن نييساارعت باو و مصاارف توان پا يامروز

سترده يافزارسخت يهايرمزنگار يشتر روين بيققمحمنظور   يامطالعات گ

ند. از زماندادهانجام بر  يبحث حملات مبتن 1999که پال کوچر در ساااال يا

ز ين يافزارسااخت ي، رمزنگار[3]کردها را مطرحتراشااه يبر رو يتوان مصاارف

ش س يدچار چال سا ستگيشد، علت ا يا ستق ين امر در واب صرفيم  يم توان م

اخل ددر  يارنگد رمزيدر حال پردازش و کل يهاداده يانير ميمقادها به تراشه

 يبرار ياخ يهادر سااال SPAو DPA،CPA رينظ ييهاکيسااتم بود. تکنيساا

ستفاده ابزاشدهمطرحها ستميحمله به س ساند که با ا  يبرا يمتيار ارزان قير ب

ندازه ند کليم يل توان مصااارفيتحلو  يريگا گاريتوان را کشاااف  يد رمزن

در سارعت  يبر توان مصارف يمبتن يهاده روشمت عيمز .[7][6][5]ندينما

 ياتياضااايل محض ريتحل بر يمبتن يهاها نسااابت به روش شون ريا يباو

 است.

د نکنيمرون نشااتياز تراشااه به ب يمصاارف واسااطه توانکه  به ياطلاعات

ق و يدق يريگدر حال پردازش وابساااته اسااات، اندازه يهابه داده اًميمساااتق

د، يکشاااف کل يکنندگان براد به حملهيداکردن کليدر پن اطلاعات يموقع ابه

کننده توان توان وزم اسااات حمله يريگکند. البته در اندازهيمار کمکيبسااا

 يکيدر توان اسااتات يرا اطلاعات چندانيرد زيبگسااتم را اندازهيساا يکيناميد

 کيصفر به  يهازان و تعداد جهشيشدت به مبه يکيناميوجودندارد. توان د

صفر در خروجيو  ست. ايزتران يک به  سته ا ان حت عنوده تين پديستورها واب

  .[10]باشديتوان م يحملات تفاضل يهاهياز پا يکينگ به عنوان ياصله همف

گاردر  ئه آن م 16ش از ين که بيبا ا AES يروش رمزن گذرد يساااال از ارا

سهمچنان  سط اکثر  ستفاده م يرنظاميو غ ينظام ياهستميتو شود و در يا

ن مقاومت تعداد يال ياز دو يکيباشااد، يممقاوم  يعموم مقابل تمام حملات

 265د ياندازه کل AESاز  ين روش اسااات. در نوعيد در ايکل يهاتيب يباو

شد که برايت ميب سعسشک يبا سيو خطا ن يت آن به روش   2652ياز به برر

شد که چنيحالت م ست. با ايدر زمان معقول غ ين کاريبا ن وجود يرممکن ا

ر يپذبيهمچنان آساا يبر توان مصاارف يدر مقابل حملات مبتن الکوريتمن يا

تم در ين الگوريا يسااازمقاوم يروش برا يادينظور تعداد زن مياساات. به هم

 ،يسازها هدف سامانه مقاوم. در همه روشاستمقابل حملات توان ارائه شده

حال پردازش در  يهادادهمقدار با  يتوان مصااارف يزدن وابساااتگهمبه در 

ستيس ر تعداد نمونه ينظ ييپارامترها يسازمقاوم يها. در روش[11]ستم ا

ست، يوزم برا ضا شک شغال يف صرفيا سرعت عملکرد و  ي، توان م کاهش 

 رد.يگيسه قرارميار مقايرفته شده و معنه سربار در نظرگيبه عنوان هز ستميس

 يهاشااد بلافاصااله روشمطرح يلات تفاضاالحمکه طرح  1111از سااال

 يشااد که هرکدام داران مطرحين معضاال توسااط محققيحل ا يبرا يمتعدد

 (SABL)شده طرح مطرح يهاب خاص خود بودند. از جمله طرحيو معا ايمزا

کردن  ي، روش تفاضليکيناميتوان د يريگستم اندازهيبرس يمبتن [13][12]

ساده و پ بر يمبتن يهاروش [14] (DDL) يکيناميتوان د ضل  شرفته  يتفا

(WDDL)[15] ن ين بيزن اساات. در اک شااارژ و دشااارژ خايتکن بر يمبتن

ن يا بودند که يان مصرفيداشتن توان و جردنبال ثابت نگهها بهاز روش يبعض

ستقبال قرارگرفتند، که برايهز خاطر سربارز بهيها نطرح  ينه باو کمتر مورد ا

 ي. تعداد[15]کرددوگان اشاااره يبر مدارها يمبتن يهاتوان به طرحيمثال م

ها رحن طيباشد که ايم يز به مدار اصليکردن نوبر اضافه يز مبتنيها ناز روش

سين سا شکل ا صرف توان باو و دوميا بيعن ي. اولرنددا يز دو م   نين روش م

 ،متعدد اساات يهايريگها در اندازهن روشين اييپا يين روش کارايا مشااکل

 قابل يقيز تزريزان نوياد باشااد ميها زچنانچه تعداد نمونه DPAرا در روش يز

 ن حوزهيدر ا هالاتورينگ اسااايبر ر يمبتن ي. مدارها[18][17]حذف اسااات

 ييمختلف روش جابجا يهان روشي. از ب[20]اندشاادهز مطرحيد نويتول يبرا

  يسازمقاوم ينه برايحال کم هزن يکارا و در ع يهااز روش يکي يتوان مصرف

ه يدر ناح PLLزمان و طرح  يق تصادفيتزر يهان مورد روشيباشد که در ايم

 .[27][19]اند شدهثر واقعؤگذرا م

نه يدر زم رسااادينظرمبه يسااااز مقاوم يمختلف برا هايطرحبا وجود  

صرفيرهمبه بحث بهکمتر  يسازمقاوم  درحال يهابا داده يختن رابطه توان م

است. پرداخته شده يز مصرفيق نويو تزر تأخير يق تصادفيپردازش توسط تزر

به سارعت و دقت باو روش فوق از يخاطر نبه AES يدر روش رمزنگار ويژهبه

شد. براؤتواند ميشتر ميب صادف تأخيرق يتزر يثر با ستفاده از روش  يت  PLLا

بود ن بهيسااتم را باو ببرد، ايت ساايامن ياديتواند تاحدود زيه گذار ميدر ناح

ت مطلوب خود را ياافيک PSPLLت در صاااورت اساااتفاااده از طرح يااامن

ست.کردهثابت ساز يهاارائه روش با وجودن ي. همچن]22[ا در  يقبل يمقاوم 

سخت يمبتن يرمزنگار يهاستميس از نقاط  يکيره هموا XORت يافزار گبر 

ظه ت در لحين گين امر در کاربرد ايباشااد. علت ا يها مر سااامانهيپذبيآساا

  XORت يبهبود گ ياسااات. اگرچه برا يرمزنگار يهاد به ساااامانهيورود کل

شدهيپ يمتعدد يهاروش ست ولشنهاد  يسازصورت کامل مقاومکمتر به يا

صل ست. از جمله روششدهمطلوب حا ن يارتقاء ا نهيکه تاکنون در زم ييهاا

کرد. در مدار اشاره 2و  1شماره توان به مدارات شکل ياست مارائه شده تيگ

ن يکه ا ،استشدهبا دو فاز ساخته SABLتوسط ساختار   XORتيگ 1 شکل

سط کلاک ازفازه شکليمز دادهييهم تم ا تو آمده  2 شوند. روش دوم که در 

ست ستفادهيت گيبهبود امن يبرا ،ا ستکردهت از دو منبع ولتاژ متفاوت ا که  ا

 ست.ير نيپذه امکانيک منبع تغذيتال با يجيز در مدارات دين امر نيا

،
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 با دو فاز SABLبا ساختار   XORتي: گ1شکل 

 

 

 

 
 با دو منبع ولتاژ  XORتي: گ 2شکل

 

صادفيتزر بر يمبتن يسازدو روش مقاوم مقالهن يدر ا  مراحلدر  تأخير يق ت

ست. شدهقيتلف RPFL يبا تئور XORت يگ ءو ارتقا AESتم يمختلف الگور ا

است. دادهم انجامأصورت تورا به ينگارو پنهان يگذارن طرح دو روش ماسکيا

 يقبل ينسبت به کارها يانيم يهاو داده ين توان مصرفيب يت وابستگيدر نها

قا تهي ءارت طه قوت ااف قاياسااات. نق له ارت قا و  XNORت يت گيامن ءن م

ج حاصااال از يباشاااد. نتايم يرونيد ناظر بيکردن زمان عملکرد آن از دپنهان

ک يگر تا نزدنه حملهيت و هزيش امنيافزا 65nm يدر تکنولوژها يسازهيشب

ا بهبود فوق ر يقبل يج با کارهاين نتايسااه ايدهد. مقايمبه دو برابر را نشااان

ست. دکردهيتائ صورت زا ست: در بخش دو شده يسازماندهر يادامه مقاله به  ا

  است.شدهارائه AESسامانه  يبرا حمله توانو روش  يتم رمزنگارسيساختار س

ساخت  ج ياشده و نتسه و چهار ارائه بخشافته در يءت ارتقايو گ PLLروش 

 .استشدهگزارش 6 بخشدر  يينها

 

 يسازو مقاوم يستم رمزنگاريساختار س. 2

 یو حملات کانال جانب يز رمزنگاريآنال .2.1
سير محققيدر دو دهه اخ صرف ين با برر شه رمزنگار يتوان م سته يترا اند توان

 يد رمزنگاريبه کل يو تئور ياضاااير يليتحل يهاعتر از روشيار ساااريبسااا

شود. يريگتراشه اندازه يد ابتدا توان مصرفيز توان بايآنال يبراد. يابن يدسترس

 باشد.يم 1طبق معادله شماره  يزان توان مصرفيبر م ين حمله مبتنياساس ا

 

𝑃𝐷 = 𝐶𝐿(𝑉𝑃𝑃)2𝑃0→1𝑓                                                     

(1) 

 

له فوق  عاد خازن خروج CL، يکيناميد يتوان مصااارف PDدر م قدار   f،يم

اسااات.  1به  0از  ير مقدار خروجيياحتمال تغP(0→1) و  يفرکانس کار

توان  يريگ، ادوات مربوط به اندازهDPAاز روش حمله ين ابزار مورد نيمهمتر

شد، که در ايم س يريگن ادوات دقت اندازهيبا سرعت آن ب ت يار حائز اهميو 

اد از نحوه يات زيبه دانسااتن جزئ يازيگر نحمله DPA. در روش [27]اساات

توان و متن  ينمونه تصاادف يساامانه ندارد و فقط داشاتن تعداد يساازادهيپ

صرف يداده خروج سب با توان م ست يکاف يمتنا ن يمهمتر يژگين وي. ا[3]ا

 يهار روشينسبت به سا يرمزنگارد يآوردن کلدستهدر ب DPAت روش يمز

 باشد.يموجود م

 شرفتهياستاندارد پ يرمزنگار. 2. 2

ست، طبق  يرمزنگار يهاتميالگور نيترمنياز ا يکي AES تميالگور متقارن ا

و  ينگارهر دو حالت رمز ي، برا3شماره  در شکل تميالگور نيا يفلوچارت کل

بع تا کيابه ثمکه هرکدام به يچهار بخش اصاال تميالگور نيدر ا ييگشااارمز

چهار   د،يلک يممکن برا يزهايهمه ساااا يکند، وجوددارد. برايمعمل ليتبد

 ,SubByte, ShiftRows, MixColumns) ياصااااالاا ليااتاابااد

AddRoundKeyًصل شوديمها اعمالبه داده ( حتما در تعداد  يو تفاوت ا

 .ل استين چهار تابع تبديدفعات اعمال ا

 يبه داده ورود بيترتهم و بهساااربخش مورد اشااااره پشاااتهر چهار      

 حيو نحوه ساااخت آن توضاا هاليتبد نياز ا کيشااوند. در ادامه هرمياعمال

  اند.شدهداده
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 ]AES ]11در  يیگشاو رمز ينگاررمز یاگرام کلي: بلوک د3شکل 

  SubByte ليتابع تبد. 1. 2. 1

خود   يخطرياسااات که با عملکرد غ AES تميبخش از الگور نيواحد اول نيا

جدول  کيداده و مشاااابه نسااابت ديجد تيب 8را به  يورود از داده تيهر با

 تميعملکرد الگور ياديدادن به اندازه زرييتغ نيکند، و هميمعمل گشااتيجا

ست يمدهيچيو پ يخطريرا غ  ازهدبه ان يدگيچيپ نيهمکه کند، وزم به ذکر ا

صرف توان در ا ياديز سادادهشيافزا زيرا ن تميالگور نيم ست. در  ا هبخش ريا

ساس کار خط شد. يم ي)روندها(، ا کنندگان توان حمله يهاکياز تکن يکيبا

 يمختلف زمان يهادر بازه يمصااارف يهاکردن توانحملات موفق، جدا يبرا

باشااد. چنانچه کلاک  تمياز عملکرد الگور يباشاادکه مختب بخش خاصاايم

را از  SubByteتوان بخش يم يسادگثابت باشد به شهيهم ستميعملکرد س

 نمود.ليتحل مساتقلاً را بخش نيدر ا يها جداکرده و توان مصارفبخش ريساا

ساارعت  يشاادت روتر شااود بهدهيچيبخش چنانچه پ نيا يسااازادهيروش پ

شا يرمزنگار شته و ريثأت ييو رمزگ وان تيلذا نم، کنديمآن را کمسرعت گذا

 کرد.ادهيرا پ يهر طرح

 ShiftRows ليتابع تبد. 2. 2. 2

به سااامت چ  شااا يبخش هرکدام از ساااطرها نيا در  فتيجدول داده 

ند، وليمداده قدار داده يشاااو حل قراررييها تغم ها آن يريگنکرده و فقط م

 شاااود، دوبارهاساااتفاده يبيبخش از مدارات ترت نيچنانچه در ا .ابدييمرييتغ

ستگيگر محمله ستفاده راتييتغ نيبه ا يتوان مصرف يتواند از واب روش  .دنکا

سوم پ س شيبر آرا يبخش مبتن نيا يسازادهيمر شد بهيم رهايم ه ک يطوربا

 يبتنم يرهايو فقط با استفاده از مس يمنطق تيگونه گچيبدون استفاده از ه

ها داده يخروج تيبه محل ب يورود تيمناساااب از محل ب (wireم)يسااابر 

ضا نيا تيشوند. مزيانتقال داده م صرف يروش کاهش ف ست،  رد يم شه ا ترا

فاده با استبخش  نيا ، سربار نهيمقاله با قبول هز نيا يشنهاديدر طرح پ يول

ست. وجود مدارات ترت يبياز مدارات ترت شده ا سامانه مقاوم  يبيساخته  به 

 دهد.يرا م يمکان توان مصرف ييکننده اجازه جابجا

 Mix Columns ليتابع تبد .3. 2. 1

با استفاده  state از هر ستون جدول تي، چهار باMix Columns مرحله در

با ني. اشاااونديمبيمعکوس ترک يخط لياز تبد را به عنوان  تيتابع چهار 

که با استفاده  دهد،يمليتحو يرا به خروج تيو چهار با رديگيدرنظرم يورود

 ريتأث يجخرو تيبر هر چهار با يورود تيهر با وسياز ضااارب در حوزه گال

در مصاارف  ييساازار بهيثأت ياساات ول يز اگرچه خطين بخش نيال. گذارديم

ظاهر کل  فهآن دارد.  يتوان و شااا له   نيشااادن ابا اضاااا به مرح بخش 

ShiftRows ا ب زيمرحله را ن نيشود ايمفراهم يدر رمزنگار ياديز يآشفتگ

بهتوانيم يبيو ترت يبيدو روش ترک که  خت   يهاتأخير جاديخاطر اساااا

 .استشدهاستفاده  يبيدر زمان اجرا روش ترت يتصادف

 AddRoundKey رحله. م4. 2. 1

باشاااد يم AddRounKeyبخش  AESگانه بخش از مراحل چهار نيآخر

 .اسااتت ياز دو جهت حائز اهم  ياصاال دياز  کل يديکلريکردن زکه با اضااافه

گاربه پروساااه رمز ديبخش لحظه ورود کل نياوو ا  يباشاااد، از طرفيم ين

 کيتوساط  ديداده با کل بيار سااده بوده و فقط ترکيشاده بساانجام اتيعمل

 زانيبخش م نينبودن زمان شااارو  اشاااود. لذا معلوميمانجام XOR تيگ

ن نکته وزم است که مکان يذکر ا برد.يباوم ياديز اريرا تا حد بس يسازمقاوم

بهيعملکرد ا گر را اگر حملهيکرد زتوان پنهانيصاااورت کامل نمن بخش را 

 ن بخشيا يتواند به زمان اجرايد ميبزرگ نما يليرا خ يگعرض پنجره نمونه

آن  يزان توان مصاارفيم XOR يکردن زمان اجراببرد لذا علاوه بر پنهانيپ

 رکند.ييتغد يز باين
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 AES ريختن توانهمبه در PLLاستفاده از .3

شده مدار مقاوم AESينگاررمز تميالگور يسازمقاوم يشده براادهيطرح پ در

شکل  شابه  ست . همانادهيپ 3م شکل ديطور که در اشده ا شود از يمدهين 

PLL س ستفادهيبه عنوان منبع پالس  ستدهيگردستم ا در  PLL يخروج ا

از هر مرحله)روند(  ياصااال يهاتک بخشبه تک 4 گذرا طبق شاااکل هيناح

 است.متصل شده

 
 

 

 
 یستم کلياگرام سي: بلوک د4شکل 

 

 

 
 PLLشده با منيا یستم کلياگرام سي: بلوک د5شکل 

 
س شد به يق برگزيکه در تحق يطرح PLLد يمتنو  تول يمدار ها يبا برر ده 

شکل شد. در ا يم 5 صورت  شد ميم PSPLL يمبتنن طرح که يبا زان يبا

ست و برعکس  يرخطيغ ه گذرا کاملاًيرات در ناحييتغ با  يمعمول يها PLLا

به  يرخطيشااود و به صااورت غيگذر زمان فاصااله از فرکانس مرجع کم نم

 رسد.يفرکانس مرجع م

 

 
 PSPLLستم ياگرام سي: بلوک د6شکل 

 

باو کانس  مدارات فر ها تاليجيد يمدل فوق در  کاربرد خابرات يدر   زين يم

س ست، زکپر اريب [، 30است] يشدن با ورودما سنکرون ازيدر آنجا ن راياربرد ا

به عنوان  Nشاادن به ميبعد از تقساا يفرکانس پالس ورود 5 در مدار شااکل

با  رابرب لاتوريو فرکانس اس يورود نيرابطه ب شود ويممرجع استفادهفرکانس 

 .( است2) رابطه

 

2)) 𝑂𝑆𝐶

𝑘 ∗ 𝑀
=

𝐼𝑛𝑝𝑜𝑢𝑡

𝑁
= 𝑐𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛 𝑓𝑒𝑟𝑞𝑢𝑎𝑛𝑐𝑦 

 

در نظر  OSCبزرگتر از فرکانس  يتوان فرکانس مرجع را کميروش م نيبا ا

 شود.( انتخاب3) رابطهصورت به دي+ باOSCگرفت. لذا 

 
(3) 

 
1

𝑐𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛 𝑓𝑒𝑟𝑞𝑢𝑎𝑛𝑐𝑦
−

𝑘 ∗ 𝑀

osc +
= 0.5 ∗ (1/𝑂𝑆𝐶) 

 

را  يتوان فرکانس خروجيم Mو  Kمقدار  رييبا تغ يساااادگمدار به نيدر ا

دهد، رييرا تغ يتواند فرکانس خروجينم يصااورت آنبه راتييتغ نيداد. ارييتغ

سته به فرکانس فعل يو خروج سپس تأخير Mو  K رييو مقدار تغ يب کرده و 

 ستميس ،باشد رگحلقه باز بز نيچنانچه گ PLLرسد. در يم داريپا هيبه ناح

ست. ا ريپذامر فقط در حالت آنالوگ امکان نيرسد که ايم يداريتر به پاعيسر

  رابطهشاادن طبق قفل  دامنه يها دارا FPGAدر  PLLروش ساااخت  نيا

 ( است.4)

  Lock Range = ± (osc+/OSC)/input                               (4)     
له فرکانس ورود نيدر طرح ا وابساااته  يدر حال رمزنگار يهابه داده يمقا

 يورود يهاتياز با يکيبا توجه به  Nصاااورت که مقدار نيااسااات، بهشاااده

 از جهت مصرف توان يديشد زينو جهيشود. در نتيمانتخاب يصورت تصادفبه

در حال  يهامداوم داده رييشااود و با تغيمقيگذرا تزر هيدر ناح سااتميبه ساا

به عنوان  يشاااود، حال از فرکانس خروجيممتفاوت زين زينو زانيم يرمزنگار

 يهاتأخير زانيم زيامر ن نيا ،شاااوديماساااتفاده ساااتميسااا يفرکانس کار

سبات صادف يمحا ست. در نهاکرده يرا ت سختطرح  به نيا تيا  يافزارصورت 

 است.کرده منيا DPAرا در مقابل حملات  ستميس

توان را  زينو قيو تزر تأخير جاديدو عامل ا تاليجيد PLLدر طرح فوق توسط 

محل  اگرها ، در زمان نشاااسااات کلاک تأخير جاديا. شاااوديمتوأم انجام

شه را به اندازه  يکارکلاک صرف زانيدهد( م تأخيرجابجا کند) Δترا  يتوان م

 .شدجابجا خواهد Δبه اندازه  زينظر نبلوک مورد اي تيآن کلاک در گ از يناش

صادف راتييتغ نيحال اگر ا شد، م يت شفتگ زانيبا صرف يآ  شتريب يدر توان م

گر به تعداد حمله ييجابجا نيدهد، با ايمرا نشان رييتغ نيا 2. شکل دشويم

ساده دارد.  ازيحمله موفق ن ينمونه برا يشتريب سه پالس  براي انجام اين پرو

 تأخيرروش فوق تحت عنوان، است. تعييريافته 8طبق شکل  PWMبه پالس 

جا يبرا RDI [31][27] يتصااااادف حل اجراجاب ها يکردن م   يعملکرد
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کننده، يبا مدار رمزنگار  Digital PLLمدار   بياسااات. با ترک يرمزنگار

  کنديرمييتغ  زين هاتأخير زانيمصااارف توان، م زانيم خوردنهمعلاوه بر به

متفاوت از  کاملاً يشدن داده خروجحالت زمان آماده نياست. در اجابجا شده

کردن محل دايپ يگر براامر کار حمله نيباشاااد.  ايحالت بدون محافظت م

 ياز ورود تيبا کي[. در طرح فوق 43کند]يم ترترا ساااخ عملکردها قيدق

صادفبه ضرشده و بهانتخاب يصورت ت شود. لذا يماعمال PLLبه  بيعنوان 

با توجه به مقدار  بيبودن انتخاب ضريشده دو عامل تصادفيطراح PLLدر 

گذرا، که به مراحل  هيدر ناح PLL يدر خروج يو عملکرد ناهمزمان يورود

ه ب يتوان مصاارف يوابسااتگ زانيشاادت مشااود، بهيمعمالا تميمختلف الگور

 کند.يمرا کم ينگاردر حال رمز يهاداده

 

 
 RDI   [19] در ساختار ∆توان به اندازه يی: جابجا7شکل 

 

 

 
 پالس ساده

 

 
 PLL يه گذرايپالس ناح

 ه گذرايدرناح PLL ی: پالس خروج8شکل 

 

 افتهيءت ارتقاياستفاده از گ .4
شکل ساخت مدارات به يهااز روش يکي CMOS يايدر دن ست.  1صورت  ا

در  جت ياست، گشدهليتشک PDNو  PUNن ساختار که از دو قسمت يدر ا

باو پا nmos يساااتورهايمدار و ترانز ييقسااامت  مدار  ينييدر قسااامت 

 رند.يگيقرارم

 
 cmosمدار  یکل ينما :1شکل 

 
صورت دوگان به PUN يستورهايد ساختار ترانزيح مدار بايعملکرد صح يبرا

PDN ت يمثال ساختار استاندارد گ يباشند. براXNOR است. 1صورت به 

ها در آن W/Lسااتورها و نساابت يبا توجه به ساااختار اسااتاندارد ابعاد ترانز

  م  شکلياشنهاددادهيپ XORت يگ يکه برا يگريشوند. ساختار دين مييتع

ساختار مستقيباشد که ايم 10 ستاندارد را  ساختار ا ساختار را وارون و  م ين 

 م.يناميم
 

 
 ميمستق يدر توپولوژ XNORت ي: گ11شکل

 

 
 وارون يدر توپولوژ XNORت ي: گ11شکل

 

 
هر  ين روابط برايکند، که ايمحيرا تشر XNORت ين هر دو مدار گيتابع بول

 است.  5و  6صورت معادوت ب بهيترتم و وارون بهيدو ساختار مستق

(6        )    𝑂𝑈𝑇 = 𝐴�̅� + �̅�𝐵̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅                                                                                                                                  

 

(5)  𝑂𝑈𝑇 =  (𝐴 + 𝐵). (�̅� + �̅�)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅                          
     =  𝐴�̅� + �̅�𝐵̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅  

 

ي قلعه
ن احمد

ي صفائيان، امير حس
ي، مهد

،سيد حميد رضا موسو
 



 

 

04 
 

       1401تابستان  -شماره دوم -سال سوم -اي هوشمندهاي پردازشي و  ارتباطي چندرسانهفصلنامه سيستم     

به برابر جه  له و طراح يبا تو عاد عاد ترانز يدو م پاياب مدل يساااتور بر  ه 

ه م بير حالت دهييم به مدل وارن تغيم( اگر از مدل مسااتقياسااتاندارد)مسااتق

از بخش  يکه مقاومت ناشااا يطورکنند بهيرمييها تغشااادت مقدار مقاومت

PDN  سرکه صل  صل مواز يشدن دو مقاومت موازيحا شدن يبودند به حا

سر شکل ير حالت مييتغ يدو مقاومت  ن ير حالت بييتغ يبرا 12دهد. مدار 

ستق شدهيم و وارون پيدو مد م ست. در اشنهاد ساختار با قرار گرفتن دو يا ن 

ا ست. با، مدار اصلاح شدهينييو پا ييد در بخش باويستور به عنوان کليترانز

ضافهير حالت ترازييتغ سمت مدار تغستور ا و  دهندير حالت مييشده هر دو ق

 يبه سااار يو از مواز يبه مواز ياز سااار ياصااال يهاساااتوريسااااختار ترانز

ر ييغباشااد ت يصااورت تصااادفسااتور بهيشااوند. حال اگر کنترل ترانزيمليتبد

ح مدار يشتر عملکرد صحيب يبررس يشود. برايم يصورت تصادفز بهيحاوت ن

 26نه سربار ياست. هزشدهادهيپ 65nm ين طرح در تکنولوژيت  ايويفوق، ل

صد ضا براي يدر شغال يف شکل يا ست ول 13 در  شهود ا نه در ين هزيا يم

 .تاسنظر قابل صرف هادر مقايسه با ساير روشمدار  مقابل بهبود مقاومت کل

 
 قابليت انتخابدر توپولوژي وارون و مستقيم با  XNOR: گيت 12شکل 

 

 
 ت انتخابيم با قابليوارون و مستق يدر توپولوژ XNORت ي: گ13شکل 

 
ضافهيترانز يبرا Rبا توجه به مقدار   4توان يم A يشده و مقدار ورودستور ا

کال ن اشيکرد، در امشاهده 13فوق را در شکل  يتوپولوژ يحالت مختلف برا

نکرده در عملکرد مدار شرکت R,Aکم رنگ با توجه به مقدار  يستورهايترانز

صرف يب توان چندانيتقر يو با کم صرفيکنند. مينمم ک يامنيد يزان توان م

 14ک در شاااکل يک به صااافر و صااافر به ياز  B ير ورودييبا توجه به تغ

 است.آمده
 

 

 
 R , Aبا مقادير مختلف  XNOR: حالت گيت 14شکل 
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ر مختلف يبا مقاد XNORت يحالات گ يان براير مصرف جري: مقاد15شکل 

R , A ر ييبا تغB 

 

د موجو يهان مقاومتيدر اختلاف ب يها مصرفن توانيل اختلاف بياز دو يکي

زان مقاومت يم 13شکل  يساختارها ياست. براجادشدهيدر ساختار مختلف ا

 است.  2مطابق جدول شماره  GNDتا  VCCاز 

 
 

 R , Aر مختلف يبا مقاد XNORت ي: مقدار مقاومت کل در گ1جدول 
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شيا صل أن اختلاف در مقدار مقاومت کل من صرف يا در چهار  ياختلاف توان م

 حالت فوق است.

 

 افتهيت ارتقايبا گ PSPLLب يج حاصل از ترکينتا. 5
ساز يبرا ب يافته ترکيارتقاء  XNORت يو گ PLLدو عامل  يينها يمقاوم 

 يکردن زمان اجرازدن و پنهانهمبه PLLشاااده اسااات. علت اساااتفاده از 

 کردنشااود با بزرگاسااتفاده ييتنهان عامل بهيمختلف اساات. اگر ا يهابخش

بزرگ  يهانهيقابل شااکساات اساات، البته هز يتاحدود يبردارپنجره نمونه

ن شاادختهيزان به هم ريم با ميرابطه مسااتق کاملاً يبردارکردن پنجره نمونه

 يزدن توان مصااارفهمز با بهيافته نيت ارتقاءيدارد. طرح گ يزمان يهافاصاااله

در حال پردازش را دارد،  يهابا داده يمصاارفکردن رابطه توان در کم يسااع

بهبود عملکرد کل  يبرا يخود گام مثبت XORت يکردن گخصااوص مقاومهب

ست زيس سه رمزنگاريت دروازه ورود کلين گيرا ايستم ا ست. ب يد به پرو ا ا

شکل  ين دو توپولوژيب ايترک ضل 3طبق   يمقاومت کل در مقابل حملات تفا

  است.وم ماندهنمونه مقا 50000توان با 

 

 يسازهيج شبينتا. 1. 5

 cadenceاز ابزار  DPAو حملات  يکيناميد يتوان مصرف يسازهيشب يبرا

ستفاده 65nm يدر تکنولوژ ست. ابتدا طرح شدها مورد  يسازبدون مقاوما

من را يرايک سااامانه غي يزان توان مصاارفيم 16aز قرارگرفت. شااکل يآنال

 يهر نمودار توان اساات. با اجراي عدد برا 200ها دهد تعداد نمونهيمنشااان

ند باره الگوريچ عداد ين  به ت نه توان ذخ 20000تم  با يکنيمرهيعدد نمو م 

سااتم طبق يساا يريپذبينمونه آساا 20000ن يا يبر رو DPAحمله  ياجرا

شخب 16bشکل   106ش عدد ين آزمايدر ا يد رمزنگارير کليشود. زيمم

 است.
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(a) :: يک دوره رمزنگاريدر  ینمودار توان مصرف 

 
(b) ی:نمودار خروج DPA نمونه 21111د با يت اول کليب 8 يبرا 

 يستم بدون مقاوم سازيس يبرا  DPA یو خروج ی: توان مصرف16شکل 

 
-م مقاومأصورت توبه افتهيءارتقا تيو گ PLLحال سامانه را توسط دو عامل 

نمودار  17bحالت و شکل  نيدر ا يتوان مصرف زانيم 17a. شکل ميکنيم

شود يمدهيطور که در شکل دهمان دهد.يمرا نشان DPAحمله  يخروج

مقاوم هنوز  نمودارعدد  60000سامانه در مقابل حمله توان با تعداد 

 است.

 
(a) يک دوروه رمزنگاريدر  ی:نمودار توان مصرف 

 
(b) ی:نمودار خروج DPA نمونه 61111د با يت اول کليب 8 يبرا 

 يستم با مقاوم سازيس يبرا  DPA یو خروج ی: توان مصرف17شکل 

 

 یقبل يسه با کارهايمقا. 2. 5
وجوددارد  يسازمقاوم يهاروش يتوانمند يبررس يکه برا ييارهاياز مع يکي

 يساااازدر روش مقاوم يل توان اضاااافيو تحم يافزارزان ساااربار ساااختيم

و توان  يافزارن موضااو  سااربار سااختيا يبررساا يباشااد. برايم يشاانهاديپ

 ده است. يگردارائه 2شده در جدول يسازادهيروش پ يمصرف

 

 يريگجهينت. 6
مقابله  يبرا يگذارو ماسک يارکپنهان بر يمبتن  يديمقاله روش جد نيا در

دو  بيروش ترک نيشاااد. اسااااس اارائه AES تميدر الگور DPAبا حملات 

س زينو قيو تزر هاتأخيردر  رييتغ يژگيو ستفاده ستميتوان به  ت ارتقاء يگ با ا

مقابل  در ستميداد که سنشان يازسهيدر حالت شب جينتا سهياست، مقاافتهي

 يطوربه دارد ياز نمودار توان، مقاومت خوب يبا تعداد معقول DPAحملات 

سبت به طرح شده و  باًيتوان تقر يتعداد نمودارها يقبل يهاکه ن نها تدو برابر 

س نهيهز ضاحجم  شيبه اندازه افزا ستميسربار  شغال يف و  %33به اندازه  يا

 .است %20 يتوان مصرف
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