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Abstract 
Introduction: Nowadays, computer networks have significant impacts on our daily lives, leading to 

cybersecurity becoming a crucial area of research. Cybersecurity techniques mainly encompass antivirus 

software, firewalls, and intrusion detection systems. Intrusion detection system is one of the fundamental security 

tools in the field of computer networks and systems. The primary goal of an intrusion detection system is to 

identify and alert about any unauthorized activities, threats, or attacks on a system or network. By analyzing the 

flow of data and network/system events, the intrusion detection system attempts to identify patterns and 

indicators related to various attacks and intrusions. Intrusion detection systems can operate based on rules or 

learning. In the rule-based approach, algorithms and rules created by security experts and analysts are used to 

detect patterns and identify attacks. However, in the machine learning approach, machine learning algorithms 

and deep neural networks are employed to extract patterns and features related to attacks from real data. 

Method: This study focuses on the examination and presentation of a combined approach using deep neural 

networks to prevent intrusions in computer networks. The primary objective of this research is to enhance the 

efficiency of intrusion detection systems. To achieve this goal, a combined approach of deep learning and 

artificial neural networks is proposed. This approach utilizes deep neural networks to detect more complex 

features and improves the model's performance. 

Results: Simulation results demonstrate that deep neural network methods such as MLP, CNN, LSTM, and GRU yield 

favorable outcomes compared to other single-layer machine learning techniques. In this study, two combined methods, CNN-

GRU and CNN-LSTM, were introduced and tested on the KDD CUP'99 dataset for comprehensive analysis and evaluation. 

Both combined approaches exhibit high accuracy and lower classification errors compared to other introduced methods. 

Therefore, it can be concluded that the CNN-LSTM combined approach performs well on the KDD CUP'99 dataset. 

Discussion: Based on the achieved results, the combined CNN-LSTM and CNN-GRU methods offer very good 

performance with accuracies of 99.95% and 99.92%, respectively, on the KDD CUP'99 dataset. Among these methods, minor 

differences in the performance of some parameters for classes may exist, yet both approaches remain acceptable. Hence, it 

can be concluded that the combined CNN-LSTM approach performs well on the KDD CUP'99 dataset. 
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 یوتریکامپ یهااز نفوذ در شبکه یریجهت جلوگ قیعم یعصب یهاشبکه یبیروش ترک کیو ارائه  یپژوهش به بررس نیدر ا چکیده:

از  یبیروش ترک کیهدف،  نیبه ا یابیدست ینفوذ است. برا صیتشخ ستمیس ییکارا شیپژوهش، افزا نیا ی. هدف اصلشودیمپرداخته

 صیا تشخر تردهیچیپ یهایژگیو ق،یعم یعصب یهاروش با استفاده از شبکه نیاست. اشدهارائه یمصنوع یو شبکه عصب قیعم یریادگی

 و هایخروج ها،یژگیو ،یعصب یهاشبکه یمعمار بیشامل ترک یبیترک یها. با استفاده از روشبخشدیمداده و عملکرد مدل را بهبود

 جینتا .ابدییمو عملکرد آن بهبود یو درست ابدییم شیافزا دلم یصیمختلف، تنوع و قدرت تشخ یعصب یهااز شبکه جینتا بیترک

 گرینسبت به د یخوب جینتا GRUو  MLP ،CNN ،LSTMمانند  قیعم یعصب یهاشبکه یهاکه روش دهدیمنشان هایسازهیشب

 CNN-LSTMو  CNN-GRU قیعم یشبکه عصب یبیپژوهش دو روش ترک نیدارند. در ا نیماش یریادگی یاهیلاتک یهاروش

 یصحت بالا و خطا ،یبیترک کردیشد. دو روشیآزما KDD CUP'99 دادهمجموعه یبر رو یکل یابیو ارز لیتحل منظوربهشدند که یمعرف

روش  KDD CUP'99 داده مجموعهگرفت که در جهینت توانیم ،نی؛ بنابراشده، دارندیمعرف یهاروش گرینسبت به د یکمتر یبنددسته

 دارد.     یمناسب لکردعم CNN-LSTM یبیترک

 .نفوذ صیتشخ ستمیس ،یژگیانتخاب و ،یعصب شبکه، قیعم یریادگی  ی کلیدی:هاواژه
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 مقدمه. 1

 روزمره ما دارند یبر زندگ زیادی راتیتأث ی کامپیوتریهاشبکهامروزه   

-لیتبد یقاتیمهم تحق نهیزم کیبه  یبریسا تیامنشده که این امر باعث

 ،یروسیوضد یافزارهاعمدتاً شامل نرم یبریسا تیامن یهاکی. تکنشود

ها ها شبکهکیتکن نیا هستند. 1نفوذ صیتشخ یهاستمیها و سروالیفا

 IDSها، آن انید. در منکنیممحافظت یو خارج یرا از حملات داخل

افزار و منر تیکه با نظارت بر وضع ندستنفوذ ه صیتشخ ستمیس ینوع

 تیدر حفاظت از امن یدیشبکه، نقش کل کیافزار در حال اجرا در سخت

-ارائه 1891نفوذ در سال  صیتشخ ستمیس نیاول .دنکنیمفایا ی رابریسا

-هشدنفوذ معرفی صیتشخ هایستمیاز س یاریاز آن زمان، بس.  [1]شد

 هنوز از نرخ هشدار نفوذ صیتشخ هایستمیاز س یاریحال، بسنیابا. اند

 یهاتیموقع یرا برای ادیز یو هشدارها برندیمرنج یینادرست بالا

و  بردیمرا بالا یتیامن لگرانیکه بار تحل کنندیمجادیا دکنندهیرتهدیغ

 ن،یبنابرا .[ 2]شدن حملات خطرناک شودگرفتهدهیباعث ناد تواندیم

رخ با ننفوذ  صیتشخ هایستمیتوسعه س یبر رو اناز محقق یاریبس

 گریاند. مشکل داهش نرخ هشدار نادرست تمرکزکردهبالاتر و ک صیتشخ

 صیتشخ ییها توانااست که آن نیموجود انفوذ  صیتشخ هایستمیس

شبکه به سرعت  یهاطیحملات ناشناخته را ندارند. از آنجا که مح

. ندشویمطور مداوم ظاهرهب دیکنند، انواع حملات و حملات جدیمرییتغ

ته توانند حملات ناشناخیم نفوذ صیتشخ هایستمیتوسعه س ن،یبنابرا

، شدهذکر مشکلات حل یبرا است. یضرور امری کنندییرا شناسا

فاده با استنفوذ  صیتشخ هایستمیساخت س یتمرکز بر رومحققان به 

 کیتکن ینوع ینیماش یریادگیاند. کرده ینیماش یریادگی یهااز روش

را از  دیطور خودکار اطلاعات مفتواند بهیاست که م یهوش مصنوع

 .[ 3]کند کشف میعظ هایدادهمجموعه
 

 نفوذ صیتشخ ستمیس .2
ر د یتیامن یابزارها نیتریاز اصول یکی2(IDS) اینفوذ  صیتشخ ستمیس

 تمسیس کی یاست. هدف اصل یوتریکامپ یهاستمیحوزه شبکه و س

حمله  ای دیتهد رمجاز،یغ تیو اعلام هرگونه فعال یینفوذ، شناسا صیتشخ

 یو بررس لیحلنفوذ با ت صیتشخ ستمیشبکه است. س ای ستمیس کیبه 

 الگوها و ییدر شناسا یسع ستم،یشبکه و س یدادهایها و روداده انیجر

 صیتشخ ستمیس مختلف دارد. یمربوط به حملات و نفوذها یهانشانه

کند. عمل 4یریادگیبر  یمبتن ای 3نیبر قوان یمبتن صورتبه تواندینفوذ م

 و گذارانتیامنکه توسط  ینیو قوان هاتمیالگور ن،یقوان کردیدر رو

حملات  ییالگوها و شناسا صیتشخ یاند، براشدههیته گرانلیتحل

 ینیماش یریادگی یهاتمیالگور ،یریادگی کردیرو در. اما شودیماستفاده

تا بتوانند الگوها و  شوندیمکارگرفتهبه قیعم یعصب یهاو شبکه

 . [4]کننداستخراج یواقع یهامربوط به حملات را از داده یهایژگیو

 انیجر ایو  5دادمحوریرو صورتبه تواندینفوذ م صیتشخ ستمیس     

 یدادهایبر اساس رو ستمیس دادمحور،یرو کردیکند. در روعمل 6محور

 به رمجازیورود غ یبرامانند تلاش  دهند؛یمکه در شبکه رخ  یمشخص

ام انج احملات ر صیتشخ ،یرعادیغ کیتراف یهاامیارسال پ ای ستمیس

 لیبر اساس تحل ستمیمحور، س انیجر کردیدر رو کهیدرحال. دهدیم

ها، داده انیمشخص در جر یالگوها ییشبکه و شناسا کیافتر انیجر

نفوذ در  صیتشخ ستمیاز س استفاده .دهدیمصیحملات را تشخ

 تیامن رایاست، زافتهیشیافزا یاطور گستردهها بهو شبکه هاسازمان

است. با  تیروزافزون حائز اهم داتیدر مقابل تهد هاستمیاطلاعات و س

 ورتصبهبود تا ها قادرخواهندنفوذ، سازمان صیتشخ ستمیاستفاده از س

 یهابیآس دهند و ازپاسخ یتیامن یدهایو مؤثر به حملات و تهد عیسر

 . [4]کنندیریجلوگ هاستمیبه س یجد

 

 هاپژوهشمروری بر کلیات  .3

ا بنفوذ  صیتشخ هایستمیس بادررابطه یادیز یقاتیتحق یهادهیا

و  7قیعم یریادگی یهاکیتکن ،نیماش یریادگی یهاکیاستفاده از تکن

. در این پژوهش تمرکز اصلی اندشدهارائه یو تکامل یگروه یهاتمیالگور

  .باشدیمهای یادگیری عمیق بر روی روش

 یبرا FFDNNsنام به  قیعم یریادگی کیتکن کی [ 5]در مرجع      

 یهاشبکه. برخلاف ندکردیطراحنفوذ  صیتشخ ستمیس یسازادهیپ

صدها  یممکن است حاو 8عمیق یعصب یها، شبکه 9یمصنوع یعصب

 NSL-KDD دادهمجموعهآنان در پژوهش خود از  پنهان باشند. هیلا

تا بعد استفاده  یژگیاستخراج واز مدل خود در ها آننمودند.  استفاده

را با  حملات خود یبنددستهها را کاهش دهند. آن یورود

ها در دادند. مدل آنانجام یادستهو چند  ییدودو هایدادهمجموعه

عمل  بهتر KNNو  SVM ،Decision Treeمانند  ییهاروشبا  سهیمقا

 نند.کیم

شبکه عصبی بر  یمبتن قیعم یریادگی روش کی  [6] در مرجع     

 11 یاافتهیبهبودعصبی پیچشی  شبکه معرفی کردند که در این مدل

عصبی پیچشی  شبکه کردند.  مدلراحیطنفوذ  صیتشخبرای سیستم 

ادغام و  هیدولا کپارچه،یکاملاً  هیچهارلاکانولوشن،  هیلاپنجاز  افتهیبهبود

 ، ازخود مطالعه نیدر اپژوهشگران است. شدهلیتشک SoftMax هیلاکی

-ها استفادهعملکرد مدل آن یابیارز یبرا NSL-KDD دادهمجموعه

 ندیشامل فرآ افتهیبهبودعصبی پیچشی  . آموزش مدل شبکهکردند

 گرید یهامدلبا  روش پیشنهادیو انتشار به عقب است.  جلوروبهانتشار 

-سهیمقا 12و شبکه عصبی بازگشتی11، شبکه باور عمیقLeNet-5 مانند

 یهااز مدل شتریها بآن یشنهادیمدل پنفوذ  صیکه نرخ تشخ ندشد

LeNet-5  از شبکه عصبی بازگشتی است؛ اما کمتر و شبکه باور عمیق

   است.

مبتنی بر یادگیری  روش شبکه عصبی بازگشتی کی [ 7]در مرجع       

اوت . تفاندکردهینفوذ معرف صیتشخسیستم  یسازادهیپ یبراعمیق 

 جلوروبه یشبکه عصب ریو سا هایبازگشتروش شبکه عصبی  نیب یاساس
 یلفع هیو استفاده از آن در لا یسپردن اطلاعات قبلخاطربه ییتوانا ،13

 NSL-KDD دادهمجموعه یبر رو ی آنانشنهادیپ مدلاست. 

نرخ  یدارا شبکه عصبی بازگشتی دهدیمقرارگرفت که نشانیابیارزمورد

 ریبا سا سهیدر مقا ینییبالا و نرخ مثبت کاذب نسبتاً پا یسازگار

  است. J48و  Naïve Bayesمرسوم، از جمله  یهاروش
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با استفاده از  یبر هوش مصنوع یمبتن یمعمار کی [ 8]در مرجع      

 ند.ردکارائه یزمان واقع هایداده یبر رو نهیعصبی پیچشی به شبکه مدل

، F-Scoreمانند  ییها عملکرد مدل خود را با استفاده از پارامترهاآن

-یریگاندازه دادهمجموعهدو  یرو بر  یو فراخوان یژگی، دقت، وکارایی

ها آن CICIDS-2017و  CSIC-2010 هایدادهمجموعهکردند. 

 تواندیم یوعبر هوش مصن ینفوذ مبتن صیتشخسیستم دادند که گزارش

ستم سیاز  تواندینم یدهد؛ ولصیتشخ یرعادیو غ یمعمول کیتراف نیب

اند ردهکها ادعانآ ن،یکند. علاوه بر اامضا استفاده بر ینفوذ مبتن صیتشخ

 نفوذ صیتشخسیستم  یرا برا Snort نیقوان تواندیم یشنهادیکه مدل پ

 کند.تیتقو ،کندیمکه از امضا استفاده

 یرمزگذاررای ب 14دار( )دروازه گیتی یبازگشت واحداز  [ 9]در مرجع      

 گیتی یبازگشت واحد شد.استفاده نفوذ صیتشخ ستمیس کیتوسعه  و

. شودیممکرر استفاده یعصب یهاشبکهاست که با  یادروازه زمیمکان

 یبازگشت واحد شده ویکدگذار گیتی یبازگشت واحد  دو نوعآنان از 

 که دکنیمادعا پژوهش آنان. کردندشده استفادهیکدگذار دودویی گیتی

-را ارائه هایوروداز  یبهتر شیشده نمایرمزگذار گیتی یبازگشت واحد

شده، همراه یرمزگذار دودویی گیتی یبازگشت واحد کهیدرحال دهدیم

-کاهش زیو اندازه حافظه را ن ی، زمان دسترسهایورودبهتر  شیبا نما

 .دهدیم

-شنهادیپترکیبی  دینفوذ جد صیمدل تشخ کی [ 10]در مرجع     

 یرمزگذار خودکار شرط ویک قیعم یشبکه عصب ککه شامل ی اندکرده

 یهاشینماو و کشف  یریادگی یبرا روش پیشنهادی است. 15افتهیبهبود

-استفاده ی حملاتهاشبکه و کلاس هایداده یهایژگیو نیپراکنده ب

 بهباتوجهرا  یدیحمله جد یهانمونه دهیدآموزش یمزگشا. رشودیم

را  یآموزش هایدادهتا  کندیمدیشده تولنفوذ مشخص یهادسته

نرخ  جهیدهد و در نتشیرا افزا یآموزش یهانمونهکند و تنوع متعادل

 هایدادهمجموعهاز  آنانبخشد. حملات نامتعادل را بهبود صیتشخ

NSL-KDD  وUNSW-NB15 روش پیشنهادی عملکرد یابیارز یبرا 

ثبت و نرخ م صینرخ تشخ ،یدقت کل روش پیشنهادی کنند.یمستفادها

 دارد.نفوذ  صیروش تشخ 8 را نسبت به  یکاذب بهتر

نفوذ شبکه با استفاده از  صیتشخ دیمدل جد کی[ 11]در مرجع      

 هایگژیوانتخاب خودکار  یبرا کردند کهارائه پیچشی یعصب یهاشبکه

هر کلاس  نهیتابع هز و وزن بیضرکردند. استفاده خام دادهمجموعهاز 

-نامتعادل حل دادهمجموعه شکلتا مکردند میرا بر اساس اعداد آن تنظ

دقت کلاس را بهبود و  دهدیممدل نرخ هشدار کاذب را کاهش نی. اشود

 یابیارز یابر NSL-KDDاستاندارد  دادهمجموعهاز  . آنانبخشدیم

 نانآ یسازهیشب جی. نتااندکردهاستفاده یشنهادیپ CNNعملکرد مدل 

محاسبه مدل  نهیکه دقت، نرخ هشدار کاذب و هز دهدیمنشان

 است.کردهعمل یاستاندارد سنت یهاتمیبهتر از الگور یشنهادیپ

بر شبکه  ینفوذ مبتن صیتشخ دیروش جد کی، [ 12]در مرجع      

 رویکرداست. در مرحله دوم، بر اساس شدهشنهادیپ پیچشی یعصب

 نفوذ کارآمد، بلادرنگ و خودکار به نام صیتشخ ستمیس کی ،یشنهادیپ

IDS-CNN ازبمنبعابزار  نیتوسط چند ستمیس نیاست. اشدهیطراح 

، آموزش شبکه هاداده پردازششیپاز  ستمیس نیا .استدهشساخته

-شدهلیشکت نوکسیتست شبکه و پاسخ نفوذ بر اساس پلتفرم ل ،یعصب

 انیجر شیو آزما NSL-KDD هایدادهمجموعهبا  تیاست. در نها

 صیدقت تشخ آنان یشنهادیپ ستمیکه س دادندشبکه، نشان یواقع

 دارد. شرفتهینسبت به روش پ ی بهتر

 قیعم یریادگیبر  ینفوذ مبتن صیتشخ ستمیس کی سندگانینو      

 روش . [13]دهندیارائه م 16افزارشده توسط نرم فیتعر یهاشبکه یبرا

 قیعم یشبکه عصب یمقاله شامل استفاده از معمار نیدر ا یشنهادیپ

 یشبکه عصب یشبکه است. معمار یهابسته یبنددستهآموزش و  یبرا

تا  وندشیماستفاده ستمیس نیدر ا یبازگشت یو شبکه عصب یچشیپ

نفوذ  صیکنند و به تشخشبکه را استخراج یهامختلف بسته یهایژگیو

 ستمیکه س دهدیمنشان هاشیآزما جینتا. کننددر شبکه کمک

 یهاکهنفوذ در شب صیدر تشخ یقبولقابلدقت بالا و عملکرد  یشنهادیپ

 افزار دارد.شده توسط نرمفیتعر

الگوریتم فراابتکاری رقابت  کی از   [15] پژوهشگران در مرجع     

-ادهاستف وذنف تشخیص زمینه درعصبی  یهابرای آموزش شبکه امپریال

سرعت  هجنبعملکرد بسیار بهتری از  . نتایج روش پیشنهادی آناناندکرده

   .استسیک داشتههای آموزشی کلابه روش و دقت نسبت

جهت  از رویکرد تشخیص ناهنجاری [ 16]پژوهشگران در مرجع      

 .اندکردهاستفادهرایانش ابری  دریک سیستم تشخیص نفوذ  تعبیه

با بررسی پارامترها و نقش ترکیبی پارامترها در تشخیص  همچنین آنان

ار سازی رفتظری به همراه شبیهنفوذ در ابر، به بررسی و ارائه چهارچوب ن

  .اندمشکوک در ابر پرداخته
 

 سیستم تشخیص نفوذ مبتنی بر یادگیری عمیق .4

 یادگیری هایتکنیک و هاروش از استفاده پژوهش، این اصلی هدف

 صتشخی زمینه در. است نفوذ تشخیص هایمدل ساختن زمینه در عمیق

 هایفعالیت دهندهنشان که الگوهایی بتوانیم که است این ما هدف نفوذ،

 نظور،م این برای. کنیمشناسایی را هستند، امنیتی تهدیدات و مشکوک

 سازندقادرمی را ما که کنیممیاستفاده استنتاجی پردازش هایروش از

 نای. کنیم تحلیل و استخراج خودکار صورتبه را سیستم هایویژگی

 گوهایال شبکه، ترافیک الگوهای مانند هاییمشخصه توانندمی هاویژگی

 با پسس. باشند غیره و هافعالیت یبندزمان الگوهای سیستم، از استفاده

 لگوهاا این توانیممی ما عمیق، یادگیری هایکنندهبندیدسته از استفاده

 را سوءاستفاده سناریوهای و غیرعادی رفتارهای و دادهتشخیص را

 هاییمدل توانمی عمیق، یادگیری هایروش از استفاده با .کنیمشناسایی

 وجهتقابل و مفید هایویژگی بالا، بادقت و خودکار طوربه که بسازیم را

 و تحلیل با قادرند هامدل این ،گریدعبارتبه. کننداستخراج هاداده از را

 اتتهدید و تغییرات خودکار طوربه ها،داده در پیچیده الگوهای تشخیص

 یادگیری هایتکنیک و هاروش از استفاده. دهندتشخیص را امنیتی

 تردقیق و بهتر تشخیص امکان نفوذ، تشخیص سازیمدل در عمیق

 بهترین تا کندمیکمک ما به و کندمیفراهم را امنیتی تهدیدات

 .پیداکنیم هاشبکه و هاسیستم از حفاظت برای را امنیتی راهکارهای
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 تشخیص نفوذ هایداده .5
 گاننفوذکنند و هاحمله رفتار و خصوصیات تحلیل و بررسی ،یطورکلبه

 تجربه و تخصص به نیاز و است پیچیده بسیار کامپیوتری هایشبکه در

 و هاحمله تعداد کامپیوتری، هایشبکه پیشرفت با. دارد کارشناسان

 و جربهت از که دانشی درواقع،. شودمی بیشتر روزروزبه نیز نفوذکنندگان

 نیازمند و منسوخ زمان گذر با آید،میدستبه خبره افراد آموزش

 تنوع و هاحمله بیشتر تعداد دلیلبه همچنین،. است یروزرسانبه

 این از پیشگیری و تشخیص در خبره شخص به نیاز نفوذ، هایروش

 Lincoln آزمایشگاه درIST  17 گروه. است محسوس همواره حملات

MIT دفتر و 19دفاعی هایپروژه پیشرفته پژوهشی سازمان نظارت تحت 

 یناول امنیت، و بهداشت ملی سازمان و آمریکا هوایی نیروی تحقیقاتی

 فوذن تشخیص هایسیستم ارزیابی و بررسی برای استاندارد دادهمجموعه

 برای سازیشبیه یک در هفته چند طول در هاداده این. کردندیآورجمع

 این. شدنداستفاده DARPA نفوذ تشخیص سیستم آزمایش

 و 1888 ،1889 اطلاعات آوریجمع سال اساس بر هادادهمجموعه

-آوریجمع هایداده بر علاوه ها،داده این در. استشدهبندیطبقه 2111

 شبکه در موجود هایماشین در شدهثبت رویدادهای شبکه، از شده

( ویندوز و BSD، Solaris لینوکس، یهاعاملستمیس مانند) آزمایشی

 از یکی توسط 1888 سال هایدادهمجموعه. استشدهدرنظرگرفته نیز

 دکتری پروژه انجام حین در و لینکولن نظارت تحت IST گروه اعضای

 و دانش کشف سوم المللیبین مسابقه در.  [14]شدندآوریجمع

 این به مربوط کنفرانس پنجمین در که  KDD CUP'99 کاویداده

 مسابقه این از هدف. شداستفاده هادادهمجموعه این از برگزارشد، حوزه

 بانک این. بود عملکرد بهترین با نفوذ تشخیص موتور یک طراحی

 و حملات سازیشبیه که است استاندارد رکوردهای شامل اطلاعاتی

 .کندمی سازیشبیه نظامی شبکه یک در را نفوذهایی

 

 روش پیشنهادی .6

 و پردازشپیش ها،آزمایش نتایج روی بر ما تمرکز پروژه، این در

 روی بر ترکیبی روش یک و عمیق عصبی هایشبکه هایالگوریتم

 کلاس 5 به شدهمطرح هایداده است. KDDCUP99 دادهمجموعه

 حاوی کلاس یک و حملات حاوی کلاس 4 که کردخواهیمتقسیم

د.  شکل شخواهندانجام زیر مراحل منظور، این برای. است عادی فیکترا

 .دهدیمروش پیشنهادی را نمایش 1
 

 

 روش پیشنهادی: 1شکل 

  دادهمجموعه: هادادهبارگیری KDD CUP'99  از سایت

 است.شدهمعتبر دریافت

 در استفاده جهت هاپردازش دادهپیش: داده پردازشپیش 

 شامل مرحله این. است ازیموردن عصبی شبکه هایمدل

 نامربوط هایداده حذف داده و سازینرمال ها،ویژگی تبدیل

 .است

  عصبی شبکه هایمدل: عمیق عصبی شبکه هایالگوریتم 

، MLP هایشبکه مانند هاییمعماری از استفاده با را عمیق

CNN ،LSTM و GRU هامدل این. دیدخواهند آموزش 

 حملات و کردهاستخراج داده از را مهم هایویژگی توانندمی

 .دهندتشخیص را

  21ش و آموز %91: نسبت تقسیم داده نیز هادادهتقسیم% 

 .اندشدهآزمایش درنظرگرفته

 ا بعصبی  یهاشبکهترکیب  مرحله، این در: ترکیبی روش

 روش چند یا دو از را هاویژگی شد ودخواهانجام گریکدی

. کنندمیترکیب یکدیگر با را هاآن و کنندمیاستخراج مختلف

 .کندکمک سیستم عملکرد و دقتبه تواندمی روش این

 دادهمجموعه روی بر را خود هایمدل: ارزیابی و آزمایش 

KDD CUP'99 در قسمت  را نتایج و نمودخواهیم آزمایش

 مانند معیارهایی از ما . شدخواهد ارزیابی و تحلیل بعدی مورد

  AUC و F ازیامت ،فراخوانی و صحت() درستی دقت،

 ابزار و پایتون نویسیبرنامه زبان درنهایت از شد.خواهداستفاده
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Google Colab هایمدل ایجاد و سازیشبیه برای 

 .کردخواهیماستفاده بندیدسته

 یسازادهیپابزار   .7
 یابر سیسرو کشود که یمیاستفاده Google Colab در این پژوهش از

 را در تونیپا یکدها دهدیمو امکان شودیمرائهاست که توسط گوگل ا

 Jupyter Notebook هیبر پا سیسرو نیا .کرداجرا نیآنلا طیمح

-یبانیتپش میصورت مستقبه تونیپا یسینواست و از زبان برنامهبناشده

قدرتمند است  یتوسعه محاسبات طیمح کی Google Colab کند.یم

بدون  دهدیمو به شما امکان شودیمگوگل اجرا یسرورها یکه بر رو

 نی. اکردرا نوشته و اجرا تونیپا یکدها ،یافزارنرم چیبه نصب ه ازین

 یهادستورالعمل تون،یمحبوب پا یهامانند بسته ییشامل ابزارها طیمح

 یمانند واحدها یقو یاز منابع محاسبات استفادهو امکان  یستمیس

به  یمانند دسترس یامکاناتاین سرویس  .باشدیم یکیپردازش گراف

-را فراهم چندنفره یکدها و همکار یگذاراشتراک ،یابر یهاسیسرو

 یها، دسترسبوکنوت یابیو باز رهیمانند ذخ یامکانات ن،ی. همچنکندیم

 تی، و قابلPyTorchو  TensorFlowمحبوب مانند  یهاتاستیبه د

 دارد.وجود سیسرو نیدر ا زیگوگل ن یدر سرورها تونیپا یکدها یاجرا
 

 یادگیری عمیق یهاروشارزیابی . 8
 دادهمجموعهیادگیری عمیق با  یهاروشارزیابی نتایج  1در جدول 

KDD CUP'99 است. در این پژوهش پارامترهای شدهدادهنشان

 .اندشدهمقایسه گریکدیبا مختلفی آزمایش و 

 KDD CUP'99   دادهمجموعه: ارزیابی روش یادگیری عمیق با 1جدول 

Method  Class  Precision Recall F-Measure AUC Accuracy Error  

MLP DoS 88.96 88.88 88.82 88.88 88.77 1.23 

Normal 88.67 88.26 88.47 88.88 

Probe 88.51 86.26 87.95 88.88 

R2L 78.45 95.16 92.16 88.84 

U2R 111 1 1 88.73 

Average 85.68 76.11 75.99 88.83 

CNN DoS 88.87 88.88 88.89 88.88 88.92 1.19 

Normal 88.71 88.45 88.59 88.88 

Probe 81.47 89.18 84.71 88.88 

R2L 81.96 92.57 96.52 88.81 

U2R 33.33 81.81 14.29 88.36 

Average 93.17 77.96 78.11 88.95 

LSTM DoS 88.88 88.87 88.89 88.88 88.99 1.12 

Normal 88.58 88.94 88.72 88.88 

Probe 89.77 87.46 89.12 88.88 

R2L 81.21 91.74 96.21 88.81 

U2R 42.95 27.27 33.33 88.26 

Average 96.49 91.26 93.47 88.93 

GRU DoS 88.84 88.89 88.86 88.88 88.94 1.16 

Normal 88.64 88.65 88.65 88.88 

Probe 88.51 86.74 89.11 88.89 

R2L 93.18 92.15 92.67 88.97 

U2R 51.11 27.27 35.28 89.21 

Average 96.45 91.16 93.14 88.61 
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با  LSTMروش  یبرابالاترین کارایی  1ی جدول ابیجدول ارز بهباتوجه

، Precision پارامترهای شد و سهیمقا KDD CUP'99 دادهمجموعه

Recall ،F-Measure،AUC ،Accuracy  وError هر کلاس  یبرا

 شد.ارزیابی

 مقدار  نیبالاترPrecision کلاس  یبراDoS  88.88برابر% 

 مشاهده شده است.

 مقدار  نیبالاترRecall کلاس  یبراDoS  88.87برابر% 

 است.شدهمشاهده

 

 مقدار  نیبالاترF-Measure کلاس  یبراDoS  88.89برابر% 

 است.شدهمشاهده

 یو خطا %88.99مدل برابر  یکل  صحت() یدرست یابیارز 

 است. %1.12 یبنددسته

  ارزیابی میانگینAUC  در روشLSTM وMLP  بالاترین

 مقدار را داراست.

در  LSTMگرفت که روش جهینتتوانیم ر،یمقاد نیا یبررس با     

 نیهمچنو  استداشته یعملکرد بهتر KDD CUP'99 دادهمجموعه

 کارایی بهتری دارد.  LSTMنیز بعد از  GRUروش 

 یادگیری عمیق ترکیبی یهاروشارزیابی  .9
 نمایی از یادگیری عمیق  ترکیبی پیشنهادی  2در زیر شکل شماره 

CNN- LSTM ش پیشنهادی از دو لایه دهد. در رومیرا نشان

است و همچنین  LSTM و دیگری CNNاست یکی شدهتشکیل

 GRU یبیترکی یادگیری عمیق هاروشنتایج ارزیابی  2جدول 

CNN-  وCNN- LSTM  دادهمجموعهبا KDD CUP'99 

ا باست. در این پژوهش پارامترهای مختلفی آزمایش و شدهدادهنشان

 .اندشدهمقایسه گریکدی

 

 
 CNN- LSTM یادگیری عمیق  ترکیبی: روش 2شکل 

 

 KDD CUP'99   دادهمجموعهبی روش یادگیری عمیق  ترکیبی با : ارزیا2جدول 

Method  Class  Precision Recall F-Measure AUC Accuracy Error  

GRU CNN- DoS 88.89 88.88 88.88 88.88 88.82 1.19 

Normal 88.92 88.91 88.92 88.88 

Probe 88.75 89.17 89.81 88.88 

R2L 98.87 83.77 81.31 88.85 

U2R 62.51 45.45 52.63 88.83 

Average 81.21 97.42 99.53 88.87 

CNN- LSTM  DoS 88.88 88.88 88.88 88.88 88.85 1.15 

Normal 88.92 88.86 88.98 88.88 

Probe 88.75 89.67 88.21 88.87 

R2L 87.36 82.11 84.66 88.23 

U2R 93.33 45.45 59.92 88.44 

Average 86.15 97.24 81.52 88.96 
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 ترکیبی روش یبرابالاترین کارایی  2ی جدول ابیجدول ارز بهباتوجه

CNN-LSTM  دادهمجموعهبا KDD CUP'99 شد و  سهیمقا 

 Errorو  Precision ،Recall ،F-Measure ،Accuracy پارامترهای

 شد.یارزیابهر کلاس  یبرا

 مقدار  نیبالاترPrecision کلاس  یبراDoS  88.88برابر% ،

 Probeکلاس  یبرا و %88.92برابر  Normalکلاس  یبرا

 است.شدهمشاهده  %88.75برابر 

 مقدار  نیبالاترRecall کلاس  یبراDoS  و %88.88برابر 

 است.شدهمشاهده %88.86برابر  Normalکلاس  یبرا

 مقدار  نیبالاترF-Measure کلاس  یبراDoS  88.88برابر% ،

 Probeکلاس  یبرا و %88.98برابر  Normalکلاس  یبرا

 است.شدهمشاهده %88.21برابر 

  دادهمجموعه یمدل برادرستی KDD CUP'99  88.85برابر% 

 است. %1.15برابر  یبنددسته یو خطا

  ارزیابی میانگینAUC  در روش CNN-LS 88.96برابر% 

 است.

کارایی بهتری  CNN-LSTMنیز بعد از  CNN-GRUروش  نیهمچن

 دارد.

 مقدار  نیبالاترPrecision کلاس  یبراDoS  88.89برابر%  

 است.شدهمشاهده %88.92برابر  Normal و کلاس

 مقدار  نیبالاترRecall کلاس  یبراDoS  و   %88.88برابر

 است.شدهمشاهده %88.91برابر  Normal کلاس

 مقدار  نیبالاترF-Measure کلاس  یبراDoS  88.88برابر% 

 است.شدهمشاهده %88.92برابر  Normal و کلاس

 یبنددسته یو خطا %88.82مدل برابر  یکل یدرست یابیارز 

 است. 1.19%

  ارزیابی میانگینAUC  در روش CNN-GRU  88.87برابر% 

 است.

 یریگجهینت .11
 -MLP ،CNN ،LSTM ،GRU، CNN قیعم یعصب یهاشبکه یهاروش

GRU  وCNN-LSTM  تیکه قابلاند شدهاستفاده در این پژوهش 

 نیرا دارند. با استفاده از ا تردهیچیپ یهایژگیو استخراج و صیتشخ

رد ک ییها شناسارا در داده تردهیچیپنهان و پ یالگوها توانیها، مشبکه

با  ،نی؛ بنابراکرداستفاده یبنددر دسته همم یهایژگیو عنوانبهو 

 جینتا توانیم ق،یعم یعصب یهاشبکه یبیترک یهااستفاده از روش

          نیکرد. اها کسبداده ینیبشیو پ هایژگیو صیدر تشخ یبهتر

 یعصب یهادر شبکه هایژگیو صیها از قدرت استخراج و تشخروش

کرد مختلف، دقت و عمل یهایژگیو و جینتا بیو با ترک برندیمبهره قیعم

-CNNیبیدو روش ترک، نتایج حاصل بهباتوجه .بخشندیمهبودمدل را ب

LSTM   وCNN-GRU بر روی  %88.82و  %88.85ترتیب به

 نیبدر  .انددادهکارایی بسیار خوبی را ارائه  KDD CUP'99 دادهمجموعه

از  یبرخ عملکردکوچک در  یها، ممکن است به تفاوتهاروش نیا

 قبولقابل، اما همچنان هر دو روش فتایدستها کلاس یپارامترها برا

 KDD دادهمجموعهگرفت که در جهینتتوانیم ،نی؛ بنابراهستند

CUP'99 یبیروش ترک CNN-LSTM دارد. انتخاب  یعملکرد مناسب

مدل و  یدگیچیها، زمان اجرا، پمانند مقدار داده یگریروش به عوامل د

 دارد. یبستگ هاتیمحدود گرید
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