
 
 

9 

 

 1400تابستان ، 4 شماره یاپی، پدوم، شمار ه دوم سال ،هوشمند یاچندرسانه یو ارتباط یپردازش یهاستمیفصلنامه س    

 

Received:  21 Mar. 2021  

Accepted: 25 May 2021 
 

 

 

Summer 2021, 2 (2), 9-16 

DOR: 20.1001.1.27832570.1400.2.3.2.7 

 

 

 
 

Adversarial Attacks on a Text Sentiment Analysis Model 
 

Sahar Mokarrami Sefidab1, Seyed Abolghasem Mirroshandel2*, Hamidreza Ahmadifar3, Mehdi Mokarrami 

Sefidab4 

  

1. Faculty of Engineering, University of Guilan, Rasht, Iran. sahar.mokarrami94@gmail.com  

2.Assistant Professor, Faculty of Engineering, University of Guilan, Rasht, Iran. (Corresponding Author) 

mirroshandel@guilan.ac.ir  

3.Assistant Professor, Faculty of Engineering, University of Guilan, Rasht, Iran. ahmadifar@guilan.ac.ir 

4. Payam-e Noor University of Guilan, Rasht, Iran. info.mokarrami@gmail.com 

Abstract 

Background and Purpose: Recently some researchers have shown that deep learning models, despite their high accuracy, 

can be vulnerable through some manipulations of their input samples. This manipulation leads to the production of new 

samples called Adversarial examples. These samples are very similar to the original ones, so humans cannot differentiate 

between these samples and the original, and cannot remove them from the dataset before predicting the model and preventing 

model errors. Various types of research have been done to generate malicious samples and inject them into the model, among 

which, the production of text samples has its own difficulties due to the discrete nature of the text. In this research, we tried 

to reach the highest level of vulnerability by providing a method with the least manipulation of the input data, and by testing 

the proposed method, we were able to bring the accuracy of CNN and LSTM models to less than 10%. 

Methods: In this research, for making malicious samples, first, a word that can increase the amount of error in the 

classification prediction is selected from the word dictionary as a candidate word for replacement by using Taylor expansion 

and then considering the importance of each word in the calculated cost of the corresponding candidate word, we proposed 

an arrangement for substitution between words. Finally, we moved the words in the specified order until the output of the 

model changed. 

Results: The evaluation of the presented method on two sentiment analysis models, LSTM and CNN, has shown that the 

proposed method has been very effective in reducing the accuracy of both models to less than 10% with a small number of 

replacements and this indicates the success of the proposed method compared to some other similar methods.  

Conclusion: As mentioned, most of the attention of science and industry is on the production of different systems using 

deep learning methods, so their security of them is also important. It is important to increase the strength of the models against 

adversarial examples. In this research, a method with the least amount of manipulation was presented to produce textual 

conflict samples. It seems that in the future it will be possible to use different methods of making natural texts to produce 

samples that, in addition to the apparent similarity to the original sample, are also comprehensible in terms of content. 

Keywords: Text Attacks, Adversarial Examples, Loss function gradient, Sentiment Analysis, Natural Language Processing. 
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تند. پذیر هسهای تخاصمی آسیباما در برابر نمونه ،دارندهای عصبی عمیق دقت و کارایی بالایی در حل مسائل مختلف شبکه چکیده:

سته از نمونه این سیبمنظور فریب مدل آموزشهای مخرب بهد سی آ صبی تولیدمیپذیری مدلدیده و برر شبکه ع شوند. در حوزه های 

بر گرادیان تابع هزینه مدل مبتنی اساات. در این پهوهی یر روش قوینشاادهها ارائهنمونه های موفق زیادی برای سااا ت اینمتن روش

لی های اصتوان با جایگزینی تعداد کمی از کلمات موجود در نمونهکه میاست دادهشده و نشانهای تخاصمی متنی ارائهبرای تولید نمونه

بند تحلیل لیه برای فریب طبقههای اوهای جدیدی مشابه با نمونهبند دارند، نمونهروی تصمیم طبقهرا منفی  تأثیربا کلماتی که بیشترین 

سطح کلمه تولید ساس در  سی ،دیدهآموزشبند از پییها دقت دو مدل طبقهگیری از این نمونهنمود. در نهایت با بهرهاح شد. روش برر

درصد  11از  درصد به کمتر 68بندی از های ورودی، موفق به کاهی دقت طبقهکاری اندک نمونهمورد استفاده در این پهوهی، با دست

 است.شده

 .تخاصمی، گرادیان تابع هزینه، تحلیل احساس، پردازش زبان طبیعیهای حملات متنی، نمونه ی کلیدی:هاواژه
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 مقدمه. 1

های در دنیای امروز رویکردهای یادگیری عمیق تقریبا در تمامی حوزه

صنوعی به ستههوش م ساس، توان صوص تجزیه و تحلیل اح ه اند با ارائ 

سائل مختلف حلهای بهینه، راهمدل سریع و دقیقی را برای حل م های 

های اساات که مدلدادهکه بر ی مطالعات نشااانباشااند. درحالیداشااته

 ندپذیر هستشدت آسیبهای تخاصمی بهیادگیری عمیق در برابر نمونه

باه  سااااارات جبرانطوریبه با تشاااخیش اشااات پذیری را که  نا

شده کاریتغییریافته و دستهای تخاصمی، نوع نمایند. نمونهمیتحمیل

های شااابکه های ورودی اولیه  ود هساااتند که باعر فریب مدلنمونه

صبی و ر داد  طا در آن شباهت . این قبیل نمونه]1[شوند ها میع ها 

با نمونه های اولیه  ود دارند به همین دلیل انساااان بسااایار زیادی 

نهنمی ند بین این نمو نهتوا با نمو عه های اصااالی موجوها  د در مجمو

ها دل آنبینی متواند قبل از پییبنابراین نمی؛ شوددادگان تفاوتی قائل

مانع از  طای مدل در پیینها حذفرا از مجموعه داده تا  ید  بینی ما

و  هانمونه دنبال روشاای برای مبارزه با اینمنظور باید بههمینشااود. به

 بود.  هاآنهای شبکه عصبی دربرابر سازی مدلمقاوم

های تخاصاامی از یر سااو و های مختلف برای سااا ت نمونهتلاش     

ستفاده از این نمونه های پذیری مدلسازی و بررسی آسیبها در مقاوما

یادگیری عمیق از ساااویی دیگر منجر به گشاااایی دریده جدیدی از 

ها اساات. با اسااتفاده از این نمونهدانی در حوزه یادگیری عمیق شااده

بمی مدلتوان  یت  ته و ه بررسااای امن که عصااابی پردا  های شاااب

داد. از طرفی با یافتن های مختلف متنی را نشاااانپذیری مدلآسااایب

توان ارزیابی و تفسیر مناسبی از آن مدل داشت. های مدل میمحدودیت

های درک مطلب ها برای ارزیابی مدلدر پهوهشااای از این نمونه مثلاً

سعه مدلمتنی به شی دیگر برای  ]2[ ترقیقهای دمنظور تو و در پهوه

های ترجمه ماشااینی پذیری مدلمشاااهده و ساانجی میزان آساایب

 .]3[ استشدهاستفاده

های های بسااایاری برای ساااا ت نمونهدر زمینه تصاااویر پهوهی     

در حوزه متن این  اند. اماموفق بوده اند که اکثراًشاادهتخاصاامی ارائه

 لاف تصاااویر راند چراکه متن بها موفقیت چندانی نداشاااتهپهوهی

است دهشماهیتی گسسته دارد. هر تصویر از تعداد زیادی پیکسل تشکیل

ها از دید ها و ایجاد ا تلال در آنکه اعمال تغییرات کوچر روی آن

ش، تواند مدل را نیز در تشاااخیحال میانساااان پنهان مانده و درعین

سطح کلمه یا حرف نماید. اما در حوزه متن جابهگمراه جایی و تغییر در 

شاااود و مفهوم متن را منجر به تغییر اسااااسااای در ساااا تار متن می

 هایهای تولید نمونهریزد. بنابراین اسااتفاده مسااتقیم از روشمیهمبه

های متنی کاری دادهتخاصاامی تصااویری برای ایجاد ا تلال و دساات

 . ]4[یست کارآمد ن

های تخاصمی های مختلفی برای سا ت نمونهبر همین اساس روش

ها به دو نوع اند. این روششااادههای متنی ارائهو ایجاد حمله روی مدل

شوند. در حملات میبندیجعبه سیاه و جعبه سفید دستهکلی حملات 

صورت کامل در دسترس جعبه سیاه، مدل شبکه عصبی و گرادیان آن به

های آزمون و  طا برای نیسااات. بنابراین در این نوع از حملات از روش

ستفاده ی اای که پس از تولید نمونهگونهشود بهمیتولید نمونه مخرب ا

که نمونه مخرب مناسااب یافت نموده تا زمانیساای روجی مدل را برر

شود، اما بر لاف حملات جعبه سیاه در حملات جعبه سفید مهاجم به 

مدل شبکه عصبی دسترسی کامل دارد بنابراین در این قبیل حملات از 

 شااده وعنوان یر رویکرد حمله اسااتفادهبر گرادیان بههای مبتنیروش

که ایگونهها را بهکنند تا دادهمیلاشهای مختلفی تپهوهشگران با روش

نمایند و در نتیجه منجر به کارییابد، دسااتگرادیان تابع هزینه افزایی

. حملات تخاصااامی از نظرگاهی ]5[بینی شاااوند  طای مدل در پیی

صورت حملات هدفمند و حملات ب سیمیدیگر به دو   بندیهدف نیز تق

روشاای هسااتیم تا مدل شااوند. در حملات هدفمند در جسااتجوی می

د نمایبینیها یر برچساااب هدف را پییازای بیشاااتر نمونهبه تقریباً

 واهیم تا در تشخیش هدف تنها از مدل میکه در حملات بدوندرحالی

 .]8[ها دچار  طا شود برچسب نمونه

فهبرقراری غلط حذف، اضاااا مات،  یا  کردنهای املایی روی کل و 

مات مشااا با کل مات  لهجایگزینی کل به دیگر، از جم های  ا کار اولین 

های تخاصااامی در حوزه متن هساااتند. شاااده برای تولید نمونهانجام

 صورتبه در سطح کاراکتر، یر متد ساده در یر حملهعنوان نمونه، به

انتخاب یر کاراکتر اطراف کاراکتر مورد نظر در سا تاری مانند سا تار 

شی شد. این مدل رولی معرفیصفحه کلید و جایگزینی آن با کاراکتر اص

سوب شینی مح ستم ترجمه ما سی طور شود. بهمیبرای حمله روی یر 

شابه  شی دیگرم  Google Perspectiveهایی برای فریب ، نمونهدر رو

API کردن از طریق ایجاد بر ی غلط املایی روی لغات ورودی یا اضافه

ها اغلب روشنقطه یا کاراکترهای مشاااابه به حروف تولیدشاااد. در این 

. راهکار ]3،3[ های تولیدشااده از دید انسااان پنهان نیسااتاوقات نمونه

ست  ستفاده از الگوریتم ژنتیر ا ه به کدیگری برای جایگزینی کلمات، ا

به راهحلصاااورت تکراری جمعیتی از راه ید را  ند کا حل بهتر های 

شکل که کلمهمیتکامل ستفادای انتخابدهد. بدین  سپس با ا  هشده و 

های آن کلمه ترین همساااایهاز فاصاااله اقلیدسااای، تعدادی از نزدیر

سپس کلمهمیانتخاب سب هدف برای فریب شود و  ای که احتمال برچ

بهمدل را افزایی هد  خاب د جایگزینی انت مه مورد نظر برای  عنوان کل

سته به گرادیان تابع هزینه برای تولید ]6[ شودمی . یر روش دیگر، واب

تخاصمی است. در این روش ابتدا گرادیان تابع هزینه مدل به های نمونه

به مات موجود در متن، محاسااا مامی کل شاااود و پس از آن میازای ت

شترین مقدار گرادیان بهکلمه سب برای افزودن ای با بی عنوان کلمه منا

تواند  طای مدل شااود زیرا میمیا تلال به آن و گمراهی مدل انتخاب

ستخری از کلمات مترادف، از ]9[دهد را افزایی . در روش دیگری یر ا

به و  ظاهری مشاااا بهغلط نیزنظر  مات موجود، های املایی  ازای کل

ست و جایگزینی کلمات موجود در نمونه با هرکدام از شدهدرنظرگرفته ا

کلمات مشااابه اسااتخر بر اساااس اهمیت هر کلمه با محاساابه گرادیان 

. در پهوهشی دیگر فضایی برای ]11[است گرفتهنسبت به ورودی انجام

ضای تعبیه تعبیه کلمات درنظرگرفته شده و بردار ا تلال کوچکی در ف
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و سپس این بردار  استشدهبرداری به کلمات موجود در آن فضا افزوده

ترین کلماه اطراف  ود در آن فضااااای برداری جادیاد باه نزدیار

برای تولید ها . در یکی از جدیدترین پهوهی]11[اساات شاادهنگاشاات

هایی با ساااا تار متنی مناساااب، از یر مدل زبانی پوشاااشااای نمونه

گیری از توزیع احتمالاتی کلمات است. در این روش با نمونهشدهاستفاده

نه بانی پوشاااشااای  های اصااالیموجود در نمو مدل ز مر  با ک که 

بر  روجی های مدل زبانی مبتنیروزرسااانی وزنهو ب اندشاادهمحاساابه

ی چند گام نمونه جدیدی مشااابه با نمونه اولیه تولیدشااد بند، ططبقه

توان برای تولید نمونه مناسااب، جهت بردارهای . از سااوی دیگر می]4[

گیرند، محدود به کلمات موجود در لغاتی را که در فضای برداری قرارمی

 . ]12[آن فضا نمود 

سوبنوع دیگری از حملات به سری مح سرا شوند. میعنوان حمله 

که بدون ایگونههای ورودی هستند بهنوع از حملات مستقل از دادهاین 

توان یر ا تلالی را های ورودی میکاری و تغییر مساتقیم نمونهدسات

ها مدل دچار اشااتباه در ها افزود تا بهازای بیشااتر نمونهبه تمامی نمونه

شود شخیش  سری متنی، در یکی از ]13[ ت سرا . برای ایجاد حملات 

عنوان ا تلال اولیه ها، ابتدا تعدادی کلمه با طول مشخش بهروشاولین 

لال که ا تسپس برای این ،شدههای اصلی اضافهبه ابتدای تمامی نمونه

صیت تخریب شته ا سبت به پذیری دا شد، گرادیان تابع هزینه مدل ن با

شاااود. در انتها نیز میهرکدام از کلمات ا تلال به بردار کلمات افزوده

کلمه  عنوانترین بردار به بردار قبلی در فضاااای تعبیه برداری بهرنزدی

 . ]13[شود میجایگزین انتخاب

ده شهای تخاصمی سراسری تولیدبرای اینکه نمونه ،در یر پهوهی

ساااا تاری مشاااابه با عبارت و جمله داشاااته و بامعنا باشاااند، از یر 

نویز گاوساای اساات. در این روش یر بردار شااده ودرمزگذار اسااتفاده

را به شود و مولد آنمیعنوان ورودی، به یر مولد دادهشده و بهانتخاب

کند در نهایت با استفاده از رمزگشا  روجی مییر فضای پنهان منتقل

در هربار تکرار این شااود. میفضااای پنهان به یر عبارت بامعنی تبدیل

ده شمحاسبه عملیات، تصویر گرادیان تابع  طای مدل حول بردار نویز،

ضافه سانی بردار نویزشود که  این کار برای بهمیو به نویز قبلی ا و  روزر

  .]14[گیرد میافزایی  طای مدل انجام

هایی که از نظر محتوایی مشاااابه با در روشااای، برای تولید نمونه

های اولیه هساااتند، ارزش هر کلمه در متن و نیز ا تلاف مقادیر نمونه

 شااده ومحاساابه ،مونه اصاالی با نمونه تغییریافتهاحتمالات برچسااب ن

مات مترادف  ود به با کل مات دا ل متن  نه، کل صاااورت حریصاااا

سبه ]15[شوند میجایگزین شی دیگر بهترین جایگزینی با محا . در رو

گرادیان تابع هزینه نساابت به آن جایگزینی و انتخاب بیشااترین مقدار 

شخش ستجوی پرتویی یر شده و درنهایت با گرادیان، م ستفاده از ج ا

دساااته از بهترین کلمات برای فریب مدل و جایگذاری در متن ورودی 

خاب یر روش دیگر از الگوریتم متروپلیس ]18،13[گردد میانت . در 

ستفاده سب ا ستینگز برای تولید کلمات منا ست. البته در بر شدهه ی ا

ید جملات و  به تول ناقش حالات اساااتفاده از این روش منجر  عبارات 

 .]5،16[است شده

نه  تابع هزی یان  به گراد ته  در این پهوهی روشااای قوی و وابسااا

بهبه ند  هدفم جاد تغییراتی روی دادهصاااورت  های ورودی منظور ای

 واهیمداد که با اساااتفاده از این روش تنها با نماییم و نشاااانمیارائه

ی ورودی با هاجایگزینی تعداد بسااایار کمی از کلمات موجود در نمونه

 داد.شدت کاهیبند را بهتوان دقت طبقهکلماتی دیگر، می

ست که در آن هزینه شده بهروش ارائه  صورت جایگذاری کلمات ا

همراه ارزش هر کلمه در نمونه ورودی برای ایجاد یر جایی بههر جابه

 دادن یرشااود. درواقع برای ترتیبمیحمله متنی مناسااب درنظرگرفته

جایی بر اساااس قدرتمند، با اسااتفاده از بیشااترین هزینه هر جابهحمله 

ایم کلمات کاندید را با اهمیت لغات موجود در متن ورودی، توانساااته

که نمونه مورد جا کنیم تا جاییهای اصاالی جابهکلمات موجود در نمونه

بند قرارگیرد و مدل را در تشخیش نظر در طرف دیگر مرز تصمیم طبقه

کار نیازی به جستجو در میان کلمات کاندید برای کند. با ایندچار  طا 

سب ست. در نتیجه این  یافتن یر ترتیب منا از لغات برای جایگزینی نی

 ها سرعت اجرای بالایی نیز دارد.روش نسبت به بر ی دیگر از روش

شنهادی بدین  ست که در ابتدا بهروش پی ازای هر کدام از صورت ا

مات موجود در  عه کل یان مجمو نه ورودی، از م مات موجود در نمو کل

غت مهل مه، کل طا در پییای نا ند میزان   قهکه بتوا ند را بینی طب ب

س نموده و سپعنوان کلمه کاندید برای جایگزینی انتخابدهد بهافزایی

کلمه  شااادهمحاسااابه ۀظرگرفتن اهمیت هر کلمه در مقدار هزیننبا در

هاد  مات پیشااان یان کل جایگزینی م یر ترتیبی برای  ندید مربوط،  کا

ه را روی دو مدل تحلیل احسااااس شاااددهیم. در نهایت روش ارائهمی

اری کتواند با دستکه این روش می ایمدادهنموده و نشانمختلف ارزیابی

ها را وادار به اشاااتباه در تشاااخیش کند. های ورودی، مدلاندک نمونه

اسااات که روش دادهشاااده نشاااانهای مختلف روی روش ارائهآزمایی

ه کطوریاست بهبوده مؤثرپیشنهادی در کاهی دقت هر دو مدل بسیار 

دهد و این کاهی 11این روش توانسته دقت مدل را به کمتر از حدود %

سبت به بر ی دیگر از روش شنهادی ن ای هامر بیانگر موفقیت روش پی

 مشابه است.

صااورت اساات که ابتدا در بخی دوم به شاار  مقاله بدین سااا تار

تخاصمی پردا ته و سپس های مفاهیم و تعاریف اولیه در رابطه با نمونه

سوم بیان ستفاده در این پهوهی را در بخی  نماییم. در میروش مورد ا

نهایت در بخی چهارم به تشاااریح نتایا حاصااال و  در بخی پنجم به 

 پردا ت.بندی مطالب پهوهی  واهیمجمع

 مسئله بیان .2
شبکه عصبی طبقه 𝑥𝑖تواند هر ورودی می 𝑓بند  ∈ 𝑋 = {𝑥1, … , 𝑥𝑛}  را

𝑦𝑖به برچسب  ∈ 𝑌 = {𝑦1, … , 𝑦𝑘} نماید. با میزان احتمال بالایی نگاشت

کاری های ورودی و دسااتبا افزودن ا تلال بساایار کوچر روی نمونه

قههای ورودی میداده تا دچار  طا توان طب ند را موردحمله قرارداد  ب

نماید. با این کار بینیشااده و برچساابی غیر از برچسااب اصاالی را پیی
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ها را های شاابکه عصاابی را بررساای و ارزیابی نموده و آنتوان مدلمی

ست صمی مقاوم و آگاه نمود. میزان د سبت به حملات تخا کاری روی ن

های ورودی باید بسیار کم باشد از طرفی این تغییر باید بتواند دقت داده

شاااده بر روی دهد. حال هرچقدر میزان تغییرات اعمالمدل را کاهی

منظور گمراهی مدل کمتر باشند و بتوانند دقت مدل ورودی بههای داده

 .]18[داشت دهند، حمله بهتری  واهیمطرز مطلوبی کاهیرا به

 . حملات هدفمند1.2

های در حملات تخاصمی بدون هدف، با اعمال تغییرات اندک روی داده

تا برچسااابی غیر از برچساااب اصااالی را  مدل را وادارنموده  ورودی 

کاری که در یر حمله هدفمند با دساااتدرصاااورتی ؛مایدنبینیپیی

مشاااخش و نماییم تا  یر برچساااب های ورودی، مدل را وادارمیداده

ته کنیم نمونه تغییریافنماید. اگر فرضبینیرا پیی 𝑦𝑡𝑎𝑟𝑔𝑒𝑡مانند هدف، 

باشاااد، در این حالت در جساااتجوی راهکاری برای  𝑥𝑎𝑑𝑣صاااورت به

قل فاوت حدا یان پییساااازی ت ته و م یاف نه تغییر مدل روی نمو بینی 

𝑦𝑡𝑎𝑟𝑔𝑒𝑡 ورودی و در نتیجه محاساابه  ۀکاری دادبا اسااتفاده از دساات

 :]13[سازی زیر هستیم مسئله بهینه

 

(1) 𝑎𝑟𝑔 min
𝑥𝑎𝑑𝑣

𝑙𝑜𝑠𝑠(𝑦𝑡𝑎𝑟𝑔𝑒𝑡 , 𝑓(𝑥𝑎𝑑𝑣)) 

 

,𝑙𝑜𝑠𝑠(𝑦𝑡𝑎𝑟𝑔𝑒𝑡، 1در رابطه  𝑓(𝑥𝑎𝑑𝑣)) میای مدل را نماییتابع  ط-

صله میان  روجی مدل روی نمونه تغییریافته  شدهدهد و این درواقع فا

 د. کنمیرا محاسبه 𝑦𝑡𝑎𝑟𝑔𝑒𝑡و 

 

 . روش پیشنهادی3
ی هامنظور تغییر دادهبهرا در این بخی  جزئیات روش پیشنهادی  ود  

ید نمونه ئهورودی و تول ید  کرد واهیمهای تخاصااامی ارا و پس از تول

را دچار ها به مدل شاابکه عصاابی، آنهای تخاصاامی، با تزریق آننمونه

م. هر متن ورودی از ترکیب تعدادی کلمه کنیمی طا در تشاااخیش 

شکیل ستمیت سطح کلمه، یر شود، بنابراین برای د کاری ورودی در 

روش، جایگزینی بعضی از کلمات متن با کلمات مخربی است که بتوانند 

جر به فریب مدل و در نتیجه تشاااخیش نادرسااات در  روجی مدل من

شاااوند. در ادامه به بیان چگونگی یافتن کلمات و جایگزینی با کلمات 

 پردازیم.موجود در نمونه می

 . یافتن کلمات کاندید1.3

عنوان کاندید برای جایگزینی با بایساات کلماتی را بهدر مرحله اول می 

متن اصااالی بیابیم. این کلمه کاندید باید هرکدام از کلمات موجود در 

ن دهد. برای ایای باشاااد تا بعد از جایگزینی بتواند مدل را فریبگونهبه

موجود در متن ورودی، از میان کلمات موجود در  ۀازای هر کلمکار، به

غت عه ل مهمجمو مه، کل بهنا خابای را  جایگزین انت که میعنوان  کنیم 

 .]18،13[نماید به مدل تحمیلبیشترین مقدار هزینه را 

شترین       سب برای یافتن کلمات جایگزینی که بی  أثیرتیر روش منا

گیری از بسااط تیلور مرتبه اول بند دارند، بهرهمنفی روی تصاامیم طبقه

شد. با بهرهمی سط تیلور میبا سریعگیری از ب ایی جتر هزینه جابهتوان 

با کلمات موجود در لغ بهنامه را تخمینتهرکدام از کلمات  جای زد و 

 زدنجایی کلمات، هزینه دقیق را با در واسااتکه بعد از هر بار جابهاین

نماییم، یر بار گرادیان تابع هزینه نساابت به مقادیر به مدل محاساابه

 آوریم.میدستهورودی را طی یر فاز برگشت به عقب ب

از  یرسبت به هرتر در این حالت گرادیان هزینه مدل ندقیق عبارتبه  

شاااده و بردار کلمات ورودی طی یر فاز برگشااات به عقب محاسااابه

ماتریس تعبیه برداری که در آن تمامی کلمات   روجی حاصااال، در 

شتلغت صورت برداری نگا شود. در نتیجه با میضرب ،اندشدهنامه به 

 ه ازجایی هر کلمداشااات که در آن هزینه جابهاین کار برداری  واهیم

شده و سپس با انتخاب نامه محاسبهمتن اصلی با کلمات موجود در لغت

همراه اندیس متناظر با آن، ازای هر کلمه بهبیشاااترین مقدار هزینه به

ازای هر لغت برای را به ترین جایگزینآید که مناسبمیدستهبرداری ب

 دهد.میناین امر را نشا 2فریب مدل در  ود دارد. رابطه 

 

(2) 𝑎𝑟𝑔 max
𝑣𝑖∈𝑉

 [𝑣𝑖]⊺. ∇𝑥𝑙𝑜𝑠𝑠 

نامه اسااات و بردار تعبیه تمامی کلمات موجود در لغت Vدر این رابطه 

∇𝑥𝑙𝑜𝑠𝑠 های ورودینیز بیانگر میانگین گرادیان  طای مدل روی نمونه 

 است. 

 . جایگذاری کلمات2.3
بندی متنی، هر کلمه موجود در متن، دارای ارزش و در مساااائل طبقه

 such»عنوان مثال در عبارت بند است. بهگیری طبقهی در تصمیمتأثیر

a good movie»  کلمهgood  نساابت به سااایر کلمات اهمیت بیشااتری

ر صااورت یبند با ارزیابی آن عبارت، کل متن را بهدارد. در نتیجه طبقه

از کلمات  یرازای هرکه بهاز آن کند. حال بعدمیبینیمتن مثبت پیی

شاااد، در موجود در متن اصااالی، کلمه کاندیدی برای جایگزینی یافت

صنمودن اولویت جابه شخ جایی هر کدام از کلمات مرحله بعدی برای م

با کلمات کاندید  ود، ارزش تمامی کلمات موجود در متن اصااالی را 

ورت یر بردار وزنی در بردار صاانموده و بهصااورت جداگانه محاساابهبه

نمودیم، جایی کلمه مورد نظر که در مرحله قبل محاسااابههزینه جابه

 ترتیب بزرگترینآمده را بهدساااته. در نهایت نیز مقادیر بکنیمضاااربمی

 ای برای جایگزینی با کلمهو با این کار به هر کلمه کنیممرتبمیمقادیر 

سبدهیم تا کلمات بمتناظر  ود امتیازمی ساس امتیاز ک شده  ود ر ا

  که مدل دچار  طا شود.جایگزین شوند تا زمانی

,𝑆(𝑥ارزش هر کلمه را که با  𝑤𝑖) توان از می ،شاااودمیدادهنمایی

سبه ا تلاف احتمال وقوع برچسب واقعی روی نمونه ورودی  طریق محا

و قراردادن  مذکورو احتمال وقوع برچسب واقعی در صورت حذف کلمه 

 :]15[د کرصورت رابطه زیر تعریفدر آن جایگاه، به <UNK>توکن 
 

 

(3) 

 

 

𝑆(𝑥, 𝑤𝑖) = 𝑝(𝑦𝑡𝑟𝑢𝑒|𝑥) − 𝑝(𝑦𝑡𝑟𝑢𝑒|�̂�𝑖) 

 که:طوریبه
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          𝑥 = 𝑤1, … , 𝑤𝑖 , … 𝑤𝑑 

 

   �̂�𝑖 = 𝑤1, … , < 𝑈𝑁𝐾 >, … , 𝑤𝑑 

 

طه ) به𝑥(، 3در راب مه و  dطول ، متن ورودی  متن ورودی   �̂�𝑖کل

𝑤𝑖جایگزین کلمه  <UNK>است که در آن توکن  است. به همین شده  

با اساااتفاده از رابطه   3صاااورت، ارزش همه کلمات موجود در متن، 

.  واهیمداشت 𝑆(𝑥)یر بردار  𝑥ازای متن در نتیجه بهگردد. میمحاسبه

، بردار نهایی را در بردار هزینه کلماتی که در 4در ادامه، مطابق با رابطه 

ترتیب ضاارب نموده و  روجی نهایی را به ،شاادهمرحله قبل محاساابه

ترتیب  دهندهدسااات آمده نشاااانهم. این ترتیب بکنیمینزولی مرتب

ز کلمات کاندید با کلمه متناظر  ود در متن اصاالی ایر جایگذاری هر

کار کلمات را براساس اهمیت و بیشترین میزان  طا است. درواقع با این

ایم. در انتها نیز پس از هر جایگذاری یر کلمه با کلمه نمودهجایگذاری

و  شودمیشده،  روجی مدل محاسبهترتیب اولویت یافتکاندید  ود به

یابد. میادامه ،بینی مدل تغییرکندتا زمانی که پیی جایی کلماتجابه

جایی کلمات مناسب، های جستجو برای جابهاین رویکرد نسبت به روش

جایی کلمات را تابع محاسااابه اولویت جابه 4تر اسااات. رابطه ساااریع

 دهد.مینشان

 

(4) 𝐻(𝑥, 𝑥𝑖
∗, 𝑤𝑖) = 𝜙(𝑆(𝑥))

𝑖
. 𝜙([𝑣𝑖]⊺. ∇𝑥𝑙𝑜𝑠𝑠)𝑖 

بیانگر تابع سااافتمکس روی هر کدام از بردار  𝜙(𝑧)𝑖در این رابطه 

سااازی هر مقادیر گرادیان و ارزش کلمات اساات. از این تابع برای نرمال

نماییم که میکدام از مقادیر ارزش و هزینه، بین صاافر و یر اسااتفاده

 شود.می( محاسبه5مطابق با رابطه )

 

(5) 𝜙(𝑧)𝑖 =
𝑒𝑧𝑖

∑ 𝑒𝑧𝑘𝐾
𝑘=1

 

 هاآزمایش. نتایج 4

گان. عه داد یل  مجمو نر در تی تحل با در این پهوهی از پیکره 

ستفاده  ستنفورد ا شگاه ا ساس دان شامل ]19[ایم مودهاح . این پیکره 

ورت صای از نظرات بینندگان فیلم به زبان انگلیسی است که بهمجموعه

 لاسهککلاسه آن موجود است و در این آزمایی از نوع دودوکلاسه و پنا

و نظرات منفی  1صورت نظرات مثبت با برچسب به (SST-2)این پیکره 

 ایم. نمودهاستفاده 1با برچسب 

در این پهوهی از دو مدل شااابکه عصااابی  های قربانی.شبببکه      

ر صورت زیبه هاهای قربانی برای اجرای الگوریتم روی آنعنوان شبکهبه

 ایم:دهکراستفاده

که اغلب (LSTM) مدت با دو لایه پنهان نی کوتاهمدل حافظه طولا      

سائل طبقه ستفادهاز این مدل برای م شود. در این مدل میبندی متون ا

کاملاً یر لایه  هان را  لایه آ ر  که  روجی لایه پن متصااال اسااات 

  نماید.میبینی نهایی را محاسبهنموده و پییدریافت

و لایه آ ر   (CNN)پنهانمدل شاابکه عصاابی پیدشاای با دو لایه       

هایی  به کلاس ن حاسااا کاملا متصااال برای م یه  یر لا مدل نیز  این 

 است.شدهاستفاده

شت نمونه      های ورودی به در هر دو مدل از یر لایه تعبیه برای نگا

 311با فضااای تعبیه  word2vecفضااای پیوسااته و بردار تعبیه کلمات 

 . ]21[ایم نمودهبعدی استفاده

 ارزیابی. 1.4
ساااازی، با الگوریتم حمله پیشااانهادی در این پهوهی را پس از پیاده

بهPWWSالگوریتم  قایساااه،  یه م پا یر روش  . ]15[ایم نمودهعنوان 

هایی است که توانسته نسبت یکی از روش PWWSشده در رویکرد ارائه

های تخاصااامی، با شاااده در حوزه تولید نمونههای ارائهبه ساااایر روش

یانگین به م جا ندک روی متن ورودی، موفقنرخ   جایی و تغییرات ا

نابراین در پهوهیعمل ید. ب ما بهن یه های مختلف،  پا یر روش  عنوان 

د. از طرفی این الگوریتم با شااومیبرای ساانجی و مقایسااه اسااتفاده

طرز مطلوبی شاااده بههای ورودی موفقجایی نمونهکاری و جابهدسااات

بندی متون شاااده برای طبقههای ارائهپیکرهدقت مدل را روی بر ی از 

 دهد. نیز کاهی

طرز حریصااانه صااورت جایگزینی کلمات بهبه PWWSروش حمله 

که در آن با محاساابه اهمیت هریر از کلمات موجود در طوریاساات به

به تأثیرچنین میزان جمله ورودی و هم با جا مات  جایی هرکدام از کل

مترادف  ود آن هم از طریق محاسبه ا تلاف  روجی مدل روی نمونه 

دف مترا جایگزینی کلمه مورد نظر با کلمه اصلی با  روجی مدل پس از

اسااات. در این روش به شاااده ود، رویکردی برای جایگزینی لغات ارائه

مه  با کل مه  جایگزین از فضاااای برداری، هر کل مات  خاب کل جای انت

ای شااود و در انتها کلمهمیجایگزین wordnetمترادف  ود از مجموعه 

لمه عنوان کبند دارد، بهی طبقهبینکه بیشاااترین مقدار  طا را در پیی

 گردد.میمناسب برای جایگزینی، انتخاب

های نامدار را ساااازی این روش، موجودیتساااادگی در پیاده برای 

صورت حمله هدفمند و برای مقایسه، هر دوی حملات را به گرفتهنادیده

ای برچسااب مخالف با ازای هر نمونهکه مدل بهطوریایم. بهدهکرتعریف

 سااازی ونماید. نتایا حاصاال از پیادهبینیبرچسااب اصاالی  ود را پیی

 قراردارند.  2و1های مقایسه دو روش در جدول

 : دقت مدل قبل و بعد از حمله1جدول 
دقت مدل با 

روش 

 پیشنهادی

دقت مدل با 

 PWWS روش 

دقت مدل روی 

های هدف داده

 قبل از حمله

 مدل

کلاس 

های داده

 تست

%1..3 %43.88 %65.26 LSTM ( 1منفی) 

%0.00 %43.91 %66.26 LSTM 
مثبت 

(1) 

%10.04 %51.83 %33.33 CNN ( 1منفی) 

%2.2 %33.25 %68.13 CNN 
مثبت 

(1) 
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ای همنظور ارزیابی الگوریتم پیشنهادی و بررسی کیفیت نمونهبه     

شده و مقایسه دو روش حمله، در ابتدا پس از پاکسازی و دمتنی تولی

های تست های موجود در مجموعه دادهپردازش اولیه، تمامی نمونهپیی

با برچسب منفی و مثبت را از یکدیگر جدانمودیم تا بتوانیم به صورت 

 ای کهگونهیم بهکنجداگانه روی هریر الگوریتم حمله هدفمند را اجرا

کند )برای بینیهدف و مخالف با برچسب اصلی را پیی مدل، برچسب

های مثبت برچسب هدف و برای داده 1منفی برچسب هدف را های داده

 ایم(.درنظرگرفته 1را 

نموده و  یدیده  ود را بررسآموزشازپیی در مرحله بعدی، مدل 

-از داده یرصورت جداگانه روی هرقبل از اعمال حمله، دقت مدل را به

ول ددیم. مطابق با نتایا جکرگیریهای با برچسب مثبت و منفی اندازه

های با کلاس مثبت در حدود روی مجموعه داده LSTMدقت مدل  1

 CNNاست. دقت مدل شده 65های منفی در حدود %و برای داده %66

های منفی و برای داده 68های با کلاس مثبت حدود %روی دادهنیز 

کاری و تغییر است. حال در انتها پس از دستشدهگزارش 33حدود %

ها و اعمال الگوریتم حمله روی مجموعه داده های موجود درنمونه

های روی داده بایست با محاسبه دقت مدلها میهرکدام از مدل

نماییم. بعد از اجرای هایمان را مشخشتغییریافته میزان گمراهی مدل

الگوریتم حمله، هرچقدر دقت مدل در تشخیش درست کمتر باشد، 

شود که روش میو روش، دیدهداشت. با مقایسه دتری  واهیمحمله قوی

توانسته دقت  واست دهکرپیشنهادی در کاهی دقت بسیار  وب عمل

برساند و  %2مثبت و منفی، به زیر  را روی هر دو نوع داده LSTMمدل 

 آمدهبا توجه به نتایا  است.رسیده 11نیز دقت به زیر % CNNبرای مدل 

روش پیشنهادی  های منفی باروی داده LSTMدقت مدل ، 1در جدول

که دقت این است درحالیرسیده %1.15های مثبت و روی داده %1.83به 

-رسیده %41روی دو داده مثبت و منفی به حدود  PWWSمدل با روش 

های منفی پس از نیز دقت روی داده CNNطور روی مدل است همین

 است کهرسیده 3های مثبت به حدود %و برای داده 11حمله به حدود %

ایم که این امر، شدت افت دقت داشتهبه PWWSدر مقایسه با الگوریتم 

 است. یبودن روش حمله پیشنهادمؤثردهنده نشان

ده شتغییرات اعمال دبای ،که حمله تخاصمی مناسب باشدبرای این

های ورودی بساایار اندک باشااند تا از دید انسااان این میزان روی نمونه

شد. تغییرات قابل سته تشخیش نبا روش پیشنهادی در این پهوهی توان

به جا مات نیز در گمراهی هربا  عداد کمی از کل از یر جایی و تغییر ت

 نماید.ها و کاهی دقت، بسیار موفق عملمدل

میانگین نرخ جایگزینی کلمات پس از اجرای حمله  2جدول  

میمثبت و منفی را نشان های با برچسبهدفمند روی هرکدام از داده

 های کلماتجایی کلمات برابر با تعداد جایگزینیمیزان نرخ جابه دهد.

مورد نظر است.  در یر نمونه بر کل تعداد کلمات موجود در نمونه

ر تجایی کلمات با اعمال الگوریتم حمله پایینبههرچقدر میانگین نرخ جا

نوعی نامحسوس بودن این تغییرات از دید بهتر است چراکه به،باشد 

ها برای جاییدهد. در روش پیشنهادی میانگین جابهمیرا نشانانسان 

و  13.96%ترتیب های منفی و مثبت بهروی داده LSTM فریب مدل

این میزان حدود  PWWSکه در روش است، درحالیشده %11.69

جایی نیز میانگین نرخ جابه CNNو در مدل  استشدهگزارش%13و19%

 ،استشده 6.15و% 9.45ترتیب %های منفی و مثبت بهروی داده

-شدهگزارش%13و 25این میزان حدود % PWWSکه در روش درحالی

است. روش پیشنهادی در این مورد نیز روی هر دو نوع مدل شبکه عصبی 

 است.دهکربهتر عمل PWWSنسبت به روش 

 
 : میانگین نرخ جابجایی کلمات پس از حمله2جدول 

 میانگین نرخ 

 جابجایی کلمات در

 روش پیشنهادی

جایی میانگین نرخ جا

  PWWSکلمات در روش 
 مدل

کلاس 

مجموعه داده 

 تست

%13.31 %19.22 LSTM (1منفی) 

%10.13 %13.64 LSTM (1مثبت) 

%3.40 %13.63 CNN (1منفی) 

%1.10 %25.46 CNN (1مثبت) 

 

ی و های اصلتولیدی و تغییریافته با نمونههای برای مقایسه نمونه

های تولیدشده با استفاده ، تعدادی از نمونه3تصویرسازی بهتر، در جدول 

 روجی مورد نظر ایم و دادهرا نشان PWWSاز روش پیشنهادی و روش 

ازای هر کدام از حملات به ایم.نمودهگیریاندازه LSTMروی مدل را 

های منفی و مثبت، یر های موجود در دادهکاری نمونههدفمند و دست

-الاز مثیر ایم. در هر اش قراردادهنمونه اصلی را همراه نمونه تغییریافته

 نیز، قبل و بعد از اجرای الگوریتم حمله و  LSTMبینی مدلها پیی

مات . کلاستگیریشدهاندازهبینی نیز میزان درجه اطمینان برای هر پیی

 اند.شدهبا رنگ قرمز مشخشتغییریافته در جدول 

کرد که توان مشاهدهاز بررسی و مقایسه موارد موجود در جدول می

صورت شنهادی گرفته روی نمونهمیزان تغییرات  صلی با روش پی های ا

نمونه  PWWSدر روش  مثلاًبسیار کمتر است.  PWWSنسبت به روش 

یر چهار تغیشده، با بینیصورت منفی پییاول جدول که توسط مدل به

 %81.86یافته و با درجه اطمینان از کلاس منفی به کلاس مثبت انتقال

که در روش پیشاانهادی، همان نمونه اساات. درحالیدهکرمدل را گمراه

سبتاً سته با درجه اطمینان ن ( مرز %92.55بالایی ) تنها با یر تغییر توان

ود. جا کرده و منجر به تشااخیش  طا شاارا جابه LSTMتصاامیم مدل 

، PWWSکرد که در روش توان مشااااهدهبرای یر نمونه مثبت نیز می

( و تغییرات بیشااتری )سااه تغییر( %53.2با درجه اطمینان کمتر) مدل

که روش پیشاانهادی تنها با یر تغییر و اساات. درحالیدچار  طا شااده

 است.موفق به گمراهی مدل شده %95درجه اطمینان بیشتر از 
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 نمونه اصلی نمونه تغییریافته

ی بینپیی

بعد از 

 حمله

ی بینپیی

قبل از 

 حمله

روش 

 حمله

zaidan’s script 

has just  decent 
plot to string the 

stunts together 

and not rather 
enough word to 

keep the faces 

straight. 

zaidan’s script 
has barely enough 

plot to string the 

stunts together 
and not quite 

enough 

characterization 
to keep the faces 

straight. 

 (1مثبت )

درجه 

 اطمینان

81.68% 

 (1منفی )

 درجه

 اطمینان

96.31% 

روش 
PWWS 

zaidan’s script 

has barely 
enough plot to 

string the stunts 

together and 
infectiously quite 

enough 

characterization 
to keep the faces 

straight. 

zaidan’s script 

has barely enough 

plot to string the 
stunts together 

and not quite 

enough 
characterization 

to keep the faces 

straight. 

 (1مثبت )

درجه 

 اطمینان

92.55% 

 (1منفی )

درجه 

 اطمینان

96.31% 

روش 

 پیشنهادی

Seldom has a 

movie therefore 
nearly matched 

the tone of a man 

and his work. 
 

Seldom has a 

movie so closely 
matched the spirit 

of a man and his 

work. 
 

 (1منفی )

درجه 

 اطمینان

53.21% 

 (1مثبت )

درجه 

 اطمینان

98.21% 

 

روش 
PWWS 

ill-constructed 

has a movie so 
closely matched 

the spirit of a 

man and his 
work. 

 

Seldom has a 

movie so closely 

matched the spirit 

of a man and his 

work. 

 

 (1منفی )

درجه 

 اطمینان

95.41% 

 (1مثبت )

درجه 

 اطمینان

98.21% 

 

روش 

 پیشنهادی

 

مایی تایا آز به ن جه  هدهها میبا تو که روش کرتوان مشااااا د 

شده از جمله کاهی میزان دقت مدل، پیشنهادی در تمام موارد بررسی

ینان بند با درجه اطمتغییرات بسیار کم و تغییر مرز تصمیم طبقهایجاد 

مختلف با  هایهکه مقایسطوریبه  ،نمایدبالا، توانسته بسیار موفق عمل

و یافتن نقاط  هابودن این روش در فریب مدلمؤثربیانگر  PWWSروش 

سیب سبت به این قبیل از نمونهپذیریضعف و آ صبی ن شبکه ع ا ههای 

ابه های متنی، مشتوان از این رویکرد برای تولید نمونهابراین میاست. بن

هااای اولیااه و بااا کمترین میزان تغییر، برای بررسااای بااا نمونااه

سیب صبی سازی مدلهای مدل و در انتها مقاومپذیریآ شبکه ع های 

 کرد.ها استفادهنسبت به این قبیل از نمونه

 و کارهای آتی گیرینتیجه. 0

های تخاصمی متنی بودن ماهیت متن، سا ت نمونهگسستهدلیل به

ز نیهای متنی شده روی نمونهبرانگیز است. تغییرات اعمالامری چالی

سایی و شناسادگی قابلمانده و بهاندک باشند تا از دید انسان پنهان دبای

ای هتشخیش نباشند. در این پهوهی، روشی بهینه برای تولید نمونه

شد. های یادگیری عمیق ارائهمنظور حمله روی مدلبهتخاصمی متنی 

ازای هرکدام از کلمات موجود برای یافتن کلمات جایگزین، به آندر که 

ای که بیشترین هزینه را در هر جایگزینی دارد با در متن اصلی، کلمه

-استفاده از گرادیان تابع هزینه، از میان لغات موجود در لغت نامه انتخاب

ا درنظرگرفتن بیشترین اهمیت هر لغت همراه میزان هزینه نموده و ب

-ها اولویتی برای جایگزینی کلمات ارائهشده برای جایگذاری آنمحاسبه

 شد. 

اند که با اجرای الگوریتم پیشنهادی روی دادهها نشاننتایا آزمایی

های تغییریافته به ها و تزریق نمونهکاری نمونههای ورودی و دستنمونه

که این میزان ها دچار افت دقت شدیدی شدند طوریمدل از ل، هریرمد

 11به کمتر از % CNNو برای یر مدل  %2به کمتر از  LSTMبرای مدل 

با محاسبه میانگین نرخ جابجایی کلمات  ،است. از سوی دیگررسیده

ی توان تنها با جایگزینشد که با استفاده از روش پیشنهادی میدادهنشان

کمی از کلمات موجود در متن ورودی با کلماتی دیگر، مدل را تعداد 

 اندا ته و وادار به تشخیش نادرست نمود. اشتباهبه

د تمرکز بیشااتری روی محتوای متون کردر آینده تلاش  واهیم 

شته شیم و تولیدی دا سب و با کلمات موجود در متن را با کلماتی متنا

کااه علاوه بر پااایین طوریمرتبط بااا متن ورودی جااایگزین نماااییم 

شتن دقت مدل و اعمال تغییرات نگه شده از لحاظ دا اندک، متون تولید

سان را مفهومی نیز قابل سط ان شخیش تو شند و با ارائه روشنبت ای ها

های شاابکه عصاابی را نساابت به این قبیل مختلف دفاعی بتوانیم مدل

های تخاصااامی ساااازیم. از ساااویی دیگر، نمونهحملات آگاه و مقاوم

نیز دارند  ساااازی مزایای جانبی زیادیتولیدشاااده علاوه بر بحر مقاوم

ا رساااد بنظر میباشاااد، بنابراین بهیکی از این موارد تقویت دادگان می

صمی در آینده بتوانیم از این قبیل های تولید نمونهبهبود روش های تخا

 نماییم. ها در جهت تقویت دادگان ناکافی نیز استفادهنمونه
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