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Abstract  

Introduction: Despite the significant growth of theoretical teaching methods and the development of teaching aids, there 

are still many problems in the education system, especially in universities. In similar conditions, the challenges of education 

and problems after graduation in the fields of science, technology, engineering, and mathematics (STEM) are more obvious. 

Although today there is a large amount of research on how to deal with the issues related to the quality of education, these 

methods were generally not successful and most of those who finish a degree in the university, are usually unprepared. They 

are not required to enter the labor market. In this article, a hybrid method called HEAL is introduced, which is especially 

effective in STEM education. This proposed approach can be considered a combination of teaching and learning and is a 

transformation that leads a person from being a mere student to becoming an active learner. The main idea of this approach 

is based on the fact that in university, a student is expected to be a researcher of knowledge, unlike a student who acquires 

knowledge through education.  

Method: hybrid education and learning (HEAL) is a skill-based, time-based method of instruction that combines face-to-

face learning and virtual learning. Proficiency-oriented, time-based education provides a model in which students who fail 

to earn a passing grade or complete a course during a semester are given time to demonstrate competency. 

Findings: The basic philosophy of HEAL is to prove the skills and abilities of students, with an approach similar to the 

driver's license test. This means that if the test is failed, the learner is given an opportunity to improve and try another way 

to demonstrate mastery. The financial capability of universities is the most important factor in making this approach 

operational. However, this financial burden is negligible compared to course repetition, delayed graduation, and sometimes 

even more academic failure. HEAL removes the fear of exams and failure and increases the love of learning. 

Discussion: The combination of face-to-face and virtual learning can become a wider trend in the university. While we 

must remember the fact that nothing can replace face-to-face training and the need for student-faculty interaction. In this 

research, a method for teaching in universities was discussed, in which time-based and competency-based education are 

combined with face-to-face and virtual learning, which can be a successful approach with the aim of reducing academic 

retention. 
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ها و جلوگیری از سـوءاسـتفاده مقابله با تهدیدات سایبری به معنی حفاظت از مالكیت مادی و معنوی اطلاعات در تمامی حوزه چکیده:

 مهـم است. امری ضروری واسـت. بنـابراین حفاظـت از اطلاعات در برابر این تهدیدات، بدون آنكه اختلالی در رشد و توسعه ایجاد شود، 

ها برای دولت ترین چالشدر حال حاضر این موضوع تبدیل به یك مسئله مهم شده، طوری که امـروزه مقابلـه بـا تهدیدات سایبری جدی

 سایبری دارد، یكی از این رویكردها دفاع پیشگیرانه است که سببمین امنیت أشود. این حوزه رویكردهای متعددی برای تمحسوب می

های پرکاربرد در امنیت سایبری را بررسی و بر های مرجع و الگویای از معماریشود. این مقاله مجموعهاطلاعات سازمان میحفاظت از 

و  NISTشده شامل چهارچوب ها و استانداردهای ارزیابیکند. چهارچوبمی-های هر مدل، الگویی نوین ارائهاساس بهترین فعالیت

 شدههای شناختهریسكموقع بهافتادن ای برای احتمال اتفاقهستند. مدل پیشگیری یك روش مداخله CERTو   ISO 27000استاندارد

ها و ها، لایهو اجرای مدل است، در معماری پیشنهادی سرویس سازیاست. مدل پیشنهادی شامل معماری در چهار سطح، فازهای پیاده

 است. و فرایند اجرای عملیات مطرح گردیدهلوژی پیشنهادی فازها وها تشریح شده و در متدبرنامه

 

 پدافند سایبری، پیشگیرانه، امنیت، سازمان، الگو، ساختارسازی. های کلیدی:واژه
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 مقدمه. 1

های تواند کلیه نیازمندیحل ســـاختاری اســـت که میمعماری یك راه

 SRAما دهد. رویكرد اصــلی کار فنی و عملیاتی مورد انتظار را پوشــش

ست که  ستن ا ستفاده از آن یتیامن یهانهیگزدان ر ها دمختلف و نحوه ا

ـــاختاری حلراه ـــیپذ یبرا س ـــ منیو ا زیآمتیموفق یرش مهم  اریبس

اســتقرار،  یبرا یتیامنهای لفهؤماز  یکل ینما یمعمار نیا ].2[اســت

سعه و عمل شانرا  منیا اتیتو ، یبریسا تیمرجع امن ی. معماردهدمین

 یهاتیها و قابلیها با معمارو نحوه ادغام آن یبریسا تیامن یهاتیقابل

 کند. یمفیموجود را توص یتیامن

 
 (SRA)یبریسا تیمرجع امن یمعمار: 1 شكل

های کامپیوتری، ترین مدل مرجع برای معماری امن سیستممهم

 مرحله است. 5که شامل  باشدمیNIST  مدل مرجع

چرایی و چگونگی قبل از فكرکردن در مورد  اهداف: نمودنصمشخ. 1

  .سازی باید مشخص باشد، هدف از این پیادهNISTسازیپیاده

 Framework گام بعدی، اجرای آزمایشی آن دقیق: پروفایل یك . تهیه2

تر و برای پاسخگویی به نیازهای خاص سازمان به صورت تخصصی

 باشد. می

ارزیابی  بعد از مراحل بالا خیلی مهم است کهفعلی:  . ارزیابی موقعیت3

توان حالتی طوری که میشود، بهریسك به صورت دقیق انجام

 خاص را ایجادنمود. 

بودن از با مطلع ضروری: اقدامات شناسایی و نتایج بین اختلاف . آنالیز4

ثیرات تجاری بالقوه برای سازمان، أخطرات امنیت سایبری و ت

 .توان فاصله میان نتایج را آنالیز نمودمی

با یك تصویر واضح از صحت دفاع  عملیاتی: طرح یك سازی. پیاده5

سازمانی، تجزیه و ای از اهداف امنیتی سایبری فعلی، مجموعه

تحلیل جامع فاصله میان نتایج واقعی و نتایج مورد انتظار و 

 NIST سازیمنجر به پیاده ای از اقدامات اصلاحی، نهایتاًمجموعه

CSF  6[ ]1[صورت مطلوب خواهدشده ب[. 

 پیشینه تحقیق .2

در این مقاله به مطالعه دو کار که شامل کار لئونارد ریچاردسون و 

 NIST ها که مدلمدل مرجع برای معماری امن سیستمترین مهم

است. لئونارد ریچاردسون صد طرح مختلف وب شدهپرداخته باشد،می

، REST سرویس را تجزیه و تحلیل کرد و بر اساس میزان سازگاری با

 RESTاین مدل از تقسیم خدمات کرد.ها را به چهار دسته تقسیمآن

 .]3[ود

 طرح لئونارد ریچاردسون است که بر اساس میزان سازگاری با 2شكل
REST 

 : مدل ریچاردسون2شکل 

 

 .]4[استکردهها را به چهار دسته تقسیمآن،  

گیری در مورد بلوغ یك ریچاردسون از سه عامل برای تصمیم

 HATEOAS (Hypermedia) وURI، HTTP Methods یعنی سرویس

 .استکردهاستفاده

 HATEOASو  URI، HTTPهاییك از قابلیتسطح صفر بلوغ از هیچ

واحد دارند و از یك  URIهای این سطح یكسرویس .کندنمیاستفاده

  کنند.می( استفادهPOST واحد )معمولاً  HTTP روش

 و HTTPهای روش ها ازURI سطح اول باعث استفاده از

HATEOAS  ها بسیاری ازشود. این سرویسمی URI ها را استخدام

 دارند. HTTP کنند اما فقط یك فعلمی

 URI  ، HTTP Methodsاز  HTTPها و URIشودسطح دو باعث می

 سطح دو، میزبان منابع بیشماری با شوند. خدماتخارج HATEOAS و

 REST اصولست. سطح دو مورد مناسبی برای استفاده از اURI آدرس 

 درخواست هایاست که طرفدار استفاده از افعال مختلف بر اساس روش

HTTP  تواند دارای چندین منبع باشدهستند و سیستم می. 

 .کندمیاستفاده HATEOAS و URI ، HTTPسطح سه از هر سه

ها را با ترین سطح مدل ریچاردسون است که قابلیت کشف پاسخاین بالغ

 .کندمیآسان  HATEOASاز استفاده

 اولین نسخه شد.مطرح NIST بعد از مدل ریچاردستون چهارچوب

 خواهان هایسازمان به راهنمایی ارائه منظور به چارچوب امنیت سایبری

ه در حالی که اکثریت قریب ب .امنیت سایبری، انتشاریافت دفاع تقویت

اما این  ،اندبردهها به اهمیت تقویت دفاع امنیت سایبری پیاتفاق سازمان

 ها و تلاش مشترک در جهت بهبود امنیت سایبری در تمامی سازمان

 
 NIST چارچوب امنیت سایبری در: 3 شکل
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سازی این چارچوب، در عمل کار بسیار همچنین تطبیق و پیاده

 .]1[استدشواری 

 به دهد کهمیرا نشان NISTچارچوب امنیت سایبری در  3شكل 

امنیت  دفاع تقویت های خواهانسازمان به راهنمایی ارائه منظور

 .سایبری، انتشاریافت

 رانهیشگینمودن مدل پ ییاجرا .3 

موقع بهافتادن احتمال اتفاق یبرا یاروش مداخله كی یریشگیپ

باشد. است این مداخله دارای سطوح زیر میشده شناخته یهاسكیر

که  میباشبرنامه داشته یتعداد دیبا رانهیشگیدن مدل پکرییجهت اجرا

ه ب لیتبد تیو در ادامه هر فعال شودیم تیبه فعال لیهربرنامه تبد

ها ها، فعالیتتوان نمایی از برنامه( می1که در جدول ) شودیاقدامات م

 کرد:و اقدامات را مشاهده

 ها و اقداماتها، فعالیت: نمایی از برنامه1جدول 
سطوح 

 پیشگیرانه

 اقدامات هافعالیت هابرنامه

 

سطح 

 راهبردی

 

شناسایی 

مقررات و 

جرایم در 

 حوزه سایبری

های تدوین فعالیت

 سایبری

تدوین اقدامات 

 پیشگیرانه سایبری

 5شناسایی 

 مرحله
NIST 

شناسایی 

های فعالیت

 تهدیدات سایبری

اقدامات پیشگیرانه 

ایمن سازی بانك 

 اطلاعاتی

 

 

 سطح تاکتیکی

شناسایی 

تداوم کسب و 

 کار

های فرآیند و فعالیت

ها در مسئولیت

 صورت هك سامانه

سازی مستند

اقدامات پیشگیرانه 

های پدافند فعالیت

 غیرعامل سایبری

شناسایی 

 هاماموریت

سازی مستند

های اقدامات فعالیت

 پیشگیرانه

تدوین اقدامات 

پیشگیرانه روش 

 کار سایبری

 

 

 

 سطح تکنیکی

شناسایی 

های شاخص

 کلی

های فرآیند و فعالیت

ها در مسئولیت

صورت ایجاد مشكل 

 سامانهبر روی 

بررسی و به 

رسانی قوانین و روز

 مقرارت

 

 

شناسایی 

استراتژی 

 تسلط سایبری

سازی مستند

های پدافند فعالیت

 غیرعامل سایبری

مستندسازی و 

 بندیکنترل کلاس

 اطلاعات

 

 

شناسایی 

های ریسك

 سایبری

سازی مستند

های اقدامات فعالیت

 پیشگیرانه سایبری

تدوین فرآیند و 

ها در مسئولیت

روش تعریف 

 هانیازمندی

 سطح عملیاتی

 

تدوین برنامه 

تست نفوذ 

شبكه و 

 افزارهانرم

مستندسازی 

های پدافند فعالیت

 غیرعامل سایبری

چك لیست 

 اپراتورها

 لایه 7های کامپیوتری دارایمدل پیشگیرانه پدافند غیرعامل سیستم

ای و بنیادی)لایه زیرساخت، لایه سرویس، لایه محتوا، لایه کاربر، پایه

مدیریت و تنظیم مقررات، لایه جداسازی مدیریت و لایه امنیت، لایه 

 عملكرد کردنفعّال برای افزارهای لازمو سخت تنظیم مقررات(

 باشد. می و... زنجیره توزیع محتوا ای از اطلاعات،شبكه،کتابخانه

سازی سایبری شامل دفاع به روش خطی، دفاع بر های مصونروش

بندی، دفاع مبتنی بر اعتماد ) اطمینان( به اطلاعات ،دفاع در اساس زون

لات، مبندی حباشد که با استفاده از امتیازعمق ) دفاع لایه به لایه( می

 شود.میبندی حملات مخرب استفادهبندی و منطقهبخش

تعیین نوع رویكرد در دفاع سایبری نقش بسیار مهمی دارد که شامل 

دستانه شگرایانه، پیبینیگرایانه، پیشکنشگرایانه، پیشرویكرد واکنش

 باشد.می

دسته  3 بندی زیرساخت بهنوع اقدامات سایبری با توجه به طبقه

ازی سبخشی، ایمنسازی، استحكامشوند که شامل مصونمیتقسیماصلی 

 باشد.می

هدف از تشخیص نفوذ نمایش، بررسی و ارائه گزارش از فعالیت شبكه 

این صورت است  های تشخیص در حوزه سایبرسیستماست. نحوه کار 

هایی از یك حمله یا رفتار مشكوک را که مانند یك ابزار شبكه اگر نشانه

د، ترافیك شبكه را مانیتور کرده و مدیر شبكه را مطلع نشومتوجه

توان می یهای تشخیص در حوزه سایبرترین سیستم، از مطرحدنسازمی

، (IPS) ساز رویدادهاسیستم همبسته،  (IDS) سیستم تشخیص نفوذ

 .]5[بردرا نام (Honey pot) سیستم تله عسل

 

 معماری پیشگیرانه  .4
ای است که هر رویكرد دارای لفهؤرویكرد م 4دارای مدل پیشگیرانه 

های عملیاتی، از نوع مهم، حساس و حیاتی است و معماری محیط

ازی سپیشگیرانه شامل مقاوم سازی، استحكام بخشی، جداسازی و مصون

در چهار سطح شامل سطوح راهبردی تاکتیكی تكنیكی و عملیاتی 

  کنید:میباشدکه در شكل زیر مشاهدهمی
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 : مدل معماری پیشگیرانه4شکل 
 سطح راهبردی .1.4

 تعیین خطوط کلی رسالت سازمان در بلند مدت 
 

قوانین و مقررات 

جمهوری اسلامی 

 ایران

 اینترنت، یمدیریت داخل طهیح کشور ما دررویكرد 

 است. طبق این قانون به یمل یبر قانونگذار یمبتن

آزاد به اطلاعات، بر رعایت حقوق  یموازات حق دسترس

کشور  یو فن یفرهنگ ،یدر موضوعات اجتماع یداخل

 .استهشد دیتأک

NIST های ترین مدل مرجع برای معماری امن سیستممهم

 مرحله است. 5کامپیوتری که شامل 

 

CERT 

 

 هاست. ک گویی اضطراری کامپیوترتیم اصلی پاسخ

 کنند. میویروس عملهمانند انسان برای آنتی

SANS شرکتSANSهای قدرتمند در حوزه یكی از شرکت

ولید ترین تاییكی از بزرگترین و حرفهو امنیت اطلاعات 

 شناسیهای امنیت، تست نفوذ، جرمکننده آموزش

  .است

FIRST است تیواکنش حوادث و امن یها میت یمجمع جهان .

از  یریدر جلوگ یو هماهنگ یهمكار تیهدف تقوبا 

واکنش در برابر حوادث و  عیسر كیبروز حوادث، تحر

 یاعضا و جامعه به طور کل نیاشتراک اطلاعات ب جیترو

 است .

NVD 

 

 

های های مربوط به آســـیب پذیریواقع مخزن داده در

ستم عامل سك و سی ست که به جهت مدیریت ری ها ا

  .شوندمیبندی امنیت دسته

SRA-CRA یبرنامه زمانبند سكیر لیو تحل نهیهز سكیر زیآنال  

با توجه به تنوع و گستردگی استفاده از فضای مجازی،  جرایم

ها نیز از عناوین و موضوعات متعددی جرائم مرتبط با آن

  .ندبرخوردار هست شده و از تنوع و فراوانی بالاییتشكیل

که از وظایف این .باشداطلاعات میفضای تولید و تبادل  فتا

ایجاد امنیت و کاهش مخاطرات برای  توان بهسازمان می

 های علمی، اقتصادی، اجتماعی درفعّالیتّ

  کرد.اطّلاعاتی اشاره  جامعه

این  اهدافاست.  ایمرکز امداد و هماهنگی رایانه ماهر

ایجاد یك نقطه کانونی در سطح وزارت  سازمان شامل

 باشد.میارتباطات و فناوری اطلاعات 

است. تدوین راهبردها،  امنیت فضای تبادل اطلاعات افتا

 ها ازها، دستورالعملنظارت بر حسن اجرای بخشنامه

 های افتا است.موریتأم

 : بررسی سطح راهبردی2جدول 

 سطح تاکتیکی .2.4
 رسیدن به اهداف میانی سازمانها برای فعالیت 

 

 داتیتهد ییشناسا یجامع برا تیریمد ندیفرا كی تداوم کسب و کار

 نیا یاتیعمل راتیسازمان و تأث كی یبرا یاحتمال

 است.  داتیتهد

اف و اهد استیعملكردها بر اساس س یبررسکنترل و  موریتأتداوم م

 ،تیریبه مد یبررس یبرا جینتا،ارائه تداوم تجارت

 یبررس جیبراساس نتا یاقدامات اصلاح بررسی

 .مجدد  یابیو ارز تیریمد

SRS,DRP یحوادث به درست یابیباز یهاکه برنامه یهنگام 

کارآمد  یابیشوند، امكان بازیو اجرا م یطراح

کنند و به سازمان یمرا فراهم یاتیح یهاستمیس

م مه اتیبه عمل شتریب بیکنند تا از آسیمکمك

 کند. یریجلوگ تیمورأم

مربوطه، به علاوه  یهاییاطلاعات و دارا ییشناسا non CIA سناریو

 یدر موردچگونگ یریگمیتصم، یاحتمال داتیتهد

 درمان خطرات  ایرفع 

توانیم با تهدیدهای سایبری سازگار مقداری که می ستانه تحمل درد سایبریآ

 باشیم.

NIST  تهیه یك پروفایل دقیق  ،دن اهدافکرمشخص 

NOC کاملاً سیسرو كیکه امروزه  شبكه یاتیمراکز عمل 

 با صفحه یمعمولاً براساس امكانات و متداول هستند

 یهاستگاهیبا ا ییدئویو یوارهاید ایبزرگ  شینما

  ..و. ، اتاق جلساتلگرانیاپراتورها و تحل یبرا یکار

SOC است که در آن  یمكان اطلاعات تیامن اتیمرکز عمل

فاع و د یابیکنترل، ارز شرکت یاطلاعات یهاستمیس

 شوند.یم

CERT است تیم اصلی پاسخ گویی اضطراری کامپیوتر. 

و  یدسترس رساندنحداکثری و به ریپذ انعطاف NOC,SOC رابطه بین

شرکت و  یبرا نانیاطمکاهش قابل توجه خطر.

 نگه داشتن اطلاعات. منیدر مورد ا انیمشتر

 یشده مجاز بر رو یسازهیشب یبریحمله سا كی تست نفوذ

 ستمیس تیامن یابیارز یاست که برا یاانهیرا ستمیس

 شود. یمانجام

تعیین میزان آمادگی جهت حفاظت از به منظور  روش رزمایش سایبری

تمرین تصمیم  ها درقبال حملات،ها و سامانهدارائی

  و... گیری مدیریتی پاسخگو

، تفرقه و پراکندگی،  فری، پوشش، اختفاء ، استتا passive روش دفاع

 . اعلام خبر سازی و استحكاماتمقاوم

 

 های امنیتیستون

ها و برای سازمان امنیت سایبری خصوصاً

وکارهای امروزی اهمیت بالایی دارد و برای کسب

صلی های ارسیدن به بهترین پیكربندی، باید ستون

مدیریت و نظارت  ،فناوریکه شامل:  آن را بشناسیم

، اگاهی نیروی انسانی، اهمیت بسیار ITبر ساختار

 است. بالای فاکتور انسانی
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Threat 

Management 
یك برنامه  (CTM) مدیریت تهدیدات سایبری

مدیریت پیشرفته است که امكان شناسایی زود هنگام 

 کند.میتهدیدها فراهم

Thered modling تیو اولو ییشناسا یاست برا یعمل دیتهد یسازمدل 

  یتیامن یهافیو تخف یاحتمال داتیتهد یبند

STRIDE مراحل مختلف حمله را که از مدل Cyber Kill 

Chain کند و سپس یمفیاست، توصمشتق شده

 دهد. در آخریمهر مرحله را نشان یاصل فیوظا

-هر کار استفاده یمتداول را که برا TTP از یستیل

 کند.یمفیشود، توصیم

DREAD یدهایتهد سكیر یابیارز یبرا ستمیاز س یبخش 

 دیتول تیقابل، بیآس. و شامل است انهیرا یتیامن

 شفک تیقابل ،ریتأثتحت کاربران ی،برداربهره، مجدد 

  است.

Thread Intelligence یداتیدرک تهد یسازمان برا كیاست که  یاطلاعات 

است، حال حاضر هدف آن یا در  که سازمان دارد

 کند.یاستفاده م

ATP&TTP که در برابر بدافزار  یتیامن یهاحلاز راه یادسته

بر هك با هدف قراردادن  یحملات مبتن ای دهیچیپ

 کنند. یمحساس دفاع یداده ها

ATT&CK شده مهاجم شناخته یاز رفتارها یساختار یستیل

ر شده و دیها گردآوركیها و تكنكیاست که در تاکت

از  نیو همچن سیماتر یشمارانگشت تعداد

 . استشدهانیب STIX / TAXIIقیطر

 یهاعامل ستمیس یکنترل دسترس یهاسمیمكان فریب سایبری

 .امن پنهان است

 : بررسی سطح تاکتیکی3جدول 
 

 سطح تکنیکی .3.4

 باشد.شامل تكنیك کارهای قبل می

Cyber dominance 

strategy 
 یریاز سوگ كیاستراتژ یتهاجم یبریسلطه سا

از انفجار  یبیدشمن با ترک یهااستفادهءسو

 .کندیاستفاده مءسو یاطلاعات و دستكار

Cyber range توانند از یها ماست که شرکت یمجاز طیمح كی

افزار و توسعه نرم یبریآموزش جنگ سا یآن برا

 . استفاده کنند

 اشاره دارد.  نترنتیبه کد رفتار مسئولانه در ا اخلاق سایبر

CSC ارینرم افزار بس تیخطر امن یبریرمزگذار امن سا 

ه توسع یهامیاز ت یاریوجود بس نیاست و با ا ادیز

نرم افزار  یکد و آماده ساز هیدهنده تنها پس از ته

 افزار سر و کار دارند. نرم تی، با امنلیتحو یبرا

Cwss فزار انقاط ضعف نرم یبندتیاولو یرا برا یزمیمكان

  کند.یو باز فراهم م ریپذثابت، انعطاف یبه روش

Blue,Red,White 

Team 
در دفاع در برابر  ینقش مهم یقرمز و آب یهامیت

دارند که ارتباطات  یبریسا شرفتهیحملات پ

را  یاسرار تجار ای ی، اطلاعات حساس مشتریتجار

که نظارت بر  یمیتتیم سفید  کند.یم دیتهد

ر را ب دادیرو نیو قضاوت ا یبریمسابقات دفاع سا

 عهده دارد. 

Cyber Defenders در صنعت را ارائه  یو مشارکت یشیآزما یهابرنامه

 تیارائه دروازه ورود به مشاغل امن یدهد که برایم

 است.شدهارائه یبریسا

 یبریسا تیدر مورد امن یانهیاطلاعات زم یدارا خودارزیابی سایبری

و  ندهایفرآ یرا برا یمختلف یهانهیاست و گز

 .کندیمارائه یتجار یهاستمیس

و  تیامن تیتقو یتوان برایاقدامات م نیاز ا اقدامات ضد تقلب

ه کرد کمجموعه استفاده نیاز عملكرد آنلا نانیاطم

مورد استفاده در وب  یهادستگاه ییشامل شناسا

 و... تیسا

KFI یدیجد كردیکه رو یکلاهبردار یاصل یهاشاخص 

موثر تقلب  یهاو استفاده از شاخص یراه انداز یبرا

 .است

UAM را  ییهستند که رفتار کاربر نها ینرم افزار یابزارها

متعلق به  ITمنابع  ریها و ساها، شبكهدر دستگاه

 کنند.  یم یابیشرکت کنترل و رد

Insider Theread سرقت، یخرابكار، شامل یداخل داتیتهد ،

اغلب از  یرقابت یهاتیو مز ی، کلاهبرداریجاسوس

، و یاستفاده از حقوق دسترسءسو قیطر

 شود. یمانجام یكیزیف لیاستفاده از وساءسو

Kali ترین ابزار مورد نیاز برای یك هكر یا متخصص اصلی

ای عظیم از انواع ابزارهای مجموعه و امنیتی است

 است.تست امنیتی در شبكه اینترنت 

Wire Shark ازو  باشدهای شبكه میافزار آنالیز پروتكلنرم 

های های مهم آن خواندن و نوشتن در فرمتقابلیت

 .باشدبسیار متنوع می

Owasp zap نیبرنامه وب منبع باز است. ا یتیاسكنر امن كی 

است که توسط افراد تازه شدهبرنامه در نظر گرفته

 یتسترها نیبرنامه و همچن تیامن نهیوارد در زم

 . ردیگیمورد استفاده قرارم ینفوذ حرفه ا

 : بررسی سطح تکنیکی4جدول 

 سطح عملیاتی .4.4
 های ویژه جهت رسیدن به اهداف.گامو  ها فعالیت

 

ITIL ریتیقبول در مدگسترده و قابل یاربس یكردرو یك ینا 

بهبود نحوه  یاطلاعات است. هدف اصل یخدمات فناور

 است.  یتجار رزشاز خدمات با ا IT یبانیارائه و پشت
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ITSM است  یسادگ نیاطلاعات به ا یخدمات فناور تیریمد

 انیبه مشتر ییبا ارائه خدمات نها IT یهامیکه ت

 کنند. یمتیریمد خدمات را

ISMS از  یااطلاعات مجموعه تیامن تیریمد ستمیس

 كیستماتیس تیریمد یها براهیها و رواستیس

به حداقل ان  حساس سازمان است. هدف یهاداده

از تداوم تجارت با محدود  نانیو اطم سكیرساندن ر

  است. تینقض امن ریکردن فعالانه تأث

19 cloud Security 

Cases 
 شود.مطرح می  cloudمورد مهم برای امنیت  19

، لیو تحل هیتجزاست و شامل  محور یآگاهبه معنی  اگاهی موقعیتی

وند ر ایسطح شرکت  بررسی، یسازمان سكیر یابیارز

 باشد.می کارکنان

 تیتوسعه امن یچرخه زندگ یاز عناصر اصل یكی SDL مدیریت موضوع

است که  یمهندس كیتكن كی نیاست. ا كروسافتیما

 بی، حملات، آسدهایتهد ییشناسا یبرا دتوانیم

 کند. ها و اقدامات متقابل کمكیریپذ

Threat Hunting فاع د نهیفعال در زم تیفعال كی یبریسا دیشكار تهد

 یفعالانه و تكرار یجستجو ندیفرا نیاست. ا یبریسا

 داتیتهد یو جداساز ییشناسا یها براشبكه قیاز طر

 .است شرفتهیپ

 : بررسی سطح عملیاتی5جدول 
 

 د:شومیمعرفی 5در ادامه رویكرد اجرایی براساس شكل 
 

 

 

 

 

 

 

: ارائه رویکرد اجرایی  5شکل 

 

 

 
 

های پیشگیرانه پدافند غیرعامل سیستمجهت اجرای مدل 

  باشد:مرحله می 3کامپیوتری، برنامه اجرای ان شامل 

 ارزیابی 
 ارائه راهكار 

 سازی و اجراپیاده 

ا و هها شامل اطلاعات، مراکز، شبكهدر ابتدا باید به شناسایی دارایی

ها و شناسایی تعیین سطح اهمیت داراییتجهیزات سایبری و 

ها و پذیریکاهش آسیب پذیری بپردازیم و بعد راهكاری به منظورآسیب

ر دهیم و دها ارائهمقابله با تهدیدات مربوطه متناسب با سطح اهمیت آن

شده بپردازیم که این مراحل پایان به پیاده سازی و اجرای راهكارهای ارائه

  است.شدهارائه (6شكل)در 
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 یریگجهینت .5

شده ارائه یبریسا یهاستمیس یامن ساز یبرا یمختلف یهایمعمار

ها و راهبرد و روش تیاز امن ییهابر جنبه دیبا تاک كیاست و هر

 یهایمعمار یابیمقاله با ارز نیاند، در اردهکحیخود را تشر یهابرنامه

 یهامدل نیکه از پرکاربردتر NISTبا الگو گرفتن از مدل  ژهیوهمرجع ب

مدل  كیها در ارائه نآو ساختار  كردیرو لیاست، و با تحل عمرج

و  هیلا 7سطح،  4مطالعه که شامل  نیا یشنهادیپ یمعمار رانه،یشگیپ

 نی. همچنمینمود حیها را تشرنآ اتیهر مرحله و جزئ یبرا ییبرنامه اجرا

 یبرا یاساس یهاگام یاتیعمل هیدر لا یعنی یسطح معمار نیترنییپا در

است.شدهارائه یشنهادیپ یمعمار یزسا ادهیپ

کامپیوترهایغیرعامل سیستمپیشگیرانه پدافنداجرای مدل  :6شکل 
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