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 چکیده

در  یازخودکارست و ارائه خدما یمختلف را برا یهااز دستگاه یااست که امکان اتصال گسترده شرویپ یفناور کی ءایاش نترنتیا

، ازجملهها به حملات مختلف اهدستگ نی، احالنیباا. کندیفراهم م یاتیح یرساختیز یهاسامانهروزمره تا  یمختلف از زندگ یهاحوزه

اربران معتبر به ک یاز دسترس یریدستگاه معتبر و جلوگ کیاز کار انداختن  ،هدف .حساس هستند شدهعیتوزانکار  سیسروحملات 

انجام  کیرات ترافییع و تغمنابع حمله متنو شده،عیمنابع حمله توز قیاز طر توانندیحملات م نیمنابع شبکه است. ا ای هاسیسرو

 ،ییشناسا ص،یتشخ روش شامل نیاست. ا شدهارائهحملات  این مقابله با یبرا محافظ جریان بانامکه دفاع هوشمندانه  روش؛شوند

 ص،یتشخ ،ییشناسا یبرا و در بر دارد جریان اندازراهو  فیلتر جریانبه نام  یاصل مؤلفهدو  که ستا و کاهش حملات یبندطبقه

به  نیماش یریادگیدو مدل  و شدهارائه کیرافت راتییحملات بر اساس تغ صیتشخ تمیالگور .شودیو کاهش حملات استفاده م یبندطبقه

 شدهعیتوزانکار  سیسرو حملات یبندو طبقه ییشناسا یبرا یگشتهم ای یچشیپ یعصب شبکهو  مدتکوتاه -بلندمدتحافظه نام 

 تیند، قابلدار یشخصرایانه  کیه نسبت ب یبالاتر یمحاسباتلبه که قدرت  یدر سرورها یمناسب ریها با تأخمدل نی. ااست شدهارائه

ان می تو یتیمنبرابر حملات ا در ءاینترنت اشیا یهاسامانهو نقاط ضعف در حفاظت از  هاتیرفع محدود یبراراهکارهایی  استفاده دارند.

 یدفاع یهافنز استفاده ا ،ترامن یهانامهشیوهاستفاده از  ی،سازرهیذخ یو فضا یقدرت محاسبات شیافزاآنها؛ جمله  ازکه  استفاده کرد

 است. قیعم یریادگیو  یهوش مصنوع یهاتوسعه روش ،شرفتهیپ

 

 یمصنوع هوش لبه،محاسبات  ،DDoSحملات  ،اءیاش نترنتیا تیامن :دواژهیکل

 مقدمه

ها و سازمان هرروزتا  شودیآن باعث م یهاتیارتباطات هوشمند است که مز ةنیزم درهای نوین اینترنت اشیا یکی از فناوری

در  توانی، آینده دنیای ارتباطات را مشدهانجاممطالعات  بر اساس.  مؤسسات مختلفی به این فناوری بپیوندند

مبتنی بر  یسازی اینترنت اشیامند به پیادهعلاقه، تا محققاناین ویژگی باعث شده است  .[1]کردتصور  IOT 1ارچوبهچ

  .[2باشند] 5G) شبکه  های جدید ) مانندفناوری

 .ها در مقایسه با تعداد فعلی استپشتیبانی از بسیاری از دستگاه یی، تواناءهای کلیدی معرفی اینترنت اشیایکی از جنبه

جدید برای اینترنت  شدهینیبشیپ یهادستگاه رادیویی یکی از برنامهمدیریت ارتباط بین میلیاردها حسگر متصل و 

برای  د.یجاد مشکلات امنیتی جدید خواهد شفراهم کردن بستر ارتباطی برای این تعداد تجهیزات باعث ا .[3-5است ] اءاشی

های همراه خود را اتومبیل یا تلفنای، قربانیان حملات سایبری ممکن است دسترسی به تجهیزات خانه، مثال، در چنین شبکه

 ارائهها امنیت ارتباطات در این شبکه نیبه همین دلیل در کارهای تحقیقاتی مختلف راهکارهایی برای تأم [6].بدهند از دست

                                                           
1Internt of thing  

https://www.nature.com/articles/s41598-023-44764-6#ref-CR2
https://www.nature.com/articles/s41598-023-44764-6#ref-CR2
https://www.nature.com/articles/s41598-023-44764-6#ref-CR2
https://www.nature.com/articles/s41598-023-44764-6#ref-CR2
https://www.nature.com/articles/s41598-023-44764-6#ref-CR6
https://www.nature.com/articles/s41598-023-44764-6#ref-CR6
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با . امنیتی کارآمدتری نیاز دارد یهاحلراهاست و این شبکه به  ماندهیباق نشدهحلمشکل  کی نیا، حالنیباا[ 8,7].استشده

های بیشتری را برای ، این محیط فرصتءهای کاربردی متصل در اینترنت اشیاها و برنامهتعداد دستگاه توجهقابلافزایش 

 [9] .کنند را اجرا DoS 1کند تا تهدیداتی مانند حملاتمهاجمان فراهم می

اینترنت  یهاادهارتباطات و د ،یرمزگذاری برای کدگذار یهاحلراهاز سوی دیگر، بر اساس مطالعات اخیر، بیش از استفاده از 

   [10] .شودیکه مباتی شبسمهاجم را شناسایی کند، باعث هدر رفتن منابع محا تواندیزیرا علاوه بر اینکه نم، نیاز است ءاشیا

است که از  DDoS2برابر حملات  در TOI نوآورانه یدفاع سمیمکان کی( Flow Guard) جریانمحافظ  روش دفاع هوشمندانه

است:  یشامل دو جزء اصل یدفاع ستمیس نی. اکندیحملات استفاده م یبندو طبقه صیتشخ یبرا نیماش یریادگی یهامدل

 ونیلتراسیف نیمخرب بر اساس قوان یهاانیکردن جرلتریو ف ییمسئول شناسا انیجر لتری. فانیکننده جرو کنترل انیجر لتریف

 یهامخرب با استفاده از مدل یهاانیجر یبندو طبقه ییبر شناسا انیکننده جرکنترل کهیدرحالاست،  شدهنییتع شیاز پ

 رسای از که را بالا یبنددقت طبقه ،CNN4و مدل  بالا ییدقت شناسا ،یشنهادیپ LSTM3تمرکز دارد. مدل  نیماش یریادگی

ها هنگام نشان داد که مدل نیهمچن نتایج این مقاله. ه استآورد دست به ،اندکردهعمل  ربهت نیماش یریادگی یهامدل

 ییدارند و قادر به شناسا میتعم یی، توانا2019CICDDoS5 یهاو مجموعه داده شدهیسازهیشب یهابا مجموعه داده شیآزما

و  LSTM یهانشان داد که زمان پردازش مدل ییکارا یابیارز ن،یاهستند. علاوه بر  DDoSمؤثر انواع حملات  یبندو طبقه

CNN یهادستگاه یعاد اتیکه عمل کندیم نیتضمو  است قبولقابل یهادر محدوده IOT از  یتوجهقابل ریتحت تأث

 (1)شکل  .رندیگیقرار نم یدفاع سمیمکان

LSTM     

CNN     

           

          

          

 
 فرآیند زمان پردازش: 1شکل 

 سیحملات سرو مقابله با یبرا دوارکنندهیام یکردی، روCNNو  LSTM یهابه همراه مدل FlowGuard یدفاع سمیمکان

 کی، FlowGuardمخرب،  یهاانیمؤثر جر یبندو طبقه ییبا شناسا (2)شکل .دهدیارائه م ءایاش نترنتیا شدهعیتوزانکار 

کند. یفراهم م ء راایاش نترنتیا یهابه دستگاه DDoS) شده )عیتوزانکار  سیحملات سرودر برابر  رانهیشگیپ یدفاع یاستراتژ

حملات در دفاع در برابر  یکاربرد واقع یها براآن ظرفیت، که دهدیمها را نشان آن یبالا ییدقت و کارا ،هاجامع مدل یابیارز

و مؤثر  شرفتهیپ یدفاع سمیمکان کی، FlowGuard، درمجموع. کندیرا برجسته م ءایاش نترنتیا شدهعیتوزانکار  سیسرو

IoT  یهاشبکه تیامن تواندیکه م دهدیرا ارائه م یمحور شیافزا یتوجهقابل طوربهرا 

 [11].دهد

                                                           
1 Denial of Service 
2 Distributed Denial of Service  
3Long Short-Term Memory  
4Convolutional Neural Network  
5Cybersecurity Intrusion Detection Dataset for Denial-of-Service Attacks in 2019 

https://www.nature.com/articles/s41598-023-44764-6#ref-CR9
https://www.nature.com/articles/s41598-023-44764-6#ref-CR9
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 مدل دقت یادگیری ماشین :2شکل                    

 کارهای مرتبط

به دنبال است که ( TOI)اءیاش نترنتیا یهادر شبکه DDoSحملات  صیتشخ یبرا روشی ،(1FS) یژگیروش انتخاب و

 و یریگاندازه یهانمونهواقعی به  یهانمونه دقت ی،بازخوان ی،بنددقت طبقه ،کردن ارتباطنهیشیب یاصل اهدافبه  یابیدست

 مرتبط هستند. اریبس DDoSحملات  صیتشخ یاست که برا ییهایژگیشامل انتخاب وبوده و  و تعدادکردن تکرار  نهیکم

 یهادر شبکه DDoSحملات  صی( در تشخ2IDSنفوذ ) صیتشخ ستمیس ییبه بهبود عملکرد و کارا یطورکلبهاهداف  نیا

IOT اشتهرا د ریو نقاط ضعف ز هاتیمحدود این روش ممکن است اما، پردازندیم مؤثرمرتبط و  یهایژگیانتخاب و قیاز طر 

 باشد:

 یوابستگ یابر اسبات زمانمح ازمندیممکن است ن هدفچند  یسازنهیبه یهاتمیالگور ، به علت استفاده ازیمحاسبات یدگیچیپ

 دازمنیننیز  پارامترها میتنظ .نباشد اعمالقابلداده ممکن است  یهامجموعه گرید یآن برا جینتا که باشد یورود یهابه داده

 .است یتخصص ییزمان و توانا صیتخص

مناسب و حذف  یهایژگیانتخاب و همچنینو هدف  نیوجود چند لیبه دل جینتا اعتمادقابلو  قیدق یابیارز ،یاعتبارسنج 

 [12] .دنباش زیبرانگمسئله، چالش یدگیچیپ لیممکن است به دل یرضروریغ یهایژگیو

تا  کنندیکار م هم با هاهیلا نیا. داده است هیلا و کنترل هیلا ،برنامه هیلاشامل ، SDN3 یدر معمار یاصل یهاهیلا

و نقاط ضعف  هاتیمحدودی اما دارا ،هستند، فراهم کنند SDN یمعمار یهایژگیرا که و یزیربرنامه تیو قابل یریپذانعطاف

مرتبط با  یواقع یاجرا ای یسازهیعدم شب ،مختلف یهابرنامه یبرا صیآستانه تشخ فیدر تعر یدشوار ،مصرف منابع بالا

 و مانند زمان اوج یدیکل یپارامترها فیدر تعر ی محدودیتدشوار ،کاربران معتبر یبرا ریتأخ دیتول ،شدهفیتعر یهاشبکه

 یگرهاکنترل یرساناطلاع یبرا یبه زمان طولان ازین ،هاو آستانه ارهایمع فیدر تعر تیمحدود ،نکیاز ل یرعادیاستفاده غ

 [13] .استمحدویت ها  گریو د مجاور و مهار حملات

 اءیاش نترنتیا یهاستگاهدر د DDoS داتیتهد تیریمد یبرا ،(SDNافزار )توسط نرم شدهفیتعر یهااستفاده از شبکه

 و ییشناسا ،منابع کارآمد یوربهره ی،ریپذاسیمق تیقابل ،قیتطب تیو قابل یریپذانعطاف ،کنترل متمرکزشامل  تیمز نیچند

 .دهدیارائه مرا  یقیتطب یریگمیتصم ،مهارت زودهنگام

 شیافزا یبرارا و کارآمد  یقو یکردیرو ،IOT یهادر دستگاه DDoS داتیتهد تیریمد یبرا SDNاستفاده از  ،یطورکلبه

با منابع  IOT یهاکه توسط دستگاهرا  یفردمنحصربه یهاو چالش کندیفراهم م IOT یهاشبکه یریپذو انعطاف تیامن

مقابله با  یمختلف برا یهادر مورد روش شدهمطرحو نقاط ضعف  هاتیمحدودرخی ب .کندیم تیریمد ،شودیم جادیمحدود ا

در  یریادگیو نرخ  هایژگیبه بهبود در مجموعه و ازین ،شبکه یهابا تعداد گره مرتبط یهاتیشامل محدود DDoSحملات 

                                                           
1 Feature Selection 
2 Intrusion Detection Seystem 
3 Software-Define-Network 
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مشکلات مربوط به حجم  ،zero-day ایدر مقابله با حملات ناشناخته  ضعف ،یبر هوش مصنوع یمبتن صیتشخ یهاروش

 یبر هوش مصنوع یمبتن صیتشخ یهادر روش یریادگیو نرخ  هایژگیبه بهبود در مجموعه و ازین ،DDoS کیبزرگ تراف

 [14]است.

و  ریفرم تصو شبکه به کیتراف یهاداده لیبا تبد سپس استفاده کردند IOTحملات  صیتشخ یبرا ResNetاز  سندگانینو

 صیتشخ ،داده پردازششیپ ،داده یآورجمع مراحل ،(ResNet) شدهلیتبد یهادادهیروبر  شرفتهیپ CNNمدل  کیآموزش 

در  ن،یشیپ یهابا روش هسیدر مقا ،دقت بالاعلاوه بر  ،روشاین  .شده آموزش دادند پردازششیپ ریتصاو یحمله را بر رو

 داشت. یعملکرد بهتر DDoSو  DoSحملات  یالگوها صیتشخ یبرا یاصطلاحات دقت، بازخوان

بر  ResNetو سپس آموزش مدل  ریشبکه به فرم تصو کیتراف یهاداده لیتبد با ResNet1از  سندگانیخلاصه، نو طوربه

و نقاط  هاتیمحدود استفاده کردند. IOT یهادر شبکه DDoSو  DoSبهتر حملات  صیتشخ یبرا شدهلیتبد یهادادهیرو

انتقال دانش به  ،هایژگیانتخاب و، داده لیدر تبد یدگیچیپ ،یواقع یورود یهابه داده ازیناین روش شامل  بر اساسضعف 

 [15]شود.می مدل یهاتیمحدودو  دیجد ةدامن

 

 (FlowGuard)جریان  محافظ روش

هوشمند در  یدفاع سمیمکان، توسعه اءیاش نترنتیا DDoS حملاتة نیرفع مشکلات و نقاط ضعف در زم یبراجریان محافظ 

فشار  نکهیبدون ا، داده صیرا تشخ DDoS IOT است تا حملات شدهیطراح این روش .است FlowGuard لبه شبکه به نام

از دو مدل  ستمیس نیو مقابله کند. ا یبند، طبقهییشناساآنها را  ،وارد کند IOT یهادستگاه یبر رو یتوجهقابل یمحاسبات

 یدیکل ی. اجزاکندیاستفاده م DDoS حملات یبندو طبقه ییشناسا ی، براCNNو  LSTM ،ینیماش یریادگی

FlowGuard شامل Flow Filter او را دارد شناختهمخرب نا یهاانیجر صیمخرب و تشخ یهاانیکردن جر لتریف فهیکه وظ 

Flow Handler  حملات یبندو طبقه ییشناسا یمشکوک را برا یهاانیکه جر ستا DDoS کندیم لیتحل و هیتجز. 

FlowGuard که به شبکه یالبه یدر سرورها IOT قیکه از طر ییهاتمام بسته کندیم نیتضم وهستند عمل  ترکینزد 

( و %98.9 از شی)بتحملا ییدر شناسا ییدقت بالا ،ستمیس نی. ارندیگیقرار م یمورد بازرس کنندیعبور م یالبه یسرورها

 نیا ن،یبگذارد. علاوه بر ا یتوجهقابل ریتأث یشبکه معمول اتیبر عمل نکهیبدون ا د%( دار99.9از  شی)بحملات یبندطبقه

که  دهدیرتمند را ارائه مکارآمد و قد یطرح دفاع کی، DDoS یسنت یدفاع یهافن یهاتیرفع محدود منظوربهحل راه

 .(3)شکلاست شدهیطراح IOT یهاطیمح یخاص برا طوربه

Flow Filter تلامح ییاسانش Flow Handeler هبل یاهرورس

CNN

98.9%تقد

تلامح یدنب هقبط

تلامح شهاک

LTM
98.9%تقد

 

 وعملکرد آنها Flow Guard:مولفه های 3شکل

که  از نفوذ یریشگیو پ صیتشخ یهاسامانهو  یآنتروپ راتیی، تغIPمبدأ بازگشت به  یهافن تیبر اهم وشر نیا ن،یبر ا علاوه

 .کند تیتقو DDoS IoTحملات در برابر  را یتا دفاع کل کندیم دیمستقر هستند، تأکشبکه پشته مختلف  یهاهیدر لا

                                                           
1 Residual Network 
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بیان  افتهیساختار یهاو امکان استفاده از دادهالگوها  صیدر تشخ ییتوانا توانیمرا  CNNو  LSTMقوت استفاده از  نقاط

 DDoSحملات  صیتشخ یبرا تواندیدهند که م صیرا تشخ یزمان راتییو تغ دهیچیپ یقادرند الگوها CNNو  LSTMکرد؛ 

 شوندیظاهر م DDoSدر حملات  دهیچیمتناوب و پ صورتبهکه را  یمشخص یالگوها توانندیها مشبکه نیباشد. ا دیمف

مانند  افتهیساختار یهاقادر به کار با داده CNNو  LSTM. همچنین را انجام دهند مناسب یدهند و اقدامات دفاع صیتشخ

داده و از حملات  صیشبکه را تشخ کیمختلف تراف یتا الگوها کندیکمک م هاآنامکان به  نیشبکه هستند. ا کیتراف

DDoS دفاع کنند.  

 LSTMاستفاده از  برشمرد. آموزش یدگیچیپ و بزرگ یهابه داده ازین توانیمرا نیز  CNNو  LSTMضعف استفاده از  نقاط

ر باشد. دشوا ییهاداده نیبه چن یدسترس ،از موارد یبزرگ و متنوع است که ممکن است در برخ یهاداده ازمندین CNNو 

. هندد صیختلف را تشخم یتا بتوانند الگوها میبزرگ و گوناگون هست یهاداده ازمندیها نشبکه نیا مؤثرآموزش  یبرا

 یانش تخصصد ازمندین ،ندیفرآ نیاست. ا یادیتخصص و زمان ز ازمندین CNNو  LSTM یهامدل میآموزش و تنظهمچنین 

 [11].بر باشداست و ممکن است زمان یعصب یهاشبکه ةنیو تجربه در زم

 هک ءایاش نترنتیا یهاگاهمنابع دست یهاتیمحدود شامل توانندیبالقوه م طوربه FlowGuardحل راه یشنهادینقاط ضعف پ

طرات خ ی،واقع یایاستقرار در دن یی،مربوط به کارا یهاینگران ،هستند یمحدود یسازرهیو ذخ یقدرت محاسبات یدارا

طور کلی هب. شندبا یو نگهدار یدگیچیپ ی،نیماش یریادگیبر  یمبتن یدفاع یهایسممکان یسازادهیمرتبط با پ یتیامن

 (4)شکل. کردتوان برای این روش نقشه مفهومی ذیل را ترسیم می

Flow Guard

عملکرد مدل ها

99.9%دقت طبقه بندی 

98.9%دقت طبقه بندی  LSTM

CNN ارزیابی عمومی

   تست با دیتا ست های شبیه 
CICDDOSسازی شده و 

2019

قابلیت شناسایی وطبقه بندی 
مختلف DDOSحملات 

ارزیابی کارایی

تاثیر ناچیز بر عملیات نرمال 
دستگاه  ها

زمان پردازش در حد قایل قبول

مکانیزم دفاعی

استفاده از مدل یاد گیری 
ماشین

تشخیص و طبقه بندی حملات

اجزای اصلی

Flow Filter

Flow Handler

شناسایی و طبقه بندی با مدل 
های یادگیری ماشین

فیلتر کردن جریان هاثی مخرب

 

 Flow Guardروش  مفهومینقشه  :4شکل 
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 نتایج

در  DDoSحملات  یبندو طبقه ییشناسا ص،یدر تشخرا  یادوارکنندهیام یهاتیقابل FlowGuard روش کهیدرحال

استقرار در  یهاالشچ ،ییمنابع، کارا یهاتیمهم است که نقاط ضعف بالقوه مربوط به محدود دهد،ینشان م IOT یهاطیمح

حل در ودن راهب یملو ع ییکارا نیتضم ینقاط ضعف برا نی. رفع امیریرا در نظر بگ یدگیچیو پ یتیخطرات امن ،یواقع یایدن

 .(5)شکلاست یاتیح IOT یواقع یتیامن یوهایسنار

عبانم تیدودحم
 طوبرم یاه ینارگن

یرو هرهب هب
یعقاو یزاس هدایپ یتینما تارطخ یراد هگن و یگدیچیپ

Fow Guard یشخب رثا

 

 Flow Guard:اثر بخشی روش 5شکل

رائه ا DDoS IOT مرتبط با حملات یهارفع نقاط ضعف و چالش یبرا یمؤثر و عمل کردیرو کی، FlowGuardروش  

 نیتأم یبرا یابر لبه متمرکز یو معمار ینیماش یریادگی یهاکه از مدل کندیرا فراهم م یقو یدفاع سمیمکان کیو  دهدیم

 .بردیم هبهر IOT یهاشبکه تیامن

و توجه به  دقتبه ازیباشد اما ن دیمف DDoSحملات  صیتشخ یبرا تواندیم CNNو  LSTMاستفاده از  ،یطورکلبه

 .هستند مؤثر یسازادهیپ یبرا یمنابع و دانش تخصص ازمندیها نروش نیو مشکلات مربوطه دارد. ا هاتیمحدود

 

 یریگجهینت

ز و نقاط ضعف در حفاظت ا هاتیرفع محدود یبرا ریز یاز راهکارها توانی، متمقالا در شدهیبررس یهاروشمطابق با 

 استفاده کرد: یتیدر برابر حملات امن IOT یهاسامانه

از  توانی، مIOT یهادستگاه یسازرهیذخ یو فضا یقدرت محاسبات شی: با افزایسازرهیذخ یو فضا یقدرت محاسبات شیافزا

 یتیمناامکانات  شیاباعث افز تواندیامر م نیاز حملات استفاده کرد. ا یریشگیو پ صیتشخ یبرا یترشرفتهیپ یهاروش

 شود. هایریپذبیها و کاهش آسدستگاه

به کاهش  تواندیم IoT یهادستگاه یبرا تردهیچیتر و پامن یارتباط یهانامهشیوه تر: انتخابامن یهانامهشیوهاستفاده از 

 ها کمک کند.دستگاه نیا تیامن شیو افزا هایریپذبیآس

 صیتشخ یبرا شرفتهیپ وحملات هوشمند  صیتشخ یهاسامانه: استفاده از شرفتهیحملات پ صیتشخ یهاسامانه یسازادهیپ

ت کمک از حملا یریشگیبودن در پ زیآمتیبه موفق تواندیم DDoSحملات  گریو د Slow Request/Responseحملات 

 کند.
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 یریشگیپ یهاسامانهنفوذ و  صیتشخ یهامانند شبکه شرفتهیپ یدفاع یهافن یسازادهی: پشرفتهیپ یدفاع یهافناستفاده از 

 کمک کند. DDoSاز حملات  یریشگیو پ صیبه تشخ تواندیاز نفوذ م

 صیتشخ یراب قیعم یریادگیو  یهوش مصنوع یها: استفاده از روشقیعم یریادگیو  یهوش مصنوع یهاتوسعه روش 

 ها کمک کند.آن ریحملات و کاهش تأث صیدقت در تشخ شیبه افزا تواندیم ینیبشیپغیر قابل  حملات ناشناخته و 

 ها کمک کنند.آن یبر رو یتیحملات امن ریو کاهش تأث IOT یهاسامانه تیبهبود امنبه  توانندیراهکارها م نیا

و  ایمزا DDoSملات حدفاع در برابر  یبرا یروش هوش مصنوع عنوانبه CNNو  LSTMمانند  یعصب یهااستفاده از شبکه

 خود را دارد. یهاتیمحدود
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