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 كیدهچ

 چین،بلاک شبکه در هستیم. روروبه آن با چینبلاک شبکه رشد با که است هاییچالش از یکی بلاکچین شبکه در دسترسی کنترل

 امضای شود.می ذخیره چینبلاک سرور در اطلاعات این شود، می انجام دارد دیجیتال امضای به نیاز که کاربران مالی های فعالیت مجموعه

 تکنولوژی که است دلایلی از و نیست پسند کاربر و بوده گیروقت یفرآیند دستی صورت به ها تراکنش صحت و هویت تایید و دیجیتال

 پیشنهاد بندی دسته وبندی  خوشه های روش ترکیب براساس نوین روش یک مقاله این در شود. نمی پذیرفته کامل طور به چینبلاک

 آموزش برای شده گذاری برچسب های داده از سپس و شده انجام بندی خوشه روش کمک به ها داده گذاری برچسب ابتدا که شود. می

 کنترل برای ماشین یادگیری بر مبتنی روش یک پیشنهادی روش شود. می استفاده سالم های تراکنش تعیین برای SVM الگوریتم

 روش ارزیابی منظور به دهدمی انجام را غیرعادی هایتراکنش شناسایی و چینبلاک هایتراکنش خودکار امضای که است دسترسی

 بردار روش و KMEANS بندی خوشه الگوریتم کمک به و است شده انجام اتریوم های داده روی بر تحلیل و تجزیه و آزمایش پیشنهادی،

 .دهدمی نشان را درصد 98 دقت با شناسایی توانایی روش این که شود می شناسایی مشکوک از سالم هایتراکنش ماشین پشتیبان
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 مقدمه -1

 امضای با مرتبط فعالیت مجموعه یک چینبلاک شبکه در

 شود، می انجام دیجیتالی هویت با کاربران توسط دیجیتال

 شود.می ذخیره چینبلاک سرور در محلی در اطلاعات این

 از و نیست، پسند کاربر و است گیروقت فرآیند این که

 پذیرفته کامل طور به چینبلاک تکنولوژی که است دلایلی

 یادگیری بر مبتنی روش یک پژوهش، این در شود. نمی

 هایتراکنش خودکار امضای که شود،می پیشنهاد ماشین

 هایتراکنش شناسایی و دهدمی انجام را چینبلاک

 هایچالش تریناصلی از دهد.یکیمی انجام نیز را غیرعادی

 و پول انتقال برای کاربران توانایی چین،بلاک تکنولوژی

 شبکه یک درون یکدیگر به مستقیم بطور اعتبارات

 ثالث شخص به نیاز بدون که است شده توزیع و غیرمتمرکز

 انجام و شودمی انجام مالی( موسسه مثال، عنوان به )

 انتقال را اعتبارات و پول و منابع مالکیت معاملات،

 باید شود،می انجام شبکه در که تراکنشی هر دهد. می

 که شود تایید و امضا دیجیتالی صورت به کاربر توسط

 از استفاده شود. می انجام دیجیتال امضای الگوریتم توسط

 های بلوک ترین اصلی از یکی عنوان به دیجیتال امضاهای

 عدم و یکپارچگی تضمین برای چینبلاک آوری فن سازنده

 نشان  [4 ] مقاله در . [2-1 ] است ضروری هاتراکنش انکار

 حساب با چینبلاک با مرتبط دیجیتال امضای که دهدمی

 خصوصی(-عمومی کلید مثال، عنوان به ) ها آن چینبلاک

 اختصاصی افزار نرم در امضا فرآیند است. ارتباط در 

 شود. می انجام  دیجیتال پول کیف رمزنگاری( یا دیجیتال )

 را دیجیتال امضای فرآیند کاربران دیجیتال، پول کیف با

 انجام چینبلاک شبکه در را تعاملات و کرده کنترل

 توسط باید چینبلاک با تراکنش هر که آنجا از دهند. می

 به تواند می امر این ،شود امضا دیجیتالی صورت به کاربر

 پیرامون مسائل بیشتر شود. منجر امنیتی مشکلات

 فرآیند پیچیدگی به دیجیتالی امضای از استفاده موضوعات

 انتقالات و نقل صورت در شوند. می مربوط دیجیتال امضای

 دیجیتال امضای فرآیند طولانی، زمانی دوره یک در مکرر

 امنیت نتیجه در و داد انجام تریسطحی طور به توانمی را

 این در گیرد.می قرار تاثیر تحت دیجیتال های دارایی

 به کاربر رفتار این از توانند می مخربهای  عامل وضعیت،

 امضای تا کنند تلاش و کنند استفاده مزیت یک عنوان

 ها آن دیجیتال منابع بر نامطلوبی اثرات که را هاییتراکنش

 یک کاربر مثال، برای کنند. پیشنهاد کاربران به را دارند

 دهد می انجام وب کاربردی برنامه یک طریق از را تراکنش

 در است. دیجیتال ارز از مقداری انتقال هدف آن در که

 فرآیند برای را تراکنش وب، کاربردی برنامه فرآیند، این

 از بعد کند. می آماده و ارایه کاربر به دیجیتال امضای

 طور به چینبلاک شبکه به تراکنش، دیجیتالی امضای

 است ممکن که مشکل یک شود. می اجرا بازگشتی غیرقابل

 با مخرب تراکنش یک برنامه که است این دهد رخ

 بالاتر مقدار یک مثال، عنوان )به کند ایجاد مشابه های داده

 است ممکن کاربر کاربر( توسط شده تعیین اولیه مقدار از

 شود، لغو تواند نمی بعدا که کند، امضا را ساختگی معامله

 کاربر برای مبلغی دادن دست از به منجر نتیجه در

 فرآیند ماشینی یادگیری روش یک مقاله این شود. می

 خودکار که است چینبلاک هایتراکنش دیجیتال امضای

 هایتراکنش تشخیص سیستم یک شامل و است ساده و

 با مقاله این در باشد.می غیرعادی هایتراکنش از سالم

 ارز هایتراکنش از شده آوریجمع اطلاعات به توجه

 سیستم یک  [1]گرفته صورت مبادلات و اتریوم دیجیتال

 شده داده آموزش سیستم شود.می داده آموزش هوشمند

 اصلی چالش است. شده ساخته SVM الگوریتم کمک به

 برچسب بدون های دادهبندی  کلاس در پژوهش این

 باشد می اتریوم بستر در مالی های تراکنش از ای مجموعه

 برای شود. انجامبندی  دسته روش کمک به باید که

 های داده که است نیازبندی  دسته های روش از استفاده

 های الگوریتم از مشکل این حل برای شود. گذاری برچسب

 و شود می استفاده داده گذاری برچسب برایبندی  خوشه

 صورت ماشین پشیتبان بردار کمک بهبندی  دسته سپس

 انجام KMEANS کمک بهبندی  خوشه ابتدا در گیرد. می

 گیرد می صورت SVM کمک بهبندی  دسته سپس و شده

 (.3)شکل
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 بندی کلاس                  بندی دسته             گذاری برچسب        مراحل:

                             

 SVM           (K-MEANS) بندی خوشه                          روش:                  

 

 بررسی و بحث -2

 اینترنت در دسترسی کنترل امنیت مشکل توان می چگونه

 هوشمند قراردادهای و چین بلاک از استفاده با را در اشیا

 قراردادهای از استفاده با توان می چگونه ؟ نمود حل

 فرایندهای چین بلاک روی گرفته قرار اسکریپت - هوشمند

 ؟ دهیم انجام خودکار شکل به را - ای مرحله چند

 با حساب دسته دو به بلاکچین بستر در حساب انواع

 هوشمند قرارداد بر مبتنی حساب و خارجی مالکیت

 شود. می تقسیم

 Externally Owned) یا خارجی مالکیت با های حساب

Account) EOA ،به متعلق که هستند هایی حساب ها 

 (User Account) کاربران حساب ها آن به و بوده کاربران

 ها حساب این شوند. می کنترل ها آن توسط و شود می گفته

 از و کنند می نگهداری خود در را کاربران اتر های دارایی

 (Private Key) خصوصی کلید و نامتقارن رمزنگاری طریق

 رمز هر چینبلاک )در خصوصی کلید شوند. می محافظت

 میسر را حسابتان به شما دسترسی که است کدی ارزی(

 عمل تان بانکی های کارت عبور رمزهای مانند و کرده

 به دسترسی امکان خصوصی، کلید داشتن بدون کند؛ می

 برای داشت. نخواهید را ارزتان رمز از استفاده و حساب

 از باید اتریوم، چین بلاک در تراکنشی هر انجام

 حسابی هر کنید. استفاده خارجی مالکیت با های حساب

 دیگری(، ارز رمز هر چینبلاک )یا اتریوم چینبلاک در

 انجام برای که است منحصربفرد آدرس یک دارای

 شود. می استفاده آن از اتر انتقال و دریافت و ها تراکنش

 شماره همانند ارزها، رمز چینبلاک در حساب آدرس

 آن سایرین، از پول دریافت برای که شماست بانکی کارت

 به پول انتقال برای یا و دهید می قرار ها آن اختیار در را

  .کنید می استفاده آن از ها، آن

 هوشمند قرارداد بر مبتنی هایحساب دیگر، سوی از

 قرار ها آن در هوشمند، قرارداد کد که هستند هایی حساب

 مالکیت با هایحساب مانند نیز ها حساب این گیرد. می

 تفاوت اما هستند؛ بفرد منحصر آدرس یک دارای ، خارجی

 قرارداد بر مبتنی هایحساب در که است این در ها آن

 و ندارد وجود خصوصی کلید عنوان به چیزی ، هوشمند

 برای شود. می محافظت هوشمند قرارداد کد توسط حساب

 قرارداد بر مبتنی حساب کارکرد چگونگی بهتر درک

 شما که کنید فرض :کنید توجه زیر مثال به هوشمند،

 در است قرار که اید کرده طراحی را هوشمندی قرارداد

 و همزمان صورت به را اترها این اتر، 1۱ دریافت صورت

 در را شرایط این شما کند. تقسیم نفر ۵ بین در مساوی

 که آدرسی پنج و اید کرده کدنویسی خود هوشمند قرارداد

 مشخص قبل از نیز را شوند ارسال ها آن به اترها است قرار

 اتر 1۱ ارسال ماند، می باقی که چیزی تنها حال اید. نموده

 اتر 1۱ ارسال برای .است هوشمند قرارداد این حساب به

 )یا کاربری حساب وارد شما که کافیست حساب، این به

 به را اتر 1۱ و شده خود خارجی( مالکیت با حساب همان

 قرارداد حساب آدرس به معمولی، تراکنش یک شکل

 مقدار، این دریافت محض به کنید. ارسال خود هوشمند

 یک هر به توقف، غیرقابل و خودکار صورت به قرارداد این

 ارسال را اتر 2 مقدار شده تعیین پیش از  آدرس پنج از

 بسیار اما ساده استفاده موارد از یکی مثال این کرد. خواهد

 توان می بنابراین .است هوشمند قرارداد محوری و کاربردی

 خارجی مالکیت حساب یک که کرد بندی جمع اینگونه

 انجام تراکنش یک اش خصوصی کلید از استفاده با تواند می

 یک به را پیامی طریق، این از و کند امضا را آن دهد،

 دیگر قرارداد بر مبتنی حساب یا خارجی مالکیت حساب

 مالکیت با حساب دو بین انتقال  قابل پیام کند. ارسال

 که پیامی اما است. ساده «ارزش انتقال» نوع یک خارجی،

 قرارداد بر مبتنی حساب به خارجی مالکیت حساب یک از

 کد پیام این است. ارزش انتقال از فراتر شود، می فرستاده

 بر مبتنی حساب ترتیب،  این  به و کرده فعال را حساب آن
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 ها، توکن انتقال نظیر مختلفی اقدامات تواند می قرارداد

 ایجاد داخلی، سازی ذخیره فضای روی چیزی نوشتن

 ایجاد و محاسبات سری یک انجام جدید، های توکن

 واقع در تراکنش .دهد انجام را جدید قراردادهای

 تغییر آن اساس بر حساب حالت که ستا یا دستورالعمل

 امضا شده رمزنگاری صورت به دستورالعمل این یابد. می

 به و ایجاد خارجی مالکیت با حساب یک توسط و شده

 از ایمجموعه بلاک هر .شود می اعلام چینبلاک

 شبکه به که ستا دستورالعملی مانند واقع در و ها تراکنش

 چه به بعدی (global state) جهانی حالت دهد می اطلاع

 سه اتریوم شبکه در هاتراکنش کلی طور به .باشد صورت

  :هستند نوع

 یک به  (EOA) خارجی مالکیت با حساب یک از .1

  (EOA) خارجی مالکیت با حساب

 یک به (EOA) خارجی مالکیت با حساب یک از .2

  (CA) هوشمند قرارداد حساب

 حساب یک به خارجی مالکیت با حساب یک از .3

  (Zero) صفر

 

 یک توسط اتریوم، شبکه در تراکنش نوع سه هر

 تعبیر به شوند. می آغاز ()انسان خارجی مالکیت با حساب

 پلی همچون اتریوم هایتراکنش گفت توان می دیگری

 داخلی حالت به را خارجی دنیای اطلاعات که هستند

  .کنند می متصل اتریوم شبکه

 صورت انسان دو میان اول نوع هایتراکنش .1

 گیرد؛ می

 قرارداد یک و انسان میان دوم نوع هایتراکنش .2

 هوشمند؛

 با )حساب انسان یک توسط سوم نوع تراکنش .3

 ای گیرنده و شده فرستاده خارجی( مالکیت

 ندارد.

 

 هستند هوشمند قرارداد کد حاوی ها تراکنش نوع این

 چینبلاک روی را هوشمند قرارداد تأیید، صورت در و

 در قرارداد این شدن ثبت محض به کنند. می ایجاد

 از و یابد می اختصاص آن به عمومی آدرس یک چین، بلاک

 توسط استفاده و فعالسازی آماده قرارداد پس، این

 در که قراردادهایی همچنین .بود خواهد دیگر های تراکنش

 طریق از توانند می نیز هستند موجود اتریوم چینبلاک

 و صحبت قراردادها سایر با داخلی( های)تراکنش ها پیام

 میان شده بدل و رد های پیام باشند. داشته تعامل

 درنظر ها تراکنش به شبیه توان می را هوشمند قراردادهای

 های اکانت توسط ها تراکنش این که تفاوت این با گرفت؛

 خود توسط بلکه شوند نمی ایجاد خارجی مالکیت با

 باشید داشته توجه .شوند می ایجاد هوشمند قراردادهای

 انجام کاری خودخودی به هیچگاه هوشمند قرارداد که

 تراکنش یک ارسال نیازمند شدن، فعال برای و دهد نمی

 تعامل، این نتیجه هستیم. قرارداد این آدرس به فعالسازی

 .شود می ثبت چینبلاک در تراکنش شدن ماین از پس

 قرارداد که تراکنشی هر که اینجاست جالب نکته

 همه توسط کند، استفاده آن از یا کرده فعال را هوشمندی

 ماین منظور به نتیجه در شود. می اجرا اتریوم نودهای

 به مربوط محاسبات باید بلاک، یک در تراکنش یک کردن

 نودها همه توسط نیز تراکنش این در شده استفاده قرارداد

 است. پیام بر مبتنی شبکه یک اتریوم چینبلاک .شود اجرا

 به اتریوم، شبکه در «ها پیام» اتریوم، پیپر وایت متن طبق

 هستند. کوین بیت شبکه در «ها تراکنش» به شبیه نحوی

 دارد. وجود اساسی تفاوت 3 اما

 تواند می هم اتریوم، شبکه در پیام یک اینکه اول 

 توسط هم و خارجی موجودیت یک توسط

 بیت پیام یک که درحالی شود؛ ایجاد قراردادها

 ایجاد خارجی موجودیت یک توسط فقط کوینی

 شود. می

 صراحتاً اتریوم، شبکه در ها پیام اینکه دوم 

 در )که باشند اطلاعات و ها داده حاوی توانند می

 نیست(؛ اینگونه کوینبیت

 شبکه در پیام گیرنده اگر اینکه تفاوت سومین و 

 هوشمند قرارداد به مربوط حساب یک اتریوم

 بدان این دهد. پاسخ پیام این به تواند می باشد،

 توانند می اتریوم، شبکه در ها پیام که معنیست

 .باشند نیز توابع مفاهیم بردارنده در
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 و شده انجام هایتراکنش طریق از توانمی را هاحساب

 تغییر CA یا EOA توسط چینبلاک شبکه به شده ارسال

 EOA آدرس تواند می تراکنش گیرنده که حالی در داد،

 باشد  کاربر( یعنی ) CA آدرس یا  هوشمند( قرارداد یعنی )

 اتریوم هایتراکنش شده، ذکر گیرنده بر علاوه . [1۱ -2 ]

 تراکنش، فرستنده که است دیجیتالی امضای شامل نیز

 از که مواردی کند. می مشخص تراکنش برای را رمز مقدار

 حوزه یک و شد خواهند منتقل گیرنده به فرستنده

 یک گیرنده که صورتی در تواند می که اختیاری اطلاعاتی

EOA ،جلوگیری منظور به گیرد. قرار استفاده مورد است 

 تراکنش هر برای چین،بلاک شبکه در سرویس حملات از

 مرحله چند کند مشخص که کند تعریف را حدی باید

 از معامله چه هر است. مجاز تراکنش انجام برای محاسباتی

 شده ذخیره های داده مقدار یا باشد تر گران محاسباتی نظر

 به شود، بیشتر معامله از بخشی عنوان به حالت یک در

 یک آمیز موفقیت انجام برای نیاز مورد مراحل خود نوبه

 باید نیز تراکنش این، بر علاوه دهد. می افزایش را معامله

 که باشد، هزینه دهنده نشان که باشد مقداری شامل

 محاسباتی مرحله هر در آن پرداخت به مایل فرستنده

 افزار نرم از استفاده با را هاتراکنش کاربران . [1۱ -2 ] است

 زیادی انواع کنند. می منتشر و امضا پول کیف یا اختصاصی

 کیف همراه، پول کیف کاغذی، پول کیف مانند پول کیف

 رومیزی کیف یک و افزاری سخت پول کیف آنلاین، پول

 که است این پول کیف نوع هر مشترک ویژگی دارد. وجود

 برای که کنند، می اداره را کاربر خصوصی کلید ها آن همه

 کاربردی های برنامه در  معاملات( یعنی ) اقدامات انجام

 را خود مقاله، این در . [3-11 ] است نیاز مورد غیرمتمرکز

 کنندگان، دریافت که کنیم می هایی تراکنش به محدود

 طریق از و کنند می تعریف EOA یا CA عنوان به را ها آن

 شوند می پخش بلاکچین شبکه به غیرمتمرکز های برنامه

 تعامل متمرکز غیر کاربردی برنامه یک با کاربر . [19 ]

 پول کیف با راها  تراکنش دیجیتال امضای و کند می

 بر را کاربر یک خصوصی کلید که دهد، می انجام دسکتاپ

 نگه عبور رمز با شده رمزنگاری کاربر، محلی دستگاه روی

 یک با کاربر تعامل فعلی فرآیند توصیف برای دارد. می

 شبکه یک با نتیجه، در و غیرمتمرکز کاربردی برنامه

 کنیم: می تعریف را زیر کاربرد مورد سناریوی چین،بلاک

 ارز از مقداری خواهد می دسکتاپ پول کیف با کاربر یک

 برنامه یک طریق از را  (Ether مثال، عنوان به ) دیجیتال

 دیگر EOA یا CA آدرس یک به متمرکز غیر کاربردی

 به کاربر پول، کیف در عبور رمز استفاده با کند. منتقل

 برقراری و  خصوصی( کلید یعنی ) خود چینبلاک حساب

 عمومی( اصلی شبکه مانند ) بسته شبکه با ارتباط

 ارتباط و باز پول کیف یک با او .کند می پیدا دسترسی 

 های برنامه از استفاده توانایی بلاکچین، شبکه با شده برقرار

 یک کاربر سپس آورد. می دست به را متمرکز غیر کاربردی

 که کند می باز مرورگر یک در را غیرمتمرکز کاربری رابط

 مقدار کردن پر به نیاز کاربر آن در که است شکلی شامل

 از پس دارد. گیرنده آدرس و انتقال برای دیجیتال ارز

 دکمه روی کلیک با را تراکنشی چنین کاربر فرم، تکمیل

 کند می آماده را تراکنشی غیرمتمرکز برنامه کند. می تایید

 کاربر به دیجیتالی امضای و دستی بازبینی برای که

 از دستی بازبینی یک مرحله، این در شود. می فرستاده

 کاربران برای دستی بازبینی است. نیاز مورد کاربر سوی

 شده پیشنهاد تراکنش آیا بگیرند تصمیم که است ضروری

 عنوان به ) است معتبر غیرمتمرکز کاربردی برنامه توسط

 ناخواسته بالقوه دادن دست از باعث و  نیست( جعلی مثال،

 شود. نمی کاربر برای  دیجیتال( ارز مثال، عنوان به ) وجوه

 عنوان به کند، تایید را تراکنش که دارد را اختیار این کاربر

 انجام که کند امضا را تراکنشی دیجیتالی صورت به مثال

 را ای معامله یا کند می تایید گیرنده به را رمزنگاری فرآیند

 کند.  رد کند می قطع گیرنده به را دیجیتال ارز انتقال که

 تراکنش این کند، امضا را تراکنش یک بخواهد کاربر اگر

 به و شود می فرستاده غیرمتمرکز کاربردی برنامه یک به

 مورد در زیادی تحقیقات شود. می پخش بلاکچین شبکه

 زمانی سری های داده در تشخیص های قاعدگیبی

 اند. شده مرور  [24 -23 ] در مفصل طور به که شده انجام

 تغییرات با تنها سنتی زمانی های سری تحلیل های روش

 و فرکانس با نه و دارند سروکار شده  مشاهده های داده

 تحلیل در دیگر رویکرد همچنین [21 ] آن ترکیب مقدار

 خاص، طور به عصبی های شبکه از استفاده سری، یک

 با ، (RNN ) شونده تکرار مصنوعی عصبی های شبکه
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 است. آن انواع و بلند مدت کوتاه حافظه معماری از استفاده

 آموزش که است این RNN رویکردهای چنین در اشکال

 زمان نتیجه در که دارد، نیاز زیادی های داده به مدل

 آدرس یک تراکنشی های داده که آنجا از برد. می زیادی

 سیستم ساخت برای محدودی امکان هستند، محدود

 های سری برای RNN از استفاده با ناهنجاری تشخیص

 تشخیص سنتی های روش رو،این از دارد. وجود زمانی

 و کنند می کار ها داده از کمی مقدار با که ، [28 ] ناهنجاری

 مورد باید کنند، می صرف مدل ساخت برای کمتری زمان

  گیرند. قرار استفاده

 

 روش شناسی

 K-means بندیخوشه الگوریتم
 رویکرد افرازی هایروش جز K-means الگوریتم

 داشتن فرض با افرازی هایروش در  باشد.می بندی خوشه

 اشیا هایداده این از افراز K شی n با داده پایگاه یک

 نشان را خوشه یک افراز هر بطوریکه کند.می درست

 بندیخوشه گروه K در اشیا هایداده پس .K<n دهدو می

 باشند:می زیر شرط دو دارای و شده

 دارد. شی یک حداقل گروه هر -الف

  دارد. تعلق گروه یک به تنها هرشی -ب

 

 ایجاد ابتدایی افراز یک معلوم، K برای افرازی روش در

 برده کار به را1تکراری جابجایی روش یک سپس شود.می

 اشیا که صورت این به دارد. بندی افراز بهبود به تلاش که

 عمومی معیار یک برد.می هاگروه دیگر به گروه یک از را

 خوشه یک در اشیا که است این خوب افرازبندی یک برای

 اشیا مقابل در و باشند وابسته یکدیگر به یا نزدیک هم به

 امکان حد تا یا دور یکدیگر از مختلف هایخوشه در

 باشند. متفاوت

 مرکز یا میانگین با خوشه هر که K-mean الگوریتم در

 و گرفته ورودی عنوان به را K شود.می داده نمایش آن

 بطوریکه کند.می افراز خوشه K به را شی n مجموعه

 شباهت سطح و بوده بالا هاخوشه داخلی شباهت سطح
                                                           
1 Itterative Relocation Techniqe 

 نسبت خوشه هر شباهت باشد. پایین هاخوشه بیرون اشیا

 متوسط این که شده سنجیده خوشه آن اشیا متوسط به

 زیر صورت به الگوریتم این شود.می نامیده نیز خوشه مرکز

 کند.می کار

 n شامل داده پایگاه ویک هاخوشه تعداد K ورودی:

 شی

 خطا مربع معیار که خوشه K از مجموعه یک خروجی:

 کند. حداقل را

 

 الگوریتم:

 عنوان به را دلخواه نقطه K تصادفی صورت به (1

 است بهتر کن.) انتخاب ابتدایی هایخوشه مراکز

K از نقطه n شود.( انتخاب موجود نقطه 

 به آن شباهت بیشترین به توجه با را شی هر (2

 بده. تخصیص هاخوشه به ها،خوشه مراکز

 که معنی این به کن روز به را هاخوشه مراکز (3

 را خوشه آن اشیا میانگین خوشه هر برای

 کن. محاسبه

 دوم قدم به هاخوشه جدید مراکز به توجه با (4

 هاخوشه در تغییری هیچ که هنگامی تا برگرد

 ندهد. رخ

 

 برای هیوریستیکی روش یک الگوریتم این عمل در

 است: آمده زیر یرابطه در که خطاست مربع معیار کاهش
  ∑∑|    |

    

 

 اشیا تمام برای خطا مربع مجموع E رابطه این در

 یک نماینگر که فضاست در اینقطه P باشد.می داده پایگاه

 p نقطه که باشدمیCi خوشه میانگین mi و باشد،می شی

 است. متعلق آن به

 

 SVMالگوریتم 

 انتصاب معنی به سرور به متصل کاربران بندی دسته

 در که باشد می شده تعیین پیش از هایدسته به کاربران

 است. کرده جلب خود به را توجهات تمام اخیر سال ده

 هکرها زیاد تعداد و کاربران دسترسی خاطر به مسئله این
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 تحقیقاتی جامعه در آنهاست. سازماندهی به مبرم نیاز و

 یادگیری براساس هایروش زمینه، این در اصلی روش

 .هستند ماشین

 یادگیری در عمومی روش یک نظارت، تحت یادگیری

 برچسب که دارد وجود ناظری شخص یک که است ماشین

 و کاربران روی بر را مختلف هایدسته تمایز برای گذاری

 یادگیری هایمثال از مجموعه یک کند.می اعمال هکرها

 تابع یا و خروجی مقدار ورودی، هر ازایبه که دارد وجود

 دست به یادگیر سیستم هدف است. مشخص نیز مربوطه

 و ورودی بین رابطه یا و تابع که است ایفرضیه آوردن

 بزند. حدس را خروجی

 علوم در مهم مسئله یک هکرها و کاربران بندیرده

 کار این .است کامپیوتر علوم و امنیت شبکه، با مرتبط

 انجام الگوریتمی صورت به یا دستی صورت به است ممکن

 شود:

 کتابخانه  در که  کاری همانند دستی: روش 

 مختلف هایدسته به کاربران و شودمی انجام

 شوند.می تقسیم

 علم در اصولا بندی رده الگوریتمی: روش 

 و گیردمی جای کاوی داده مبحث در و کامپیوتر

 .شودمی انجام ماشین یادگیری صورت به

 

 و است هاداده خطی بندیدسته SVM کاری مبنای

 انتخاب را خطی کنیممی سعی هاداده خطی تقسیم در

 باشد داشته بیشتری اطمینان حاشیه که کنیم

 الگو تشخیص به نیاز که جایی هر در ،SVM لگوریتما

 استفاده توانمی باشد خاص هایکلاس در بندیدسته یا

 ابعاد با هایداده برای و دارد ایساده نسبتاً آموزش کرد.

 به نسبت آن اجرای زمان دهد.می جواب خوب تقریباً بالا

 Decision Tree، C4.5، Naïve جمله از هابندیطبقه سایر

Bayesian مرحله در زیرا است. کمتر ... و Training از 

  کند.می استفاده را پشتیبان بردارهای داده، پایگاه هایداده

 ناظر، با یادگیری یمسئله ترینمهم بندی دسته امروزه

 و آماری های داده تحلیل بخصوص و هاحوزه از بسیاری در

 است گرفته قرار بسیاری توجه مورد اطلاعات بازیابی

 الگوریتم پیشنهادی

های  تراکنش تشخیص برای نظارت با یادگیری های روش

 اصلی چالش است. شده استفاده مقاله این در معمول غیر

 باشد می موجود های داده گذاری برچسب عدم مقاله این در

 نشده گذاری برچسب معمول غیرهای  تراکنش آن در که

 از ترکیبی روش یک مقاله این در منظور بدین است

 استفاده نظارت بدون و نظارت با یادگیری های الگوریتم

 برچسب برای KMEANS الگوریتم آن در که است شده

 گذاری برچسب های داده سپس و شود می استفاده گذاری

 های تراکنش بندی دسته برای SVM الگوریتم به شده

  پردازد. می

 حساب شناسایی منظور به ویژگی استخراج -1

 

 هر آن در که است، هایی حساب از متشکل اتریوم

  دارد. فردی به منحصر بایتی 2۱ آدرس حساب

 است: زیر موارد شامل که دارد یاطلاعات معامله هر

 تراکنش زمانی برچسب -1

 آن متناظر آمریکا دلار مقدار در تراکنش ارزش -2

 تراکنش زمان در

 

 سایر و هاتراکنش تاریخ از فهرستی دارای آدرس هر

 شناسایی برای زیر هایداده از که است مرتبط پارامترهای

 شود: می استفاده آن

 زمان مهر < بلوک شماره < معامله هش 

 (m / dd / yyyy) زمان و خیتار < (کسیونی)

 آدرس از( Ethereum) > آدرس به( Ethereum) 

 (ETH) یخروج مقدار <

 معامله نهیهز (ETH)> دلار معامله نهیهز( 

 (کایآمر )دلار یخیتار متیق <(کایآمر

 

 غلتان پنجره روش از زمانی های سری تحلیل برای

 از جدیدی های ویژگی کند می کمک که شود می استفاده

 برای غلتان پنجره ویژگی استخراج شود. استخراج آن

 سری های داده آن در که است، روش یک زمانی های سری

 اندازه شوند، می تحلیل ها داده اولین از ترتیب به زمانی

 ها گیری اندازه تعداد که شود می تعریف w صورت به پنجره،

 است. پنجره یک در
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 بندیچین به منظور دسته: استخراج ویژگی در بستر بلاک1شكل 

 

در این تحقیق، اندازه پنجره درحال حرکت به عنوان 

چین شود. هر آدرس بلاک می چارچوب زمانی تعریف

 معاملات داشته باشد.تواند الگوهای مختلفی از  می

 

 ها: خوشه بندی تراکنش

بلاک  یمتفاوت فناور یها یژگیاز و یکی ومیاتر یها آدرس

 تیامکان فعال  و مشابه یها ینسبت به تکنولوژ نیچ

حال کاربران از  نیآن است. با ا یناشناس بر رو

منحصر به  ییها که شناسه کنند یاستفاده م ییها آدرس

مقاله با استفاده از  نیهستند. در ا رییتغ رقابلیفرد و غ

رفتار  لیتحل و ومیاتر یها آدرس  (Clustering)یبند شهخو

و  یبند ها، امکان دسته آن تیکاربران براساس فعال

های  . آدرسردیگ یقرار م یمورد بررسها  تراکنش ییشناسا

ها  کاربران ممکن است ناشناس باشند، اما آدرس آن ومیاتر

 یهستند که اثر یفرد همنحصر ب یها شناسه یدارا

به  نیبلاک چ یعموم را از خود بر رو یمشاهده برا قابل

 تیفعال زانیبراساس م یخوشه بند تمی. الگورگذارند یجا م

را به  ومیشده است که کاربران اتر جادیتراکنش ا

 نی. اکند یم یبند میتقس یزیمتما یرفتار یها رگروهیز

 کیآدرس به  کیا یند که آک ینیب شیپ تواند یم تمیالگور

 پول فیک کی ایکننده و  استخراج کیرمز ارز،  یصراف

ICO  .خوشه بندی بر روی پایگاه  2در شکل تعلق دارد

و مدل آن با زبان پایتون  SQL [34]داده با استفاده از 

شود که  انجام شده است. در این خوشه بندی مشخص می

استخراج کننده و یا یک آدرس به یک صرافی رمز ارز، یک 

 های ناسالم قرار دارد. یا تراکنش یک کیف پول و

خوشه انجام شده  ۵و در  KMEANSبندی به روش  خوشه

 است.

 یبند خوشه یینها جیاز نتا یبعدسه  یشینما

درباره  میتوان یمعلوم سمت چپ هستند. ما م یها آدرس

 یریگ جهیمربوط به آن نت  رفتار کاربر با استفاده از خوشه

سالم از غیر معمول در نتایج خوشه های  تراکنش .میکن

تواند بر چسب ایجاد شده  می بندی قابل تفکیک است که

برای مرحله بعد به کار گرفته شود. ناحیه مشکی رنگ 

 باشد. می غیرنرمالهای  ناحیه تراکنش

 

 ها دسته بندی تراکنش

هدف ارائه راهکار برای ترکیب روش  مقالهدر این 

باشد. خوشه بندی بندی میبندی با الگوریتم دسته خوشه

های  شود و داده می انجام kmeansبه کمک الگوریتم 

 برچسب گذاریهای  شود. به کمک داده می گذاری برچسب

گذاری  توان تراکنش معمول از غیرمعمول را برچسب می
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تواند برای  می نمود. خروجی الگوریتم خوشه بندی

به کار گرفته شود. در این مقاله  دسته بندیهای  الگوریتم

)بردار پشتبان ماشین( به  SVMاز الگوریتم دسته بندی 

منظور کلاس بندی و طبقه بندی استفاده شده است. 

شود  می مساله خوشه بندی به مساله کلاس بندی تبدیل

، مهر زمان، شماره بلوک، هش معامله)ها  که در آن ورودی

دریافت  آدرس ،Ethereum، آدرس ارسال و زمان خیتار

Ethereum ،ی مقدار خروج(ETH) ،معامله نهیهز(ETH)، 

باشد وخروجی نوع تراکنش)سالم  می متیق، معامله نهیهز

بندی  باشد که از الگوریتم خوشه می یا نا سالم بودن(

سازی  و خطای مدل svmسازی با  نتایج مدلبدست آمده 

به صورت زیر بدست آمده است. تخمین بین دو کلاس 

نشان داده شده  4در شکل سالم و غیر نرمال های  تراکنش

داده شده است و باید دو  svmتست به های  است که داده

کلاس را از یکدیگر تفکیک نماید. همچنین خطای تخمین 

شکل نشان داده های  و توزیع خطای تخمین در زیر بخش

سالم از ناسالم های  آدرسهای  پیش بینی نمونه شده است.

بینی هر نمونه و  نمونه تست انجام گرفت. پیش 1۵در 

بینی  بالا و خطای پیش 4مقایسه با مقدار اصلی در شکل

پایین  4پایین چپ و هیستوگرام خطا در شکل  4در شکل 

راست  نمایش داده شده است. نمودار هیستوگرام خطا 

ی تشخیص دسته بندی به صورت دهد که خطا می نشان

 باشد. می گوسی بوده و تابع چگالی احتمال آن نرمال

 

 
 

 

 ومیاتر یآدرس ها یاز فضا یبعد سه یشینما: 2شكل 

 

 
 svmخطای پیش بینی و مدل سازی توزیع خطا با استفاده از  :4شكل
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نتایج  ومورد مقایسه قرار گرفته است  svmنتایج با 

روش پیشنهادی دقت بالاتری نسبت به که نشان می دهد 

svm به کمک ترکیب الگوریتم  دهد. از خود نشان می

KMEANS  وSVM ها در  امکان کلاس بندی تراکنش

BIG DATA  یش بینی درصد پ 98فراهم گردید و دقت

ها کارایی روش پیشنهادی را نشان  درست در نمونه

بینی درصد تشخیص درست کلاس  دهد. دقت پیش می

 بندی را نسبت به کل داده ها نشان می دهد.
 

 گیری نتیجه - 3

در این مقاله، روشی برای کنترل دسترسی با استفاده 

چین برای از امضای شخصی و خودکار معاملات بلاک

تبادلات اینترنت اشیا معرفی کردیم. برای شبیه تسهیل 

های تست  ای از داده سازی الگوریتم پیشنهادی، مجموعه

در نظر گرفته شده  و سپس بر روی کاربر )سالم، هکر( 

بندی صورت گرفته است و آنگاه با متصل به سرور دسته

 را به کار برد. SVMتوان های هر کاربر میتوجه به ویژگی
شده از کاربرد نوآورانه هوش مصنوعی در  ئهدر روش ارا

های یادگیری  چین، به ویژه روشحوزه تکنولوژی بلاک

کردن فرآیند ماشین استفاده شده است که برای خودکار 

امضای قرارداد و همچنین تامین امنیت کاربر در برابر 

تقلب امضای دیجیتال کاربرد دارد. روش پیشنهادی در 

چین و با ه بر روی تکنولوژی بلاکافزار قرار دارد ک نرم

کند. علاوه  چین عمل میکیف دستی کاربر مبتنی بر بلاک

بر این، سیستم تشخیص ناهنجاری، که هسته روش 

یعنی مدل تشخیص  ها ) امضای خودکار است، داده

کند.  را بر روی دستگاه کاربر اجرا و ذخیره می ناهنجاری( 

مقاله، این روش  شده در این باتوجه به کاربرد تعریف

های کاربردی  تواند برای بهبود قابلیت استفاده برنامه می

غیر متمرکز استفاده شود. علاوه بر این، استفاده از این 

-معاملات بلاکهایی که به اجرای مداوم  روش در محیط

تواند از  های تبادل منظم نیاز دارند، می چین و فعالیت

ای که ممکن دخواهانههای ب کلاهبرداری و یا دیگر فعالیت

شده در کیف  است منجر به از دست رفتن وجوه ذخیره

 پول شود جلوگیری نماید. 
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Abstract 

Access control in the blockchain network is one of the challenges we face with the growth of the 

blockchain network. In the blockchain network, the set of financial activities of users that require a 

digital signature is performed, this information is stored in the blockchain server. Manually signing 

digitally and verifying the authenticity of transactions is a time consuming and user-friendly process 

and is one of the reasons why blockchain technology is not fully accepted. In this paper, a new method 

is proposed based on a combination of clustering and classification methods. First, the data is labeled 

using the clustering method and then the labeled data is used to teach the SVM algorithm to determine 

healthy transactions. The proposed method is a machine learning method for access control that 

automatically blocks blockchain transactions and detects abnormal transactions. In order to evaluate 

the proposed method, atrium data have been tested and analyzed. And with the help of KMEANS 

clustering algorithm and machine vector support method, healthy transactions are detected from 

suspects, which shows the ability to identify with 89% accuracy.  

 

Keywords: blockchain; Atrium; SVM; KMEANS; Identify healthy transactions of smart financial 

contracts 
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