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  امضاء الکترونیکی

  
  *جمشید نورشرق

  

  چكيده
یکی از موضوعات مهم در باب بررسی تشکیل قراردادهاي الکترونیکی به معنی قراردادهایی که با 

در محیط شبکه و یا با استفاده از  استفاده از وسائط الکترونیکی مختلف همچون تلفن، تلگرام، نمابر،
موضوع امضاي الکترونیکی است درواقع اسناد الکترونیکی و به خصوص شوند،  ایمیل منعقد می

ي امضاي سنتی با  کنند، مقایسه قراردادهاي الکترونیکی با امضاء کامل شده و قابلیت انتساب پیدا می
این بحث هم از جهت حمایت از کند،  ک میامضاي الکترونیکی به برداشتی بهتر از این موضوع کم

کند، بعبارت دیگر اعتقاد به  ي داده پیام و هم مخاطب آن اهمیت پیدا می حقوق قراردادي فرستنده
گردد و متعاقباً  تشکیل و یا عدم تشکیل قراردادي که با استفاده از وسائط الکترونیکی منعقد می

اساسی بر این سؤال محوري متمرکز است که آیا انتساب استقرار حقوق و تعهدات متقابل طرفین، بطور 
ي داده پیام مطمئن و یا امضاي مطمئن و همچنین  ایده ي آن محرز است یا خیر؟ هداده پیام به فرستند

پیشنهاد نهاد و مرجع گواهی و تصدیق بر این اساس متمرکز است که تا حد امکان از هرگونه تردید و 
  .پیام پرهیز شود خلل در اعتبار انتساب داده

  
  ها كليد واژه

  مرجع گواهی -امضاء سنتی -الکترونیکی قراردادهاي - تجارت الکترونیکی
    

                                                             
  .دانش آموخته ي مقطع دکتري حقوق خصوصی دانشگاه آزاد اسلامی، واحد علوم و تحقیقات، گروه حقوق، تهران .  *
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  مقدمه
تردیدي نیست که رشد و گسترش روز افزون تجارت الکترونیکی مستلزم ایجاد اطمینان و 

طریق  اعتماد عمومی نسبت به این نوع از تجارت است و بدیهی است که این اطمینان باید از
  .ها صورت گیرد تضمین امنیت و اعتبار تبادل الکترونیکی داده

شود صحت انتساب آن  یکی از مهمترین عواملی که باعث اعتبار قرارداد یا هر سند دیگري می 
به صادر کننده آن سند یا قرارداد است این امر به طور معمول از طریق مهر نمودن یا امضاء 

متعارف است مهر و امضاء، دلایل قابل قبولی براي اساس آنچه گرفته بر  کردن سند صورت می
گردند، در قراردادهاي الکترونیکی نیز بایستی  صحت انتساب سند به صادر کننده محسوب می

هاي خاص مربوط به این نوع قراردادها، صحت انتساب آنها را به صادرکننده  براساس ویژگی
اند و به منظور  ادي که به شیوه الکترونیکی صادر شدهاحراز کرد، بنا براین در مورد امضاء اسن

طرفیت صادرکننده، لازم است که علاوه بر بیان اقسام و انواع  هامکان استناد به اینگونه اسناد ب
ارکان و شرایط لازم براي ) که به لحاظ موضوع بر وجوه فنی آن متمرکز است(این امضاء 

دقیق معین شوند، بنابراین همانند حقوق سنتی، اثر  تأثیرگذاري یک امضاي الکترونیکی به طور
مهم امضاء در حقوق تجارت الکترونیکی یعنی الزام صادرکننده به مفاد سند مورد بحث و 
همچنین بهره مندي از امتیازات آن در فرض وجود رابطه قراردادي، مبتنی بر این پیش فرض 

  ».هستند اسناد بدون امضاء فاقد اعتبار و اثر حقوقی«ت که اس
گردد به این معنا که سند زمانی علیه  امضاء کردن شرط کامل بودن سند محسوب می

صادرکننده قابلیت اتکاء دارد که به امضاء وي رسیده و یا واجد اثر انگشت او باشد، از این لحاظ 
شود که خطوط و عبارات نوشته، مربوط به کسی است که آن را امضاء کرده است، با  گفته می

ه به آنچه گفته شد مشخص است که معنی و مفهوم امضاء سند این است که امضاءکننده، توج
صحت صدور سند را نسبت به خود قبول نموده و به آثار حقوقی و قانونی سند مزبور پایبند 
باشد، در حال حاضر با توجه به فراگیر شدن تجارت الکترونیکی، امضاء الکترونیکی همسان با 

  .هاي حقوقی مختلف قرار گرفته است د پذیرش نظامامضاي دستی، مور
عامل . همیت فراوان استت طرفین در محیط سایبر حائز اضاء الکترونیکی از جهت احراز هویام

کند، از  ی که با توجه به نقش مرجع گواهی تصدیق امضاء، بروز و نمود پیدا میبسیار مهم
یکی از ادله اثبات دعوي، سند الکترونیکی طرفی در ارتباط با بحث تلقی داده پیام به عنوان 

ك و ي  ندهايتوان به عنوان دلیل اثبات تلقی و مورد استناد قرار داد، در ب مزبور را می
تا  10ا و فصول اول و دوم قانون مزبور که مربوط به داده پیام مطمئن است، از مواد .ا.ت.ق 2ماده
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، در این مقاله پس از بیان کلیاتی در به بحث امضاء الکترونیکی تخصیص داده شده است 16
دور پرداخته و پس از ذکر تاریخچه آن، به مقایسه امضاي سنتی و مسلم الص مورد امضاء و آثار

  .دهیم امضاء الکترونیکی و مفهوم آن، انواع امضاء الکترونیکی را مورد بحث قرار می
  

  مفهوم و آثار امضاء:  گفتار اول
قانون مذکور در مورد امضاء  1301از امضاء ارائه نکرده است، ماده قانون مدنی ایران تعریفی 

، »امضایی که در روي نوشته یا سندي باشد بر ضرر امضاء کننده دلیل است«: دارد مقرر می
هاي سند یا قراردادي است که امضاء  بنابراین اثر مهم امضاء متعهد شدن به تمام آثار و جنبه

که امضاء جزیی از ماهیت معامله نیست بلکه مؤید شکل معامله برخی عقیده دارند . شده باشد
شود و پیش نویس  ولی باید توجه کرد که در واقع امضاء سبب تحقق معامله می )1(است

قراردادي که متن آن مورد توافق طرفین قرار گرفته است، اصولاً تا زمانی که امضاء نشده، 
موارد ذیل را می توان به عنوان آثار . اثر خواهد بودنسبت به طرفی که آن را امضاء ننموده، فاقد 

  :امضاء ذکر نمود
  
از طریق شناسایی کردن امضاء کننده یا  ید و تصدیق یک نوشتهیامضاء موجب تأ :گواهی -1

باشد، وقتی که امضاء کننده یک نشانه و علامتی را با یک ویژگی  اسناد امضاء شده، می
  .امضاء کننده قابل انتساب خواهد بودآورد، نوشته به  خاص به وجود می

اقدام به امضاء کردن یک سند، به طور معمول و متعارف قصد امضاء  :تشریفات و رسوم  -2
  .سازد و مؤید قصد انشاء و تصمیم او بر التزام به مفاد آن است کننده را آشکار می

ئید یا تنفیذ در حقیقت به موجب قانون یا عرف، امضاء را می توان به معناي تأ :تأئید  -3
نوشته تلقیّ کرده و یا به معناي اینکه امضاء کننده قصد ایجاد آثار حقوقی دارد، محسوب 

  .نمود
  .امضاي مدرکی کتبی، غالباً مؤید وقوع، وضوح و قطعیت معامله است :کارایی و قطعیت  -4

اء در فوق الذکر بایستی اذعان داشت که با توجه به نقش و کارکرد امض 4در ارتباط با بند 
کننده و اتکاء به مندرجات سند به طرفیت  انتساب مفاد نوشته یا سند به شخص امضاء

  :شخص مزبور، امضاء باید اوصاف ذیل را واجد باشد
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امضاء باید نشان دهد چه کسی سند، پیام یا مدارك را امضاء  :تصدیق صاحب امضاء:  4 – 1
  . کرده است

امضاء باید نشان دهد چه چیزي امضاء شده است و مانع انکار و : تصدیق مدرك:  4 – 2
  . تکذیب یا تغییر مدرك یا امضاء شود

شود که هیچ سندي در عالم حقوق  به هر حال از آنچه که در مورد امضاء گفته شد، مشخص می
اعتبار ندارد مگر اینکه داراي علامتی باشد دال بر انتساب آن به مرجع صدور، که موجب 

تصدیق امضاء کننده و تصدیق مدرك،  )2(.گردد یت یافتن اسناد، تأئید و قطعیت آنها میرسم
ابزارهایی براي مقابله با تحریف و تغییر غیر مجاز در سند است، در واژه شناسی امنیت اطلاعات 

نامیده » گیري از انکار و تکذیب خدمات پیش«گردند و  این ابزارها، مانع انکار و تکذیب می
کنند و  ند، این خدمات، منشاء داده پیام یا ارسال داده پیام از سوي فرستنده را تثبیت میا شده

  .شوند اصولاً مانع انکار و تکذیب دریافت کننده می
  
درج امضاء باید عمل مثبتی باشد که دلالت بر انجام معامله  :اقدام مثبت و عملی:  4 – 3

  .داشته باشد
  
روند ایجاد و تصدیق امضاء، باید موجب اصالت آن بوده و نیز کمترین هزینه  :کارآیی:  4 – 4

  .را در بر داشته باشد
  

 ضاء سنتّی و امضاء مسلمّ الصدورتعریف و مفهوم ام:  گفتار دوم

امضاء سنتی به مفهوم اعم، هرگونه علامت انحصاري شخصی است که زیرِ نوشته ترسیم یا 
نماید، بنابراین  ت امضاء کننده و تأئید متن نوشته توسط او میگذارده شده و دلالت بر هوی

و یا بوسیله دیگري نقش » امضاء به معناي اخص«تواند بوسیله دست در سند ترسیم شده  می
   )3(.بسته و یا منحصراً مهر یا اثر انگشت باشد

نام همچنین گفته است که امضاء عبارت از ترسیمی شخصی است که بطور معمول حاوي 
هاي ناشی  هاي مندرج در سند و پذیرش تعهد همچنین امضاء نشان تأئید اعلام )4(.شخص است

از آن است و پیش از آن، نوشته را باید طرحی به حساب آورد که موضوع مطالعه و تدبر است و 
  )5(.هنوز تصمیم نهایی دربارة آن گرفته نشده است
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اي به منظور تصریح صحت  یسنده در ذیل نوشتهاند امضاء عبارت از نگارش نام نو برخی گفته
آنچه گفته شد امضاء  بنابر )6(،تحقق تعهداتی است که در سند مذکور براي وي درج شده است

باید در محلی قرار گیرد که در نظر عرف نشان رضایت باشد، اثر انگشت نیز وسیله امضاء است 
وقتی امضاء یا اثر انگشت شخصی ذیل  بر این اساس )7( .کند که گاه ضرورت و اصالت پیدا می

اند امضاء عبارت از اسم و علامتی  سندي باشد علیه آن شخص سندیت دارد، برخی نیز گفته
ها گذارده شده و کاشف از این است که مدلول و مفاد آن  است که در ذیل اسناد و نوشته

  )8(.م گردیده استمستند به فعل و تصدیق امضاء کننده بوده و یا بر طبق اراده او تنظی
بر این مبنا امضاء در اسناد سنتی، ترسیم یا اثر انگشتی است که به وسیله دست در ذیل اسناد 

رود تا بدین وسیله امضاء کننده بیان نماید که محتواي سند مزبور  تنظیمی شخصی به کار می
است گفته شود که ممکن . باشد را با اراده خویش تنظیم نموده و به آثار حقوقی آن ملتزم می

تواند با استفاده از ماشین باشد و نباید  امضاء باید به دست صاحب امضاء انجام شود بنابراین نمی
رسد که این منع به لحاظ عدم توانایی اثبات هویت  در قالب یک شکل یا علامت باشد، بنظر می

شرایط و اوضاع و احوال  امضاء کننده است، بنابراین اگر چنین محدودیتی وجود نداشته و بنا به
پیرامونی، تردیدي درانتساب آن وجود نداشته باشد، منعی براي امضاء با ماشین به چشم 

خورد، برخلاف آنچه گفته شده است لازم نیست امضاء لزوماً به صورت علامت خطی دست  نمی
نند و او نویس باشد و فقط مقصود این است که با استفاده از علامتی صاحب امضاء را مشخص ک

تواند همان تحریر نام و نام خانوادگی  بنابراین امضاء می )9(.را از دیگران کاملاً متمایز کنند
  .شخص باشد

رسد که اولاً عرف، زمانی که مفهوم اخص امضاء، را مدنظر دارد، مهر، مهرِ امضاء  البته به نظر می
یم دستی توجه دارد، ثانیاً هر چند داند و بیشتر به ترس یا اثر انگشت را داخل در معناي آن نمی

ها چنانچه به  گذار به طور عام بر اثر انگشت و امضاء یک اثر قائل است و هر یک از آن قانون
به عنوان مثال چنانچه در . شخصی منتسب شوند داراي اثر حقوقی براي آن شخص خواهند بود

هر برات دهنده باید داراي شرایط برات علاوه بر امضاء یا م«قانون تجارت بیان نموده  223ماده 
شود حتی مهر را نیز در ردیف امضاء دانسته است، با این وجود  که ملاحظه می» ...ذیل باشد 

در مواردي بر امضاء به مفهوم آنچه با دست ترسیم شده، موضوعیت قائل شده و ایجاد سند را 
انگشت را نیز نپذیرفته است، به جز از طریق امضاء مورد پذیرش قرار نداده و حتی مهر و اثر 

در چک باید محل و تاریخ صدور قید شده و «دارد  قانون تجارت که مقرر می 311همچون ماده 
  ».به امضاي صادر کننده برسد
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مانند . الصدور، امضایی است که دعوي انکار و تکذیب نسبت به آن شنیده نشود امضاي مسلم
ضاء معترف و مقرّ به صدور آن از سوي خویش امضاي ذیل سند رسمی یا امضایی که صاحب ام

این امضاء در زمان رسیدگی به صحت و اصالت امضاي مورد انکار و تردید، اساس  )10(باشد،
رسد که امضاي الکترونیکی ثبت و  با توجه به آنچه گفته شد به نظر می )11(.گیرد تطبیق قرار می

  .گردد الصدور محسوب می لمامضاي مس )12(تودیع شده نزد مرجع تصدیق یا گواهی،
  
  ي الکترونیکیتاریخچه امضا:  گفتار سوم 

گسترش تجارت الکترونیکی و رشد روزافزون آن مستلزم ایجاد اطمینان و اعتماد در افکار 
باشد و این اطمینان بایستی از طریق تضمین امنیت و  عمومی نسبت به این نوع از تجارت می

 ها صورت گیرد، تبعاً در این میان آنچه بعنوان عاملی اصلی در اعتبار تبادل الکترونیکی داده
نماید به طور معمول  خصوص صحت انتساب سند به صادر کنندة آن نقش مهمی را ایفا می

ي  امضاء و مهر درج شده در ذیل سند است، در این قسمت لازم است ابتدا در خصوص تاریخچه
 میلادي کمیسیون حقوق تجارت بین 1996سال در : امضاي الکترونیکی توضیحاتی بیان گردند

تدوین کرد،  )13(اي در باب تجارت الکترونیکی قانون نمونه) آنسیترال(سازمان ملل متحد  الملل
این قانون نمونه، امضاي واجد شرایط الکترونیکی داراي همان آثار و ارزش اثباتی  7در ماده 

تجارت الکترونیکی آنسیترال، با امضاي  بنابر گزارش کارگروه )14(.امضاي سنتی شناخته شد
  الکترونیکی نیز اصالت سند و انتساب آن به امضاء کننده، اثبات و وي متعهد به محتواي سند،

، 2001اهمیت موضوع امضاء در تجارت الکترونیکی سبب شد تا آنسیترال در سال . خواهد بود
قانون . ماده به تصویب رساند 12در   اي را درباره امضاهاي الکترونیکی، قانون نمونه جداگانه

اي  داده«، امضاي الکترونیکی را به 2001نمونه آنسیترال در باره امضاهاي الکترونیکی مصوب 
همسان، پیوسته و جدا ناپذیري از آن   در شکل الکترونیکی که به یک داده پیام، ضمیمه، یا جزء

پیام و تأیید اطلاعات موجود در داده پیام از تواند براي شناسایی امضاکننده آن داده  شده و می
  .تعریف کرده است  )15(»سوي امضاءکننده به کار گرفته شود

، امضاي الکترونیکی را به معنی 14ماده  7متحده، در بند  قانون نمونه دفاتر اسناد رسمی ایالات
ر گرفتن شرایط نظ هرگونه صدا، علامت یا فرایند الکترونیکی که به مدرك الکترونیکی با در«

علمی مربوط بدان، الحاق یا با آن همسان شده و این امضاء از سوي شخصی که قصد پذیرش 
قانون  )16(.دانسته است. »مدارك را دارد، درج شده یا به دستور و براي او طراحی شده است

صدا، « نوان را به ع» امضاي الکترونیکی«تعریفی به عمل نیاورده، اما  یوتا نیز، هرچند از امضاء، 
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و توسط  نماد یا فرایندي الکترونیکی که منطقاً به همراه سابقه بوده یا به آن ضمیمه شده،  
، »شخصی که قصد دارد، آن سابقه را امضاء کند، اجرا شده و یا مورد پذیرش قرار گرفته باشد

ناظر به  ce/1999/93در سطح اتحادیه اروپا نیز، دستورالعمل شماره  )17(.تعریف کرده است
مربوط  ce/2000/31و دستورالعمل شماره  )18(1999دسامبر   13امضاهاي الکترونیکی مصوب 

را که ) 2000ژوئن  8مصوب (هاي حقوقی تجارت الکترونیکی در بازار داخلی  به برخی جنبه
اشاره  به مفهوم امضاي الکترونیکی،   باید مبناي قانونی اعتبار امضاهاي الکترونیکی دانست،

اي  براساس دستورالعمل تجارت الکترونیکی، منظور از امضاي الکترونیکی، داده. اند شتهدا
متّصل یا به طور منطقی مرتبط است و  هاي الکترونیکی،  الکترونیکی است که به سایر داده

  . رود روشی براي احراز اصالت به شمار می
را براي پذیرش  )19(ر، قانونیگذاري این کشو مجلس قانون 2000مارس  13در حقوق فرانسه در 

امضاي الکترونیکی تصویب و از طریق آن مفهوم امضاي الکترونیکی را وارد قانون مدنی فرانسه 
العمل امضاهاي الکترونیکی  علاوه بر آن دستور. ون به سرعت قابلیت اجرایی یافتاین قان. کرد

. استنیکی پرداخته الکترو اتحادیه اروپا که در فرانسه هم به تصویب رسیده به بحث امضاي
به موجب اصلاحات مذکور، بیشتر به قواعد ماهوي امضاي  قانون مدنی فرانسه،  1316ماده 

با اثبات صدور امضاء از سوي شخص معین، ... «این ماده  3به موجب بند. پردازد الکترونیکی می
، علاوه بر »، داراي ارزش و اعتبار مساوي با معادل کاغذي آن خواهد بود)توافق(قرارداد  

تشخیص هویت امضاء کننده، امضاي معتبر، بیانگر تنفیذ مدرك از سوي شخص اخیر و اثبات 
، بند اخیر تصریح دارد ) 1316ماده  4بند( تنظیم محتواي سند است، گر دخالت ارادي او، در 

نکته مهم، امکان انتساب امضاء .آید که امضاء، اعلام قصد شخص بر التزام به قرارداد، به شمار می
ماده  4بنابراین با لحاظ بند   به شخص و فعل ارادي امضاء کننده به هنگام قبول تعهد است،

سه، چنین فرض می شود که امضاء، شرایط فنی و قانونی مقرر در قانون مدنی فران 1316
  . مقررات خاص را داراست

  
  تعریف و مفهوم امضاء الکترونیکی : گفتار چهارم

طوري که گفته شد امضاء به معناي پایان رساندن یا نافذ دانستن امري در عالم خارج  همان
ضاء لزوماً ناظر به شکل یا علامت خاصی است، البته این نکته را هم باید در نظر داشت که ام

نیست، بلکه هر علامت یا رمزي که مبین قصد انشاء فرد در قرارداد باشد در تجارت الکترونیکی 
امضاء الکترونیکی معادل کاربردي براي یک امضاي دستی است، مفهوم امضاي . پذیرفتنی است
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هر دو هویت و . ار حقوقی را دارا استالکترونیکی تمامی آثار امضاي دست نویس از نظر ایجاد آث
کنند و این امر در واقع وجه اشتراك امضاء در تمامی  ارتباط وي با متن امضاء شده را تائید می

بنابراین براي اینکه امضاي الکترونیکی نشان دهنده تائید اطلاعات باشد . هاي حقوقی است نظام
تحقق کارکردهاي امضاي دستی باشد یک  وجود فناوري که قادر به ایجاد چنین امضایی براي

  .پیش شرط ضروري است
توانند لمس شوند و تبادل  ها صورت مادي ندارند و نمی در فضاي الکترونیکی که نوشته

که شناسایی ) براي نمونه شمارة رمز(گیرد، هر علامتی  ها در محیطی مجازي صورت می آگاهی
  )20(.شود امضاي الکترونیکی شمرده میامضا کنندة داده پیام را امکان پذیر نماید، 

امضاء الکترونیکی، وظیفه معرفی شخص ارسال کننده و نیز انتساب داده پیام به وي را بر عهده 
کند، تا زمانی که خریدار، داده پیام  دارد، وقتی شخصی از طریق رایانه اقدام به خرید کتابی می

توان اطمینان حاصل کرد که  تأئید نشود، نمیرا امضاء نکند و هویت وي توسط مراجع گواهی 
خریدار اهلیت معامله دارد و این امر به بحث امضاء الکترونیکی و مراجع گواهی ارتباط نزدیک 

ها که براي  اي از داده ـ رشته1: در تعریف امضاء الکترونیکی گفته شده است. نماید پیدا می
ی که به انتهاي پیام، پست الکترونیکی یا نمابر گیرد، مثلاً متن شناسایی مورد استفاده قرار می

ـ یک شماره منحصر به فرد که براي شناسایی یک سخت افزار یا نرم افزار 2. شود ضمیمه می
   )21(.یابد اختصاص می
اند امضاي الکترونیکی هرگونه تصدیقی است که به شکل الکترونیکی ایجاد شده  برخی گفته
کلمه، عدد، اسم تایپ شده، تصویر اسکن شده یک امضاي  تواند یک علامت رمز، باشد و می

دستی و یا هر نوع نشانه الکترونیکی باشد که به وسیله صادر کننده و یا قائم مقام وي صورت 
همچنین گفته شده است، امضاي الکترونیکی هر  )22(.پذیرفته و به یک سند ملحق شده است

طرف پذیرفته شده تا قصد او به تصدیق  علامت یا روش الکترونیکی است که به وسیله یک
باید توجه نمود که هرگونه علامت  )23(.صحت سند یا ملزم شدن او به وسیله سند را نشان دهد

اي موجب  شود که به گونه اي که به صورت رمزي نباشد در صورتی امضاء محسوب می و نشانه
  .انتساب بین ایجاد کننده نشانه و علامت مورد نظر باشد

دهد تا اسناد ارسال شده به صورت الکترونیکی امضاء شده و رسمیت  ء دیجیتالی اجازه میامضا
تواند هویت فرستنده را  یابند،گیرنده پیامی که به صورت دیجیتالی امضاء شده است، می

شناسایی کرده و در صورتی که تغییري در پیام بعد از ارسال داده شده باشد آن را تشخیص 
  .گذاري شده را رمزگشایی کرده و بتواند آن را بخوانددهد و پیام رمز 
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عبارت از هر نوع علامت منضم شده یا به «امضاي الکترونیکی  ا،.ا.ت.ق 2بعلاوه در بند ي ماده 
، مورد )داده پیام(است که براي شناسایی امضاء کننده ) داده پیام(نحو منطقی متصل شده به 

با دقت در تعاریف ارائه شده از امضاي الکترونیکی، . ستتعریف شده ا  ،»گیرد استفاده قرار می
اي باشد که بتوان موارد زیر را از  توان به این نتیجه رسید که امضاي مذکور باید به گونه می

  :طریق آن اثبات نمود 
با امضاي الکترونیکی یک سند، محتواي آن به شخص امضاء کننده منتسب  : اسناد  -1

  . شود و به نفع و به ضرر او قابل استناد است می
تشریفات  الکترونیکی، حاکی از انجام تمام امضاي الکترونیکی یک سند  :انجام تشریفات  -2

  . مقرر قانونی براي تنظیم آن است
در صورت استفاده از امضاي الکترونیکی، براي تأیید محتواي مدارك  :کارکرد یکسان  -3

  .این نوع امضاء کارکردي همانند امضاء در اسناد کاغذي خواهد داشت الکترونیکی، 
امضاي الکترونیکی داراي تمام آثار حقوقی مقرر براي امضاي سنتی  :داشتن آثار حقوقی   -4

قانون نمونه آنسیترال  3و ماده ) 1996(نسیترال قانون نمونه آ 7چنانچه در ماده . باشد می
مورد تأکید قرار گرفته » اصل اتحاد آثار امضاء و مدارك الکترونیکی و سنتی«، )2001(

  .است
ا براي احراز مطمئن بودن یک امضاي الکترونیکی، عبارتست از .ا.ت.شرایط ذکر شده در قانون ق

ي داده پیام را معلوم  شد، هویت امضاء کنندهاین که نسبت به امضاء کننده منحصر به فرد با
ي امضاء کننده یا تحت اراده انحصاري وي صادر و به نحوي به یک داده پیام  کند، به وسیله

قانون  10متصل شده باشد که هر تغییر در آن داده پیام، قابل تشخیص و کشف باشد، در ماده 
صورت یکسان و بدون تغییر مطابق شرایط تجارت الکترونیکی ایران، این شرایط تقریباً به 

المللی در قوانین مشابه در سایر کشورهاست، در بررسی و تدوین این قانون،  ي بین پذیرفته شده
ي اروپا  و اتحادیه) آنسیترال(متحد  قوانین کشورهاي مختلف خصوصاً قوانین مرجع سازمان ملل

ه طور کلی موادي که در این قانون به امضاء ب. اند ي تطبیقی قرار گرفته مورد استفاده و مقایسه
 :باشند الکترونیکی اشاره شده و در مورد آن نکاتی را بیان شده است به شرح زیر می

عبارت از هر نوع علامت منضم شده یا به نحو  )24(امضاء الکترونیکی: ماده دو) ي(بند ) یک
مورد » داده پیام«ي  کننده است که براي شناسایی امضاء» داده پیام«منطقی متصل شده به 

  .گیرد استفاده قرار می
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هر امضاي الکترونیکی است که مطابق با  )25(امضاي الکترونیکی مطمئن،: ماده دو) ك(بند ) دو
  .این قانون باشد 10ماده 

هر شخص یا قائم مقام وي که امضاي الکترونیکی را  )26(امضاء کننده،: ماده دو) ل(بند ) سه
  .کند تولید می

  .هرگاه قانون وجود امضاء را لازم بداند امضاي الکترونیکی مکفی است: ماده هفت) هارچ
  :امضاء الکترونیکی مطمئن باید داراي شرایط زیر باشد: 10ماده ) پنج
 نسبت به امضاء کننده منحصر به فرد باشد.  
 را معلوم نماید» داده پیام«ت امضاء کننده هوی. 

 اراده انحصاري وي صادر شده باشد به وسیله امضاء کننده و یا تحت. 

  قابل تشخیص و » داده پیام«متصل شود که هر تغییري در آن » داده پیام«به نحوي به یک
 .کشف باشد

اند از حیث  هایی که به طریق مطمئن ایجاد و نگهداري شده» داده پیام«کلیه : 14ماده ) شش
ه تعهد کرده و کلیه اشخاصی که محتویات و امضاي مندرج در آن، تعهدات طرفین یا طرفی ک

شوند، اجراي مفاد آن و سایر آثار در حکم اسناد معتبر و قابل  قائم مقام قانونی آنان محسوب می
 .استناد در مراجع قضایی و حقوقی است

مطمئن، سوابق الکترونیکی مطمئن و امضاي الکترونیکی » داده پیام«نسبت به : 15ماده ) هفت
مزبور وارد و » داده پیام«توان ادعاي جعلیت به  مسموع نیست و تنها میمطمئن انکار و تردید 

علاوه بر  .مزبور به جهتی از جهات قانونی، از اعتبار افتاده است» داده پیام«ت نمود که یا ثاب
، در بند ك همان ماده امضاي مطمئن 1382ا مصوب .ا.ت.ق 2ماده » ي«تعریف مذکور در بند 
این قانون  10هر امضاي الکترونیکی است که مطابق با ماده « :کند را چنین تعریف می

هرگاه قانون وجود امضاء را لازم «ا بیان نموده .ا.ت.ق 7گذار در ماده  متعاقباً قانون )27(»باشد
قانون نمونه تجارت  7این تعریف برگرفته از ماده . »بداند امضاي الکترونیکی مکفی است

دارد در جایی که قانون امضاء شخصی  باشد که بیان می مضاء میالکترونیکی آنستیرال در مورد ا
را شرط بداند، این شرط در رابطه با داده پیام در صورتی که شرایط زیر مهیا باشد، محقق 

  :گردد می
  .از روشی براي تعیین هویت شخصی و تائید اطلاعات موجود در داده پیام استفاده شود –الف 
داده پیام براي آن ایجاد یا ارسال شده، روش به کار گرفته شده با متناسب با موضوعی که  –ب 

قانون نمونه  7ماده   .توجه به اوضاع و احوال از جمله هرگونه توافق خصوصی مطمئن باشد
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آنستیرال براساس شناسایی کارکرد امضاء در محیط کاغذي و نه الکترونیکی بنا شده است، در 
  :در مورد امضاء مدنظر قرار گرفته شده است تنظیم قانون فوق، کارکردهاي زیر

  .شناسایی هویت افراد  -1
  .فراهم آوردن این اطمینان که براساس آن دخالت شخص امضاء کننده مستفاد گردد  -2
  .ارتباط شخصی امضاء کننده با محتویات سند  -3

قانون نمونه آنستیرال با پذیرفتن یک راهکار وسیع و جامع، شرایط کلی را وضع  7ماده 
 نماید که طبق آن داده پیام، انتساب داده شده، فرض گردیده و داراي اعتبار کافی براي لازم می

کند؛ یکی شناسایی هویت امضاء  به دو موضوع تاکید می 7ماده  1بند . باشد الاجرا شدن می
به در قانون نمونه نیز . کننده سند و دیگر اینکه امضاء کننده محتویات سند را تائید کرده است

تواند علامت،  صورت مطلق، استفاده از هر روشی و هرگونه امضایی پذیرفته شده و امضاء می
باشد، مشروط بر اینکه امضاي مزبور قادر به تعیین هویت شخص و تائید ... عدد، اسم شخص و 

  .آور باشد اطلاعات داده پیام بوده و متناسب با اهمیت موضوع داده پیام اطمینان
تنها به کافی بودن امضاء الکترونیکی در مواردي که  7الکترونیکی ایران در ماده قانون تجارت 

ا امضاء الکترونیکی براي اینکه مطمئن ما. داند، بسنده کرده است گذار، امضاء را لازم می قانون
آن شرایط به . ا به آن موارد اشاره کرده است.ا.ت.ق 10باشد باید، شرایطی داشته باشد که ماده 

  : زیر است شرح
  .نسبت به امضاء کننده منحصر به فرد باشد  -1
  .هویت امضاء کننده داده پیام را معلوم نماید  -2
  .به وسیله امضاء کننده و یا تحت اراده انحصاري وي صادر شده باشد  -3
به نحوي به یک داده پیام متصل شود که هر تغییري در آن داده پیام قابل تشخیص و   -4

  .کشف باشد
ا در صورتی که امضاء الکترونیکی داراي شرایط فوق باشد، انکار و تردید .ا.ت.ق 15حسب ماده 

توان ادعاي جعلیت به داده پیام مزبور وارد یا ثابت نمود که  در برابر آن مسموع نبوده و تنها می
  .داده پیام مزبور به جهتی از جهات قانونی از اعتبار افتاده است

 2ماده  1در بند  )28(1999و شوراي اتحادیه اروپا مصوب پارلمان  EC/93/1999دستورالعمل 
اي الکترونیکی  امضاي الکترونیکی داده«: امضاي الکترونیکی را بدین نحو تعریف کرده است

هاي الکترونیکی متصل یا منطقاً مربوط بوده و روشی براي احراز اصالت به  است که به سایر داده
 1در بند )29(2001در مورد امضاي الکترونیکی مصوب  قانون نمونه آنستیرال» .رود شمار می
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اي الکترونیکی  امضاي الکترونیکی داده«: دارد در خصوص امضاي الکترونیکی مقرر می 2ماده 
است که ممکن است به یک داده پیام ملحق شده یا مطلقاً با آن همراه بوده و براي شناسایی 

ضاء کننده نسبت به اطلاعات موجود در داده پیام هویت امضاء کننده داده پیام و تائید قصد ام
  .»به کار رود

قانون مدنی مقرر  1316ـ  4در حقوق فرانسه در تعریف امضاي الکترونیکی، قسمت دوم ماده 
هنگامی امضاء الکترونیکی است که امضاء در برگیرنده رویه مطمئنی است که «: کند می

قابلیت اعتماد . کند محلق شده است، تضمین می شناسایی ارتباط امضاء را با سندي که به آن
هنگامی که امضاي . چنین فرایندي مفروض است مگر اینکه دلیل مخالفی وجود داشته باشد

شود، هویت امضاء کننده و تمامیت سند را با توجه به شرایط تعیین شده  الکترونیکی ایجاد می
مصوبه شوراي دولتی، امضاي  1ماده  1بند » نماید در مصوبه شوراي دولتی تضمین می

داند که با استفاده از فرایندي که شرایط ذکر شده در جمله اول زیر  اي می الکترونیکی را داده
  )30(.م را رعایت نموده ایجاد شده است.ق 1316ـ4پاراگراف دوم ماده 

 )31()1999) (یوتا(الشکل ایالات متحده آمریکا قانون معاملات الکترونیکی متحّد 106ماده  5بند 
امضاي الکترونیکی به معناي هر صدا، نشانه یا فرایند الکترونیکی است که «: دارد نیز اعلام می

به یک قرارداد یا سند متصل بوده یا از لحاظ منطقی با آن همراه بوده و به وسیله مشخص با 
سنگاپور  1998قانون مبادلات الکترونیکی سال  )32(»قصد امضاي پیام، اعمال یا پذیرفته است

اي بین سوابق الکترونیکی و امضاء از یک طرف و سوابق و امضاي الکترونیکی  یک تفکیک پایه
قانون نمونه آنستیرال درباره  7مطمئن از طرف دیگر قائل شده است که از این جهت ماده 

کند، در واقع در حقوق سنگاپور فقط امضاهاي خاصی داراي  تجارت الکترونیکی را تداعی می
زش و سندیت هستند و آن امضاهایی است که با کلید مشخص مطمئن و قابل اعتمادي زده ار

امضاي : اي که به راحتی قابل جعل نباشد، در این قانون آمده است شده باشد، به گونه
) ثبت(اي از حروف، اعداد، یا علایم دیجیتالی که به سابقه  الکترونیکی یعنی مجموعه

سازي اطلاعات به عنوان یک سابقه  الصاق شده است و به قصد مستندالکترونیکی ضمیمه یا 
  .شود ساخته می

اگر چه (شود  در قانون نمونه آنستیرال امضاي الکترونیکی در واقع یک امضاء محسوب می
ریقی و به هر ط) محدودیت در ارتباط با قصد، انتقال مال غیر منقول، و اسناد مشابه وجود دارد

یک امضاي دیجیتال است که » امضاي الکترونیکی مطمئن«ر عوض یک قابل اثبات است د
مطابق با استانداردهاي امضاي دیجیتال مندرج در قانون به وجود آمده و با یک فرآیند مطمئن 
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به این ترتیب یک امضاي الکترونیکی . اند تجاري معقول، طرفین آن را به رسمیت شناخته
ـ قابلیت تعیین هویت 2کننده منحصر به فرد باشد ـ نسبت به شخص استفاده 1مطمئن باید 

ـ به نحوي ایجاد شده باشد که تحت کنترل انحصاري شخص استفاده 3شخص را داشته باشد 
ـ به نحوي به سند الکترونیکی متصل شده باشد که تمامیت آن را بتوان 4کننده بوده باشد 

  )33(.تصدیق کرد
شوند فرض تمامیت را با خود همراه  طمئن تولید میاسنادي که به وسیله امضاي الکترونیکی م

دارند، این فرض که امضاء متعلق به شخص ایجاد کننده است و این فرض که کاربر، امضاء را به 
این قانون . قصد امضاء به علاوه سایر تبعات حقوقی آن از جمله تأئید سند لحاظ کرده است

کی مطمئن محسوب و یک رژیم جامع راجع به امضاي دیجیتال را به عنوان یک امضاي الکترونی
ق آن و امضاي الکترونیکی بنابراین بین امضاي الکترونیکی در مفهوم مطل .آن تدوین کرده است

  )35(.تفاوت قائل شده است )34()امضاي الکترونیکی داراي امنیت(مطمئن 
در نتیجه . کند یتوان گفت که امضاي الکترونیکی هویت امضاء کننده را معلوم م در واقع می

اي صورت پذیرد که این کارکرد را تحقق بخشد، بنابراین صرف تایپ نمودن  امضاء باید به گونه
اسم یک شخص در پایان یک متن بدون اینکه هیچ نوع رمزنگاري در آن بکار گرفته باشد، به 

دستی که تواند مثبت هویت امضاء کننده باشد، زیرا بر خلاف نوشتن نام به صورت  ندرت می
امکان تطبیق دستخط وجود دارد، در اینجا چنین امکانی وجود ندارد و لذا امکان کشف هویت 

تواند امضاي  بر این اساس، هر نوع علامت به خودي خود نمی. امضاء کننده وجود نخواهد داشت
وب الکترونیکی محسوب شود بلکه این علامت باید با نوعی رمزنگاري همراه باشد تا امضاء محس

رمزنگاري در معناي اعم هرگونه مخفی کردن اطلاعات است یعنی روشی که طی آن فقط . شود
طرف مقصود امضاء کننده بتواند مطلب را دریافت کرده و مقصود امضاء کننده را استنباط نماید 

ترین و  برخی معتقدند ساده. و به واسطه این انحصار از هویت واقعی ارسال کننده اطمینان یابد
ترین دیدگاه در خصوص امضاء، تایپ نام شخص است و ممکن است نام شخص بر روي  اساسی

همچنان که ممکن است از تصویر اسکن شده امضاي . یک نامه الکترونیکی امضاء محسوب شود
این نوع . شخصی در یک سند براي تائید محتویات سند و تعیین هویت فرستنده استفاده کرد

رسد در  با وجود این به نظر می )36(.املات جزئی و کم اهمیت کاربرد دارندامضاها بیشتر براي مع
یک نامه الکترونیکی نیز بیش از آنکه اسم شخصی مؤثر در اعتبار پیام باشد، شناخت قبلی 
گیرنده از آدرس ارسال کننده و اطمینان کافی از این نکته که رمز عبور الکترونیکی فقط در 

  .گردد جب اعتماد به هویت فرستنده و محتویات نامه میاختیار فرستنده است، مو
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هاي ریاضی نیست که از سوي مراجع  واقع امضاي الکترونیکی چیزي جز یک سري فرمول در
اند،  گیرد و اگر چه تحت عنوان امضاء، نام گرفته گواهی امضاء، تأئید و در اختیار افراد قرار می

شوند و اشخاص فقط آنها  اشخاص اختصاص داده میولی چون توسط شخص ثالثی تولید و به 
قوقی در ردیف مهر قرار دهند، در تحلیل ح را به شکلی که هستند مورد استفاده قرار می

  . گیرد می
هرگاه قانون، وجود امضاء را لازم بداند، «قانون تجارت الکترونیکی ایران  7بهرحال طبق ماده 

مهر، (الکترونیکی هر ماهیتی که داشته باشد  یعنی امضاي» امضاء الکترونیکی مکفی است
از نظر قانون جایگزین امضاي دست نویس با آثار حقوقی مشابه شده ) امضاء یا ماهیت دیگر

امضاي الکترونیکی عبارتست از هر نوع : کند که ماده دو اعلام می) ي(است، همچنین در بند 
ام است که براي شناسایی امضاء علامت منضم شده یا به نحو منطقی متصل شده به داده پی

  .گیرد کننده داده پیام مورد استفاده قرار می
در اکثر کشورها از امضاي الکترونیکی به عنوان داده پیام یاد شده که با هر نوع علامتی به نحو 

شود در حالیکه در حقوق آلمان امضاي الکترونیکی را  ها متصل می منطقی به دیگر داده پیام
این  )37(شود، ها ضمیمه می گردد و به دیگر داده اند که با کلید خصوصی تولید میمهري دانسته 

  . هاي بسیاري وجود دارد ست که میان مهر و امضاء در حقوق موضوعه کشورها تفاوت در حالی
  : توان گفت که با توجه به آنچه گفته شد، می

 امضاي الکترونیکی، یک داده الکترونیکی است.  
  شود یا منطقاً با آنها مرتبط است هاي الکترونیکی نیز منضم می دادهاین داده به. 

 کند هایی که با آن مرتبط است مشخص می این امضاء رابطه امضاء کننده را با داده. 

ها و متون حقوقی کارکردهاي ذیل  توان گفت که در قالب نظام الذکر می با عنایت به مطالب فوق
 :رسمیت شناخته شده استبراي امضاي الکترونیکی، به 

 با امضاي الکترونیکی یک سند، محتواي آن قابل انتساب به شخص : انتساب به امضاء کننده
  .امضاء کننده بوده، بنابراین له و یا علیه وي قابلیت استناد را دارد

 امضاي الکترونیکی یک سند الکترونیکی حاکی از رعایت تمامی تشریفات : انجام تشریفات
 .ی در تنظیم این سند استمقرر قانون

 امضاي الکترونیکی نیز همانند سایر امضاهاي سنتی داراي آثار حقوقی : داشتن آثار حقوقی
 .باشد می
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دارد که اگر بر  نیز تصریح می) یوتا(همچنین قانون متحدالشکل معاملات الکترونیکی آمریکا 
ند با وسایل الکترونیکی که توا طبق قانون، امضاي قراردادي الزامی باشد، این شرط شکلی می

اگر . منجر به فناوري تولید امضاء هستند، محقق شود، مشروط بر اینکه قصد امضاء محرز باشد
اسناد به طریق الکترونیکی چه قلمرو امضاي الکترونیکی وسیع است و اصل بر امکان امضاء 

امانی، فرزند خواندگی و نامه و قراردادهاي  ا طبق این قانون، امضاي الکترونیکی وصیتماست، ا
  .ار نداردیا طلاق، رسمیت و اعتب

ها و مؤسسات را مجاز ساخته تا با توجه به اوضاع و  نکته مهم در قانون یوتا این است که شرکت
اعطاي این اختیار به . احوال، تصدیق یا ثبت امضاهاي الکترونیکی را شرط پذیرش آن بدانند

با توجه به . باشد اي می العاده داراي اهمیت فوقویژه از لحاظ کاهش مخاطرات تجاري 
هاي حقوقی آن، امضاي الکترونیکی به منظور تسري  هاي تجارت الکترونیکی و جنبه ویژگی

  .تجارت الکترونیکی به فراسوي قراردادهاي کتبی به رسمیت شناخته شده است
  

  ت امضاء الکترونیکی و امضاء دستیتفاو:  گفتار پنجم
المللی داراي  قانون نمونه آنسیترال، امضاي الکترونیکی در اسناد و مقررات بین 7برابر ماده 

بنابر گزارش کارگروه تجارت . باشد همان ارزش و آثار اثباتی است که امضاي سنتی دارا می
الکترونیکی آنسیترال، با امضاي الکترونیکی نیز اصالت سند و انتساب آن به امضاء کننده اثبات 

  .ه محتواي سند خواهد بودو وي متعهد ب
میلادي، در صورت داشتن شرایط  2001قانون نمونه آنسیترال مصوب  3همچنین بنابر ماده 

هاي گوناگون ایجاد امضاء تفاوت قایل شد و تمام آنها  توان میان فناوري وجه نمی ایمنی به هیچ
در این ماده از » سانکارکرد یک«شناسایی اصل . یکسان خواهند بودمعتبر و داراي آثار حقوقی 

آن جهت داراي اهمیت است که هیچ تردیدي در عدم امکان تبعیض میان امضاي دستی 
تعریف سنتی ارائه شده از امضاء وجود یک . گذارد و امضاي الکترونیکی باقی نمی) مکتوب(

بدون تعریف امضاء  1301که قانون مدنی ایران در ماده  همانطوري. داند نوشته را ضروري می
اگر » امضایی که روي نوشته یا سندي باشد بر ضرر امضاء کننده دلیل است  «: دارد مقرر می
رود، اما در  و الکترونیکی به کار می) سنتی(براي هر دو نوع امضاي دستی » امضاء«چه نام 

دهد که شخصی آن سند را  تفاوت ماهوي این دو نباید تردید کرد، امضاي دستی نشان می
دلیل تصدیق بکارگیري کلید خصوصی ) دیجیتال(حال آنکه امضاي الکترونیکی تنفیذ نموده، 

در حقیقت بدون وجود سابقه ثبتی مربوطه، . متعلق به فرد معین براي رمزگذاري آن است
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امضاي الکترونیکی دلالتی بر دخالت یک فرد در محتواي سندي که امضاء در آن به کار گرفته 
هاي خاص امضاهاي دستی و  توان به عنوان تفاوت را می بهرحال موارد ذیل. شده، ندارد

  :الکترونیکی برشمرد
معمولاً براي تمام مدارك معمولاً یکسان است ) سنتی(امضاي یک شخص در فرم دستی ) الف

ولی در امضاي الکترونیکی، براي تولید امضاء از اطلاعاتی که به طور منحصر به فرد در اختیار 
هاي مختلف، امضاهاي  شود، بنابراین ممکن است با صدور گواهی ده میامضاء کننده است استفا

  .متفاوتی نیز در روابط تجاري گوناگون درج گردد
شود ولی در روش  در روش امضاي دستی، امضاء به راحتی توسط خود فرد تولید می) ب

  .گردند الکترونیکی، امضاي افراد به طور خودکار و توسط رایانه تولید می
شوند ولی در  روش امضاي دستی، امضاء شخص یا اشخاص به راحتی تمییز داده میدر ) ج

هاي پیام است و هر گونه دست کاري و  امضاي الکترونیکی، امضاء هر پیام وابسته به کلیه بیت
  .گردد تغییر در متن سند موجب مخدوش شدن امضاء پیام می

از جمله وظایفی است که بر عهده  تصدیق و صحت امضاء دستی، در نظام سنتی ثبت اسناد) د
و در قانون دفاتر ) قانون ثبت 49ماده  3بند (مسئولین دفاتر اسناد رسمی نهاده شده است 

بینی  پیش» دفتر گواهی امضاء«ان و دفتر یاران، دفتري به نام اسناد رسمی و کانون سر دفتر
تصدیق امضاء ذیل دفتري است که منحصراً مخصوص «قانون ثبت  20ده که بنابر ماده ش

قانون آئین دادرسی  375تصدیق امضاء شده با توجه به ماده   هاي عادي است و نوشته نوشته
، در صورتی که در خصوص امضاي الکترونیکی طبق باب »شود  مدنی مسلم الصدور شناخته می

ت صدور گواهی دفاتر خدما« دوم قانون تجارت الکترونیکی ایران این وظیفه توسط 
  .پذیرد قانون اخیرالذکر، انجام می 32و 31مواد موضوع » نیکیالکترو

قانون تجارت الکترونیکی ایران فاقد ضابطه کلی براي همسانی دلیل الکترونیکی با دلایل 
غیرالکترونیکی است، علاوه بر این، قانون مذکور برابري نوشته و امضاء الکترونیک با نوشته و 

به شرایط خاص ننموده و به صرف بیان قاعده برابري آنها را نیز مشروط ) سنتی(امضاي دستی 
کند، امري که اطلاق آن به لحاظ عدم برابري منطقی داده پیام غیر مطمئن با نوشته و  اکتفا می

  .رسد امضاء دستی قابل انتقاد به نظر می
: نماید قانون تجارت الکترونیکی اعلام می 14شاید به جهت جبران همین نقیصه باشد که ماده 

اند از حیث محتویات و امضاي  هایی که به طریق مطمئن ایجاد و نگهداري شده کلیه داده پیام«
مقام قانونی آنان  مندرج در آن، تعهدات یا طرفی که تعهد کرده و کلیه اشخاصی که قائم
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شوند اجراي مفاد آن و سایر آثار در حکم اسناد معتبر و قابل استناد در مراجع  محسوب می
همین قانون، نیز نسبت به داده پیام مطمئن، سوابق  15در ماده » ایی و حقوقی استقض

  .الکترونیکی مطمئن و امضاي الکترونیکی مطمئن، انکار و تردید مسموع دانسته نشده است
  

  مضاء دیجیتال و امضاء الکترونیکیتفاوت ا:  گفتار ششم
اند ولی از  دیجیتالی، مترادف دانسته شدهگرچه در بیشتر متون، امضاء الکترونیکی و امضاي 

اي است  توان گفت که امضاي دیجیتالی نمودار داده جنبه علمی در تمایز این دو به اختصار می
دهد تا  شود به گیرنده اجازه می که به شکل یک واحد داده، الصاق یا با رمزگذاري منتقل می
شود، در  مانع از جعل امضاء می سرمنشأ و اصالت آن را تشخیص دهد، این ساختار منطقی

تري است و شامل امضاي دستی و اسکن  حالی که امضاي الکترونیکی داراي معناي گسترده
در واقع . شود گردد، نیز می شده یا اسم شخص که در قسمت انتهاي نامه الکترونیکی قید می

دهاي ریاضی هاي ک امضاي دیجیتالی نوعی امضاي الکترونیکی است که شامل یک رشته داده
مختص شخص معین است که ارسال کننده مدارك الکترونیکی محسوب است، امضاي دیجیتال 
به کمک برنامه تغییرات ریاضی به شکل رمز است و محتواي پیام و هویت امضاء کننده را 

هایی مثل کلید، حلقه کلید، اثر انگشت و  در ارتباط با امضاي دیجیتالی به کلمه. کند تصدیق می
  : توان بطور مختصر بشرح ذیل عنوان نمود خوریم، که می اهینامه کلید بر میگو

شوند هر امضاي دیجیتالی یک کلید  کلیدها براي ایجاد امضاي دیجیتالی استفاده می : کلید
  )40(.دارد )39(و یک کلید خصوصی )38(عمومی

. اختیار دیگران قرار دادبایست آن را در  باشد و نمی یک رمز حفاظت شده می : کلید خصوصی
اما امکان استفاده از کلید عمومی براي دیگران وجود دارد تا آنها با استفاده از آن بتوانند امضاء 

  .را بررسی کنند و متوجه درستی آن بشوند
اي از کلیدهاي عمومی است که توسط دیگران ارسال می شود تا  مجموعه )41(: حلقه کلید

  .فراهم گرددامکان بررسی امضاء آنها 
عبارت است از اطلاعات متفاوت مانند نام صاحب کلید، تاریخ درست  )42(: گواهینامه کلید

گفته شده . شود کردن و اعتبار کلید که موقع انتخاب یک کلید از میان حلقه کلید بررسی می
گیرد  امضاي دیجیتالی یک مکانیزم امنیتی است که در اینترنت مورد استفاده قرار می )43(:است

از این کلیدها براي . و به دو کلید متکی است، یک کلید عمومی و یک کلید خصوصی
با توجه به . شود ها در محل دریافت استفاده می رمزگذاري پیام هنگام انتقال و رمزگشایی آن
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تعریف مذکور بحث رمزگذاري و رمزگشایی در امضاي دیجیتالی مطرح است نه امضاء 
. شود ک طرف براي متعهد شدن و یا انتساب یک مدرك استفاده میالکترونیکی که توسط ی

تواند هر علامتی که تصویر دیجیتال شده یک  قلمرو این اصطلاح در حدي وسیع است که می
امضاء کاغذي باشد را در برگیرد، مانند یک اسم درج شده در زیر یک سند الکترونیکی یا حتی 

امضاء الکترونیکی هیچ گونه تضمینی بیشتر از . کترونیکیآدرس قید شده در بالا و پائین نامه ال
دهد و در صورتی که در سند تغییري حاصل شده باشد، این تغییر را  یک رمز عبور ارایه نمی

ولی امضاي دیجیتالی . گونه ساماندهی براي تصدیق اسناد ندارد دهد یعنی هیچ نشان نمی
ونیکی است و از سایر انواع امضاهاي طور که ذکر شد، نوع خاصی از امضاء الکتر همان

الکترونیکی بیشتر قابل قبول و اطمینان است به طوري که هم به سند هم به امضاء کننده، 
تصدیق امضاء کننده قابلیت شناسایی شخصی است که به . نماید قابلیت تصدیق را اعطاء می

نماید که آن سند  میتصدیق سند اطمینان حاصل . صورت دیجیتالی سند را امضاء نموده است
  )44(.تواند به راحتی تغییر کند نمی) یا امضاء(یا معامله 

و به معناي رمز کردن پیام، با کلید خصوصی و  است  )45(امضاي دیجیتال، یک فرایند رمزنگاري
در این روش، طرفین بجاي در اختیار داشتن یک کلید . رمزگشایی آن با کلید عمومی است

ها که کلید عمومی و کلید خصوصی،  این جفت کلید. فت کلید دارندمشترك، هر کدام یک ج
تواند در  سريّ نبوده و میکلید عمومی، . با یک دیگر قرینه و جفت هستند  شوند، نامیده می 

همه مردم از جمله طرف معامله قرار گیرد، اما کلید خصوصی کاملاً محرمانه و تنها در  اختیار
آنجا که کلید خصوصی از کلید عمومی قابل استنباط نیست،  باشد، از اختیار مالک آن می

  .توان از یک کلید براي رمز نگاري و از کلید دیگر، براي رمزگشایی استفاده کرد می
در مفهوم نیز امضاي دیجیتالی در واقع یک کلید خصوصی رمز شده براساس پیام خلاصه شده 

امضاء دیجیتالی را رمزگشایی و صحت آن  است در سمت گیرنده نیز با استفاده از کلید عمومی
هر کدام یک جفت کلید دارند، » ب«و   »الف«براي مثال دو کاربر . دهند را مورد تأئید قرار می

گیرند،  طرفین با تبادل اطلاعات یا توسط شخص ثالث، کلید عمومی یکدیگر را در اختیار می
» ب«، پیام رمز شده را به مقصد آن را به صورت رمز درآورده» الف«حال اگر کلید عمومی 

تنها شخصی است که کلید قرینه کلید عمومی خود را داراست، » ب«از آنجا که . کند ارسال می
نیز می تواند   »ب«حال . تواند رمز را بازگشایی کرده، پیام را بخواند توان و البته تنها او می می

آن را با کلید   »الف«ري و ارسال نماید تا رمز گذا» الف«پاسخ خود را با استفاده از کلید عمومی 
  )46(.خصوصی خود بگشاید
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این امضاء شاخه اي از ریاضی کاربردي است که ابتدا، پیام را به اشکال نامفهوم تبدیل و سپس 
بدیهی است که کلیدهاي عمومی و خصوصی . آن را به شکلی که قابل فهم باشد، در می آورد

باشند که در فرایند  امضاء فیزیکی نبوده، بلکه به صورت اعداد می بکار گرفته شده در این نوع از
  .شوند خاصی، ایجاد می

از لحاظ تخصصی به فرایندي که طی آن، نرم افزارها و سخت افزارهاي رایانه اي، با استفاده از 
یا رمز » رمز نگاري نامتقارن«کنند،  این دو نوع کلید، مبادرت به رمز نگاري و رمز گشایی می

  .شود گفته می )47(نگاري کلید عمومی
قانون نمونه امضاء الکترونیکی آنستیرال در تفاوت بین امضاء الکترونیکی و دیجیتالی تأکید 
کرده است که امضاي الکترونیکی براساس رمزنویسی کلید عمومی بنا شده است، اما وسایل 

تواند  گیرند که می ر میدیگري نیز وجود دارد که در مفهوم موسع امضاء الکترونیکی قرا
ها که براي تصدیق از ابزار  براي مثال بعضی از تکنیک. کارکردهاي امضاء دستی را برآورده سازد

ها،  اند، در این نوع دستگاه نمایند، بر مبناي امضاء دستی بنا شده استفاده می )48(بیومتریک
روي صفحه نمایش رایانه و یا امضاء کننده، به صورت دستی با استفاده از خودکار مخصوص بر 

و به صورت  )49(نماید، امضاء دستی توسط رایانه پردازش شده صفحه دیجیتالی امضاء می
تواند به داده پیام اضافه و سپس در رویه شناسایی  گردد که می مقدارهاي عددي ذخیره می
ذخیره گردیده  در این روش از قبل نمونه امضاء از طرف گرفته و. طرف مقابل نمایش داده شود

هاي دیگري نیز وجود دارد که  تکنیک. هاي بیومتریک پردازش گردیده است و توسط دستگاه
، نسخه دیجیتالی شده امضاء و یا کلیک کردن روي )PIN(استفاده از شماره شناسایی شخص یا 

توان فرق امضاي الکترونیکی و دیجیتالی را از لحاظ ضریب  در واقع می. باشد می OKدکمه 
اطمینان دانست که در امضاي الکترونیکی امکان جعل و سوء استفاده بیشتر ولی در امضاي 

بدیهی است که به لحاظ وسیع بودن مفهوم امضاي الکترونیکی . دیجیتالی این امکان کمتر است
  .احکام آن در امضاي دیجیتالی نیز جاري است

  
  انواع امضاء الکترونیکی:  ار هفتمگفت

  براي ایجاد یک امضاي الکترونیکی، ابتدا باید امضاء کننده از طریق کلید عمومی، امضاي خود را 
رمزسازي کرده و سپس آنرا ضمیمه داده پیام کرده و براي مخاطب خویش ارسال نماید، 
مخاطب که اکنون داده پیام را به همراه امضاي دیجیتالی منضم شده به آن دریافت کرده، باید 

ها جدا ساخته و از طریق کلید عمومی  رمزنگاري شده را که قابل فهم نیست از داده پیامامضاي 
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پیام را براي وي ارسال » که در فهرست عمومی مرجع گواهی امضاء موجود است«ارسال کننده 
اش آن را رمزگشایی کند، در  با کلید خصوصی )50()اصل ساز(کند تا خود ارسال کننده  می

این دو، یعنی همان چیزي که امضاء کننده به عنوان امضاي الکترونیکی  صورت مطابقت بین
امضاي : اولاً: شود که دیجیتالی براي خود تعریف کرده بود آشکار شد، آنگاه معلوم و مشخص می

تواند  امضاء کننده نمی: ثانیاً.مضاء کننده ارسال شده استنظر به نحو صحیحی از طرف ا مورد
پس از مقدمه فوق، در این . امضاء نکرده و یا اینکه پیام تغییر یافته استادعا کند که پیام را 

  :پردازیم قسمت به بیان اقسام امضاء الکترونیکی می
  
  امضاي ساده – 1

بنابراین  )51(.بینی شده استا پیش.ا.ت.ق 2همانطوري که ذکر گردید این امضاء در بند ي ماده 
هر گونه داده الکترونیکی که به پیامی ملحق شود یا منطقاً با آن مرتبط باشد و رابطه امضاء 

هایی که با آن مرتبط است مشخص کند، امضاي الکترونیکی ساده نامیده می کننده را با داده
طی که شود، همین که این شرایط تحقق یافت امضاي الکترونیکی انجام شده است، اما اگر شرای

شود، وجود در مورد امضاي الکترونیکی مطمئن وجود دارد که در بحث بعدي به آن پرداخته می
داشته باشد در آن صورت از آنجا که سطح بالاتري از امنیت ایجاد شده است با امضاي 
الکترونیکی مطمئن مواجه هستیم، بنابراین هر گونه امضاي الکترونیکی که شرایط عمومی 

را باشد و فاقد شرایط ذکر شده در خصوص امضاي الکترونیکی مطمئن باشد، امضاي امضاء را دا
  .الکترونیکی ساده تلقی خواهد شد

هایی که میان امضاي الکترونیکی ساده و مطمئن وجود دارد بر این اساس از جمله تفاوت
مطمئن، مربوط به حفظ تمامیت داده پیام است، به این صورت که اصولاً امضاي الکترونیکی 

سازد، ضمن اینکه از آنجا برخلاف امضاء ساده، هر گونه تغییر بعدي در پیام را قابل کشف می
شود که در کنترل انحصاري امضاء الاصول از طریق وسایلی تولید میکه امضاي عادي علی

  .کننده نیست، انتساب سند به امضاء کننده در معرض تردید بیشتري است
مضاي الکترونیکی ساده و مطمئن وجود دارد، وجود کلیدهاي عمومی و تفاوت عمده اي که در ا

اختصاصی در فرآیند امضاهاست، همین امر موجب شباهت امضاي الکترونیکی مطمئن با 
امضاي دیجیتال است، در امضاهاي الکترونیکی ساده، فرآیندي با عنوان رمزنگاري وجود ندارد، 

اي از وارد کردن متون و یا اشکالی وش بسیار سادهامضاي الکترونیکی در نوع معمولی خود ر
تواند بدون اتکاء به حضور شخص خاص به درون دستگاه الکترونیکی است، هر شخصی می
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ثالثی در تولید و استفاده از امضاي الکترونیکی ساده آن را تولید و در اسناد الکترونیکی خود از 
توان گفت مدنی ایران در این مورد قطعاً نمی قانون 1287آن استفاده نماید، البته طبق ماده 

  .باشنداند، اسناد رسمی و معتبر میاسنادي که بدین شکل تولید شده
لازم به ذکر است براي اینکه این امضاها ارزش حقوقی به اسناد ببخشند، نیازمند شرایطی 

انند یک خاصی هستند که یکی از آن شرایط حضور یک مرجع ثالث در کنترل آنهاست که هم
اي برخوردارند، دفتر اسناد رسمی عمل می کند، در اسناد تجاري که همواره از اهمیت ویژه

وجود یک امضاي الکترونیکی ساده یا عادي قابل استناد نیست اما به هر حال تکنولوژي همواره 
ها و تشریفات امضاهاي الکترونیکی به دنبال راهکارهایی است تا با کاستن از پیچیدگی

  .اي تولید کند که قابلیت حقوقی نیز دارا باشندشرفته، امضاهاي سادهپی
  
  امضاء مطمئن – 2

امضاي مطمئن،  )52(.بینی شده استا پیش.ا.ت.ق 2امضاي الکترونیکی مطمئن در بند ك ماده 
سازد که امضاء متعلق به شخص مورد نظر امضایی است که درجه بالایی از اطمینان را فراهم می

براي حصول این امر، امضاء باید شرایطی . ر جریان انتقال نیز، پیام تغییري نیافته استاست و د
بینی کرده است امضاي الکترونیکی ا آن را بدین شرح پیش.ا.ت.ق 10داشته باشد که ماده 

  :مطمئن باید داراي شرایط زیر باشد
را » داده پیام«ننده هویت امضاء ک –ب . نسبت به امضاء کننده منحصر به فرد باشد –الف 

به  – د.به وسیله امضاء کننده و یا تحت اراده انحصاري وي صادر شده باشد –ج .معلوم نماید
قابل تشخیص و کشف » داده پیام«متصل شود که هر تغییري در آن » داده پیام«نحوي به یک 

باطات سازمان ملل متحد درباره استفاده از ارت 2005عهدنامه  9ماده  3بند  )53(باشد
از طریق ارتباط   المللی، به منظور تحقق شرایط قانونی امضاء الکترونیکی در قراردادهاي بین

در مواردي که قانون مقرر می دارد ارتباط یا قرارداد باید توسط   :الکترونیکی، اظهار می دارد
شخصی امضاء شود یا آثار فقدان امضاء را بیان می کند، این شرط از طریق ارتباط الکترونیکی 

  : محقق می شود، اگر
کردن قصد  که براي تعیین هویت طرف و معلوم ارتباط الکترونیکی، متضمن روشی باشد) الف

براي هدفی که  – 1روشی که بکار گرفته شده، یا ) بکار می رود؛ و ب او در خصوص اطلاعات، 
ارتباط الکترونیکی، براي آن، تولید یا اعلام شده از حیث جمیع شرایط، از جمله هر گونه توافق 
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در عمل ثابت شده باشد که کارکرد هاي موصوف در  – 2مئن و مناسب باشد؛ یا مربوطه، مط
  )54(.ل دیگر، داراستفوق را به تنهایی یا به همراه دلی) الف ( بند 

  ها، با استفاده از امضاي الکترونیکی مطمئن، تمامیت سند، محرمانه بودن اطلاعات و امنیت داده
امضاء کننده، یکی دیگر از مسائل مهم مطرح در باب شود، اما شناسایی هویت  تضمین می

رابطه ي سند  در واقع، به لحاظ حقوقی مهم ترین اثر امضا، اثبات. امضاهاي الکترونیکی است
امضاي الکترونیکی مطمئن، به تنهایی . است که امضاء به او نسبت داده شده استبا کسی 

هاي  فرضی که طرفین رابطه قراردادي شرکتتواند، هویت امضاء کننده را تضمین کند، در  نمی
المللی به خوبی  بزرگی هستند که به لحاظ سابقه مراودات تجاري و یا شهرت در عرصه بین

هاي مالی و انسانی  زیرا طرفین از توانائی. کند شناسند، این مشکل کمتر بروز می یکدیگر را می
هاي رمزنگاري شده براي اثبات وجود گونه موارد، صرف مبادله داده  در این. یکدیگر آگاهند

همچنین، در مواردي که طرفین مبادله . کند رابطه حقوقی و محتواي آن، کفایت می
الکترونیکی، پیش از ورود به محیط الکترونیکی، در خصوص چگونگی انجام معاملات خویش 

هویت، مشکل تعیین   کنند و هویت هر یک از طرفین براي دیگري، آشکار است، توافق می
هاي الکترونیکی بانکی،  از طریق کارت براي نمونه در عملیات بانکی. ابدی فرصت بروز نمی  اساساً

قراردادي را که  مدارك لازم براي تعیین هویت، ضور در بانک، ضمن ارائه معمولاً مشتري با ح
کرده  بانک در خصوص چگونگی استفاده از کارت بانکی و مسائل حقوقی مرتبط با آن، تهیه

ولی مشکل تعیین هویت در مواردي که طرفین از پیش، در خصوص . کند می  است، امضاء
براي . اند و یا به هر نحو یکدیگر را نمی شناسند همچنان باقی است تکالیف خود، توافقی نکرده

از طریق شبکه جهانی اینترنت که در یک طرف آن، تاجران،  نمونه در معاملات انجام شده
هاي تجاري و خدماتی و در طرف دیگر به طور عمده، مصرف کنندگان  و مؤسسهها  شرکت

بدین لحاظ یکی از موضوعات . ضرورت دارد قراردارند، تعیین و تضمین هویت امضاکنندگان، 
المللی، این است  اصلی مطرح شده در مقررات ملی و یا مقررات حاکم بر سازمانهاي تجاري بین

تباط الکترونیکی را از طریق تعیین هویت امضاء کننده ي الکترونیکی، که مرجع ثالثی، اعتبار ار
دفاتر «یا » دفاتر خدمات صدور گواهی الکترونیکی«در اصطلاح،  تضمین کند، این مرجع، 

شوند، عملکرد این دفترها با عملکرد دفاتر  نامیده می ، »مراجع گواهی«یا » خدمات الکترونیکی
گونه که  به بیان دیگر، همان. ا و اسناد کاغذي قابل مقایسه استه اسناد رسمی در محیط نوشته

دفاتر اسناد رسمی با احراز هویت امضاکنندگان سند و گذراندن تشریفات قانونی، به نوشته، 
بخشند، دفاتر گواهی الکترونیکی، نیز هویت امضاء کننده را تضمین کرده  سندیت و رسمیت می
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در واقع، گواهی . دهند اطات الکترونیکی، سندیت میبه اطلاعات و ارتب  و در نتیجه،
کنند، هویت امضاء کننده را از طریق ارتباط میان کلید  اي که این دفاتر، صادر می الکترونیکی

الکترونیکی، امضاي  به بیان دقیق تر، . کند عمومی و دارنده کلید خصوصی مربوطه، تضمین می
مرتبط است؛ کلید خصوصی که در اختیار صاحب  ولی از نظر ریاضی،  داراي دو جزء متفاوت

کند که  تضمین می این مرجع، . امضاست و کلید عمومی که در فهرست مرجع گواهی قراردارد
به درستی اعلام و ایجاد شده است، زیرا هویت دارنده کلید  کلید عمومی مستقر در فهرست، 

د دارد، به عبارت دیگر براي خصوصی که با کلید عمومی، منطبق است، نزد مرجع گواهی وجو
در . کند، وجود کلید عمومی، ضروري است اطمینان از صدور ارتباط از سوي کسی که ادعا می

نخست، اختصاص دادن کلید خصوصی به دارنده و : مرجع گواهی، دو وظیفه مهم دارد واقع، 
کلید عمومی و در نگهداري کلید مکمل آن به نام  منزله یک مستند اطلاعاتی و دوم، ثبت آن به

هاي  دسترس قراردادن فهرست نام دارندگان کلید عمومی از طریق سیستم درون خطی و بانک
به نظر می رسد که گواهی یاد شده براي معتبر شناخته شدن، باید متضمن . اطلاعاتی ویژه

  . موارد دیگري از قبیل هویت خود مرجع گواهی و یا مدت اعتبار گواهی باشد
و مناسب بوده یا خیر،  مطمئن ینکه روش بکار گرفته شده، اینکه براي احراز اصرف نظر از  

پیشرفته بودن تجهیزات بکار گرفته شده توسط طرفین، ماهیت فعالیت تجاري : عواملی چون
طرفین، کثرت فعالیت هاي تجاري که طرفین با یکدیگر دارند، رعایت شرایط قانونی مربوط به 

له، قابلیت نظام هاي ارتباطی، انجام تشریفات مربوط به تأئید و تصدیق امضاء، نوع و میزان معام
حدود تشریفات تأیید که توسط واسطه ها، در دسترس   که توسط واسطه ها تعریف شده است،

توانند مورد توجه قرار گیرند، ذکر این نکته ضروري است، که در تشخیص  می )55(اند قرار گرفته
در حالت نخست، :  ، دو حالت قابل تصور است گرفته شده براي امضاءمطمئن بودن روش بکار 

بودن  است که در این موارد احراز مطمئنند، بدیهی  گونه ارتباطی از قبل با یکدیگر  طرفین هیچ
اما اگر طرفین، از قبل با یکدیگر ارتباط . با توجه به دیگر عوامل خواهد بود روش مورد استفاده، 

در حالت اول، طرفین بر استفاده از یک : حال را باید از یکدیگر تفکیک نموددو : داشته باشند
توجه به روش توافق شده،  رسند، در این حالت،  روش امضاي مطمئن، با یکدیگر به توافق می

به بیان دیگر، اگر . باشد جهت احراز اطمینان، یکی ازمعیارها خواهد بود اما معیار انحصاري نمی
توجه   شود، به توافق برسند، بکار گرفته می روشی که براي امضاي مطمئنر خصوص طرفین، د

به این روش، تنها دلیل تشخیص این امر که آیا روش مورد استفاده، مطمئن هست یا خیر، 
اما در حالت دوم، هرچند طرفین از . نخواهد بود ذا روش توافقی لزوماً، روش مطمئنباشد؛ ل نمی
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،  اند، اما در خصوص روش امضاء، به توافق نرسیده و یا اصلاً باط بودهپیش نیز با یکدیگر در ارت
، احراز مطمئن بودن،  در این حالت  رد و بدل نشده است، بین طرفین،  صحبتی در این خصوص، 

در واقع در حالت اخیر، بین وضعیتی که . براساس عوامل فوق الذکر صورت خواهد پذیرفت
اط داشته و وضعیتی که طرفین، هیچگونه ارتباطی با یکدیگر طرفین، از قبل با یکدیگر ارتب

  )56(.اند، تفاوتی قائل نشده است نداشته
نکته دیگر آنکه، توافق میان اصل ساز و مخاطب ارتباط الکترونیکی، باید به گونه اي تفسیر شود 

ا پوشش که نه تنها توافقات دو یا چند جانبه که میان طرفین به طور مستقیم، صورت گرفته ر
اي، براي مثال، توافق  همچون شبکه هاي رایانه ها،  دهد، بلکه توافقاتی که از طریق واسطه

مربوط به ارائه خدمات توسط شخص ثالث را نیز در برگیرد، مگر اینکه توافق طرفین متضمن 
. شمول انحصاري آن بر روابط آنها، از جمله در مقام تعیین مطمئن بودن روش مورد بحث باشد

ا، قبل از بیان شرایط لازم براي یک امضاي الکترونیکی .ا.ت. ق 7زم به ذکر است که در ماده لا
هرگاه قانون وجود «شده است مقرر  ،2005عهد نامه  9ماده  3ه با بندمطمئن در حکمی مشاب

  ».ند امضاي الکترونیکی مکفی استرا لازم بدا  امضاء
این قانون در خصوص شرایط لازم براي  10ماده  فوق الذکر با توجه به آنچه در 7مفاد ماده 

گذار با اشاره به عبارت مطلق  ونامضاء الکترونیکی مطمئن، نشان دهنده این نکته است که قان
، مبادرت به بیان این قاعده نموده است که در مواردي که قانون، امضاء را »امضاي الکترونیکی«

این الزام از طریق امضایی که در  و به بیان بهتر، الزامی بدارد، امضاي الکترونیکی، مکفی است 
شود و طبیعی  محیط الکترونیکی صورت پذیرفته، یک امضاي ساده الکترونیکی، محسوب می

این قانون را نداشته و طبعاً  10است که چنین امضائی ممکن است شرایط مذکور در ماده 
گردد که آیا باز  سوال مطرح می امضاي الکترونیکی مطمئن، محسوب نگردد، در این صورت این

هم این امضاء، کارکردي همسان امضاي دستی در محیط واقعی دارد؟ روشن است که پاسخ 
کند که به  ، این فرض را تقویت می7اطلاق امضاي الکترونیکی مندرج در ماده  ا، ام. منفی است

گذار  حالی که خود قانون در  صرف امضاي الکترونیکی ساده نیز این الزام قانونی محقق می شود؛
، این هدف را دنبال 10در ماده  با بیان شرایط و خصایص یک امضاي الکترونیکی مطمئن، 

تنها با امضاي الکترونیکی مطمئن، است که این نیاز قانونی   کرده است که نشان دهد، می
امضاء الکترونیکی  ا.ا.ت.ق 7توان نتیجه گرفت بنا به اطلاق ماده  گردد، بنابراین می برآورده می
در خصوص ارزش  ا، .ا.ت.همچنین ق. تواند امضایی ساده و یا امضایی مطمئن باشد مکفی می

اثباتی امضاي الکترونیکی، متضمن مطالبی است که در قانون نمونه آنسیترال و عهد نامه 
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 "یامداده پ"نسبت به «ا .ا.ت.ق 15به موجب ماده . ، راجع به آن مقرره اي وجود ندارد2005
مطمئن، سوابق الکترونیکی مطمئن و امضاي الکترونیکی مطئمن انکار و تردید مسموع نیست و 

مزبور به جهتی  " داده پیام"مزبور وارد و یا ثابت نمود "داده پیام"توان ادعا جعلیت به  تنها می
ه آنچه در گذار با توجه ب در واقع در این قسمت قانون» .از جهات قانونی از اعتبار افتاده است

خصوص ارزش اثباتی سند عادي در برابر سند رسمی، در مقررات ملی آمده است قائل به تمایز 
بین ارزش اثباتی داده پیام یا امضاء ساده از یک سو و داده پیام یا امضاء مطمئن از سوي دیگر 

نیکی و امضاء الکترو ا از لحاظ تلقی سوابق الکترونیکی.ا.ت.ق 15درخصوص ماده  .شده است
اند که سند الکترونیکی در صورتی که نوع رسمی آن  مطمئن، در حکم اسناد رسمی برخی گفته

مد نظر باشد باید سه شرط اصلی سند رسمی یعنی تنظیم توسط مأمور صالح، در حدود 
درغیر اینصورت سند تولید یا امضاء . صلاحیت او و تنظیم مطابق مقررات، در آن محقق گردد

همین اثر خود بیانگر . توان رسمی محسوب داشت وجه نمی لکترونیکی را به هیچشده با وسائط ا
 ك راتوان صرف اطلاق عنوان سند رسمی یا در حکم سند رسمی به یک مدر آن است که نمی

تسري آثار حقوقی امضاي الکترونیکی که ماهیتاً . موجب رسمی تلقی شدن آن محسوب داشت
نها براي امضاي قسمتی از متن بکار رود، در مورد تمام متن تواند مجزاي از متن بوده یا ت می

صحیح نمی باشد مگر اینکه دفتر اسناد رسمی، اصالت امضاي الکترونیکی و شمول آن را بر 
  )57(.تمام متن تصدیق نماید

در پاسخ به نظر فوق گفته شده است که هرچند در روند شکل گیري داده پیام مطمئن همانند 
اد رسمی کاغذي مأمور رسمی حکومت یعنی دفاتر خدمات صدور گواهی روند تنظیم اسن

الکترونیکی دخالت دارند ولی دایره وظایف و اختیارات مأمور رسمی که در تنظیم سند رسمی 
کاغذي دخالت دارد بسیار وسیع تر از دفاتر خدمات صدور گواهی الکترونیکی است، مهمترین 

کنند و اساساً  هی، هویت طرفین معامله را تأیید میوظیفه دفاتر این است که با صدور گوا
که  درحالی. وظیفه یا اختیاري در زمینه کنترل شرایط قانونی لازم براي انعقاد قرارداد ندارند

مأمور رسمی که در تنظیم سند رسمی کاغذي دخالت دارد نه تنها هویت و تمامیت سند را به 
کند بلکه شرایط قانونی لازم براي تنظیم سند  میعنوان مأمور ممتاز و ویژه حکومت تأیید 

رسمی همانند اهلیت، ایجاب و قبول و احیاناً پرداخت عوض و تحویل کالا یا مبیع را فراهم 
ا از حیث .ا.ت.ق 15رسد عبارت مندرج در ماده  برابر آنچه که گفته شد بنظر می )58(.کند می

ونیکی و امضاء الکترونیکی مطمئن، موجب عدم امکان انکار یا تردید نسبت به سوابق الکتر
شود که آن را از تمامی اوصاف و خصوصیات اسناد رسمی برخوردار بدانیم، بعبارت دیگر  نمی
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تواند به معناي  تصدیق و تأیید صحت امضاء و انتساب آن به ارسال کننده داده پیام، اصولاً نمی
ی تنظیمی در دفاتر اسناد رسمی سند رسمی محسوب شدن متن داده پیام، مشابه اسناد رسم

ها، گویاي آنست که در خصوص  بررسی قوانین راجع به ارتباطات الکترونیکی دیگر کشور. گردد
براي مثال، دستورالعمل اتحادیه . ارزش اثباتی امضاهاي الکترونیکی، قواعدي مطرح شده است

 هاي عضو را مکلف ساخته لتدو  »آثار حقوقی امضاي الکترونیکی«، با عنوان، 5اروپا، در ماده 
براي امضاي الکترونیکی پیشرفته، همان آثاري را قائل شوند که براي امضاي دستی ) 1(است تا 

قانون مدنی فرانسه . امضاي الکترونیکی را به عنوان دلیل، در دادگاه بپذیرند) 2(قائل هستند و 
ه ب کی، همانند نوشته کاغذي، بیان داشته است که نوشته الکترونی ، 1316ماده  1نیز در بند 

شود؛ البته مشروط بر آنکه، هویت امضاءکننده را تعیین و  میعنوان دلیل در دادگاه پذیرفته 
  )59(.تمامیت آن را تضمین نماید

  
  اي ایجاد امضاء الکترونیکی مطمئنروشه – 3

بوجود آمده است، علم رمزگذاري علمی است که  )60(امضاي الکترونیکی توسط علم رمزگذاري
افزاري، پیامی را به یک متن بی معنی افزاري و نرمهاي سختریاضیات و روش با استفاده از

همان الگوریتم این متن بی معنی را به پیام مورد نظر خویش  نماید و گیرنده دوباره باتبدیل می
کند و دو الگوریتم صی از علم رمزگذاري استفاده میامضاي الکترونیکی از نوع خا. گرداندباز می

ها براي برد، یکی از الگوریتمهاي ریاضی هستند را به کار میمتفاوت که هر دو مشتق از روش
ایجاد امضاي الکترونیکی و تبدیل آن به یک متن بی معنی یا به عبارتی دیگر براي کد گذاري 

ح بودن امضاء و تبدیل پیام به شکل اولیه به کار امضاء و دیگري براي حصول اطمینان از صحی
الگوریتم اول مخصوص شخص . شودبه اصطلاح کلید گفته می )61(رود، به این نوع الگوریتممی

شود و دومی حالت عمومی داشته و براي حصول امضاء کننده بوده و کلید خصوصی نامیده می
شود، چون همه افراد باید عمومی گفته می رود و به آن کلیداطمینان از صحت امضاء به کار می

از درستی امضاي شخص مورد نظر اطمینان یابند، کلید عمومی باید در اختیار همه افراد قرار 
  )62(.گیرد
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ها جهت جلوگیري از توان گفت فرایند کدگذاري دادهدر تعریف رمزگذاري به عبارتی می
 رمزگذاري معمولاً براساس یک یا چند کلید انجامدستیابی غیر مجاز، به ویژه در طی انتقال 

ها به فرم نخست، ضروري هستند، اداره ملی شود که براي رمزگشایی، یا بازگرداندن دادهمی
 Data Encryptionاي به نام استانداردهاي ایالات متحده، استاندارد رمزگذاري بسیار پیچیده

Standard) DES بیتی  56یجاد نموده که براساس یک متغیر ا) هااستاندارد رمزگذاري داده
کلید منحصر به فرد براي رمزگذاري سندها فراهم  7×  1015آماده شده و متجاوز از 

  )63(.کنند می
باشد که در هر دو کلید می )64(صرف نظر از رمز گذاري، روش دیگر مورد استفاده، تابع هش

نامیده » عمل خرد کردن«ح که به اصطلا )Hash(هش . رودعمومی و خصوصی بکار می
نام تابعی است که در موارد بسیار زیادي کاربرد دارد، کار این تابع این است که هر  )65( ،شود می

نگارد، پس به هر تابعی کند، به وسیله تبدیلی، به یک مقدار عددي میورودي را که دریافت می
این مقدار عددي معمولاً از پیام . شوداطلاق می )Hash(که این کار را انجام دهد، عنوان هش 

هرگونه تغییري که در پیام اتفاق افتد، مقدار عددي . باشدکوتاهتر بوده و منحصر به آن می
  .نمایدمتفاوتی را ایجاد می

کند آن را از همان الگوریتم هش که ما براي مثال تابع مزبور وقتی که سندي را دریافت می
سازد در عین حال به کمک کلید عمومی، یک هش جدید میدهد و ایم عبور میاستفاده کرده

کند، سپس هش جدید را با هش اش تبدیل میکند و آن را به هش اولیهامضاء را رمزگشایی می
توان مطمئن شد که سندي که دریافت شده ها همسان باشند میکند، اگر آناصلی مقایسه می

ها تطبیق ر آن دست کاري نکرده است و اگر آنباشد و کسی دواقعاً از جانب فرستنده اصلی می
شود که در محتویات سند به نحوي، در حین انتقال دست کاري شده نداشته باشند فهمیده می

   )66(.است
. دهد این سیستم داراي چند خصوصیت است که ایمنی حاصل از بکارگیري آن را افزایش می

دو متن مختلف، بسیار اندك است؛ بطوري که اول آنکه احتمال ایجاد دو خلاصه پیام یکسان از 
دوم آنکه عملکرد این . شود می» خلاصه پیام«اختلاف جزئی در متن، موجب اختلاف کلی دو 

را دارد، اما با در » خلاصه پیام « باشد؛ یعنی پیام اصلی قابلیت تبدیل به  سیستم یکطرفه می
بنابراین استفاده از دو فرآیند  .یافت توان به متن اصلی دست نمی» خلاصه پیام«اختیار داشتن 

در امضاي الکترونیکی ضروري است که یکی توسط امضاء کننده و دیگري توسط گیرنده امضاي 
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الکترونیکی به کار رود، امضاء کننده از یک الگوریتم هش که در امضاي موردنظر جوابی واحد 
 .شودوریتم استفاده میکند بنابراین در کلید خصوصی از همین الگدارد، استفاده می

شود که این براي حصول اطمینان از صحت امضاي الکترونیکی از یک کلید عمومی استفاده می
. کندخروجی، الگورتیم هش را که به گیرنده ارسال شده به شکل امضاي معمولی تبدیل می
مضاء، براي امضاء کردن یک متن یا هر چیز دیگري ابتدا باید امضاء کننده محدوده صحت ا

افزار امضاء سپس تابع هش در نرم. خواهد امضاء نماید تعیین کندیعنی اینکه چه چیزي را می
کند؛ بنابراین امضاي مورد نظر کننده یک خروجی هش را به امضاي الکترونیکی تبدیل می

براي رمز گشایی امضاي الکترونیکی باید از الگوریتم هش دیگري . منحصر به فرد خواهد بود
ند الگوریتمی که براي ایجاد امضاء به کار رفته استفاده شود، با استفاده از کلید عمومی و همان

یک خروجی هش جدید، معین می گردد که این امضاء توسط کلید خصوصی موردنظر ایجاد 
  شده است یا خیر؟ 

 در واقع سیستم هش قابلیت ترکیب با سیستم رمزنگاري کلید عمومی و سایمتریک را داراست،
گیر  از آنجا که رمز نگاري یک متن طولانی با استفاده از روش کلید عمومی بسیار کند و وقت

تواند پیام اصلی را با بکارگیري این سیستم، به متنی کوتاه تبدیل کند و  است، ارسال کننده می
در . سپس آن را با کلید خصوصی خود بصورت رمز درآورده، همراه با پیام اصلی ارسال دارد

گشاید؛ سپس متن  صد، مخاطب با استفاده از کلید عمومی ارسال کننده، رمز پیام را میمق
  .کند را با یکدیگر مقایسه می» خلاصه پیام « کرده، دو » خلاصه پیام « اصلی را نیز تبدیل به 

  
  )67(امضاي مبتنی بر رمز نگاري متقارن – 3 – 1

عبارت است از . شودو سري نیز گفته می الگوریتم رمزنگاري متقارن که به آن کلید خصوصی
هاي رمزنگاري که در آن دو شریک تجاري براي امضاء، رمزنگاري، و رمزگشایی مبادله الگوریتم

ها باید از کلید واحد و یکسانی استفاده کنند، به عبارتی، چنانچه داده پیام با الکترونیکی داده
ا کلید متفاوتی رمزگشایی کرد، استفاده از توان آن را بیک کلید رمزنگاري شده باشد، نمی

کند و نیازي نیست که هریک از طرفین تجاري هاي متقارن، کار رمزنگاري را آسان میروش
تواند از همان اي تولید و با طرف دیگر مبادله کند، بلکه هر شریک تجاري میالگوریتم محرمانه

محرمانه را مبادله کنند، امنیت این الگوریتم رمزنگاري استفاده کرده و فقط کلید مشترك 
رمزنگاري بستگی به آن دارد که کلید ارسالی تا چه حد امن نگاه داشته شود، طرفین باید در 

باید به تعداد روابط تجاري یک شریک تجاري، کلید . مورد کلید مشترك محرمانه توافق کنند
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ري، بعلاوه باید متذکر شد محرمانه نگهداري شود، یعنی یک کلید براي هریک از شرکاي تجا
باشد، قابل اثبات نمی) عدم انکار اصل، تحویل و دریافت(که در این روش اصالت منشأ یا مقصد 

از آنجا که دو طرف داراي کلید محرمانه رمزنگاري مشترکی هستند، بنابراین هر داده پیام 
ریک از طرفین تجاري تواند به وسیله هالکترونیکی که با یک کلید رمزنگاري شده باشد، می

شود و در الگوریتم با استفاده از آنچه که رمزنگاري کلید عمومی نامیده می. فرستاده شده باشد
توان رود، مسائل مربوط به انکار اصل و تحویل و عدم انکار دریافت را میغیرمتقارن به کارمی

  )68(.حل کرد
  
  )69(رمز نگاري نامتقارن امضاي مبتنی بر – 3 – 2

شود، یکی از دو کلید رمزگذاري، رمز نگاري نامتقارن که به آن کلید عمومی نیز گفته میدر 
دهد تا براي رمزگذاري هرکاربر این کلید را در اختیار دیگران قرارمی. کلید عمومی است

 .هاي ارسالی وي و همچنین رمزگشایی امضاي الکترونیکی وي از آن استفاده کنند پیام
می عبارت است از یک طرح متقارن که از یک جفت کلید براي رمزگذاري رمزگذاري کلید عمو

کند و کلید خصوصی در هماهنگی با ها را رمزگذاري میکلید عمومی داده: کنداستفاده می
کند، فرآیند بالا براي امضاي الکترونیکی به صورت ها را رمزگشایی میکلید عمومی داده

براي ایجاد شماره الکترونیکی منحصر به فردي  معکوس است؛ فرستنده از کلید خصوصی
توانند از آن براي کند و اشخاص دیگر کلید عمومی مربوطه را پردازش کرده و میاستفاده می

  )70(.خواندن شماره استفاده کنند
یک کلید عمومی و یک . هاي رمزنگاري نامتقارن مبتنی بر دو کلید هستندبنابراین سیستم

با . د متفاوت هستند اما از نظر محاسباتی با یکدیگر مرتبط هستندکلید خصوصی که هرچن
تواند پیام را رمزنگاري و ارسال کند و این پیام فقط با استفاده از کلید خصوصی، شخص می

استفاده از کلید عمومی فرستنده قابل رمزگشایی است و به این صورت تمامیت پیام و هویت 
  . شودفرستنده آن تضمین می
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نماید و دریافت از طرفی دیگر امضاءکننده با استفاده از کلید عمومی گیرنده، پیام را امضاء می
این عمل امضاءکننده را . نمایدکننده با استفاده از کلیدخصوصی خود پیام را رمزگشایی می

در این شیوه امضاي . تواند پیام را بخواندسازد که فقط گیرنده مورد نظر میمطمئن می
کند که محتواي سند تغییرنیافته است و همچنین احتمال هرگونه انکار ترونیکی تضمین میالک

   )71(.سازدبعدي براي ارسال کننده پیام را منتفی می
  
  امضاي الکترونیکی مطمئنمفاهیم موجود در ساختار  – 4
   زیرساخت کلید عمومی – 4 – 1

موضوع در امضاء الکترونیکی، قابلیت با توجه به آنچه گفته شد مشخص است که مهمترین 
باشد به عبارت دیگر ارسال کننده و  انتساب آن به اصل ساز یا ارسال کننده داده پیام می

دریافت کننده یعنی طرفین یک رابطه حقوقی بایستی نسبت به اصالت و امنیت داده پیام 
بطه تجاري مورد نظر ارسالی و همچنین تمامیت آن بطور نسبی و به تناسب ارزش و موضوع را

  .از اطمینان لازم برخوردار باشند
شود و امنیت اطلاعات الکترونیکی به وسیله تأسیس مراجع گواهی الکترونیکی انجام می

شود مهمترین ابزار فنی که به وسیله این نهاد جدید براي تأمین امنیت به خدمت گرفته می
زیرساخت کلید  )74(.است CA)( )73(و تشکیل مرجع گواهی (PKI)  )72(زیرساخت کلید عمومی

عمومی در واقع مهندسی امنیت مبادله اطلاعات در محیط غیرایمن اینترنت است تا سطح 
بالایی از اعتماد و اطمینان را براي کاربران فراهم نماید، طرف هاي روابط تجاري در سراسر 

اینترنت مواجه هستند، این امر و ضرورت جهان با مساله ایمن نبودن مبادله اطلاعات در 
دهد که بایستی راهکاري براي حل این مشکل ارائه استفاده از اینترنت این نیاز را نشان می

گردد، اینترنت اصولاً یک دسترسی باز به اطلاعات را اقتضاء نموده و داراي سطح پائینی از 
مناسب که بتواند سطح مناسبی از  امنیت است، بنابراین معاملاتی که بدون زیرساخت امنیتی

  .زا خواهند بوداعتماد را ایجاد کند انجام گیرد، پرخطر و مشکل
رمزگذاري اطلاعات، نقصی را که اینترنت در این زمینه دارد جبران خواهدکرد، طرفین یک 

: کهتوانند با استفاده از این پدیده، پیام خود را مبادله کرده و مطمئن باشند  رابطه تجاري می
ـ محتواي پیام به طور عمد یا سهو تغییر 2 )75(.ـ ارسال کننده حقیقی آن را ارسال کرده است1

ـ در موقع لزوم به مدرك پیام و زمان ارسال و دریافت دسترسی مطمئن و 3 )76(.نکرده است
توان گفت که زیرساخت  در تعریف زیرساخت کلید عمومی می )77(.غیرقابل انکار وجود دارد
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نرم افزاري و سخت (مأموران، سیستم ها  )78(ها،ها، سیاستاي از سازمانعمومی مجموعهکلید 
و قراردادها است که براي صدور، توزیع و مدیریت گواهی کلید عمومی مورد استفاده ) افزار

در بستر تجارت الکترونیکی چون طرفین حضور فیزیکی ندارند انجام معامله و . گیردقرارمی
ات ممکن است با این خطرات همراه باشد؛ کاربران غیرمجاز خود را به عنوان مبادله اطلاع

کاربران مجاز جلوه دهند، مشارکت در مبادله یا معامله برخط توسط یک طرف تکذیب شود، 
زیرساخت کلید عمومی نوعی . داده جعل شود و یا اینکه دسترسی غیرمجاز صورت گیرد

این کار از طریق . آوردقبول از اطمینان را به وجود میمدیریت ارتباطات و ایجاد سطحی قابل 
بدون مدیریت و . شودهاي رمزنگاري انجام میمدیریت و کنترل استفاده از کلیدها و گواهی

امنیت مبتنی بر رمزنگاري دراکثر روابط تجاري غیرممکن  ،PKIایجاد سطوح ایمنی توسط 
  .خواهد شد

  
  عمومیالزامات زیرساخت کلید  – 4 – 2

 :تصدیق: زیرساخت کلید عمومی براي شکل گیري تجارت در اینترنت به الزامات زیر نیاز دارد
باید هویت اشخاص قبل از هرگونه مبادله و معامله مشخص شود، براي این منظور از گواهی 

براي اجتناب از  :اجازه. شد شود استفاده خواهددیجیتال که توسط مراجع گواهی صادر می
هاي غیرمجاز، حدود تصرف اشخاص براي مشارکت در مبادله، معامله یا اجازه دسترسی فعالیت

توان از دسترسی غیرمجاز با رمزکردن اطلاعات می :محرمانه بودن. به منابع باید مشخص شود
تمامیت . گیردصورت می PKIهاي رمزنگاري شده ازطریق ممانعت کرد، مدیریت و مبادله داده

کردن تحریف و تغییر عامدانه یا سهوي اطلاعات، درهنگام ارسال و یا ذخیره باید از :اطلاعات
روشی که برمبناي آن به سادگی بتوان مشارکت  :غیرقابل انکار بودن .آن جلوگیري شود

اي است که نحوه عمل به گونه PKIطرفین را در انجام معامله ثابت کرد، در سیستم مبتنی بر 
 توان از طریق ممیزي امضاي دیجیتال و گواهی کلیدد و میشوزمان دقیق وقایع ثبت می

  .کرد عمومی به سابقه یک معامله دسترسی پیدا
  
  زیرساخت کلید عمومی فناّوري – 4 – 3

ساخت کلید عمومی، ارائه توضیحاتی در ارتباط با اجزاء تشکیل دهنده  در ارتباط با فنّاوري زیر
نمایند، ضروري است، از  دسترسی بدان ایفاء نقش میآن که در روند ایجاد کلید عمومی و 

مرجع ثبت، اطلاعاتی را که یک . باشند جمله عوامل مؤثر در این روند مراجع ثبت و گواهی می
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باتوجه به اینکه . نمایددهد بررسی نموده و تأیید میدرخواست کننده هنگام ثبت نام ارائه می
به عنوان موضوع گواهی به ثبت برسانند زیاد و ازنظر خواهند هویت خود را تعداد افرادي که می

جغرافیایی پراکنده هستند باید مراجع ثبت متعدد در کشور وجود داشته باشند تا با مراجعه به 
هاي لازم امکان پذیر گردد و اتلاف وقت و هزینه و این مراجع، ثبت نام افراد با اعمال دقّت

کارکرد مرجع ثبت در یک فضاي نیمه کاغذي،  .تجمع در یک مرجع گواهی خودداري گردد
یابد، مرجع ثبت یک تأسیس تعاملی و کاملاً سازگار با مرجع گواهی نیمه الکترونیکی معنا می

هاي اولیه و اصلی را براي تولید کلید، ذخیره سازي و تواند پشتیبانی فعالیتباشد که میمی
هاي مختلف را  تواند مرجع گواهیلاً میدسترسی به اطلاعات انجام دهد، هر مرجع ثبت معمو
  :پشتیبانی کند وظایف اولیه مرجع ثبت از قرار زیر است

فرایندي که به موجب آن کاربر به عنوان یک طرف بالقوه  : کاربر) ثبت(نام نویسی  -1
- شود، این فرآیند فیزیکی است و فقط براي یک بار انجام میزیرساخت عمومی ثبت می

دست داشتن مدرك شناسایی، به یکی از این مراکز مراجعه کرده و نام شود، متقاضی با در 
کند، مرجع ثبت مشخصات کاربر را در یک پایگاه داده ویژه به وجود آورده و به نویسی می

کند، اطلاعات این شناسنامه کاملاً معادل عبارتی براي وي شناسنامه دیجیتال صادر می
  .شناسنامه مرسوم است

تواند هویت متقاضی را براي بار ي که براساس آن مرجع ثبت به خوبی میفرآیند : مدارك -2
  .اول احراز کرده و تأیید کند که کلید عمومی حقیقتاً متعلق به متقاضی است

هاي کاربر مرجع ثبت وظیفه تأیید یا رد درخواست:  هاي کاربر نهاییتأیید درخواست -3
  .تجدید یا انقضاي گواهی دارد نهایی را چه براي اخذ گواهی براي اولین بار یا

دهد تا گواهی اقدامی که براساس آن مرجع ثبت به مرجع گواهی دستور می:  لغو گواهی -4
مرجع ثبت ممکن است براساس سیاستی که در قانون معین شده مجبور . کاربر را لغو کند

  .به اعلام دلیل باشد
ین رابطه تجاري بایستی نیز بایستی متذکر شد که طرف (CA)در مورد نقش مرجع گواهی

بتوانند به یکدیگر اعتماد کنند، در معاملات کاغذي این اعتماد به واسطه مواجهه حضوري 
در . شودطرفین و شناخت آنان نسبت به یکدیگر و یا از طریق دفاتر اسناد رسمی حاصل می

یتال، براي تصدیق یک امضاي دیج. شودتجارت الکترونیکی که در شبکه اینترنت انجام می
خواهد از هویت طرف دیگر اطمینان یابد، باید به کلیدعمومی امضاء کننده شخصی که می

دسترسی و اطمینان داشته باشد که کلید عمومی موردنظر با کلید خصوصی امضاء کننده 
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کند، از آنجا که کلیدهاي عمومی و خصوصی هیچ ارتباط و همراهی ذاتی با شخص مطابقت می
  .بینی شود تا چنین همراهی و ارتباطی ایجاد گردد ت مکانیزمی پیشندارند، لازم اس

براي اینکه استفاده از کلید عمومی و خصوصی نتیجه بخش باشد لازم است کلید عمومی به 
نحوي شایسته در دسترس اشخاص که خواهان استفاده از آن هستند قرارگیرد، از طرفی 

اند، اسند و فقط از طریق اینترنت با او آشنا شدهشنبسیاري از این افراد امضاء کننده را نمی
بنابراین لازم است یک سیستم قابل اعتماد بین آن دو قرارگیرد تا ضمن پخش کلید عمومی به 

اطمینان لازم را درجهت  لیدهاي عمومی و خصوصی را تضمین ونحو مقتضی، صحت ک
این مرجع ثبت براساس یک بنابر. شناسایی هویت و انجام معاملات مورد نظر جلب نماید

گیرد، مسؤلیت مرجع ثبت در یک جمع بندي کلی مدیریت از پیش تعیین شده شکل می
  :عبارت است از

  .کندمرجع ثبت، کلید عمومی طرف را امضاء و گواهی صادر می : گواهی کلید -1
  .تجدید گواهی طرف، در زمانی که گواهی منقضی شده است : تجدیدکلید  -2
افزاید و بدین ترتیب گواهی را ازآن شدگان می گواهی کاربر را به فهرست لغو: لغو گواهی  -3

  .سازداعتبار میتاریخ به بعد بی
دهد تا امکان بازیافت آن توسط طرف قرارمی PKIگواهی را در فهرست  : ارسال گواهی  -4

  .اعتمادکننده ممکن شود
  .داردمیهفهرست لغو گواهی را روزآمد نگ : نگهداري فهرست لغوشدگان  -5
کند می ارسالPKI  هاي لغوشده را به فهرستاسامی گواهی : ارسال فهرست لغوشدگان  - 6

  .وجو و بازیافت کنندبتوانند آن را جست PKIتا کاربران 
دستورالعمل اتحادیه اروپا، تأمین کننده خدمات گواهی، واحد یا شخص  2ماده  11براساس بند 

ها را صادر نموده یا سایر خدمات مرتبط با امضاي نامهحقیقی یا حقوقی است که گواهی
  .سازدالکترونیکی را فراهم می

نامه، گواهی الکترونیکی است که گواهی«دارد دستورالعمل اتحادیه اروپا بیان می 2ماده 9بند
منظور از داده » .نمایدسازد و هویت وي را تأیید میداده تصدیق امضاء را به شخص مرتبط می

  . ضاء در این ماده همان کلید عمومی استتصدیق ام
  
  )79(طرف اعتمادکننده – 7

  طرف اعتمادکننده کسی است که از اطلاعات موجود در گواهی یک ثبت نام کننده استفاده 
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کند تا با تطبیق کرده و به رابطه معتبر بین هویت ثبت نام کننده و کلید عمومی وي اعتماد می
عات فرد مورد ادعا از هویت فرستنده پیام، صحت، تمامیت و کلیدعمومی فهرست شده با اطلا

قانون نمونه آنستیرال درمورد امضاي  2ماده 5براساس بند. محرمانگی پیام اطمینان حاصل کند
الکترونیکی، طرف اعتمادکننده شخصی است که برمبناي یک گواهی یا یک امضاي الکترونیکی 

کترونیک نیز به تبعیت از این تعریف طرف در پیش نویس قانون تجارت ال. کندعمل می
کند معرفی اعتمادکننده به عنوان شخصی که براساس گواهی یا امضاي الکترونیکی اقدام می

  .شده بود، اما این بند در متن نهایی قانون حذف شد
  
  د عمومیفهرست زیرساخت کلی – 4 – 4

به همه اطراف مبادله این  خط است که عمومی یک بانک اطلاعاتی بر ساخت کلید فهرست زیر
و  )80()هاي لغوشدهگواهی(ها، اطلاعات مربوط به لغو دهد که لیست گواهیامکان را می

طبق مقررات، افراد  )81(.و جو و بازیافت کند هاي مرتبط به یک مرجع گواهی را جستسیاست
ساخت  زیرخدمات فهرست  .خاصی در افزودن یا کاستن اطلاعات این فهرست صلاحیت دارند

ها تنها گواهی را هاي مربوط به ثبت نام کننده است، این دادهشامل تهیه و مدیریت کامل داده
را نیز .... گیرد، بلکه اطلاعات دیگري از جمله آدرس پست الکترونیکی، شماره تلفن ودربرنمی

مربوط  PKI هنگامی که مرجع گواهی، گواهی را صادرنمود، گواهی وارد فهرست. شودشامل می
شود تا اشخاص ثالث بتوانند به آن دسترسی داشته باشند، ممکن است هاي معتبر میبه گواهی

هایی وجود داشته باشد تا افراد غیر مجاز نتوانند به براي دسترسی به فهرست مزبور محدودیت
   )82(.اطلاعات دست یابند

ها پیش این گواهی. استهاي رجوع شده ، لیست گواهیPKIفهرست دیگر موجود در فهرست 
اند، با دسترسی به این فهرست اعتبار شدهها فرارسد به دلیلی بیاز آنکه تاریخ انقضاي اعتبار آن

دلایل مختلفی  )83(گیري نمودتري راجع به هویت طرف معامله تصمیمتوان با اطلاعات دقیقمی
د خصوصی کاربر فاش شده ممکن است کلی. تواند براي رجوع از گواهی وجود داشته باشدمی

هاي اساسی موضوع گواهی، همچون نام، شغل، نشانی، شماره حساب باشد یا یکی از ویژگی
   )84(.بانکی یا هرمشخصه مؤثر دیگري تغییر نموده باشد

  
  پاکت دیجیتالی – 4 – 5

  اي برخوردار بوده و لازم است محتواي آن از دسترس زمانی که داده پیام از حساسیت ویژه
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ها براي منظورهاي شود، این پاکتدیگران پوشیده بماند از پاکت دیجیتالی استفاده می 
 )SET )85هاي اعتباري که از استاندارد متفاوتی طراحی شده اند، به عنوان مثال دارندگان کارت

گذارند، این پاکت را فقط کنند، شماره کارت خود را در داخل پاکت دیجیتال میاستفاده می
تواند بازکند چون پاکت دیجیتال یک سیستم می) صادرکننده کارت(پردازش کارت مرکز 

هاي دیجیتال این قابلیت را دارند که از هر دو سیستم رمز البته پاکت. رمزنگاري متقارن است
هاي دیجیتالی که از سیستم رمزنگاري متقارن نگاري متقارن و نامتقارن بهره ببرند، پاکت

 DEK (Dataعمولاً از کلید رمزنگاري داده متقارن یک زمانه به نام کنند ماستفاده می

Encryption KEY) برند، یا کلید فصلی جهت رمزنگاري داده به نحو انبوه بهره میDEK  باید از
 DEK. رمزشده را رمزگشایی کند» داده « طریق سیم به دریافت کننده ارسال تا وي بتواند 

فقط براي DEK ، یافت کننده رمز شد به وي ارسال خواهد شدپس از آنکه با کلید عمومی در
براي ایجاد پاکت دیجیتال، ارسال کننده فقط . یک بار و نسبت به آن پیام خاص کاربرد دارد

توان هر نوع الگوریتم متقارن را می. عمومی دریافت کننده دسترسی داشته باشد باید به کلید
افت کننده حتماً باید به همان الگوریتم مشابه دسترسی اما دری. براي این منظور استفاده کرد

کند، این در نهایت، دریافت کننده با کلید اختصاصی خود پیام را رمزگشایی می. داشته باشد
  .کند شود تا شخص مجاز پاکت نامه را بازامر سبب می

ارسال کننده  شود، بنابراینبا این روش الگوریتم مورد استفاده به طور خودکار شناسایی نمی
باید تاحدي اطلاعات مربوط به روش مورد استفاده خود را براي دریافت کننده ارسال کند، این 

. کنندکنند، اما هویت طرفین را تصدیق نمیهاي دیجیتال، محرمانگی پیام را تضمین میپاکت
و ارسال هاي دیجیتال قرارداده شده بنابراین پیام امضاي دیجیتال شده را داخل این پاکت

کننده، امضاء فقط توسط شخص مجاز قابل تطبیق است، چون فقط گردند، از طرف دریافت می
  .دسترسی داردDEK وي به کلید اختصاصی جدید براي بازکردن

یکی از مزایاي استفاده از پاکت دیجیتال این است که دریافت کننده و ارسال کننده لازم نیست 
زمان هاي غیر همهاي دیجیتال براي سیستمبنابراین پاکت. خط باشند که به طور همزمان بر

آل هستند، حسن دیگر آنها اجراي خوب و مؤثر است، زمان قطعی ارسال آن وقتی بسیار ایده
بود که پاکت دیجیتال به طور کامل و صحیح ایجاد شده و در غیر اینصورت ارسال  خواهد

ارسال  httpهاي انتقال داده مثل اده از پروتکلتواند با استفهاي دیجیتال میپاکت. نخواهد شد
  . شود

  



  امضاء الکترونیکی 

 

  

  

  

  

  

212  

دانشنامه حقوق و سیاست
  

شماره 
12

، پاییز و زمستان 
1388

  

 

  مزایا و معایب امضاي الکترونیکی:  گفتار هشتم
  مزایاي امضاي الکترونیکی )الف

اي از جهان بدون حضور فیزیکی و امکان تسریع در امضاي قرارداد و اسناد در هر نقطه -1
  .پردازش مبادلات مالی بیشتر در تمامی کشورها

هاي ایاب و ذهاب و مبادله از طریق امضاي الکترونیکی اسناد در هر نقطه از کاهش هزینه -2
 .جهان

تسریع در امضاي الکترونیکی قراردادها و اسناد تجاري و اعتباري در معاملات الکترونیکی  -3
 .هااي قیمتبه علت نوسانات سریع و لحظه

 . هاي داخلی و خارجیمدیریت دریافت و جابجایی پول یا ارز در بانک -4

ها با شرایط مطمئن خودش در خصوص حمل و نقل کالا و نامهامضاي الکترونیکی بیمه -5
 .خدمات

داشتن ضریب ایمنی مطمئن و بالاتر از امضاي دستی به جهت داشتن رمز و کلید  - 6
 .خصوصی

 .ها بدون تغییر به جهت داشتن امضاي الکترونیکی مطمئنذخیره، ارسال و دریافت داده -7

نام، نام خانوادگی، پست سازمانی و پست : فایل امضاي الکترونیکی حاوي اطلاعاتی مانند -8
فرستنده نامه یا اسناد، نشانی پستی سازمان، شماره تلفن، فاکس، وب سایت و پست 

 .گرددالکترونیکی است که در انتها نامه یا سند الکترونیکی اضافه و ارسال می

 .اسناد دیگر استامضاي هر سند متفاوت با مفاد  -9

پیام ) دریافت(توانند منکر ارسال در امضاي الکترونیکی ارسال کننده و دریافت کننده نمی -10
 .یا تبادل مالی شوند

امضاي الکترونیکی، اصالت و تصدیق هویت یک پیغام یا سند و یا فایل اطلاعاتی را  -11
 .کندتضمین می

ها براي مراجع یت و هویت دادهامضاي الکترونیکی منحصر به فرد بودن و تمامیت امن -12
 .قضایی با اطمینان قابل پذیرش است

تواند آن را محدود امضاي الکترونیکی به راحتی قابل جابجایی است و شخص دیگري نمی -13
 .کند

 .امضاي الکترونیکی داراي آثار حقوي همسان با امضاي دستی است -14
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ت حین انتقال تغییر پیدا تواند مطمئن باشد که اطلاعاگیرنده امضاي الکترونیکی می -15
 .نکرده است

 
 معایب امضاي الکترونیکی )ب

  .امضاي الکترونیکی ممکن است به صورت خودکار و پس از طی زمان مشخص نابود شود -1
  . شبکه اینترنتی یک شبکه جهانی و بدون مسئول یا سیاست گذاري خاصی است -2
 .تواند جعل شودامضاي الکترونیکی غیر مطمئن می -3

 .استفاده از طریق دسترسی به کلید عمومی وجود دارد امکان سوء -4

دسترسی غیرمجاز از طریق هکرها، به داده پیام امضاء شده قبل از رسیدن به مقصدوجود  -5
 .دارد

 
  قابلیت استناد به امضاي الکترونیکی:  گفتار نهم

کاغذي، همان طور که گفته شد، امضاي الکترونیکی برخلاف امضاي دستی یا مندرج در اسناد 
شود، براي هاي الکترونیکی ایجاد میها و فناوري در یک محیط الکترونیکی و با استفاده ازروش

اینکه چنین امضایی در مقام دعوي یا دفاع قابل استناد باشد ضروري است که برخی از 
بودن، تعیین هویت، تحت کنترل ) منحصر به فرد(هاي مهم امضاي دستی، یعنی تک  ویژگی

بدین منظور هر روزه بر کیفیت استانداردهاي فنی که . امکان ممیزي را حائز باشد داشتن و
هاي زیادي بین با این حال، تفاوت. شودچنین خصوصیاتی را تضمین کنند افزوده می

هاي الکترونیک و اسناد کاغذي وجود دارند که باعث تفاوت در آثار حقوقی هر یک از این  نوشته
هاي فیزیکی ها این است که اسناد کاغذي در اصل، نمونهجمله تفاوتشود، از دو نوشته می

مانند هستند، حال آنکه داده الکترونیکی نامحسوس بوده و به سادگی قابل تغییر است و  بی
سرانجام اینکه دستکاري یک سند کاغذي باید فیزیکی باشد وروي کاغذ قابل تشخیص است، 

 .توان کشف کردبه کمک چشم نمیدر حالی که دست کاري الکترونیکی را 

براي بررسی موضوع، ضرورت دارد مواردي که طرفین مبادله الکترونیکی در خصوص نحوه این 
گویند از مواردي که اند و اصطلاحاً به آن سامانه بسته میمبادله و ارزش اثباتی آن توافق کرده

شود  ن به سامانه باز تعبیر میچنین توافقی بین طرفین مبادله الکترونیکی وجود ندارد و از آ
 .تفکیک گردند

منظور از سامانه بسته این است که طرفین از پیش در خصوص ارزش اثباتی امضاي الکترونیکی 
و عنداللّزوم بار اثبات دلیل توافق کرده باشند، در مقابل، سامانه باز، سامانه اي است که در آن 
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یکی، نحوه ایجاد و میزان دلالت آن وجود ندارد، در گونه توافق قبلی راجع به امضاي الکترون هیچ
 شناسند و از موقعیت اقتصادي یکدیگر باچارچوب این سامانه اصولاً طرفین همدیگر را نمی

خبر نیستند، رابطه حقوقی بین ارائه کنندگان کالا و خدمات و مصرف کنندگان اغلب در چنین 
هاي  وقی که ازطریق اینترنت یا شاهراهگیرد، بدیهی است طرفین رابطه حقمحیطی شکل می

شوند، براي هر گونه مبادله کالا و خدمات با پول باید از هویت اطلاعاتی با هم مرتبط می
شود و نیز تمامیت این یکدیگر آگاهی یابند، از درستی و دقت اطلاعاتی که رد و بدل می

  )86(.اطلاعات اطمینان حاصل کنند
بخواهد همانند امضاي دست نویس در مقام دعوي یا دفاع قابل چنانچه امضاي الکترونیکی 

استناد باشد باید از یکسري شرایط امضاي دستی مثل منحصر به فرد بودن، قدرت تعیین هویت 
و عدم امکان جعل توسط دیگران برخوردار باشد، البته در صورتیکه شرایط مذکور براي امضاي 

امضاهاي دستی داراي ارزش اثباتی است و از این حیث الکترونیکی تحقق یافته باشد، همانند 
داده « امضاي الکترونیکی یک داده است و همان طور که بیان شد . هیچ تفاوتی با آن ندارد

قانون تجارت الکترونیکی ایران،  13اما با توجه به ماده . نیز داراي ارزش اثباتی هستند» پیامها 
ها، با توجه به عوامل مطمئنه از جمله تناسب داده پیامباید گفت که به طور کلی ارزش اثباتی 

هاي تشکیل دهنده حال چنانچه داده پیام.شودهاي ایمنی به کار گرفته شده تعیین میروش
امضاء، از تمام شرایط فنی لازم برخوردار باشند اعتبار حقوقی و جایگاه آنها در ادله اثبات دعوي 

تواند به عنوان دلیل در مقام دعوي یا دفاع در ست و میهمانند جایگاه امضاهاي دست نویس ا
محاکم مورد پذیرش قرار گیرد، به همین دلیل در قانون تجارت الکترونیکی ایران از امضایی که 

نام برده شده » امضاي الکترونیکی مطمئن«تمام شرایط فنی را برخوردار است تحت عنوان 
  .است

ونیکی مطمئن، امضایی است که شرایط مندرج در ماده قانون مذکور امضاي الکتر 2طبق ماده 
قانون مذکور نسبت به امضایی که با  15آن قانون را داشته باشد، همچنین طبق ماده  10

توان نسبت به آن توان ادعاي انکار و تردید کرد و تنها میشرایط فوق ایجاد شده است نمی
توان در مقام  رصه تجارت الکترونیکی میرسد که در ع ادعاي جعل نمود، بنابراین، به نظر می

تنظیم قراردادها، با منضم نمودن امضاي الکترونیکی، داده هاي مزبور را از اعتبار قابل قبولی 
  :در خصوص ارزش اثباتی امضاء موارد ذیل قابل طرح است. برخوردار داشت

تواند تعهدآور باشد، بنابراین امضاءکننده در هنگام امضاء بایستی امضایی می آنجا که هر -1
  .واجد قصد، رضا و اهلیت بوده و امضاي الکترونیکی از این قاعده مستثنی نخواهد بود
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 امضایی که واجد شرایط فوق باشد، اعم از دستی یا الکترونیکی به نفع یا علیه امضاء هر -2
ه اگر امضاءکننده الکترونیکی امضاي خویش را انکار بود، درنتیج کننده قابل استناد خواهد

توان  نماید، درآن صورت به وسیله کارشناسی، معرفی شهود و یا سایر ادله اثبات دعوا می
صدور امضاء از سوي وي را اثبات نمود، همچنین در مورد امضاء الکترونیکی نیز کارشناس 

بیان شد، صدور امضاء از سوي شخص  تواند از طریق بررسی کلید خصوصی کهفنی رایانه می
  .منتسب به وي را اثبات نماید

طور که گفته شد، بنظر می رسد که اسناد الکترونیکی مطمئن و امضاي الکترونیکی  همان -3
ها انکار و تردید مسموع رسمی هستند که نسبت به آن حکم اسناد مطمئن اسناد عادي در

اي این رو درصورت اثبات جعلیت دلایل رایانه از. توان ادعاي جعلیت نمودنیست و تنها می
از  )87(قانون آئین دادرسی مدنی 426ماده  6تواند در اجراي بند مزبور، محکوم علیه می

 14مقنن در ماده  )88(.مجراي اعاده دادرسی به منظور نقض حکم از مرجع صالح اقدام نماید
پیامی را که به طریق مطمئن ایجاد و ا همسو با قانون نمونه آنسیترال، هرگونه داده .ا.ت.ق

نگهداري شده باشد را از حیث محتویات و همچنین امضاء مندرج در آن، تعهدات یا طرفی که 
شوند، اجراي مفاد آن و  تعهد کرده و کلیۀ اشخاصی که قائم مقام قانونی آنان محسوب می

قوقی دانسته، بعلاوه مطابق سایر آثار در حکم اسناد معتبر و قابل استناد در مراجع قضائی و ح
همان قانون تصریح گردیده است که نسبت به داده پیام مطمئن، سوابق الکترونیکی  15ماده 

مطمئن و امضاي الکترونیکی مطمئن، انکار و تردید مسموع نیست و تنها ادعاي جعلیت 
که چنین داده  نسبت به داده پیام مزبور قابل طرح بوده و یا اینکه مدعی می تواند ثابت نماید

 . پیامی به جهتی از جهات قانونی از اعتبار ساقط شده است

دارد که امضاي میلادي از یک سو مقرر می 1996قانون نمونه آنسیترال مصوب  9ماده 
الکترونیکی به این دلیل که به صورت داده پیام است و یا به دلیل اینکه داده پیام فاقد اصل 

و از سوي دیگر، براي امضاي الکتروینکی قائل به قدرت اثباتی است نباید مردود اعلام شود 
است که بر اساس قابلیت اطمینان، روش ایجاد امضاء، نگهداري و ارسال پیام، حفظ تمامیت 

  . شوداطلاعات، هویت ارسال کننده و سایر ملاحظات ارزیابی می
آثار «ج خود تحت عنوان اتحادیه اروپا نیز در ماده پن 1999دسامبر  13دستورالعمل مورخ 

سازد که اولاً براي امضاي الکترونیکی دولتهاي عضو را موظفّ می» حقوقی امضاي الکترونیکی
را به  همان آثاري را بشناسند که براي امضاي دستی قائل هستند و ثانیاً آن) مطمئن(پیشرفته 

مضاي ساده نیز ارزش این ماده براي ا 2عنوان دلیل در دادگاه مورد پذیرش قرار دهند، بند 
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هاي عضو را از اینکه چنین امضایی را به دلیل قالب الکترونیکی آن یا  اثباتی قائل شده و دولت
  .کندفقدان گواهی تأئید شده و مردود اعلام کنند، منع می

فرانسه راجع به انطباق دلایل با فناوري اطلاعاتی که به تبعیت از  2000مارس  13قانون مورخ 
تر ارزش تدوین شده است به شکل روشن 1999دسامبر سال  13ل اروپا مورخ دستورالعم

قانون مدنی فرانسه  1316ـ1اثباتی امضاي الکترونیکی را تبیین نموده است، براساس ماده 
شود، به این شرط نیز همانند نوشته کاغذي به عنوان دلیل پذیرفته می» ي الکترونیک نوشته«

  . که هویت شخص صادر کننده آن را مشخص سازد و تمامیت آن را تضمین کند
هاي نوشته« : داردهمان قانون مقرر می 1316ـ1در تکمیل ماده  1316ـ3همچنین ماده 

هاي مضبوط بر روي کاغذ الکترونیکی از همان قدرت اثباتی برخوردار هستند که نوشته
اصلی این تشبیه، وارد کردن دلیل انفورماتیکی در سامانه اثباتی سنتی فایده » .برخوردارند

هرگاه ، ا.ا.ت.ق 6به موجب ماده . فته شوداست، بدون اینکه جایگاه خاصی براي آن در نظر گر
  :در حکم نوشته است مگر در موارد زیر» داده پیام « وجود یک نوشته از نظر قانون لازم باشد، 

 یرمنقولاسناد مالکیت اموال غ  
 فروش مواد دارویی به مصرف کنندگان نهایی. 

 کند اعلام، اخطار، هشدار و یا عبارات مشابهی که دستور خاصی براي استفاده کالا صادر می
 .کندهاي خاصی به صورت فعل یا ترك فعل منع میو یا از بکارگیري روش

  
 نتیجه گیري

قابلیت استناد به داده پیام و امکان اتکّاء به رسد که تمامی اعتبار تجارت الکترونیکی بر  بنظر می
مفاد توافقات و قراردادهاي تشکیل شده در محیط سایبر و با استفاده از وسائط الکترونیکی 

اگر اشخاص حقیقی و یا حقوقی اعتماد کافی به آثار حقوقی مقصود از توافقات . مبتنی است
از آن استفاده کرده و در موارد مهم که  گمان با احتیاط بیشتري فیمابین نداشته باشند؛ بی

  .ضریب اطمینان بیشتري مورد نظر است، متمایل به امضاء سنتّی خواهند شد
اهداف کلیّ حاکم بر عرصه تجارت الکترونیکی کاملاً در جهت تأمین مقصود فوق طراّحی 

چه در بعد ملیّ و اند و در این میان امضاء الکترونیکی بخش قابل توجهی از متون قانونی را  شده
ایده امضاء الکترونیکی مطمئن، بر . المللی به خود اختصاص داده است چه در بعد بین

هاي ناشی از عدم امکان اتکّاء بر درستی اظهارات طرفین در محیط الکترونیکی و موضوع  نگرانی
ء، هیچ در حقوق سنتّی، تصدیق یا گواهی امضا. قابلیت استناد به این اظهارات استوار است
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افزاید؛ ولی امضاء کننده را در  امتیازي به مندرجات سند نداده و درواقع بر اعتبار مفاد آن نمی
حد اعتبار سندي رسمی، به امضاء خویش پایبند ساخته و صرفاً امکان طرح ادعاي جعل را 

تر سازد، نقش دفاتر گواهی و تصدیق امضاء در تجارت الکترونیکی از نقشی که دفا مقدور می
  .تر است کنند؛ پررنگ اسناد رسمی در این زمینه ایفاء می

دفاتر صدور گواهی در تجارت الکترونیکی با احراز هویت طرف متقاضی و در اختیار قراردادن 
نمایند، با  کلیدهاي خصوصی و عمومی، علاوه بر اینکه خود، اهلیت و هویت متقاضی را احراز می

عمومی، این امر را براي طرفهاي رابطه حقوقی و قراردادي با  دردسترس دیگران قراردادن کلید
سازند که با رجوع به فهرست دارندگان کلید، از اطّلاعات موجود در آن  متقاضی مزبور فراهم می

براي اطمینان بیشتر بهره مند شوند و مسلمّاً در این مسیر مسئولیت دفاتر مزبور در برابر اثبات 
به هویت به معناي عام و یا سایر مندرجات این فهرست، به طور خاص، نادرستی اظهارت راجع 

ضرورت الصاق امضاي الکترونیکی مطمئن به داده پیام، به «از سوي دیگر . غیرقابل انکار است
ق ت ا ا نیز  10مذکور در بند د ماده » نحوي که هر تغییري در داده پیام قابل کشف باشد

ستا و به منظور اختصاص جایگاه و اثر بخشی ویژه به امضاي اي است که در همین را مقرره
الکترونیکی مطمئن، به گسترش اطمینان هرچه بیشتر در عرصه تجارت الکترونیکی کمک 

  .نماید می
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هیئت مولفان و ویراستاران شرکت مایکروسافت، فرهنگ تشریحی اصطلاحات  .21
 .677ص  1383کامپیوتري؛مترجم فرهاد قلی زاده نوري ،کانون نشر علوم ،
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هر شخص یا قائم مقام وي ): Signatory(امضاء کننده «نماید نموده که در بند ل بیان می

اعم است از ): Person(شخص «بند م ماده مذکور » .کندکه امضاي الکترونیکی تولید می
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28. Directive 1999/93/EC of the European Parliament and of the Council of 13 
December 1999 on a Community framework for Eelectronic Signatures. 
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. http://europa.eu/legislation_summaries/information_society/l24118_en.htm 
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http://www.uncitral.org/pdf/english/texts/electcom/ml-elecsig-e.pdf. 

30. See: DAUZON, OLIVIER, Le Droit du Commerec Electronice, Hercity – 
France, Editions Du Decree NO 2001 – 272 Du 20 Mars 2001, Available at: 
http://playmendroit.free.fr// droit-des-novellas-technologies / decret-du-2003, 
2001.   

31. Uniform Electronic Transactions Act 1999 (UETA). 
32. Electronic Signatures in Global and National Commerce Act, 20 June 2000, 

Available at:http://www. Cio. Noaa. gov / it management / pllo 6229. pdf. 
33. http://www.ida.gov.sg/Policies%20and%20Regulation/20060420164343.aspx . 
34. Secure Electronic Signature. 
35. E.U: Electronic Signatures Directive, 1999/93/EC of the European Parliament 

and of the Council of 13 December 1999 on a Community framework for 
Electronic Signatures. 

36. Todd, Paul, Ibid. 157   & Jim Minihan, Digital Signatures, available At: 
http://www.aiim.org/Resources/Archive/Magazine/2002-May-Jun/24142. 

37. http://www.bundesnetzagentur.de/media/archive/3612.pdf.  
38. Public Key. 
39. Private Key.  

به هم متّصل هستند و هیچ  این دو  کلید امضاء از هم مجزاّ اما از لحاظ ریاضی منطبق و .40
اما در عمل امضاء . یک بدون دیگري کامل نیست امضاي دیجیتالی داراي مراحلی است
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کننده با این پیچیدگی روبرو نیست و آنرا بر صفحه نمایش رایانه خود تماشا می کند 
زمانی که پیام از حساسیت برخوردار است . دستورات ساده و با استفاده از کلیک موس است

. و لازم است محتواي آن از دید دیگران پنهان بماند از پاکت دیجیتالی استفاده می شود
براي مثال دارندگان کارت . این پاکتها براي مقاصد متفاوتی مناسب و داراي کاربرد هستند

استفاده می کنند، شماره کارت خود را در پاکت  SETهاي اعتباري که از استاندارد 
ن پاکت را فقط مرکز پردازش صادر کننده کارت می تواند باز کند، به دیجیتال گذارده و ای

  .  عبارت دیگر پاکت دیجیتالی یک سامانه رمزنگاري متقارن است
41. Hoop key.   
42. Certificate key. 

  . 226هیئت مولفان و ویراستاران شرکت مایکروسافت، پیشین، ص  .43
44. See, http://www.reallegal.com/downloads / pdf / E - sigwhite paper. Pdf . 
45. Cryptography.  

آهنی، بتول، برقراري امنیت در قراردادهاي الکترونیکی، فصلنامه فقه و حقوق دانشگاه امام  .46
 .73ص  30، واحد خواهران، ش )ع(صادق 

47. Asymmetric Cryptography.  
هاي بیولوژیکی گیري و تحلیل ویژگیدر گذشته به علم اندازه. Biometricsست سنجی زی .48

هاي امنیتی و تأیید اعتباري مربوط در فنّاوري رایانه، بیومتریک به روش. شدانسان گفته می
هاي بیولوژیکی و شود که براي تشخیص یا بررسی صحت هویت یک شخص، بر نشانمی

به عنوان مثال، از اثر انگشت، اثر دست یا تشخیص . تکیه دارند گیري اشخاصقابل اندازه
توان براي دستیابی به یک رایانه، یک اتاق یا یک حساب تجاري الکترونیکی صدا می

بر : سطح اول: شوندبندي میهاي امنیتی عموماً به سه سطح طبقهطرح. استفاده نمود
ک کارت شناسایی عکس دار یا یک چیزي که یک شخص با خود دارد تکیه دارد، مثلاً ی

داند تکیه دارد، مثلاً کلمه عبور یا یک بر چیزي که شخص می: اي، سطح دومکارت رایانه
کد عددي، سطح سوم یا بالاترین سطح، بر چیزي که بخشی از اعضاي بیولوژیکی یا رفتار 

ك، .اء، رها در شبکیه چشم یا امضشخص است تکیه دارد، مثلاً اثر انگشت، ساختار رگ
 .85هیأت مولفان و ویراستاران انتشارات مایکروسافت ، پیشین، ص 

 .شود نیز از این قبیل استاسکن کردن امضاهاي دستی که روي کاغذ انجام می .49
50. Originator .  
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عبارت ) Electronic Signature(امضاي الکترونیکی « دارد ا بیان می.ا.ت.ق 2بند ي ماده  .51
ظم شده یا به نحو منطقی متصل شده به داده پیام است که براي است از هر نوع علامت من

 .»گیردشناسایی امضاء کننده داده پیام مورد استفاده قرار می
هر  (Secure / Enhanced / Advanced Electronic Signature)امضاي الکترونیکی مطمئن  .52

گفت که امضاي  این قانون باشد می توان 10امضاء الکترونیکی است که مطابق با ماده 
 .الکترونیکی مطمئن معادل امضاي دیجیتالی است

سابقه «دارد نماید که اعلام میا سابقه الکترونیکی مطمئن را تعریف می.ا.ت.ق 11ماده  .53
اي است که با رعایت شرایط یک سامانه » داده پیام«الکترونیکی مطمئن عبارت از 

  ».دسترس و قابل درك استاطلاعاتی مطمئن ذخیره شده و به هنگام لزوم در 
شود اعم از ـ در این مبحث آنچه در خصوص امضاي الکترونیکی از حیث آثار حقوقی گفته می

امضاي الکترونیکی ساده و امضاء الکترونیکی مطمئن است و عبارت امضاي الکترونیکی که 
 .رود به مفهوم وسیع آن استبه کار می

54. Article 9 (3): Where the law requires that a communication or a contract should 
be signed by a party, or provides consequences for the absence of a signature, 
that requirement is met in relation to an electronic communication if: (a) A 
method is used to identify the party and to indicate that party's intention in 
respect of the information contained in the electronic communication ; and (b) 
the method used is either: (i) As reliable as appropriate for the purpose for which 
the electronic communication was generated or communicated, in the light of all 
the circumstances, including any relevant agreement; or (ii) Proven in fact to 
have fulfilled the functions described in subparagraph (a) above, by itself or 
together with further evidence. 

55. UNCITRAL Model Law on Electronic Signatures with Guide to Enactment 
2001, p40.  

56. Ibid. 
ماهنامه کانون سردفتران و  -السان، مصطفی، جنبه هاي حقوقی ثبت الکترونیکی .57

 .18و19صص  79ش  -87دوره دوم بهار  -دفتریاران
زرکلام، ستّار، حقوق تجارت الکترونیک، مؤسسه مطالعات و پژوهشهاي حقوقی شهردانش،  .58

 .193، ص 1388
، 7ترونیکی و جایگاه آن در نظام ادلّه اثبات دعوا، مجله مدرس، دوره زرکلام، ستّار،امضاء الک .59

  .297، ص 1382، بهار1ش 
60. Encryption. 
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دستورات ساده و قابل فهم رایانه که اجراي پشت سر هم آنها منجر به هدف : الگوریتم .61
شوند و در این دستورات گام به گام اجرا می. شودمی) ايبراي مثال حل مساله(معینی 

واژه الگوریتم برگرفته . رسداي خاص به نتیجه میورت درست بودن محاسباتی در مرحلهص
  .از نام ریاضیدان بزرگ ایرانی خوارزمی است

هاي حقوقی امضاي دیجیتالی، اي و جنبهالسان، مصطفی، دوان یامچی، امین، ماهیت رایانه .62
  .27، ص 1385، 31فصلنامه دیدگاههاي حقوقی، ش 

  .273ویراستاران انتشارات مایکروسافت، پیشین، ص  هیأت مولفان و .63
64. Todd, Paul, Ibid, p 103. 

65. Hashing algorithm  و » درهم « الگوریتم در هم سازي ـ فرمولی که براي تولید مقادیر
 Hash function = Hashing algorithm  .گیردامضاي دیجیتال مورد استفاده قرار می

و امضاهاي دیجیتال مورد » درهم « که براي تولید مقادیر الگوریتم در هم سازي ـ فرمولی 
 .گیرداستفاده قرار می

 .105، 351، 352هیأت مولفان و ویراستاران انتشارات مایکروسافت، پیشین، صص  .66
67. Asymmetric. 

68. K.K Bajaj Debjani  ، اطلاعات از مبادله الکترونیکی(EDI)  ،تا تجارت الکترونیکی
، چاپ 1376هاي بازرگانی، مترجم، دکتر بهنام مجتهدي، تهران مؤسسه مطالعات و پژوهش

  .289-284اول، صص 
69. Symmetric. 

 .607هیأت مولفان و ویراستاران انتشارات مایکروسافت، پیشین، ص  .70
71. Todd, Paul, Ibid, P106.  
72. Public Key Infrastructure.  
73. Certification Authority . 

 .ا به این موضوع اشاره کرده اند.ا.ت.ق 11و  10مواد  .74
75. Authentication .  
76. Integrity . 
77. Non Repudiation.   
78. Policies. 
79. Relying Party.  
80. Revoked certifications. 

توان گفت فهرست زیرساخت کلیدعمومی، یک پایگاه اطلاعاتی است که به عبارتی می  .81
هاي لغو شده را در اختیار اطراف معامله و سایر اجزاء و گواهیهاي معتبر لیست گواهی

 .دهدعملیاتی زیرساخت کلیدعمومی قرارمی
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  .303هیأت مولفان و ویراستاران انتشارات مایکروسافت، پیشین، ص  .82
83. Todd, Paul, Ibid, p103 & http://www.Pki.page.org / http://www.rsa.com.  

  :توان در دو مورد زیر خلاصه نمودرا می PKIست به طور کلی کارکردهاي یک فهر .84
هاي ملحق شده لازم به یادآوري است؛ الف ـ ذخیره نمودن گواهی دیجیتال و لیست گواهی

هاي ملحق شوند، گواهیبه وسیله مرجع گواهی امضاء می) معتبر(هاهمانطوري که گواهی
ارد مرجع ثبت یا مدیریت شده نیز باید حسب مورد به وسیله مرجع گواهی یا دربرخی مو

ها در زمان فهرست کلید عمومی امضاء شوند تا ضمن رجوع، اعتماد لازم نسبت به آن
ب ـ ترتیبی اتخاذ نماید تا اطراف امضاء کننده بتوانند به فهرست . اعتبارشان محفوظ بماند

 . مورد دسترسی داشته باشند

85. Secure Electronics Transactions Protocol (SET).  
، GTE ،IBMپروتکلی براي انجام معاملات امن در اینترنت؛ این پروتکل نتیجه تلاش مشترك 

MasterCard240، ر، ك، هیأت مولفان و ویراستاران انتشارات مایکروسافت، پیشین، ص.  
  .1380گزارش توجیهی قانون تجارت الکترونیکی، پائیز  .86
است به جهات زیر درخواست نسبت به احکامی که قطعیت یافته ممکن « م .آد.ق426م .87

حکم دادگاه مستند به اسنادي بوده که پس از صدور حکم،  6بند :.... اعاده دادرسی شود
 .».ها ثبت شده باشدجعلی بودن آن

ر، ك، کردنائیج، حسن، ماهیت حقوقی اسناد الکترونیکی و امضاي الکترونیکی و تأثیر اثبات 
  ، ص1385، 24آموزش، شماره ها در اعاده دادرسی، مجله پیامجعلیت آن
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