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Abstract 
Today, cybersecurity is a highly important and vital issue in all countries, and all nations are striving 

to ensure the security of this space by enacting and implementing numerous rules and laws in this 

regard. Cyberspace requires assurance, and naturally, the existence of this assurance depends on the 

presence of transparent, accountable, and participatory structures, a concept that is observable in 

good governance. The absence of transparent, accountable, and participatory structures in the 

governance domain exacerbates cyber vulnerabilities and diminishes the capacity to counter threats. 

In a good governance system, transparency in cyber laws and regulations plays a central role. This 

transparency enables organizations and citizens to understand cyber risks and take appropriate 

preventive measures. Laws must be clearly formulated and easily accessible to the public. 

Additionally, responsible institutions must be accountable for their actions against cyber threats, and 

effective mechanisms for follow-up and accountability must exist. Using a descriptive-analytical 

method, the researcher has concluded that good governance in the field of cybersecurity also requires 

an efficient and effective organizational structure. This structure must have the capability for 

coordination, planning, and implementation of preventive and responsive measures. In summary, 

good governance in cybersecurity contributes to building trust and security in cyberspace and leads 

to the country's economic and social progress. Neglecting this issue can result in irreparable 

economic and social damages. 
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 چکیده

فضا در  ینا یتامن ینتضم یکشورها برا یبوده و تمام یاتیمهم و ح یاربس یکشورها، موضوع یدر تمام یبریسا یتامن امروزه   

وجود  یعتاًبوده و طب ینتضم یازمندن یبرسا ی. فضایندنما یوضع و اجرا م ینهزم ینرا در ا یمتعدد ینتلاش بوده و قواعد و قوان

باشد.  یخوب قابل مشاهده م یمعنا در حکمران ینبوده و ا یشفاف، پاسخگو و مشارکت هایجود ساختارمنوط بر و ینتضم ینا

 ییو از توانا کندیم یدرا تشد یبریسا هایپذیرییبآس ی،در حوزه حکمران یشفاف، پاسخگو و مشارکت یعدم وجود ساختارها

 یندارد. ا ینقش محور یبری،ن و مقررات سایدر قوان تیخوب، شفاف یحکمران یستمس یک. در کاهدیم یداتمقابله با تهد

انجام دهند.  یمناسب یشگیرانهرا درک کرده و اقدامات پ یبریتا خطرات سا دهدیها و شهروندان اجازه مبه سازمان یت،شفاف

 اقداماتدر قبال  دیمسئول با ینهادها ین. همچنیرنددر دسترس عموم قرار گ یشده و به آسان ینطور شفاف تدوبه یدبا ینقوان

وجود داشته باشد. پژوهشگر  یتو رفع مسئول یگیریپ یبرا یموثر هاییزمپاسخگو باشند و مکان یبریسا یداتخود در برابر تهد

 یکمستلزم وجود  یزن یبریسا یتامن ینهخوب در زم یاست که حکمران یدهرس یجهنت ینبه ا یلی،تحل یفیبا استفاده از روش توص

 یو واکنش یشگیرانهاقدامات پ یو اجرا یزیربرنامه ی،هماهنگ ییاز توانا یدساختار با یناست. ا موثرکارآمد و  یساختار سازمان

و به  کندیکمک م یبریسا یدر فضا یتاعتماد و امن یجادبه ا یبریسا یتامن ینهخوب در زم یبرخوردار باشد. در مجموع حکمران

 یو اجتماع یمنجر به خسارات اقتصاد تواندیموضوع، م ینا بهعدم توجه  .انجامدیکشور م یو اجتماع یاقتصاد یشرفتپ

 .شود یریناپذجبران

 .خوب یخوب، حکمران یحکمران یچالشها یبری،سا یمجرا یبری،سا یتامن ینتضم :کلیدواژگان
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  مقدمه

قرار  یرتحت تأث اییندهروزمره را به طور فزا یاطلاعات و ارتباطات به سرعت در حال تحول است و زندگ یکه فناور یعصر در

 هاییرساختروزافزون به ز یه است. وابستگشد یلجوامع تبد یرو یشپ یهاچالش ینتراز مهم یکیبه  یبریسا یتامن دهد،یم

از  یعیوس یفما را در معرض ط ی،بهداشت یهاو مراقبت یانرژ هاییستمگرفته تا س یو مال یبانک هاییستماز س یجیتالی،د

 یافزارگرفته تا حملات باج یو دولت یستیترور یهاهدفمند توسط گروه یبری. از حملات سادهدیقرار م یبریسا یداتتهد

به خسارات  توانندینه تنها م یداتن تهدی. ایمهست ترییچیدهو پ یدجد یداتهر روز شاهد ظهور تهد یبری،توسط مجرمان سا

 یان،م ینرا به خطر اندازند. در ا یمل یترسانده و امن یبآس یاتیح هاییرساختبه ز توانندیمنجر شوند، بلکه م ینسنگ یمال

 یوجود ساختارها یخوب، به معنا یبرخوردار است. حکمران اییژهو یتاز اهم یبریسا یتامن ینخوب در تضم ینقش حکمران

طور موثر با بتوانند به یدساختارها با یناست. ا یبریسا هاییستمو نظارت بر س یریتدر حوزه مد یشفاف، پاسخگو و مشارکت

 یبریسا یتامن ینهخوب در زم یعدم وجود حکمرانمحافظت کنند. هایستمها و سداده یتمقابله کرده و از امن یبریسا یداتتهد

ها و سازمان شودیم ینانو مقررات، موجب ابهام و عدم اطم یننبودن قوان یتداشته باشد. شفاف یریناپذجبران یامدهایپ تواندیم

به  توجهییو ب ولیتیمسئیفرهنگ ب یجادمسئول، به ا ینهادها یی. عدم پاسخگوکندیناتوان م یبریسا یداترا در مقابله با تهد

 یداتدر مقابله با تهد یبه ضعف و ناتوان تواندیم یزن هاگیریصمیممختلف در ت ینفعان. عدم مشارکت ذانجامدیم یبریسا یتامن

و  یگرفته تا جامعه مدن یو بخش خصوص یاز بخش دولت ینفعان،خوب، تمام ذ یحکمران یستمس یکمنجر شود. در  یبریسا

 یک .(Cooray et al, 2024: 26)شرکت داشته باشند یبریسا یتمرتبط با امن هاییاستس یو اجرا هاگیرییمصمدر ت یدافراد، با

 ییمشارکت، و کارا یی،پاسخگو یت،مانند شفاف یبر اساس اصول مهم یدبا یبری،سا یتامن ینهخوب در زم یحکمران یستمس

عموم  یو خطرات موجود برا یبریسا یتامن هاییاستتبط با سدر دسترس بودن اطلاعات مر یبه معنا یتاستوار باشد. شفاف

در صورت  یتو رفع مسئول یگیریپ ییمسئول در قبال اقدامات خود و توانا ینهادها پذیرییتمسئول نایبه مع ییاست. پاسخگو

 هاییاستس یو اجرا یدر طراح ینفعانتمام ذ هاییدگاهدر نظر گرفتن نظرات و د یاست. مشارکت به معنا یبریوقوع حمله سا

و حفاظت از  یبریسا یداتدر مقابله موثر با تهد یستمس ییتوانا یبه معنا ییکارا یت،است. و در نها یبریسا یتامن

ها و است که در آن تمام بخش یکپارچهچند جانبه و  یکردرو یک یازمندن یبریسا یتامن یناست. تأم یجیتالید هاییرساختز

داشته و به  موثرو  یکپارچه یکردرو ینا یجاددر ا یخوب، نقش اساس یهنگ با هم کار کنند. حکمرانمرتبط به طور هما ینهادها

 یداتکاهش و واکنش به تهد یشگیری،پ ییاز توانا یدبا یستمس ین. اکندیکمک م یدارو پا یقو یبریسا یتامن یستمس یک یجادا

را  ینهو زم کندیکمک م یبریسا یدر فضا یتاعتماد به نفس و امن یجادخوب به ا یحکمران یت،برخوردار باشد. و در نها یبریسا

در  یخوب چه نقش یاست که حکمران ینپژوهش ا یندر ا ی. سوال اصلآوردیفراهم م یو اجتماع یاقتصاد عهرشد و توس یبرا

شفاف و  یقانون یهاچوبچار یجادخوب با ا یتوان عنوان نمود که حکمران یم ینهزم یندارد؟ در ا یبریسا یتامن ینتضم ینهزم

 یقامر از طر ین. اکندیکمک م یبریسا یتامن یامن، به ارتقا هاییرساختدر ز گذارییهو سرما ینفعانپاسخگو، مشارکت ذ

. شودیمحقق م یبریسا یداتمسئول در مقابله با تهد ینهادها یو توانمندساز المللیینب یهمکار یتتقو ی،عموم یآگاه یشافزا

منجر  یبریبرابر حملات سا رد هاپذیرییبو کاهش آس یبریسا یدر فضا یداریاعتماد و پا یجادخوب به ا یمرانحک یجه،در نت

ضرورت است. با توجه به  یکاصل مهم بلکه  یکنه تنها  یبری،سا یتامن ینهخوب در زم یتوجه به حکمران ین،. بنابراشودیم

و منافع کشور  یمل یتکه بتواند از امن یمو موثر هست یقو یحکمران میستس یک یازمندن یبری،سا یداتروزافزون تهد یشافزا

و  یابیشده و به طور مداوم ارز یطراح ییمشارکت و کارا یی،پاسخگو یت،بر اساس شفاف یدبا یستمس ینمحافظت کند. ا

 .مقابله کند یچیدهو پ یدجد یداتشود تا بتواند با تهد یروزرسانبه
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 خوب یحکمران -1

حقوق بشر  یمعاصر قرار دارد. شورا یو حقوق بشر یاتوسعه یهادر قلب تلاش یا،و پو یچندوجه یمفهوم خوب، حکمرانی

 یبرا یربناییخوب به عنوان ز یحکمران یتحقوق بشر، بر اهم ینهدر زم المللیینب یسازمان ملل متحد، به عنوان مرجع اصل

 یشورا، حکمران ینارائه شده توسط ا یارهایو مع یفبر اساس تعارفراوان داشته است.  یدتاک یدارتحقق حقوق بشر و توسعه پا

کرد که در آن قدرت به شکل شفاف، مسئولانه  یفتعر یامور عموم یریتمد یمند برانظام یبه عنوان چارچوب توانیخوب را م

 یتشفاف یف،تعر یندر ا استوار است. یقانون و عدالت اجتماع یتو بر اصول حقوق بشر، حاکم شودیاعمال م یزآمو مشارکت

شامل حق  ین(. ا42:2023، یدولت است)سار هاییاستو س یماتآزاد و آسان به اطلاعات مرتبط با تصم یدسترس یبه معنا

به سوالات و  ییپاسخگو یبرا ییبه صورت منظم و قابل فهم، و وجود سازوکارها یبه اطلاعات، انتشار اطلاعات عموم یدسترس

بلکه فعالانه به دنبال تعامل  دهدیخوب، نه تنها اطلاعات را در دسترس قرار م یدولت با حکمران یکت. ابهامات شهروندان اس

خوب است  یاز حکمران یگریعنصر د پذیرییت(.مسئول614:2024بازخورد از آنها است)چانسا چاندا ، یافتبا شهروندان و در

 ییشامل وجود سازوکارها ینخود است. ا یماتاقدامات و تصمدر قبال  ومیعم یپاسخگو بودن دولت و نهادها یکه به معنا

مجازات در صورت سوء  ینو تضم یمات،تصم یبرا یمنطق یحاتشهروندان، ارائه توض یاتبه شکا یدگیو رس یگیریپ یبرا

 .تپاسخگو اس یزنه تنها در قبال قانون، بلکه در برابر مردم خود ن پذیریتدولت مسئول یکاستفاده از قدرت است. 

شامل حق شرکت در  یناست. ا گذارییاستو س گیرییمتصم یندهایکردن شهروندان در فرآ یردرگ یمشارکت، به معنا مقوله

است.  یو حق ابراز نظر در مورد مسائل عموم ی،مشاوره و نظارت عموم هاییسمبه مکان یانتخابات آزاد و عادلانه، حق دسترس

 یدهشن پذیر،یبو آس نشینیهحاش یهاگروه یژهبه و ینفعان،همه ذ یکند که صدایم شکل عمل ینبه بهتر یخوب زمان یحکمران

 ی)آستوتشودیم یزتر نبهتر و عادلانه یجبلکه منجر به نتا دهدیم یشرا افزا یماتتصم یتمشارکت نه تنها مشروع ینشود. ا

 یینظام قضا یکشامل وجود  یناست. ا قانوناز  یرویالزام همه، از جمله دولت، به پ یقانون، به معنا یت(. حاکم14:2021،

 یقانون، نه تنها از حقوق فرد یتقانون بر همه افراد است. حاکم یکسانحقوق متهمان، و اعمال  ینمستقل و کارآمد، تضم

 باتث یبرا ینیقانون، تضم یتبر حاکم ینظام مبتن یک. کندیم یریبلکه از سوء استفاده از قدرت و فساد جلوگ کندیمحافظت م

مشارکت  یبرا یطیشرا یجادها و اعادلانه منابع و فرصت یعتوز یبه معنا ی،است. عدالت اجتماع یو اجتماع یاسیس یتو امن

مانند آموزش و بهداشت،  یبرابر به خدمات اساس یشامل دسترس یناست. ا یاسیو س یاجتماع ی،اقتصاد یبرابر همه در زندگ

جامعه  یک یجادخوب، به دنبال ا یهمه است. حکمران یبرابر برا یهافرصت ینتضم و ر،پذییبآس یهااز حقوق گروه یتحما

(. در مجموع، 176:2021، یزالبرابر برخوردار باشند)ر یهااست که در آن همه افراد از حقوق و فرصت یرعادلانه و فراگ

 یدارشود، توسعه پا یتحقوق بشر رعا نر آاست که د یاجامعه یک یجادبه دنبال ا یفو تعار یارهامع ینخوب با ا یحکمران

 .برقرار باشد یو عدالت اجتماع یردشکل بگ

 یبریسا یتامن  -2

 یوتری،کامپ هاییستماشاره دارد که هدف آن حفاظت از س هایهو رو یندهافرآ ها،یاز فناور یابه مجموعه یبریسا یتامن مبحث

و  یکیتکنولوژ هاییشرفت. با توجه به پهاستیبو آس یرمجازغ هاییها و اطلاعات در برابر حملات، دسترسها، دادهشبکه

 یلها و افراد تبدها، دولتسازمان یاصل یهااز دغدغه یکیبه  یبریسا یتامن یجیتال،د یهامیستو س ینترنتاستفاده از ا یفزون

است  یها و اطلاعاتداده یتامن ینلزم تأممست ینافزار، بلکه همچنافزار و نرمنه تنها شامل حفاظت از سخت یتامن ینشده است. ا

و  ییشناسا یبری،سا یتدر امن یدیکل یهااز چالش یکی(.134:2024، یکا)ودشوندیو پردازش م یرهذخ هایرساختز ینکه در ا

ها، از هکر یناش یبریاز جمله حملات سا یرند،نشأت بگ یاز انواع مختلف توانندیم یبریسا یداتاست. تهد یداتتهد یابیارز

به نشت اطلاعات  یبرساند و حت یبها آسبه عملکرد سازمان تواندیم یداتتهد یناز ا یکبدافزارها و حملات داس . هر 

 یابیو ارز یداتتهد ینزودهنگام ا ییشناسا یل،دل ین(. به هم26: 1401 یقی،منجر شود)صد یحساس و خصوص
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و  یهو تجز ییروزآمد شناسا یابزارها یریکارگراستا، به یندارد. در ا یاالعادهفوق یتاهم هایستمموجود در س هایپذیرییبآس

شامل  یندفرا ین. اشودیمحسوب م یبریسا یتامن یاز ارکان اصل یکی یسکر یریتمد علاوه،بهاست.  یضرور یداتتهد یلتحل

(. 41: 1402 یف،ا است)علاء تکلهکاهش آن یبرا یو سپس اتخاذ اقدامات یتیامن هاییسکر بندییتو اولو یابیارز یی،شناسا

گرفتن  یدهناد یا یفعبور ضع یاستفاده از رمزها یلناامن کاربران است، از قب یرفتارها یجهنت یبریاز حملات سا یاریبس

 یج،و حملات را یبریسا یتامن هاییوهش ینآموزش مستمر کاربران و کارکنان در مورد بهتر یل،دل ین. به همیتیامن یهشدارها

 تواندیم ملاتح سازییهو شب یآموزش یهاکارگاه یکند. برگزار یانیبه کاهش خطرات و حفاظت از اطلاعات کمک شا ندتوایم

مقررات  ین،کنند. علاوه بر ا یداها را پواکنش مناسب در برابر آن ییبا خطرات آشنا شوند و توانا یخوببه کاربران کمک کند تا به

 یها و نهادها(. دولت68: 1402)جاسب جاسب، کنندیم یفاا یمهم یارنقش بس یبریسا یتنام ینهدر زم یقانون هاییاستو س

 یرا برا المللیینب یو استانداردها یقانون یهاتا چارچوب کنندیاروپا، تلاش م یهسازمان ملل متحد و اتحاد انندم المللیینب

و در حال تحول است که  یاامر پو یک یبریسا یت. امنکنند ینتدو یشخص یهاو حفاظت از داده یبریاز جرائم سا یشگیریپ

 یچه ی،فناور یعسر ییراتحملات و تغ یچیدگیاست. با توجه به پ المللیبینو  یو تبادل اطلاعات در سطح مل یمستلزم همکار

 ین(. به هم42: 1400 محافظت کند)رحمدل و کامکار، یبریسا یداتطور کامل از خود در برابر تهدبه تواندینم ییتنهابه یسازمان

نوع  ینبرخوردار است. ا اییژهو یتاز اهم رکمشت یاطلاعات و توسعه راهکارها یگذاراشتراک ی،همکار یهاشبکه یجادا یل،دل

 یداتمختلف را در مواجهه با تهد ینهادها و کشورها یکمک کرده و توانمند یجهان یبریسا یتامن یتبه تقو تواندیم یهمکار

 .دهد شیافزا یبریسا

 یبریسا یتضرورت امن -3
 یاتیح هاییرساختدر حفاظت از اطلاعات و ز یاساس یمعاصر، نقش یجیتالدر عصر د یاتیعنصر ح یکعنوان به یبریسا امنیت

در حال  اییندهصورت فزابه یبریسا یداتتهد ی،و ارتباط یاطلاعات هاییدارد. با توجه به رشد روزافزون استفاده از فناور

باشند که هدف  یافتهسازمان یهاو گروه یدولت یگراناز اعمال خرابکارانه هکرها، باز ید ناشتواننیم یداتتهد ینستند. اه یشافزا

 یژهوبه یبریسا یتامن یتاهم ین،(. بنابرا947:2021، یسبه اطلاعات حساس است)کر یرمجازغ یدسترس یاسرقت  یب،ها تخرآن

از خسارات  یریمنظور جلوگتنها بهاطلاعات نه یناز ا ظتتوجه است. حفاقابل یسازمانو  یمال ی،شخص یهادر حفاظت از داده

 یتامن یاتیح یهااز جنبه یکی(. 41: 1401 ی،ساروکلائ یاست)صادق یضرور یزحفظ اعتبار و اعتماد کاربران ن یلدلبلکه به ی،مال

مختلف کشور، از جمله بهداشت،  یهاکه بخش اطلاعات است یو فناور یارتباط هاییرساختز یتامن ینتأم یبری،سا

عملکرد  یفو تضع یجد یهامنجر به بحران تواندیم هایرساختز ینبه آن وابسته هستند. اختلالات در ا ی،ونقل و انرژحمل

در سطح  یبریسا یتیالزامات امن یعی،حوادث طب یا یبهداشت یهابحران یوعدر زمان ش یژهوگردد. به یو خصوص یعموم ینهادها

حوزه از  یندر ا یدفاع هاییتوانمند یتو تقو یبریسا یتدر امن گذارییهسرما ین،. بنابراشودیم چنداندو المللیینو ب یمل

در  یبریسا یتامن یت(. اهم07: 1401پور و همکاران،  ی)رضوآیدیها به شمار مو سازمان گذارانیاستس یدیکل هاییتاولو

کاربران در  یاز اطلاعات شخص یاریبس یجیتال،. در عصر دتاس انکاریرقابلغ یزن یخصوص یماز حقوق بشر و حر یتحما

 ینمنجر شود. ا یخصوص یماطلاعات و نقض حر ینا یبه افشا تواندیم یتیو هرگونه نقض امن شودیم یرهذخ ینآنلا یفضا

به  یعموم اعتماد یببه تخر یگر،د یه و از سوافراد منجر شد یبرا یمنف یو روان یبه تبعات اجتماع تواندیم یمسئله از طرف

 یرمجازغ یو حساس در برابر دسترس یاطلاعات شخص یتامن ینبزند. لذا، تأم یبآس یو خصوص یدولت یهانهادها و سازمان

 یتامن یتابعاد اهم یگر(. از د125: 1403 ی،و بحرکاظم یاست)محمود یضرور یشهروندان امر یادیناز حقوق بن یتحما یبرا

 یتامن ی،و تجار یاقتصاد یندهایشدن فرآ یجیتالیکشورهاست. با توجه به د یاقتصاد توسعهآن بر رشد و  یرتأث یبری،سا

ها و شرکت گذارانیهشده است. سرما یلتبد یریپذو حفظ رقابت گذارییهدر جذب سرما یدیکل یهااز مولفه یکیبه  یبریسا

 یبسترها یجادکه قادر به ا ییکشورها ین،باشد. بنابرا هشد ینها تضمدر آن یبریت ساو ثبا یتهستند که امن هایییطبه دنبال مح

از  یبریسا یتامن ین،برخوردار خواهند بود. همچن یو رشد اقتصاد گذارییهدر جذب سرما یرقابت یایهستند، از مزا یبریامن سا
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منجر  توانندیم ایبری(. حملات س193: 1401 ی،بلوج)کندیم یریجلوگ یداخل یتیامن یداتو تهد یاجتماع هاییتیبروز نارضا

 یو اجتماع یمشکلات اقتصاد یلدلکه به یدر جوامع یژهوشوند. به یدولت یاعتماد به نهادها یفو تضع یاجتماع هاییتیبه نارضا

عنوان به یبریسا یتامن نیها منجر گردد. لذا، تأمتضادها و تنش یدبه تشد تواندیم یبریسا یداتتهد برند،یدر بحران به سر م

(. در 15:2023، یتا)پرادگیردیمورد توجه قرار م یاسیو س یها و حفظ ثبات اجتماعتنش یندر کاهش ا یشگیرانهابزار پ یک

 یک یتنها محدود به مرزهانه یبریسا یداتشود. تهد یبررس یزن یو جهان یاز منظر مل تواندیم یبریسا یتامن یتاهم یت،نها

 یجهان یها(. با توجه به چالش03: 1403)افراشته و همکاران، یابندگسترش  یفرامرز رتصوبه توانندیبلکه م شوند،یکشور نم

 یتامن یتبه تقو تواندیم المللیینب هاییهمکار یچیده،و حملات پ یبریسا یسمکه جوامع امروز با آن مواجه هستند، مانند ترور

 .افع مشترک بشر کمک کندو حفاظت از من یدر سطح جهان یبریسا

 یبریسا یتخوب و امن یبطه حکمرانرا -4
 یکرده است. حکمران یداپ اییژهو یتمعاصر، اهم یایدر دن یدیبه عنوان دو مفهوم کل یبریسا یتخوب و امن یحکمران رابطه

حقوق  ینان و تضمشهروند یزندگ یفیتاشاره دارد که هدف آن ارتقاء ک یریتیمد هاییوهاز اصول و ش یاخوب به مجموعه

ها در برابر ها و دادهشبکه ها،یستمبه حفاظت از س یبریسا یتامن یگر،د ی(. از سو03: 1400هاست)جوانمردزاده و همکاران، آن

به  تواندیخوب م یمرتبط هستند و وجود حکمران یکدیگربا  یمدو مفهوم به طور مستق ین. اشودیمربوط م یجیتالد یداتتهد

مشارکت و  یی،پاسخگو یت،شفاف املخوب ش ی(. حکمران06: 1402کمک کند)نگهدار و همکاران،  یبریاس یتامن یتتقو

 یتمثال، شفاف یمواجه شوند. برا یتیامن یهاتا به طور مؤثرتر با چالش کندیها کمک ماصول به دولت ینقانون است. ا یتحاکم

که  دکمک کند. اگر شهروندان احساس کنن یتینسبت به اقدامات امن یاعتماد عموم یشبه افزا تواندیم گیرییمتصم یندهایدر فرآ

مقابله  یکنند و اطلاعات لازم را برا یوجود دارد که همکار یشتریاحتمال ب کند،یشفاف عمل م یبریسا یتامن ینهدولت در زم

در قبال  یدها باخوب است. دولت یناز ارکان حکمرا یکی یزن یی(. پاسخگو14: 1400 ی،و عبد یاارائه دهند)فرزام ن یداتبا تهد

بتواند  یدرخ دهد، دولت با یتینقص امن یکمعناست که اگر  ینبد ینپاسخگو باشند. ا یبریسا یتاقدامات خود در حوزه امن

  .از تکرار آن اتخاذ خواهد کرد یریجلوگ یبرا یریانجام داده و چه تداب یدهد که چه اقدامات یحتوض

را فراهم کنند که شهروندان  ییفضا یدها بابرخوردار است. دولت ییبالا یتخوب از اهم یمراندر حک یزن یعموم مشارکت

شامل مشاوره با  تواندیمشارکت م ینمشارکت داشته باشند. ا یبریسا یتمرتبط با امن گیرییمتصم یندهایبتوانند در فرآ

 یکردرو ینباشد. ا یتیامن هاییاستس ینمردم در تدو و استفاده از نظرات ومیجلسات عم یاطلاعات، برگزار یمتخصصان فناور

 یات)بکندیم یتشهروندان تقو یانرا در م پذیرییتبلکه احساس تعلق و مسئول شودیم یماتتصم یفیتک یشنه تنها باعث افزا

 یتبر امن یادیز یرخوب است که تأث رانیمهم حکم یهااز جنبه یگرد یکی یزقانون ن یت(. حاکم263: 1403 ی،و موهبت یتکیکم

 یداتبه کاهش تهد تواندیم یها و اطلاعات شخصحفاظت از داده ینهمشخص و شفاف در زم یندارد. وجود قوان یبریسا

ها وجود دارد، نقض آن یبرا یاست و چه مجازات یرقانونیغ یکنند که چه اقدامات یینبه وضوح تع ینکمک کند. اگر قوان یبریسا

به توسعه  تواندیخوب م یحکمران ین،(. علاوه بر ا6:2024)سراوانان و سوره، یابدیکاهش م یبریوقوع جرائم سا تمالاح

هستند و بدون  یتبادل اطلاعات ضرور یو امن برا یقو هاییرساختاطلاعات و ارتباطات کمک کند. ز یفناور هاییرساختز

 هاییرساختلازم را در توسعه ز گذارییهسرما یدها باممکن است ناکام بماند. دولت یبریسا یتامن یتتقو یها براها، تلاشآن

 یزدر جامعه ن یتیفرهنگ امن یک یجاد(. ا8:2024، یدیمقابله کنند)زاب یدجد یداتاطلاعات انجام دهند تا بتوانند با تهد یفناور

به کاهش  تواندیم هااز آن یشگیریپ هایشو رو یبریسا یداتخوب است. آموزش شهروندان درباره تهد یاز حکمران یبخش

آگاه باشند و بدانند چگونه  یبری(. اگر مردم نسبت به خطرات سا36: 1401و همکاران،  یاجامعه کمک کند)داراب ن پذیرییبآس

 .یابدیکاهش م یبریحملات سا یتاز خود محافظت کنند، احتمال موفق
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 یبریسا یتامن یرساختهایخوب و بهبود ز یحکمران -1-4

 یو اجرا یمنابع عموم یریتمؤثر اشاره دارد که به منظور مد یو نهادها هایهاز اصول، رو یاعهخوب به مجمو حکمرانی

 یشکرده است. با افزا یداپ اییژهو یتاهم یبریسا یتامن ینهو در زم یجیتالد یایمفهوم در دن ین. اشودیکار گرفته مبه هایاستس

را بهبود  یبریسا هاییرساختز یتامن یطرز قابل توجهبه واندتیخوب م یل، حکمرانیجیتاو حملات د یبریسا یداتتهد

ها و حفاظت از داده یمناسب برا هاییاستمقررات و س یجادا یبری،سا یتخوب بر امن یاثر حکمران ینبخشد. اول

 یبری،سا یتامن یو استانداردها ینقوان ینبا تدو یخصوص یها و نهادها(. دولت161:2024است)پاپل ، یجیتالد هاییرساختز

و  هایتمسئول ی،شامل الزامات حفاظت توانندیم ینقوان ینبر اساس آن عمل کنند. ا یدها باکه سازمان آورندیرا فراهم م یچارچوب

 یو خصوص یعموم یهامختلف و بخش ینهادها ینب ییافزاخوب، هم یاثر حکمران ینباشند. دوم یتنقض امن یها برامجازات

،  یمنجر شود)محمدعل هایوهش ینبه بهبود تبادل اطلاعات، تجارب و بهتر تواندینهادها م ینا یانم ینگو هماه یاست. همکار

 یشافزا یزرا ن یبریبلکه سرعت واکنش به حملات سا کند،یکمک م یدجد یداتتهد ییتعاملات نه تنها به شناسا ین(. ا6:2024

 یها. با فراهم کردن آموزشکندیکمک م یبریسا یتامن ینهدر زم یآموزش و آگاه هبودبه ب ینخوب همچن ی. حکمراندهدیم

 یبریسا یداتو مقابله با تهد ییشناسا یلازم برا یهاها قادر خواهند بود مهارتسازمان ی،و خصوص یکارمندان دولت یلازم برا

از  یگریباشند. اثر د یعموم یآگاه هایینکمپ یو حت هاکارگاه ی،آموزش یهاشامل دوره توانندیها مآموزش ینرا کسب کنند. ا

است.  یبریسا یتامن هاییرساختدر ز گذارییهو سرما یبه منابع مال یدسترس یلتسه یبری،سا یتخوب بر امن یحکمران

 هاییرساختز ودبهب یها، امکانات لازم برابه سازمان یلاتمناسب و ارائه تسه یمنابع مال یصتخص یقاز طر توانندیها مدولت

استخدام متخصصان در  یتی،امن یافزارهانرم یدشامل خر توانندیم هاگذارییهسرما ین(. ا12: 1402 ی،را فراهم کنند)رجب تییامن

و توسعه در  یقبخش تحق یتبه تقو تواندیخوب م یحکمران ین،باشند. علاوه بر ا یمیقد هاییستمس یروزرسانحوزه و به ینا

 یدجد یراهکارها یدایشبه پ تواندیم یقاتتحق یمناسب برا یطشرا یجادو ا یاز نوآور تیکمک کند. حما ایبریس یتحوزه امن

 هاییتمالگور یشرفته،پ هاییبه شکل تکنولوژ توانندیم هاینوآور ینهستند، منجر شود. ا یبریسا یداتکه قادر به مقابله با تهد

اثرگذار  یریپذو مطابقت یاستانداردساز یبر رو ینچنخوب هم ی. حکمرانهندبروز د یلیتحل یافزارهاو نرم یهوش مصنوع

 هایینهرا در زم هایوهش ینها کمک کند تا بهتربه سازمان تواندیم یبریسا یتامن المللیینب یاستانداردها یو اجرا یناست. تدو

بلکه اعتماد  کند،یکمک م ییبرسا یتامن یفیتش کیمسئله نه تنها به افزا ین(. ا321: 1402 ی،کنند)صالح سازییادهپ یتیامن

 .کندیم یتتقو یزرا ن یجیتالد هاییرساختبه ز یعموم

 یبریسا یتامن ینخوب و تضم یاصول حکمران -2-4

 یحکمران یباشد؛ بدون اتکا به اصول اساس یم یو چندوجه یاتیح یامر یبریسا یتامن یتخوب در تقو یاصول حکمران نقش

 ین(. ا134:2022، یسکوباشد)اوبوسکا و کرول یمحکوم به شکست م یدارکارآمد و پا یبریسا یتامن یجادا یها براخوب، تلاش

 :دهندیم یلو قابل اعتماد را تشک یقو یبریسا یتیامن یستمس یک یاصل یهااصول، ستون

 یتفافش -1-2-4
 یندهایعات و فرآبه اطلا یدسترس یتقابل یبه معنا یت. شفافشودیخوب محسوب م یحکمران یاز ارکان اصل یتشفاف 

 یماتتصم ها،یتبتواند اطلاعات مربوط به فعال یدمعناست که حکومت با ینخوب، به ا یحکمران ینهاست و در زم گیرییمتصم

اعتماد  یشاصل به افزا ین(. ا15: 1400شهروندان قرار دهد)زارع زاده،  ختیارطور آزادانه و قابل فهم در او منابع خود را به

که شهروندان به  یاحساس مشارکت کنند. وقت یو حکومت یکه شهروندان در امور عموم شودیو باعث م ندکیکمک م یعموم

امر باعث  ینداشته باشند. ا ومتحک هاییتبر فعال ینظارت مؤثر توانندیدارند، م یو قابل اعتماد دسترس یقیاطلاعات حق

 یت. شفافیابد یشبه حکومت افزا یاعتماد عموم یجه،ر نتوجود داشته باشد و د یکمتر هاییتها و شکاکه شبهه شودیم

و اطلاعات در  یندهاکه فرآ ی(. زمان247:2022، ی)آنانوستاککندیابزار مؤثر در مبارزه با فساد عمل م یکبه عنوان  ینهمچن
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و  یعموم یمنابع مالاستفاده از  ینهدر زم یژهموضوع به و ین. ایابدیاحتمال وقوع فساد کاهش م یرند،قرار گ مومدسترس ع

 یو اجتماع یاسیس یندهایکه در فرآ دهدیامکان را م ینبه شهروندان ا یتشفاف ین،دارد. همچن یادیز یتاهم یدولت یقراردادها

نظرات و  توانندیآنها م رسد،یدست مردم محکومت به یهاو برنامه یماتتصم هکه اطلاعات مربوط ب یمشارکت کنند. هنگام

 ی،و جمال یآباد ینعز یجامعه باشد)ملک یلاتو تما یازهامتناسب با ن هاگذارییاستس یجه،را ارائه دهند و در نت خود یشنهاداتپ

 ییرا شناسا یبریسا یداتتا خطرات و تهد کندیم مکها کها و سازمانبه حکومت یتشفاف یبری،سا یتامن ینه(. در زم98: 1403

کرد.  یطراح یبهتر یتیامن یهابرنامه توانیم ها،یستمو نقاط ضعف س یبریرد حملات ساکنند. با ارائه اطلاعات در مو یابیو ارز

 هاییاستبه س مربوطبتواند اطلاعات  یدبرخوردار است. حکومت با اییژهو یتدولت و شهروندان از اهم ینارتباطات شفاف ب

ارتباطات  ین(. ا35:2021، یبه مردم گزارش کند)الکسصورت شفاف ها را بهحفاظت از داده یو اقدامات لازم برا یبریسا یتامن

 .کندیتلاش م یبریسا یتکه حکومت در حفظ امن دهدیرا م یناناطم ینمؤثر به شهروندان ا

 ییپاسخگو -2-2-4

و به سؤالات جامعه پاسخ دهند.  یرندهر گونه نقص و مشکل را بر عهده بگ یتاست که نهادها مسئول ینمستلزم ا ییپاسخگو 

که  بینندیشهروندان م ی(. وقت14:2024، یفرودینو س یز)تارمکنندیکمک م یاعتماد عموم یتبه تقو ییو پاسخگو یتافشف

نسبت به  یشتریب یتدر برابر اقدامات خود پاسخگو هستند، احساس امن دهادر دسترس است و نها یصورت عموماطلاعات به

را  یبریسا یتامن هاییاستاز س یتافراد در حما یشتره نوبه خود، مشارکت باعتماد ب ین. اکنندیم یجیتالد یاستفاده از فضا

که نهادها در  ی(.هنگام48:2023ک ،یاست)سو.ر یزها ناز آن یادگیریخطاها و  یرشپذ یبه معنا یی. پاسخگوکندیم یلتسه

عنوان خود به یاتاز تجرب توانندیکنند، م را منتشر هایبررس یجبا صداقت رفتار کنند و نتا یبریسا یداتتهد یا یصمواجهه با نقا

.  وجود فضا کندیکمک م یتیامن هاییستممستمر س یشرفتبه پ یادگیریحلقه  یندر جهت بهبود عملکرد استفاده کنند. ا اییانیهب

 هایوهش ینتا به بهتر یاورندفشار ب یتیامن یتا به نهادها دهدیو شهروندان اجازه م یبه فعالان اجتماع ی،نقد و نظارت عموم یبرا

 یتیامن یطمح یک یجهها منجر شوند و در نتو بهبود روش یندهابه اصلاح فرآ توانندیم یعموم یشنهاداتعمل کنند. انتقادات و پ

. کندیکمک م یو بخش خصوص یدولت ینهادها ینب یاطلاعات یهابه کاهش شکاف ینهمچن یتکنند. شفاف یجادا تربهینه یبریسا

 ین. به همشودیبهتر فراهم م یداتنقاط ضعف و تهد ییامکان شناسا شود،ینهادها تبادل م ینا ینطور آزادانه بعات بهاطلا یوقت

در  ییو پاسخگو یتباشد. نقش شفاف یم یدارپا یتامن یجاددر ا یدیجزء کل یک ف،مختل ینهادها ینتبادل اطلاعات ب یل،دل

ها منجر شود و سوءاستفاده یادار یبه بروز فسادها تواندیم یت(. نبود شفاف27:2024، ینبرجسته است)مت یزاز فساد ن یریجلوگ

را کاهش دهند و بر  یاعتماد عموم توانندیم فافش یرغ یندهای. فرایابد یشافزا یبریسا یتامن پذیرییبآس یزانم یجهو در نت

 .بگذارند یمنف یرنهادها و شهروندان تأث ینروابط ب

 مشارکت -3-2-4

 یناست. ا یبریسا یتمرتبط با امن یزیرو برنامه گیرییمتصم یندهایدر فرآ ینفعانذ یکردن تمام یردرگ یبه معنا کتمشار

 توانیم ینفعان،هستند. با مشارکت همه ذ ییکاربران نها یو حت یجامعه مدن ی،بخش خصوص ی،دولت یشامل نهادها ینفعانذ

 یها. مشارکت افراد و گروهکندیمؤثرتر کمک م یو راهکارها هایاستس یجاداو نظرات مختلف را در نظر گرفت که به  یازهان

و  یداتبهتر تهد ییبه شناسا تواندیتنوع م ینوجود داشته باشد. ا هاگیرییمدر تصم هایدگاهکه تنوع د شودیمختلف باعث م

(. با تبادل نظرات مختلف، 331:2023، الوگتکند)مو یریو ناکارآمد جلوگ بعدییک یماتها کمک کند و از اتخاذ تصمچالش

مشارکت  گیرییمتصم ینددر فرآ ینفعانذ ی. وقتشودیارائه م یبریسا یتمقابله با مشکلات امن یبرا یترجامع یراهکارها

از  یشتریب یتبه التزام و حما تواندیم یتحس مالک ین. اکنندیم یداآن پ یجنسبت به نتا یشتریب یتاحساس مالک کنند،یم

 یکعنوان خود را به ینفعکه هر ذ شودیمنجر شود. در واقع، مشارکت باعث م یبریسا یتو اقدامات مربوط به امن هایاستس

و  یرستاق یکمک کند)نجف ینفعانذ یبه آموزش و توانمندساز تواندیم ین. مشارکت همچنیندبب یبریسا یتدر امن یدیکل یگرباز
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 یو چگونگ یبریسا یداتدر مورد تهد یعموم ینهادها، آگاه ینب یاتاطلاعات و تجرب بادلت یق(. از طر83: 1400 یان،دهقان

. کندیکمک م یبریسا یداتجامعه آگاه و مقاوم در برابر تهد یکبه ساختن  یآگاه یشافزا ین. ایابدیم یشها افزاآن یریتمد

 یتامکان تقو ینفعان،است. با مشارکت فعال ذ هانو ظهور آ یداتدر مواجهه با تهد یستمس یک ییتوانا یبه معنا یآورتاب

نهادها  یو توانمندساز یساز(. شبکه38:2024، ین)تاشیابدیم یشافزا یبریها و جوامع در برابر حملات ساسازمان یآورتاب

 یتامن مینهمشارکت در ز یت،شود. در نها یناگهان یدادهایو رو یداتمنجر به بهبود سرعت واکنش به تهد تواندیم ینهمچن

و  یجمع یتحس مسئول یجادبلکه به ا کند،یکمک م هاگیرییمتصم یفیتاصل نه تنها به بهبود ک ینضرورت است. ا یک یبریسا

 یداتمقابله با تهد ییتوانا ی،امروز یچیدهپ یجیتالد یایدر دن یژهو. بدون مشارکت، بهشودیمنجر م یزدر جامعه ن یهمکار

 .ابدییبه شدت کاهش م یبریسا

 قانون یتو حاکم یمدارقانون -4-2-4
 ینقوان یو اجرا یسبه تأس یزقانون ن یتاست. حاکم یبریسا یتامن یو مقررات در راستا ینقوان یترعا یبه معنا یمدارقانون 

خوب نقش  یحکمران یاصول در ساختارها یناشاره دارد. ا یبریسا یفضا یتامن ینمنظور حفاظت از حقوق شهروندان و تأمبه

 هاییدرنظر گرفته نشود، بلکه به حقوق و آزاد یابزار حفاظت یکتنها به عنوان  یبریت سایکه امن کنندیم یندارند و تضم یاتیح

 یضرور یدبا تحولات جد یبریسا یتامن ینو تطابق قوان یروزرسانبه به یازن ی،فناور یشرفتاحترام گذاشته شود. با پ یزن یفرد

ها و حفاظت از داده یتانطباق قادر به تقو ینداشته باشند. ا ار یدجد یطانطباق با شرا یتوده و قابلمنعطف ب یدبا یناست. قوان

کمک  یبریسا یحقوق شهروندان در فضا ینبه تأم یمدار. قانوندهدیم یشرا افزا یعموم یتاطلاعات حساس است و رضا

به شهروندان  یخصوص یمو حر یاطلاعات مال ی،شخص یهاحفاظت از داده یمشخص برا یقانون یهاچارچوب یجاد. اکندیم

 یتیکه اقدامات امن دهدیم یناناطم ینقانون همچن یت( حاکم176:2024)روگوست ،شودیکه حقوق آنها حفظ م دهدیم یناناطم

 یبریسا یتمنها در حوزه او نقش هایتمسئول یینتع سازینهروشن و جامع زم ین. وجود قوانگیردیحقوق بشر صورت م یتبا رعا

 یمشخص هاییتمسئول یدارا یبریسا یتامن ینهفرد در زم یااست که هر نهاد  ینکننده اضمانت یگرد یسازمشخص ین. اشودیم

. کندیکرده و به عملکرد مؤثر نهادها کمک م یریاز ابهام و عدم وضوح جلوگ یتوضع ین(. ا155:2023، یقنایاست)ا

 ینکه قوان ی. زمانکندیعمل م یبریسا یتاز فساد و سوءاستفاده در حوزه امن یریجلوگ یراابزار ب یکبه عنوان  یمدارقانون

مسئله  ین. ایابدیکاهش م یتیاصول امن یتوجود داشته باشند، احتمال فساد و عدم رعا ینظارت یطور مؤثر اجرا شوند و نهادهابه

 .نمایدیامن و قابل اعتماد کمک م یبریسا یطمح یک یجادبه ا

 یعدالت و برابر -5-2-4

 یتامن ینه. در زمکنندیافراد کمک م یادیخوب هستند که به حفاظت از حقوق بن یحکمران یدیاز اصول کل یعدالت و برابر 

خاص  یهادر برابر گروه یضاز تبع یشگیریپ ینچنو هم یتیبرابر به اطلاعات و منابع امن یدسترس یاصول به معنا ینا یبری،سا

و حافظ  یوسیفمند شوند)بهره یتیامن هاییتصورت عادلانه از حماشهروندان به هکه هم کنندیم ینل تضماصو یناست. ا

درآمد کم یهاو گروه پذیریبآس هاییتجمع یبرا یژهوبه یبریسا یتبه منابع و اطلاعات امن یدر دسترس ی(. تساو496:2021،

 یبریسا یداتدر برابر تهد یشتریب پذیرییبآس ی،اطلاعات کاف یاش نداشتن دان یلافراد ممکن است به دل یناست. ا یضرور

 یبرابر برا ییهاها را پر کند و به همه افراد فرصتشکاف ینشود که ا یطراح یاگونهبه یدخوب با یداشته باشند. حکمران

 طمربو پذیریبآس یهاوهو گر هایتبه حفاظت از حقوق اقل ینهمچن یبریسا یتحفاظت از خود فراهم کند. عدالت در امن

 ینباشند. ا اییژهو یتیو امن یحفاظت قانون یدارا یدبا یرندخاص قرار گ یداتکه ممکن است در معرض تهد ییها. گروهشودیم

(. در 208:2021، ینو هونم یکاآنها باشد)ورون یها و اطلاعات شخصحفاظت از داده یخاص برا یشامل ارائه راهکارها تواندیم

که  ییهاشود. افراد و سازمان یعصورت ناعادلانه توزبه تواندیم یبریاز حملات سا یناش هاییبآس یجیتال،د یایدن

 هایینهکه بار هز هایییاستس یاجرا ین،. بنابرایرندقرار بگ یرتحت تأث یشتردارند، ممکن است ب ترییفضع هاییرساختز
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 تواندیم یبریسا یتدر امن یض(. تبع14:2020، وماساست)ل یضرور یکند، امر یمها تقستمام بخش ینطور عادلانه برا به یتیامن

شوند که تنها به  یطراح یاگونهبه یتیامن هاییاستمثال، اگر س یخاص شود. برا یهاگروه یناامن برا یفضاها یجادمنجر به ا

 ین. بنابرارددگ یعموم یتیو نارضا یعاجتما یهاور شدن تنشسبب شعله تواندیموضوع م ینخدمت کنند، ا یخاص یهاگروه

 یتبه تقو ینهمچن یبرخوردار است. عدالت و برابر ییبالا یتکند، از اهم یریجلوگ هایضکه از تبع هایییاستس یجادا

 یبریسا یتها احساس کنند که در حفاظت از امنهمه گروه ی. وقتکندیکمک م یبریسا یداتجامعه در برابر تهد یآورتاب

 یجادمسئله باعث ا ینوجود خواهد داشت. ا یکمتر یتیو نارضا اعتمادییقرار دارند، ب یتحما دطور عادلانه مورو به اندیمسه

 .خواهد شد یدارترو پا تریقو یتیامن یطمح یک

 یبریسا یتامن ینخوب در تضم یحکمران یچالشها -5

 اییژهتوجه و یازمندامروز، ن یجیتالد یایمهم در دن از مسائل یکیبه عنوان  یبریسا یتامن ینخوب در تضم یحکمران هایچالش

 :یرندقرار گ یمورد بررس یدوجود دارد که با ینهزم یندر ا یزن یمتعدد یها( چالش03: 1401است)رضاپور و همکاران، 

 کمبود منابع -1-5

از کشورها و  یاریدر بساست که  یامسئله یبری،سا یتامن ینخوب در تضم یحکمران یهااز چالش یکیمنابع به عنوان  کمبود

باشد که به طور  یو فناور یانسان ی،مال هاییتشامل محدود تواندیکمبود منابع م ین. اشودیها به وضوح مشاهده مسازمان

 ییامروز، جا یجیتالد یای(.در دن21:2020) گاله ،گذاردیم یرتأث یبریسا یداتها و نهادها در مقابله با تهددولت ییبر توانا یممستق

 هاییرساختو ز یمل یتامن یبرا یعواقب جد تواندیکمبود منابع م ینهستند، ا یشبه سرعت در حال افزا یبریسا یداتکه تهد

و  یرستاق یاست)نجف یمال هاییتچالش، محدود ینمهم ا هایهاز جنب یکی(. 25: 1400 ی،و عبد یاداشته باشد)فرزام ن یاتیح

است.  چالش  یچالش جد یک یزمتخصص ن یانسان یرویکمبود ن ی،مال هاییتبر محدود(. علاوه 14: 1402زاده،  ینعبدالحس

ارائه خدمات  یلازم برا هاییرساختاز کشورها هنوز ز یاریاطلاعات است. بس یفناور هاییرساختمربوط به ز یگرد

 ین،شود. بنابرا یتیامن هاییاستسمؤثر  یمانع از اجرا تواندیمناسب م هاییرساختامن را ندارند. عدم وجود ز یکیالکترون

مقابله کنند. عدم  یدجد یداتخوب باشد تا بتوانند با تهد یحکمران هاییتجزء اولو یدبا هایرساختدر توسعه ز گذارییهسرما

 یااز کشورها، نهاده یاریاز کمبود منابع است. در بس یاست که ناش ییهااز چالش یگرد یکی یزن تلفمخ ینهادها ینب یهماهنگ

به  ییمنجر به ضعف در پاسخگو تواندیم یعدم هماهنگ یندارند و ا یبریسا یتامن ینهدر زم یمتفاوت هاییتمختلف مسئول

 یشافزا یبریبه اشتراک بگذارد، احتمال وقوع حملات سا یگرد ینهاد نتواند اطلاعات لازم را با نهادها یکشود. اگر  یداتتهد

به  ییاز کشورها قادر به پاسخگو یاریو مقررات موجود در بس ینقوان ین،. علاوه بر ا(73:2020و بنو ، ی) رمضانیابدیم

 یاندر م یناناطم عدمو  یمنجر به سردرگم تواندیشفاف و جامع م ین. عدم وجود قوانیستندن یبریسا یتامن یدجد یهاچالش

خوب در  یحکمران یتتقو یبرا یقدامات ضروراز ا یکی ینو اصلاح قوان یبازنگر ین،وکارها شود. بنابراشهروندان و کسب

 یاریاست. بس یبریسا یتنسبت به امن یفرهنگ عموم یرد،مورد توجه قرار گ یدکه با یگریاست. چالش د یبریسا یتامن ینهزم

تفاده از خطرناک مانند اس یمنجر به رفتارها تواندیموضوع م ینندارند و ا یکاف یآگاه یبریسا یداتتهد هاز افراد هنوز نسبت ب

جزو  یدها باو نحوه مقابله با آن یبریسا یداتدرباره تهد یشود.آموزش عموم یتیاصول امن یتعدم رعا یا یفعبور ضع یرمزها

کنند)ساواس و کاراناس  یفادر حفاظت از اطلاعات خود ا ینقش فعال وانندتا شهروندان بت یردخوب قرار گ یحکمران یهابرنامه

 یبریسا یتامن ینهخوب در زم یحکمران یاساس یهااز چالش یکی یزاطلاعات ن یفناور هایختیرسا(. توسعه ز15:2022،

 هاییرساختامن را ندارند. عدم وجود ز یکیارائه خدمات الکترون یلازم برا هاییرساختاز کشورها هنوز ز یاریاست. بس

جزء  یدبا هایرساختدر توسعه ز گذارییهسرما ین،شود. بنابرا یتیامن هاییاستمؤثر س یمانع از اجرا تواندیمناسب م

 یبریسا یتو اقدامات امن هایاستس یمستمر بر رو یابیبه نظارت و ارز یازخوب باشد.در مجموع، ن یحکمران هاییتاولو

  .وجود دارد
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 یمسائل فن -2-5

است که به  یو چندبعد یدهیچپ یموضوع یبری،سا یتامن ینخوب در تضم یحکمران یهااز چالش یکیبه عنوان  یفن مسائل

مسائل شامل  ین(.ا58:2022، یلاره)دامگذاردیم یرتأث یبریسا یداتها در مقابله با تهدها و سازماندولت ییبر توانا یمطور مستق

 یروین یبه آموزش مستمر برا یازو ن یفن هاییچیدگیمختلف، پ هاییستمس ینب هنگیعدم هما ی،فناور هاییرساختکمبود ز

 یعواقب جد توانندیها مچالش ینهستند، ا یشبه سرعت در حال افزا یبریسا یداتامروز که تهد یای. در دنشودیم یانسان

اطلاعات  یفناور هاییرساختکمبود ز ی،فن لمهم مسائ یهااز جنبه یکیداشته باشند.  یاتیح هاییرساختو ز یمل یتامن یبرا

امن را  یکیارائه خدمات الکترون یلازم برا هاییرساختدر حال توسعه، هنوز ز ژهیاز کشورها به و یاری(. بس5:2021است)تلو ،

در  پذیرییبآس یششود و به افزا یتیامن هاییاستمؤثر س یمانع از اجرا تواندیمناسب م هاییرساختعدم وجود ز ینندارند. ا

خوب باشد تا  یحکمران هاییتجزء اولو یدبا هاتیرساخدر توسعه ز گذارییهسرما ین،منجر گردد. بنابرا یبریبرابر حملات سا

است  ییهااز چالش یگرد یکی یزمختلف ن ینهادها ینب ی(. عدم هماهنگ198:2020مقابله کنند)گوپتا ، یدجد یداتبتوانند با تهد

 یندارند و ا یبریاس یتامن ینهدر زم یمتفاوت هاییتمختلف مسئول یاز کشورها، نهادها یاریاست. در بس فنیاز مسائل  یکه ناش

به  یگرد ینهاد نتواند اطلاعات لازم را با نهادها یکشود. اگر  یداتبه تهد ییمنجر به ضعف در پاسخگو تواندیم یعدم هماهنگ

از  یکینهادها  ینمؤثر ب یهمکار یستمس یک یجادا ین،. بنابرایابدیم ایشافز یبریاشتراک بگذارد، احتمال وقوع حملات سا

 .حوزه است ینخوب در ا یانالزامات حکمر

 یریگ نتیجه

که  شود،یشناخته م یو تعاملات اجتماع یدولت یریتمد یاز ارکان اساس یکیعنوان خوب به یمفهوم حکمران یجیتال،عصر د در

از ارکان برجسته  یکی. گرددیاجرا م یشکل مؤثرقانون به یتعدالت، و حاکم ی،مشارکت عموم یی،پاسخگو یت،در آن شفاف

شدت با اطلاعات به یو فناور یارتباط هاییرساختاست؛ چرا که ز یبریت سایامن ینامروز، تأم یایخوب در دن یمرانحک

بر  یاگسترده یراتتأث تواندیم یت،در حوزه حاکم یژهوبه یبری،سا یتاند و هرگونه نقص در امنها گره خوردهانسان یزندگ

مستلزم  یبریسا یتامن ینباشد. تضم تهداش یحکومت یعتماد شهروندان به نهادهاا ینو همچن یخدمات عموم ی،دولت هاییستمس

شهروندان، مقابله با  یهادر حفاظت از داده بندییتخوب است. اولو یو منطبق بر اصول حکمران یقدق هایییاستاتخاذ س

مدنظر  یدهدف با ینتحقق ا یردر مس هااست که دولت یاز جمله ملزومات یمل هاییرساختز یداریپا یتو تقو یبری،سا یمجرا

 یناناطم یتتنها به تقونه یبریسا یداتمناسب در هنگام بروز تهد یرسانو اطلاع یبریسا یتامن یندهایدر فرآ یتدهند. شفاف رقرا

الت در عد یگر،د ی. از سوسازدیممکن م یجیتالد یتمختلف را در تحقق امن نفعانیبلکه مشارکت مردم و ذ انجامد،یم یعموم

از  یکی یزن یبریسا هاییبدر برابر حملات و آس پذیریبآس یهااز گروه یتک و حمایتکنولوژ ینبه منابع نو یدسترس

 یهاگروه یا یاز طبقات اجتماع یکیچباشد که ه یاگونهبه یدبا یجیتالد یتامن ینخوب است. تأم یمهم حکمران یهاچالش

و  یبریسا یافتهسازمان یمجرا یرنظ المللی،ینب یهاناکارآمد نشوند. مقابله با چالش هاییمشخط یا یضتبع یمحروم، قربان

 یتنها با وجود تعهد به اصول حکمران هایهمکار یناست؛ که ا یو جهان یامنطقه یهمکار یازمندن یردولتی،غ یا یحملات دولت

عنوان بلکه به ی،فن ألهمس یکعنوان فقط بهنه یبریسا یتامن ،ین. بنابراکندیم یدامعنا پ یاو منطقه المللیینب یخوب در نهادها

 یهاچارچوب یتها با اتخاذ نگرش جامع و تقوخوب دارد. دولت یبا حکمران یقعم یارتباط یریتیو مد یموضوع ساختار یک

 یبریسا یدر فضا ینسانو ا یدارپا یستماکوس یک یجادبه هدف ا یدبا یاتی،ح هاییرساختها و زحفاظت از داده یبرا یقانون

در عصر  یدارشفاف، و پا یمن،ا یابه جامعه توانیم یبریسا یتخوب و امن یتنها با ادغام اصول حکمران هایت،. در نیابنددست 

اهداف،  ینمنظور تحقق اکند.  به ینتضم یزبلکه اعتماد و حقوق شهروندان را ن یزیکی،ف یتتنها امنکه نه یدرس یجیتالد

 :یردمورد توجه قرار گ تواندیم یرز یشنهاداتپ
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روز شود و شامل به یصورت مستمر با تحولات فناورکه به یبریسا یتامن ینهو مقررات جامع در زم ینقوان یو اجرا ینتدو-

 باشد؛ ییو پاسخگو یتالزامات شفاف

که تبادل  ینحوها و معاهدات؛ بهاجلاسها، کنفرانس یقاز طر یبریسا یتامن ینهدر زم المللیینب هاییهمکار یتو تقو یجادا -

 گردد؛ یلمختلف تسه یکشورها یاناطلاعات و تجارب م

 یمنظور ارتقابه یو خصوص یدولت یعموم و کارکنان نهادها یبرا یتوانمندساز یهاو کارگاه یآموزش یهادوره یبرگزار-

 .یبریسا یتو دانش امن یآگاه
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