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Abstract 

Challenges of the evidentiary value and reliance of electronic evidence in the Iranian legal system are 

considered one of the important issues in the field of information technology law and modern litigation. With 

the expansion of lawsuits and crimes based on electronic data and documents, the judiciary and the country's 

legal system have faced issues such as authenticity, reliability, and accuracy of this evidence. Examining these 

challenges can play an important role in promoting judicial security and developing electronic litigation. The 

aim of this study is to identify and analyze the legal, technical, and judicial obstacles to accepting digital 

evidence in Iranian courts and to provide solutions to increase the reliability and legitimacy of this type of 

evidence. This research was conducted using a descriptive-analytical method. The findings show that one of 

the most important challenges is the lack of a comprehensive and specific legal framework for digital evidence, 

which makes judges hesitant to accept this type of evidence. Also, the issue of authenticity and tamper-

proofness of digital evidence is considered one of the main technical problems due to the ability to easily 

change and copy information. The lack of skills and technical knowledge of judges and court experts in 

analyzing digital data has also prevented the correct and reliable admission of this evidence. 
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  چکیده

ادله الكترونیكي در نظام حقوقي ايران يكي از مسائل مهم در حوزه حقوق فناوري اطلاعات و دادرسي نوين هاي ارزش اثباتي و قابلیت استناد چالش

ها و مدارک الكترونیكي، قوه قضائیه و نظام حقوقي کشور با مسائلي همچون اصالت، شود. با گسترش دعاوي و جرايم مبتني بر دادهمحسوب مي

تواند نقش مهمي در ارتقاي امنیت قضايي و توسعه دادرسي الكترونیكي داشته ها مياند. بررسي اين چالشدهقابلیت اتكاء و صحت اين ادله مواجه ش

هاي ايران و ارائه راهكارهايي براي افزايش باشد.هدف اين مطالعه، شناسايي و تحلیل موانع حقوقي، فني و قضايي پذيرش ادله ديجیتال دردادگاه

دهد که يكي از ها نشان ميتحلیلي انجام شده است. يافته-نوع مدارک است. اين تحقیق با استفاده از روش توصیفيقابلیت اتكاء و مشروعیت اين 

شود. ها، عدم وجود چارچوب قانوني جامع و مشخص براي ادله ديجیتال است که موجب ترديد قضات در پذيرش اين نوع مدارک ميترين چالشمهم

رود. ناپذيري مدارک ديجیتال به دلیل قابلیت تغییر و کپي آسان اطلاعات، از مشكلات فني اصلي به شمار ميهمچنین مسأله اصالت و دستكاري

 هاي ديجیتال نیز مانع پذيرش صحیح و مطمئن اين ادله شده است.ها در تحلیل دادهکمبود مهارت و دانش فني قضات و کارشناسان دادگاه
 

 

 دادرسي کیفري، قابلیت استناد، ارزش اثباتيادله الكترونیكي،  کلمات کلیدی:
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 مقدمه

شوند. هاي انساني به شكل ديجیتال ثبت، نگهداري و منتقل ميبا پیشرفت روزافزون فناوري اطلاعات و ارتباطات، بسیاري از فعالیت

ها و مدارک الكترونیكي وابسته باشند. ادله ديجیتال تحول گسترده باعث شده است که بسیاري از دعاوي و اختلافات قضايي به دادهاين 

هاي مالي آنلاين و ساير ها تراکنشهاي اجتماعي، ايمیلهاي همراه، شبكهها، سرورها، تلفنشده در رايانهشامل اطلاعات ذخیره

توانند نقش حیاتي در اثبات دعاوي داشته باشند. اهمیت اين نوع ادله به حدي است که ناوري است که ميهاي مبتني بر فسیستم

هاي مدرن ناديده گرفت، زيرا بسیاري از جرايم سايبري، تخلفات مالي، سرقت اطلاعات و اختلافات توان جايگاه آن را در دادرسينمي

 تبط هستند.هاي ديجیتال مرطور مستقیم با دادهتجاري به
توان ها ميهاي متعددي مواجه است. از جمله اين چالشها در نظام دادرسي ايران با چالشبا وجود اهمیت اين نوع مدارک، پذيرش آن

ها و همچنین کمبود هاي مربوط به اصالت و صحت دادهبه نبود چارچوب قانوني جامع و مشخص براي استفاده از ادله ديجیتال، نگراني

ها اشاره کرد. اين مسائل موجب ترديد در پذيرش و اتكا به مدارک ديجیتال شده و هاي فني در میان قضات و کارشناسان دادگاهمهارت

آوري، نگهداري و هاي فني مرتبط با جمعشود علاوه بر اين، پیچیدگيها در روند رسیدگي به دعاوي ميگاهي مانع استفاده مؤثر از آن

راحتي قابل دستكاري حذف يا کپي هستند و عدم رعايت هاي ديجیتال بهاز ديگر موانع مهم در اين حوزه است. دادهارائه ادله ديجیتال، 

ها را زير سؤال ببرد. بنابراين، ضرورت تدوين قوانین و مقررات تواند اعتبار آنها ميآوري و نگهداري آناستانداردهاي دقیق در جمع

 شود.و توسعه سازوکارهاي استاندارد براي مديريت و بررسي ادله ديجیتال بیش از پیش احساس ميشفاف، آموزش قضات و کارشناسان 

هاي ارزش اثباتي و قابلیت استناد ادله الكترونیكي، شناسايي موانع حقوقي، فني و اجرايي موجود و ارائه هدف از بررسي چالش

ارک را در نظام قضايي ايران افزايش دهد. با توجه به روند جهاني در زمینه راهكارهايي است که بتواند قابلیت اتكاء و مشروعیت اين مد

تواند به توسعه عدالت، افزايش سرعت ها ميهاي نوين در فرآيندهاي قضايي، بررسي اين چالشدادرسي الكترونیكي و استفاده از فناوري

 ها و کاهش خطاهاي قضايي کمک کند.رسیدگي

 دیجیتال مفهوم ادله اثبات دعوای -1

توانند شود که در قالب الكترونیكي يا ديجیتال ذخیره شده و ميها يا مدارکي گفته ميادله اثبات دعواي ديجیتال به اطلاعات، داده

هاي هاي تراکنشها، دادهها، پیامکدر اثبات يک دعواي حقوقي يا کیفري مورد استفاده قرار گیرند. اين ادله ممكن است شامل ايمیل

هاي کامپیوتري و ساير اطلاعات هاي سیستمشده روي رايانه يا سرورها، لاگهاي ذخیرههاي اجتماعي، فايلآنلاين، محتواهاي شبكه مالي

 هاي ديجیتال باشد.شده در محیطثبت

)احمدي ییر دارندويژگي اصلي ادله ديجیتال اين است که غیرمادي و مبتني بر فناوري اطلاعات هستند و قابلیت دستكاري، کپي يا تغ

ها براي پذيرش در دادگاه به استانداردهاي فني و حقوقي وابسته است. به همین دلیل، اعتبار و اصالت آن .(349: 1403لاشكي و ديگران،

است  نشده و مرتبط با موضوع دعوابراي اينكه يک مدرک ديجیتال به عنوان ادله قانوني پذيرفته شود، بايد ثابت شودکه اصیل، دستكاري

 هاي استاندارد و قانوني انجام شده است. آوري و ارائه آن مطابق با رويهوجمع

هاي مدرن دارد، به ويژه در جرايم سايبري، تخلفات مالي اختلافات تجاري و دعاوي مربوط به ادله ديجیتال نقش مهمي در دادرسي

شوند و مدارک سنتي کاغذي ممكن است ناکافي شكل ديجیتال انجام مي ها امروز بهها و تراکنشفناوري اطلاعات، زيرا بسیاري از فعالیت

 .يا ناقص باشند

 انواع ادله اثبات دعوای دیجیتال -2

 :اند ازترين انواع آن عبارتبندي کرد. مهمها دستهتوان بر اساس منبع و نوع دادهانواع ادله اثبات دعواي ديجیتال را مي
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صورت ديجیتال ها و مدارکي که بهحسابها، صورتها، قراردادها، گزارششامل فايل :اسناد و مدارک الکترونیکی -1-2

 .هاي ديجیتال باشندورد اکسل يا ساير فرمت اند. اين مدارک ممكن است در قالبايجاد يا ذخیره شده

هاي ها يا شبكهرسانمشامل مكاتبات رسمي يا غیررسمي که از طريق ايمیل پیا :های الکترونیکیها و پیامایمیل -2-2

 .توانند در اثبات روابط قراردادي يا جرايم سايبري مورد استفاده قرار گیرنداند و مياجتماعي ارسال و دريافت شده

هاي هاي الكترونیكي، کیف پولهاي بانكي آنلاين، پرداختشامل تراکنش های مالی دیجیتال:های تراکنشداده -۳-2

 .توانند در دعاوي مالي و تجاري کاربرد داشته باشندا فروش اينترنتي که ميديجیتال و سوابق خريد ي

افزاري يا هاي نرمها سیستمهايي که توسط سرورها، شبكه: دادههای کامپیوتریهای سیستمها و گزارشلاگ -۴-2

ها، ند. اين نوع مدارک معمولاً براي اثبات دسترسيها هستبندي، فعالیت کاربران و تغییرات دادهشوند و شامل زمانهاي داده ثبت ميپايگاه

 .شوندتخلفات امنیتي يا رخدادهاي سايبري استفاده مي

ها، ويدئوها يا ساير محتواي ديجیتال ها، نظرات، عكسشامل پستها: سایتهای اجتماعی و وبمحتواهای شبکه -۵-2

 .شخصیت، حقوق مالكیت فكري يا جرايم سايبري کاربرد داشته باشند توانند در دعاوي مرتبط بامنتشر شده در فضاي مجازي که مي

آوري شده از تلفن همراه، ساعت هوشمند، شامل اطلاعات جمع :های هوشمند و اینترنت اشیاءهای دستگاهداده -۶-2

هاي مشخص مورد استفاده قرار تواند در اثبات موقعیت، زمان يا فعالیتهاي متصل به اينترنت که ميها، سنسورها و ساير دستگاهدوربین

 .گیرد

توانند در مواقعي سناد ديجیتال که ميهاي پشتیبان از اطلاعات و انسخههای پشتیبان دیجیتال: ها و نسخهکپی -۷-2

 (.645: 1398والائي، که داده اصلي آسیب ديده يا حذف شده، به عنوان ادله ارائه شوند )

 الکترونیک دلایل -۳

هاي نوين اطلاعاتي، نظام سنتي ادله اثبات دعوي را با ضرورت بازنگري مواجه ساخته است. در تحولات ناشي از گسترش فناوري

وارد نظام حقوقي ايران « دلیل الكترونیكي»اي تحت عنوان ، مفهوم تازه1382استا، با تصويب قانون تجارت الكترونیک در سال همین ر

توانند براي اثبات ادعا هاي الكترونیكي تولید يا مبادله شده و اصحاب دعوا ميهايي است که در قالب پیامشد. اين نوع دلیل ناظر بر داده

 .ها استناد نمايندد به آنيا دفاع از خو

اي ترسیم گونهپیام دامنه شمول اين مفهوم را بهقانون تجارت الكترونیک، با ارائه تعريفي موسع از داده 2ماده « الف»گذار در بند قانون

برگیرد. چنین رويكردي هاي نوين را در کرده است که هر نوع ثبت، انتقال يا پردازش اطلاعات از طريق ابزارهاي الكترونیكي و فناوري

هاي تنها ابزارهاي الكترونیكي رايج، بلكه دادهگذار نسبت به تحولات فناورانه است. بر اين اساس، نهنگر قانونپذير و آيندهبیانگر نگاه انعطاف

عنوان دلیل الكترونیكي انوني، بهتوانند، در صورت احراز شرايط قاپ نیز ميهاي اجتماعي پرکاربرد مانند تلگرام و واتسرسانحاصل از پیام

 (.194: 1389نیا و عبدالهي، )شهبازيدر فرايند دادرسي مورد استناد قرار گیرند 

 اثبات دعوی در امور کیفری و اصول حاکم بر استنادپذیری آنها ادله -۴

کند. در نظام حقوقي ديده ايفا ميبزه ادله اثبات دعوي در امور کیفري نقش بنیاديني در تحقق عدالت کیفري و احقاق حقوق جامعه و

چارچوب کلي ادله اثبات جرم و مسئولیت کیفري متهم را تعیین کرده و بر لزوم رعايت اصول  1392ايران، قانون مجازات اسلامي مصوب 

ساس ادله معتبر، قانوني و توان محكوم کرد مگر بر اقانوني، انصاف و حقوق دفاعي متهم تأکید دارد. مطابق اين قانون، هیچ فردي را نمي

 آور.اقناع
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توان به اقرار، شهادت شهود، اسناد و مدارک، نظر کارشناسي، معاينه محل و قرائن و ترين ادله اثبات دعوي در امور کیفري مياز مهم

اکراه، اجبار يا تهديد صورت  قانون مجازات اسلامي، زماني معتبر است که بدون 173تا  164امارات اشاره کرد. اقرار متهم، به موجب مواد 

گرفته باشد. شهادت شهود نیز طبق قانون، مستلزم اهلیت قانوني شاهد و احراز صحت و اعتبار اظهارات او توسط دادگاه است. اسناد 

يكي  ها براي مرجع قضايي محرز شود. همچنین، نظر کارشناسي به عنوانرسمي و عادي، در صورتي قابلیت استناد دارند که صحت آن

از ادله تخصصي، در صورتي معتبر است که مبتني بر تخصص و بررسي علمي بوده و دادگاه آن را قابل اعتماد تشخیص دهد )بابايي، 

1398 :302 .) 

اي در استنادپذيري دلايل دارند. اصل برائت و بار اثبات جرم که در کنندهدر کنار اين ادله، اصول بنیادين حقوق کیفري نقش تعیین

قانون اساسي جمهوري اسلامي ايران تصريح شده است، اقتضا دارد که اثبات جرم بر عهده دادستان يا مدعي باشد و  38و  37مواد 

شود و فقدان يا ضعف ادله، هرگونه شک به نفع متهم تفسیر شود. بر اين اساس، هیچ حكمي بدون وجود دلیل قانوني و کافي صادر نمي

 (446: 1372واهد بود )جعفري لنگرودي، مانع از محكومیت کیفري خ

 اصل ارتباط منطقي و مستقیم دلیل با جرم مورد ادعا نیز از ديگر مباني مهم استنادپذيري ادله است. 

قانون مجازات اسلامي،  169اي در دادرسي کیفري دارد. مطابق ماده از سوي ديگر، اصل منع استفاده از ادله نامشروع جايگاه ويژه

هاي غیرقانوني تحصیل شده باشند، فاقد ارزش اثباتي هستند و دادگاه حق از طريق شكنجه، تهديد، اکراه، فريب يا ساير شیوه دلايلي که

 رود.ها را ندارد. اين اصل، تضمیني اساسي براي حفظ حقوق متهم و مشروعیت فرآيند دادرسي کیفري به شمار مياستناد به آن

توانند مبناي صدور رأي قرار گیرند که علاوه بر انطباق با مصاديق قانوني امور کیفري تنها زماني ميدر مجموع، ادله اثبات دعوي در 

ادله، با اصول حاکم بر استنادپذيري، از جمله اصل برائت، بار اثبات جرم، مشروعیت تحصیل دلیل و ارزيابي جامع و منصفانه دلايل، 

 قضاوت عادلانه و پیشگیري از خطاي قضايي در نظام دادرسي کیفري است.کننده سازگار باشند. رعايت اين اصول، تضمین

 و الکترونیکی اثبات سنتی های ادلهتفاوت -۵

ها پیامدهاي مهمي در شود بلكه اين تفاوتها خلاصه نميتفاوت میان ادله اثبات سنتي و ادله الكترونیكي، صرفاً در شكل ظاهري آن

گذارد. يكي از نخستین وجوه تمايز، ماهیت غیرمادي ادله الكترونیكي است که ناد قضايي به ادله برجاي مينحوه نگهداري، ارزيابي و است

سازد. اين ويژگي، در مقايسه با ادله سنتي که نیازمند اي از اطلاعات را در فضاي محدود فراهم ميسازي حجم گستردهامكان ذخیره

ويژه آنكه در نظام حقوقي سنتي، ؛ به mason&seng,2017:57)آيد )ي عملي به شمار مينگهداري فیزيكي اسناد و مدارک هستند، مزيت

ها اشاره کرده است، همواره با مشكلاتي چون اشغال فضاي فیزيكي و دشواري بايگاني اسنادي نظیر دفاتر تجاري که قانون تجارت به آن

 (.116: 1402)هاي تبار، يعقوبي گلوردي، اند مواجه بوده

منظر ديگري، اسناد و ادله الكترونیكي برخلاف ادله سنتي، فاقد قابلیت مشاهده مستقیم و ملموس هستند. اين ويژگي دوگانه، از از 

هايي را در خصوص اصالت، تمامیت و قابلیت اعتماد تواند موجب تسهیل انتقال و تكثیر اطلاعات شود و از سوي ديگر، نگرانيسو مييک

عنوان چالشي عنوان مزيت و در مواردي ديگر بهد. به همین دلیل، عدم رؤيت فیزيكي ادله الكترونیكي در برخي موارد بهها ايجاد نمايبه آن

 (.Rice & Cooper, 2005: 8–9) شودجدي در فرآيند دادرسي مطرح مي

سنتي است. در حالي که اسناد کاغذي  هاي اساسي با ادلهدر کنار اين مسائل، دوام و ماندگاري ادله الكترونیكي نیز از ديگر تفاوت

سازي هاي الكترونیكي درصورت ذخیرههاي فیزيكي قراردارند، دادهسوزي،رطوبت و ساير آسیبهمواره درمعرض خطراتي نظیر آتش

سازي (پیشرفت فناوري و عرضه ابزارهاي ذخیره Lange & Nimsger,2009 :239توانند براي مدت طولاني حفظ شوند )صحیح مي

مقاوم، اين امكان را فراهم کرده است که اطلاعات ديجیتال با درجه بالايي از امنیت نگهداري شده و در صورت لزوم درمراجع قضايي 

اصل »با اين حال، ماهیت فني ادله الكترونیكي موجب شده است که برخي مفاهیم سنتي حقوقي، از جمله مفهوم  مورد استناد قرار گیرند

صورت قابل مشاهده درآيند، بارها میان اجزاي دچار تحول شود. در فضاي الكترونیكي، اطلاعات پیش از آنكه به ، در اين حوزه«سند
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معناي کلاسیک کلمه، نسخه شود، بهاي که در نهايت نمايش داده ميرو، نسخهشوند؛ ازاينمختلف سیستم پردازش و حافظه منتقل مي

ي اصالت ادله الكترونیكي را به امري تخصصي و مبتني بر معیارهاي فني تبديل کرده است گردد. اين ويژگي، ارزياباصل محسوب نمي

هاي الكترونیكي مشاهده کرد که نامهتوان در اسناد الكترونیكي خاصي همچون وکالت(. نمود اين تحول را مي25 :1391)عبدالهي، 

 (.116 :1402تبار و يعقوبي گلوردي، )هادي ضايي کافي و معتبر دانسته استها را براي استناد قگذار صورت يا محتواي الكترونیكي آنقانون

 هادر دادرسی الکترونیکی ادله ارزش اثباتی -۶

اي دارند. نخست، نحوه رسیدگي قضايي و چگونگي بررسي کنندهدر بحث ارزش اثباتي ادله الكترونیكي، دو محور اصلي نقش تعیین

تواند به اثبات ادعا کمک کند. دوم، تفاوت بین انواع دلايل کند هر دلیل تا چه حد ميکه تعیین مي دلايل توسط مراجع کیفري است

« اطلاعات عادي»الكترونیكي است؛ چرا که قانون تجارت الكترونیک، اين دلايل را بر اساس میزان اطمینان و قابلیت اعتماد به دو گروه 

اين « ح»شود و بند قانون تجارت الكترونیک روشن مي 2بندي با مطالعه دقیق ماده سیمتقسیم کرده است. اين تق« اطلاعات مطمئن»و 

هاي يک سیستم اطلاعات مطمئن را مشخص کرده است؛ از جمله حفاظت معقول در برابر سوءاستفاده، اطمینان از دسترسي ماده، ويژگي

تر ارزش همچنین، براي ارزيابي دقیق (23 :1404)علیزاده،  ي ايمنهاصحیح و پیكربندي مناسب متناسب با اهمیت عملیاتي و رعايت رويه

قانون مذکور که با امضاي الكترونیک مرتبط است، ضروري است. ترکیب معیارهاي اين دو ماده،  10اثباتي ادله الكترونیكي، توجه به ماده 

آورد. دلیل الكترونیكي عادي است، فراهم ميشود يا صرفاً يک محسوب مي« مطمئن»امكان تشخیص اين که يک دلیل الكترونیكي 

هاي آن قابلیت اتكا و هاي ايمني و صحت عملكرد لازم را داشته باشد، دادهبنابراين در عمل، هرگاه سیستم اطلاعات الكترونیكي ويژگي

تبار و يعقوبي گلوردي، هاديد بود )کنند؛ در غیر اين صورت، ارزش اثباتي آن محدود و مشروط خواهاستفاده در فرايند دادرسي را پیدا مي

1402 :117.) 

شود. قضات گیري قضايي نیز آشكار ميها، بلكه در تصمیمبه بیان ديگر، اهمیت اين تفكیک نه تنها در سنجش اعتبار فني داده

يند اثبات تعیین کنند و هاي سیستم اطلاعات و سطح اطمینان موجود، وزن مناسب هر دلیل را در فرآتوانند بر اساس تحلیل ويژگيمي

 .مند شوندبه اين ترتیب، از ارزش واقعي ادله الكترونیكي در حمايت از عدالت کیفري بهره

  تبیین و بررسی رویکرد قانون تجارت الکترونیک -۷

ل عادي را با تمايز و دلاي« مطمئن»توان تفكیک قانون تجارت الكترونیک میان دلايل در ارزيابي ارزش اثباتي دلايل الكترونیكي، مي

اي براي اسناد رسمي تعیین کرده گیرانهطور که قانون مدني شرايط سختمیان اسناد رسمي و عادي در قانون مدني مقايسه کرد. همان

ته است اي در نظر گرفمعیارهاي ويژه« مطمئن»تا قابلیت استناد و اعتبار بیشتري داشته باشند، قانون تجارت الكترونیک نیز براي دلايل 

 که شامل امنیت، صحت عملكرد و سازماندهي مناسب سیستم اطلاعاتي است.

کنند؛ يعني برخلاف دلايل با توجه به اين معیارها، دلايل مطمئن از حیث اثبات و مقاومت در برابر انكار، مشابه اسناد رسمي عمل مي

نیستند، بلكه صرفاً اثر اصلي « عنوان سند رسمي»ل به معناي داشتن ها محدود است. با اين حال، اين دلايعادي، امكان ترديد و انكار آن

 ها در روند رسیدگي و ارزيابي قضايي، مشابه اسناد رسمي است.و ضمانت اجرايي آن

هاي فني و میزان تواند بر اساس ارزيابي ويژگياز سوي ديگر، قاضي در پذيرش يا رد دلايل الكترونیكي همچنان اختیار دارد و مي

گیري کند. بنابراين، ارزش اثباتي دلايل مطمئن نه تنها ناشي از معیارهاي قانوني، بلكه وابسته به توانايي عتمادپذيري هر دلیل، تصمیما

 (14: 1404)عباسپور و همكار، تواند هر دلیل را تا حد اقناع وجداني مورد استناد قرار دهد ها است که ميقاضي در تحلیل و ارزيابي داده

 الکترونیکی نحوه احراز ادله -۸

ها با اسناد و هاي مهم در ارائه ادله الكترونیكي، اطمینان از اصالت اين نوع مدارک است. قاضي هنگام بررسي پروندهيكي از چالش

نیكي زماني قابل ها را تعیین کند. يک سند الكتروشود و لازم است پیش از هر اقدامي، صحت و اعتبار آنهاي الكترونیكي مواجه ميداده
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تواند مبناي تصمیم قضايي قرار گیرد. البته، ارزش اين طور دقیق احراز شده باشد، زيرا تنها در اين صورت مياتكا است که اصالت آن به

 . (Lawson, 2017: 16-17) دلايل محدود به صدور رأي نیست و ممكن است در ساير فرايندهاي قضايي نیز مورد استفاده قرار گیرند

اي به اين موضوع پرداخته و قانون جرايم رايانه 50شود. ماده مسئله اصلي اين است که چگونه اصالت يک سند الكترونیكي احراز مي

اي، حتي اگر توسط فردي خارج از دعوا ايجاد يا پردازش شده باشند، در صورتي قابل استناد خواهند بود هاي رايانهتعیین کرده که داده

 .طور صحیح عمل کرده و صحت، تمامیت و انكارناپذيري اطلاعات محفوظ مانده باشداي يا مخابراتي مربوط بهيانهکه سامانه را

با اين حال، هنوز ابهاماتي در مورد بار اثباتي دلايل الكترونیكي باقي است. در دعاوي کیفري، اين مسئله با پیچیدگي کمتري مواجه 

ها از کارشناسان متخصص کمک بگیرد. اما در دعاوي حقوقي، تواند براي ارزيابي آند و قاضي مياست، زيرا دلايل داراي طريقیت هستن

 .کندشوند و تعیین مسئولیت ارائه دلیل، اهمیت بیشتري پیدا ميمطرح مي« البینه علي المدعي و الیمین علي من انكر»معیارهاي سنتي 

ئه و اثبات اصالت دلايل الكترونیكي بر عهده شاکي است، در حالي که قاضي طور مشابه، در دعاوي کیفري با شاکي خصوصي، ارابه

ها را داشته باشد. همین اصل براي متهمي که قصد دفاع از خود با دلايل الكترونیكي دارد نیز بايد توانايي ارزيابي صحت و اعتبار داده

اي که هر گونهوني و هم به تحلیل و قضاوت قضايي وابسته است، بهکند. بنابراين، اصالت دلايل الكترونیكي هم به معیارهاي قانصدق مي

 (.38 :1397)السان و منوچهري، تواند نقش اثباتي خود را در فرايند دادرسي ايفا کند اي تنها پس از ارزيابي دقیق ميداده

 الکترونیکی قابلیت استناد ادله شرایط -۹

هاي ديجیتال در پرداخته شد، استنادپذيري ادله الكترونیكي به معناي معتبر بودن داده طور که در مطالب پیشین به اين مفهومهمان

هايي نیز انجام شده است و بررسي تنها محدود به دادرسي محاکم قضايي است. البته در بحث پذيرش و ارائه اين نوع ادله، تفكیک

تر است. در چنین دعاوي، علاوه بر ها بسیار وسیعدخیل در پروندهشود، زيرا در امور کیفري برخلاف دعاوي مدني، گستره افراد نمي

شود توانند در جريان دادرسي حضور داشته باشند. اين موضوع موجب مينفعان نیز ميطرفین دعوا، افرادي مانند دادستان يا ساير ذي

يا  شخصي چه صرفنظر از اينكه بخش در اين(. لذا Roberts (2017:111, هاي بیشتري مواجه گرددکه استنادپذيري ادله با چالش

 .داد قرار خواهیم مورد بررسي را از ديدگاه ماهیتي الكترونیكي کیفري حضور دارند ادله در فرآيند دادرسي اشخاصي

از سوي شهود و  شده توسط طرفین يا در صورت لزومنكته قابل تأمل اين است که مرجع قضايي هنگام بررسي ادله الكترونیكي ارائه

قانون تجارت  12در اين زمینه، ماده   ,Horder)  (2009:100گیري کندگونه ادله، تصمیمکارشناسان، بايد با توجه به میزان اعتبار اين

پیام نیز ارائه شوند و هیچ دادگاه يا نهاد دولتي نبايد توانند به صورت دادهکند که اسناد و ادله اثبات دعوي ميالكترونیكي تصريح مي

رش دلايل الكترونیكي را مورد تأکید ها را صرفاً به دلیل شكل و قالب آنها رد کند. اين ماده به طور صريح اصل پذيپیامارزش اثباتي داده

کند نیاز ميشده بيقرار داده است. شايد در نگاه اول چنین به نظر برسد که اين ماده قاضي را از هر نوع بررسي و تحلیل درباره ادله ارائه

کند که هر نوع ن اشاره ميو او ملزم به صحت و پذيرش تمامي ادله است. اما چنین مفهومي دقیقاً برداشت درستي نیست. همین قانو

اي هايي که به شیوهپیامهمین قانون به داده 14ها شرايط خاصي لحاظ شده است. به عنوان مثال، ماده پیامي معتبر نیست و براي آنداده

 14ح شده است. ماده مطر 10ها( نیز در ماده پیامبخشي براي ادله )دادهاند، مرتبط است و شرايط اطمینانمطمئن ايجاد و نگهداري شده

اند، از نظر محتوا و امضاي موجود هايي که به روش مطمئن ايجاد و نگهداري شدهپیامکند که کلیه دادهقانون تجارت الكترونیكي بیان مي

يي و حقوقي ها، داراي اعتبار و قابل استناد در مراجع قضاها، تعهدات طرفین يا شخص متعهد و همچنین افراد ديگر مرتبط با آندر آن

  .هايي از حیث آثار و مفاد ذکرشده، حكم اسناد رسمي و معتبر را دارندپیامهستند. لذا، چنین داده

 :کندمي تصريح قانون تجارت الكترونیكي 10ماده  همچنین

امضاء کننده  باشد. ب. هويتفرد  امضاء کننده منحصر به به . نسبتزير باشد: الف بايد داراي شرايط مطمئن امضاي الكترونیكي«

 )داده پیام( متصل يک نحوي بهاراده انحصاري وي صادر شده باشد. د. به امضاء کننده و يا تحت وسیله )داده پیام( را معلوم نمايد . ج. به

 ».باشد و کشف تشخیص هر تغییري در آن )داده پیام( قابل شود که
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اي نیز اشاره کرد. نكته قابل توجه اين است که در اين قانون، درباره ارزش اثباتي ون جرايم رايانهتوان به قاناي، ميدر بحث مقايسه

اي را هاي رايانهتوان دادهاين قانون، مي 50شده، بررسي مستقیمي صورت نگرفته است. اما با توجه به مفاد ماده دلايل الكترونیكي ارائه

اي توسط فرد مربوط به دعوا يا شخص هاي رايانهاستناد تلقي کرد. شرط نخست اين است که دادهعنوان ادله قابل با رعايت دو شرط به

اي يا کند که سامانه رايانهثالثي که از موضوع دعوا اطلاعي ندارد، ايجاد، پردازش، ذخیره يا انتقال داده شده باشند. شرط دوم ايجاب مي

ها وارد نشود. در خصوص اي به صحت، تمامیت، اعتبار و انكارناپذيري دادهچ خدشهمخابراتي مرتبط، به شكلي صحیح عمل کرده و هی

ويژه قانون تجارت در زمینه استناد به دفاتر نیز سابقه دارد. اين شرط بدين دلیل اهمیت شرط نخست، مشابه اين قید در قوانین ديگر به

اي شوند که هیچ انگیزهها توسط افرادي تولید، ذخیره يا منتقل ميداده ها به حداقل برسد. زيرادارد که احتمال تحريف يا تغییر داده

ها کمتر است. درباره شرط شده ندارند. از اين رو، احتمال ايجاد خدشه در اصالت و صحت آنها در دعواي مطرحبرداري از آنبراي بهره

و قابل اعتماد داشته باشد. حتي در صورت بروز نقص فني، نبايد  اي يا مخابراتي مرتبط، عملكردي درستدوم نیز لازم است سامانه رايانه

 (.86 :1388زادگان و شايگان،  )مؤذن ها آسیب برسانداين ايراد به صحت و تمامیت داده

 های پذیرش ادله اثبات دعوای دیجیتال چالش -1۰

 در نظام دادرسی کیفری

هاي حقوقي، فني و اجرايي آن رو است که جنبههاي متعددي روبهبا چالش پذيرش ادله اثبات دعواي ديجیتال در نظام دادرسي ايران

 شود.را شامل مي

ترين مشكلات، فقدان چارچوب قانوني جامع و مشخص است؛ قوانین يكي از مهم :فقدان چارچوب قانونی جامع و شفاف -1-1۰

دهند و اين امر ها در دادگاه ارائه نمي، نگهداري و ارائه آنآوريفعلي کشور هنوز تعريف دقیق و روشني براي ادله ديجیتال، نحوه جمع

 شود.موجب ترديد قضات در پذيرش اين مدارک مي

ها واطلاعات اساسي است، زيرا داده اياصالت و صحت مدارک ديجیتال مسئله تردید در اصالت و صحت ادله دیجیتال: -2-1۰

ويژه در نشده است، بهد و اثبات اينكه يک مدرک ديجیتال اصیل و دستكاري راحتي قابل دستكاري،کپي يا حذف هستنديجیتال به

 دعاوي پیچیده، دشوار است.

کمبود تخصص فني قضات و کارشناسان نیز از ديگر موانع مهم است؛ کمبود دانش و تخصص فنی قضات وکارشناسان: -۳-1۰

ها تواند باعث رد مدارک معتبر يا ترديد در پذيرش آند و اين کمبود ميهاي ديجیتال ندارنها دانش کافي براي تحلیل دادهبسیاري از آن

 شود. 

ها اغلب سازي و ارائه دادهآوري، ذخیرهفرآيندهاي جمع فقدان استانداردهای مشخص در جمع آوری و نگهداری ادله: -۴-1۰

دهد. نگراني قضات تال، اعتبار اين مدارک را کاهش ميهاي مشخص براي محافظت و انتقال اطلاعات ديجیاند و نبود رويهاستاندارد نشده

هاي فني، ممكن است اعتماد کافي به اين نوع مدارک نداشته باشند درباره ارزش اثباتي ادله ديجیتال نیز وجود دارد و به دلیل پیچیدگي

 ها را کمتر از مدارک سنتي معتبر بدانند.و آن

ها هستند؛ دسترسي به امنیتي و حريم خصوصي نیز از ديگر چالش : مسائلچالش های امنیتی و نقض حریم خصوصی -۵-1۰

تواند پذيرش مدارک ديجیتال را هاي ديجیتال معمولاً با خطر افشاي اطلاعات شخصي يا محرمانه همراه است و اين موضوع ميداده

 محدود کند. 

ها، ني، فني، تخصصي و امنیتي مواجه است و براي رفع اين چالشدر مجموع، پذيرش ادله ديجیتال در نظام دادرسي ايران با موانع قانو

آوري و نگهداري مدارک و ايجاد اعتماد قضايي نیاز به تدوين قوانین جامع، آموزش قضات و کارشناسان، استانداردسازي فرآيندهاي جمع

 نسبت به اين نوع ادله وجود دارد.
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 نتیجه گیری

دهد که اين موضوع از ادله اثبات دعواي ديجیتال در نظام دادرسي کیفري ايران نشان ميهاي پذيرش گیري درباره چالشنتیجه

هاي قانوني، فني و اجرايي مواجه است. فقدان چارچوب قانوني جامع و مشخص اهمیت بالايي برخوردار است و با موانع متعددي در زمینه

آوري و ارائه آنها در دادگاه را با و عدم تعريف دقیق ادله ديجیتال جمعباعث شده قضات در پذيرش مدارک ديجیتال ترديد داشته باشند 

ترين مشكلات است، زيرا اطلاعات ديجیتال به آساني ها نیز يكي از اصليناپذيري دادهمشكل مواجه کرده است.مسأله اصالت و دستكاري

 .عتماد کردها اتوان به آنها، نميقابل تغییر يا حذف هستند و بدون تضمین صحت آن

ها از ديگر موانع مهم است؛ اين محدوديت باعث شده تحلیل و اعتبارسنجي کمبود مهارت و دانش فني قضات و کارشناسان دادگاه

آوري، نگهداري و مدارک ديجیتال با دشواري انجام شود و گاهي مدارک معتبر رد شوند. علاوه بر اين، استانداردهاي ناکافي براي جمع

 .روندهاي مرتبط با امنیت و حفظ حريم خصوصي، از ديگر عوامل محدودکننده پذيرش ادله ديجیتال به شمار ميها، و نگرانيارائه داده

ها نیاز به تدوين قوانین جامع و شفاف، آموزش وتوانمندسازي قضات و کارشناسان، استانداردسازي به طور کلي، براي رفع اين چالش

توان علاوه ي مدارک و ايجاد اعتماد قضايي نسبت به ادله ديجیتال وجود دارد.با اجراي اين اقدامات، ميآوري و نگهدارفرآيندهاي جمع

هاي نوين سوق داد و عدالت گیري فناوريبر افزايش قابلیت اتكاء به مدارک ديجیتال،روند دادرسي کیفري رابه سمت مدرن شدن و بهره

 .کیفري را به شكل مؤثرتري تحقق بخشید

  هاداتپیشن

آوري، نگهداري و ايجاد يک چارچوب قانوني شفاف براي تعريف ادله ديجیتال، نحوه جمع های جامع:نامهتدوین قوانین و آیین -1

 .ها، که به قضات و کارشناسان اطمینان قانوني بدهدها در دادگاهارائه آن

آوري، ثبت ذخیره و انتقال مدارک ديجیتال، جمع طراحي و اجراي استانداردهاي مشخص براياستانداردسازی فرآیندها:  -2

  ها تضمین شود.ناپذيري آنطوري که اصالت و دستكاريبه

هاي هاي آموزشي تخصصي درباره فناوري اطلاعات، تحلیل دادهبرگزاري دوره آموزش توانمندسازی قضات و کارشناسان: -۳

 نش فني و اعتماد قضاييديجیتال و نحوه ارزيابي مدارک ديجیتال براي افزايش دا

منظور افزايش افزارها و ابزارهاي معتبر براي تحلیل، رمزنگاري و ثبت مدارک ديجیتال بهکارگیري نرمبه استفاده از فناوری نوین: -۴

 .هاامنیت و قابلیت اتكاء آن

ها براي بررسي و دادگاههاي تخصصي در سطح تأسیس واحدها يا آزمايشگاهایجاد مراکز تخصصی کارشناسی دیجیتال:  -۵

 .ها با دقت و استاندارد انجام شودتحلیل ادله ديجیتال، تا ارزيابي فني آن

هاي هاي دقیق براي دسترسي به اطلاعات ديجیتال و محافظت از دادهوضع دستورالعمل تقویت امنیت و حفظ حریم خصوصی: -۶

 .هاي امنیتي و حقوقي کاهش يابدحساس، تا نگراني

هاي دولتي و ها و دستگاههاي بايگاني ديجیتال در سازمانتوسعه سامانه تشویق به ثبت و بایگانی الکترونیکی مدارک: -۷

 .خصوصي، تا مدارک ديجیتال با کیفیت و قابلیت اتكاء بالا تولید و نگهداري شوند

تجربه کشورهاي پیشرفته در دادرسي ديجیتال استفاده از  المللی و تطبیق با استانداردهای جهانی:های بینایجاد پروتکل -۸

 ها.المللي، براي افزايش اعتبار مدارک ديجیتال در دادگاهها با استانداردهاي بینو انطباق رويه
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