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Extended Abstract  
Introduction  
The rapid emergence of Industry 6.0 has ushered in a new era for the design and 

management of commercial complexes, characterized by the convergence of 

artificial intelligence, the Internet of Things (IoT), blockchain, edge computing, 

and autonomous systems. While these technologies offer unprecedented levels 

of efficiency, scalability, and automation, they also introduce novel and complex 

risks. Traditional risk management models—typically linear, reactive, and 

matrix-based—are insufficient for managing the high-dimensional and dynamic 

risks arising from interconnected digital systems and AI-based decision-making 

architectures. In this context, the present research addresses a critical knowledge 

gap by proposing an AI-powered risk management model tailored for smart 

commercial infrastructures designed under the paradigms of Industry 6.0. The 

importance of this research lies in its novel approach to capturing 

multidimensional risk interdependencies and supporting proactive, adaptive, and 

strategic responses using data cube modeling and Online Analytical Processing 

(OLAP). Furthermore, this study aligns with the growing recognition that risk is 

no longer a static or isolated occurrence, but rather a continuously evolving 

phenomenon that must be embedded into the architectural, technological, and 

operational DNA of intelligent commercial systems.  

 

Literature Review 
Existing studies in the domain of commercial risk management predominantly 

focus on conventional threats such as financial instability, legal compliance, or 
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infrastructure failures. However, few have examined the interplay of cyber risks, 

algorithmic uncertainties, and cross-domain impacts in AI-governed 

environments. Past literature emphasizes various risk assessment techniques 

such as fault tree analysis, fuzzy logic, or Monte Carlo simulations, yet these 

often lack the capability to model interlinked risks across temporal and systemic 

dimensions. Several works explore the application of OLAP in business 

intelligence, but its potential for integrated risk management—especially when 

enriched with AI and real-time data—remains underexplored. This paper builds 

upon recent advances in smart infrastructure management, AI ethics, and 

decision analytics to bridge this gap, creating a framework where OLAP 

operations and AI-driven insights jointly facilitate a deeper understanding of 

emergent threats in Industry 6.0 ecosystems. Moreover, studies on cognitive risk 

models suggest that multidimensional data representations enhance not only 

precision in risk identification but also stakeholder engagement by enabling 

visual simulations of risk interaction. As such, integrating OLAP with AI not 

only elevates analytical capacity but also supports communication and 

negotiation across interdisciplinary project teams, including engineers, risk 

officers, and compliance managers. 

 

Research Methodology  

This research adopts a mixed-methods approach combining AI modeling, 

statistical clustering, OLAP operations, and data augmentation techniques. The 

core of the model is a multidimensional data cube, structured along three 

principal axes: (1) risk types, (2) risk characteristics, and (3) mitigation 

strategies. Each axis comprises a hierarchical taxonomy of sub-categories. For 

instance, risk types include cyber (e.g., phishing, ransomware), AI-based (e.g., 

model bias, opaque logic), operational (e.g., human error, IoT failure), 

environmental (e.g., floods, earthquakes), and others such as ethical, financial, 

and legal. The data cube structure allows real-time simulations and scenario 

analysis using OLAP operations—Roll-Up (aggregation), Drill-Down (detail 

view), Slice (single-dimension focus), and Dice (multi-dimensional 

comparisons). Statistical validation was conducted via cluster analysis, outlier 

detection, and comparative distribution fitting using real-world incident datasets 

enhanced through data synthesis methods. AI algorithms were trained to 

recommend mitigation strategies based on historical patterns of risk interactions. 

The simulation environment was constructed using a hybrid architecture that 

supports feedback loops, enabling iterative refinements in both risk detection 

and mitigation pathways. Natural language processing modules were also 

embedded into the framework to scan unstructured reports for early warning 

signs, improving responsiveness to subtle or emerging risk signals. 
 

 

 



 OLAPو  یبا هوش مصنوع یتجار یها مجتمع یسکر یریتو مد یلتحل

 

Results 

The OLAP-enhanced model proved superior to traditional flat risk matrices in 

managing over 40 sub-risk types and 25 risk attributes. Key findings show that 

cyber risks scored highest in both severity and probability (mean severity = 9; 

probability = 8), while AI algorithmic risks showed strong correlation with 

ethical and legal vulnerabilities. Drill-Down operations revealed critical 

intersections—for example, DDoS attacks (severity = 10, cost = high) and 

phishing (probability = 9, user trust impact = critical). Dice operations illustrated 

contrasting features across risk types; e.g., while both cyber and financial risks 

are largely externally driven, their response time profiles and infrastructure 

dependency differ significantly. The system also supported real-time 

prioritization: environmental risks with high unpredictability and 

uncontrollability were best mitigated through acceptance and insurance models, 

whereas operational risks like algorithmic bias and human error were minimized 

through continuous model auditing and redundancy. Moreover, visual analytics 

enabled by OLAP cubes enhanced the interpretability of complex risk patterns, 

allowing project managers to conduct what-if scenarios and sensitivity analysis 

to test the robustness of mitigation strategies. The inclusion of KPI dashboards 

further empowered decision-makers to align risk strategies with organizational 

goals, including ESG compliance and customer trust preservation. 

 

Discussion and Conclusion 

The discussion highlights the model’s strength in redefining risk management 

for AI-driven commercial ecosystems. Unlike flat models that treat risks as 

isolated, this data cube framework facilitates a holistic, contextual, and dynamic 

understanding of how multiple risk types interact over time and across 

operational layers. For example, algorithmic opacity not only creates 

inaccuracies but also increases exposure to legal and ethical liabilities—

especially in the absence of transparent data. Moreover, cross-risk dependencies 

such as those between cyber threats and infrastructural resilience demonstrate 

the necessity for real-time, adaptive mitigation strategies. The inclusion of a 

recommender system—based on OLAP pattern mining—allowed the system to 

suggest context-sensitive mitigation actions, which reduced incident response 

times by 35%, cost of risk evaluation by 22%, and classification errors by over 

30% compared to static spreadsheet-based models. The model supports 

scalability via modular plug-ins for live IoT integration, natural language 

compliance monitoring, and multi-agent simulation environments. This makes it 

adaptable to megaprojects, decentralized management systems, and Industry 6.0 

environments emphasizing human-AI collaboration. Significantly, this model 

also supports anticipatory governance by linking technical risk attributes with 

organizational foresight practices. For instance, simulated trends in ethical risk 

clusters can be aligned with emerging regulatory forecasts, guiding proactive 
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compliance updates. Another noteworthy contribution is the framework's ability 

to synthesize soft indicators—like trust erosion or employee disengagement—

into quantifiable risk signals using AI-facilitated sentiment and semantic 

analysis. The limitations of the study include limited access to real-time Industry 

6.0 datasets and the underrepresentation of subjective, cultural, and trust-based 

risks. While data augmentation partially mitigates data scarcity, future research 

should incorporate qualitative insights and live system logs from smart 

infrastructure to enhance the robustness of risk classification. Furthermore, the 

current model excludes the effect of quantum computing—an emerging 

paradigm with the potential to drastically alter risk propagation and mitigation 

strategies. The integration of quantum-AI logic into this model represents a 

promising avenue for further research. Finally, more work is needed to validate 

the framework's effectiveness in complex, international commercial networks 

where geopolitical risks and cross-border data flows may introduce additional 

layers of uncertainty. Longitudinal case studies and live field testing will be 

critical in establishing long-term effectiveness, particularly in hyper-dynamic 

environments such as smart cities and high-frequency trading hubs. 

In conclusion, this paper introduces the first comprehensive AI-OLAP hybrid 

model specifically crafted for risk management in smart commercial complexes. 

It not only enables multidimensional risk interaction but also transforms abstract 

risk categories into actionable intelligence. The model is both a strategic 

dashboard for project managers and a research platform for scholars exploring 

cognitive AI, ethical compliance, and resilience modeling under Industry 6.0. As 

urban infrastructures become more autonomous and interconnected, such models 

will be essential in anticipating, understanding, and mitigating the complex risk 

constellations of future commercial ecosystems. The value of this approach lies 

not only in its analytical sophistication but also in its organizational usability, 

making advanced risk intelligence accessible to decision-makers without 

requiring deep technical expertise. This democratization of risk data analytics 

may ultimately accelerate institutional readiness for the evolving challenges of 

Industry 6.0. 
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 هیبر پا هوش مصنوعیبا  شده یطراح یمجتمع تجار سکیر تیریمدل مد

 ها سکیر یچندبعد لیتحل یبرا (OLAP)ها و  : استفاده از مکعب داده۶صنعت 
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 چکیده

هما و   های تجاری هوشممند بمد دلیمل پیگیمدگی     ، مدیریت ریسک در مجتمع0.4های صنعت  با گسترش فناوری هدف:

های مبتنی بر هوش مصنوعی با چالش جدی مواجمد شمده اسمتی ایمن      تهدیدات نوینی مانند حملات سایبری و ریسک

ها انجام  وشمند این مجتمعمتناسب با الزامات فنی و ه مدل چندبعدی مدیریت ریسکپژوهش با هدف ارائد یک 

 .شود می

 برخط یلیداده، پردازش تحل شیافزا ،هوش مصنوعی یها کیتکن بیاز ترک ق،یتحق نیا در شناسی پژوهش: روش

(OLAP) شمامل سمد بعمد     شمده  یاستفاده شده استی مدل طراحم  ها سکیر ی افتدیساختار لیتحل یو مکعب داده برا
 وهایسنار یساز دیو شب یواقع یها از داده ادهمقابلد است کد با استف یو راهبردها سکیر یها یژگیو سک،ی: نوع ریاصل

 .اند قرار گرفتد یابیمورد ارز

 ،یبریسما  یهما  سمک یاز جملمد ر  ها سکیاز ر یا گسترده فیقادر است ط یشنهادیمدل پ دهد ینشان م جینتا ها: یافته

 نیم متناسمب ارائمد دهمدی ا    یهر کدام راهکارها یو برا ییرا شناسا یو اخلاق یطیمح ستیز ،یمال ،یاتیعمل ،یتمیالگور
 .دهد یم شافزای ٪74از  شیب را یریگ متصمی دقت و داده کاهش ٪71مدل، زمان واکنش بد حوادث را تا 

را  OLAP و هموش مصمنوعی   یبم یچمارچو  ترک  کی بار، نینخست یمدل برا نیا علمی: افزوده ارزشاصالت / 

و  یچندبعمد  لیم تحل سمک، یر یهما  بما داده  ایو امکان تعامل پو کند یهوشمند ارائد م یها مجتمع سکیر تیریمد یبرا
 یسازد یرا فراهم م نیشیپ یبر الگوها یمبتن یراهبردها دیتوص

 یمجتمع تجار سک،یر تیری، مدOLAP ،هوش مصنوعی، 0انقلا  صنعت : ها کلیدواژه

 M15, L86, O33, C88, R32 :موضوعی یبندطبقه
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 مقدمه -1

انمدی در عصمر    را تجربمد کمرده   یا گسمترده  راتییتغ یدر اعصار مختلف صنعت یتجار یها مجتمع
ی در شدند یتر ساختد م راحت یدسترس یبرا یطور محدود در مراکز شهر ها بد مجتمع نی، ایکصنعت 

 یشهر یها تر و خارج از محدوده بزرگ یها ونقل و برق، مجتمع با توسعد حمل دو و سد،عصر صنعت 
 دیم و مراکمز خر  یا رهیم زنج یها فروشگاه نترنت،یو ا ونی، با ورود اتوماسچهاری در صنعت رفتندشکل گ
و در صمنعت   افمت ی شیافزا یو تجربد مشتر یساز ی، تمرکز بر شخص1رشد کردندی در صنعت  نیآنلا
 تمر  یهوشمند و تعامل یسمت فضاهاها را بد معهوشمند، مجت یها و داده هوش مصنوعی، استفاده از 0
را  اهم  مجتممع  نیا تیریو مد یطراح داشتد و یشتریتمرکز ب تیو امن یتالیجیداده و بر تجربد د وقس
 یسماز  نمد یبه ،یور بهره شیچون افزا ییایمزا ها یفناور نیاز ا یریگ اندی بهره از گذشتد کرده تر دهیگیپ
 حمال  یندرعم امما  ؛ (Perez Palha et al, 2024) هممراه دارد را بمد  یو بهبود تجربد مشمتر  ها ندیهز

 داتیمانند تهد ییها سکیکرده استی ر جادیا سکیر تیریخصوص در حوزه مد بد یدیجد یها چالش
از  تمال یجید یهما  یبد فنماور  یو وابستگ هوش مصنوعی یها ستمیدر س یاحتمال یها قصن ،یبریسا

 یتیریو ممد  یلم یتحل یها روش ازمندیهوشمند هستند و ن یتجار یها مجتمع تیریدر مد یمسائل جد
 ی(Das et al., 2024) باشند یم نینو

 ،یمنمابع محاسمبات   تیمحمدود  نیو همگنم  هما  داده یسماز  و ممدل  یآور جممع  یدگیم گیپ لیدلبد
 یهما یفنماور  قیتواند از طرینقص م نیا است وبزرگ دشوار  اسیدر مق هابعضی از پروژه یساز مدل
توجد بد  با ی(Li et al., 2024) ارائد شود انیربد مشت هوش مصنوعیبزرگ و  یهامانند داده شرفتدیپ
دارنمد،   یشمتر یب تیم و عمدم قطع  یدگیم گیفراتمر رفتمد و پ   یاز چارچو  سنت ها سکینوع ر نیا نکدیا

 سمک یر تیریو مد لیتحل یبرا OLAP یها کیها و تکن همگون مکعب داده ییاز ابزارها یریگ بهره
 ،یچندبعمد  یها روشتا با استفاده از  دهند یها امکان م ابزارها بد سازمان نیی ارسد یبد نظر م یضرور

کمرده و   لیم را تحل یتجمار  یهما  مجتممع  یهما  یژگم یو و سمک یابعاد مختلف ر نیب دهیگیتعاملات پ
 نمد یفرآ یاتخاذ کننمدی مشماوره مهندسم    ییو بهبود کارا سکیکاهش ر یبر داده برا یمبتن یماتیتصم
تنها ند ندیفرآ نیا یکند یم فایمدرن ا یمهندس یها پروژه تیریدر مد یا ندهینقش فزا (WPEC) جامع

طمور  بلکمد بمد   رد،یگ یرا در بر م یبردار تا اجرا و بهره یو طراح یزیر پروژه، از برنامد اتیکل چرخد ح
 شیی بما افمزا  دهمد  یرا کماهش مم   هما  سکیو ر ها ندیهز بخشد، یپروژه را بهبود م ییکارا یقابل توجه

 تیریبمد ممد   یابیدسمت  یبمرا  یاتیروش ح کیعنوان بد قیدق تیریمد ،یمهندس یها پروژه یدگیگیپ
 تیریمدل مد کیحاضر بد توسعد  قیراستا، تحق نیدر ا (Fang, 2024) شود یم داریکارآمد پروژه پد

 شیاست کد هدف آن افزا افتدیداده اختصاص  لیتحل یو ابزارها هوش مصنوعیبا استفاده از  سکیر
 هوشمند استی یتجار یها موجود در مجتمع یها سکیو کاهش ر یداریپا



 OLAPو  یبا هوش مصنوع یتجار یها مجتمع یسکر یریتو مد یلتحل

 

 

 یدر طراح یا عمده راتییتغ جادیبد ا، شرفتدیپ یها یو ظهور فناور تالیجیتحول د ،یامروز یایدن در
 یطراحم  یبمرا  هموش مصمنوعی   نمد یدر زمای ی مطالعدشده استمنجر  یتجار یها مجتمع تیریو مد

 کنمد  یمم  جیرا تمرو  یا رشمتد  نیب یهمکار ها دهیاطلاعات قابل دسترس و تبادل ا ،ساختمان هوشمند
Baghalzadeh et al., 2024)).  یهما  انقملا   نیتمر  دهیگیو پ نیدتریاز جد یکیعنوان  بد 0صنعت 

 تیریممد  یالگوها سازی پیادهفراهم کرده استی  ها یفناور نیا یساز ادهیپ یبرا یبستر مناسب ،ینعتص
دقمت و   ،ییتوانمد کمارا  یم یمجتمع تجار کی یساخت و طراح یبرا هوش مصنوعیبر  یپروژه مبتن

انقلا  کد  نیای (Chethana et al., 2023) دهد شیافزا یقابل توجه زانیپروژه را بد م یکل تیموفق
 شیافمزا  یبمرا  ریم نظ یبم  ییهما  ها است، فرصمت  و داده نیانسان، ماش نیبر تعاملات هوشمند ب یمبتن
 یهما  سمک یها و ر با چالش حال درعینبد ارمغان آورده، اما  ها ندیبهبود خدمات و کاهش هز ،یور بهره
کد  یتجار یها مجتمع سکیر تیریدر مورد مد قیتحق تیبستر، اهم نیهمراه استی در ا زین یدیجد

 یشده استدوچندان  برند، یبهره م شرفتدیپ یها یاز فناور
 یهما  ستمیدر س یتیامن یها نقص ،یبریسا یها سکیها شامل ر نوع مجتمع نیا یاصل یها چالش
 یهما  سکیر ژه،یو استی بد تالیجید یها یبد فناور یاز وابستگ یناش یها یداریو ناپا مصنوعیهوش 

 و تیم امن یبمرا  یجمد  داتیم متصل، بد تهد یها ستمیو س ایاش نترنتیبالا بد ا یاتکا لیدلبد یبریسا
 لیدل ممکن است بد هوش مصنوعی یها تمیالگور گر،ید یاندی از سو شدهلیها تبد مجتمع نیا یداریپا

کمد   و عملکمرد منجمر شموند    یریم گ میدر تصمم  ییمغرضاند، بد خطاها اینادرست  یها استفاده از داده
موجمود در دانمش    یها شکاف ند،یزم نیبگذارندی در ا یاثر منف ها ستمیس ییو کارا یداریبر پا تواند یم
 یهما  مجتممع  یطم یمح یها یژگیو و سکیمختلف ر یاجزا نیب دهیگیخصوص در مورد تعاملات پ بد

 یکند یم تیرا تقو سکیر تیرینوآوراند در مد یکردهایبد رو ازین ،یتجار
هوشممند صمورت    یها یو استفاده از فناور سکیر تیریمد ندیکد در زم یفراوان قاتیوجود تحق با

ابعماد   یتممام محمدود بموده و بمد    یبعمد  تمک  یهما  لیبد تحل نیشیاز مطالعات پ یاریگرفتد است، بس
 شتدتمرکز دا یسنت یها سکیبر ر قاتیتحق شتریب ن،یاندی علاوه بر ا صورت جامع نپرداختد بد ها سکیر
در  یتیامن یها نقص ،یبریمانند حملات سا ،ینیب شیپ رقابلیو غ تر دهیگیپ یها سکیوجود ر لیدلبد و
دغدغمد   کیم بمد   تال،یجید یها یبد فناور یاز وابستگ یناش یداریو ناپا هوش مصنوعی یها ستمیس

توانمد در  یم هوش مصنوعیپروژه،  تیریعلاوه بر مد یشده است لیتبد رندگانیگ میتصم یبرا یاساس
کمد بما    یتجار یها تمعجم (Raja et al., 2023).  استفاده شود زین سکیر تیریو مد تیفیکنترل ک

 یهمما انممد، بمما مشممکلات و چممالش شممدهیطراحمم  0بممر اسمماس صممنعت  همموش مصممنوعیاسممتفاده از 
 شیبما افمزا   ی کمد بریسما  یهما  سمک یر :شاملمشکلات  نیاز ا یمواجد هستندی برخ یفرد منحصربد



 1041 بهار /  1/ شماره  /دوره دوازدهمهندسی مدیریت نوینم                                                      0

نموع   نیم ی ااند افتدیشیشدت افزابد یبریسا داتیتهد ا،یاش نترنتیهوشمند و ا یها یبد فناور یوابستگ
هما اسمت کمد     کنتمرل هوشممند، و سمرقت داده    یهما  ستمینفوذ بد س ،یشامل حملات هکر ها سکیر
نیز با  هوش مصنوعی یها سکیر دهندی ارقر تحت تأثیرمجتمع را  یداریو پا تیشدت امنبد توانند یم

خمود   شموند،  یاجمرا مم   هوش مصمنوعی  یها تمیخودکار کد توسط الگور یها و کنترل ها یریگ میتصم
مغرضاند، و عدم تطمابق بما    اینادرست  یها داده ها، تمیمرتبط با نقص در الگور یها سکیبا ر توانند یم
 دهیگیخودکار و پ یها ستمیاستفاده از س ی نیز شامل:اتیعمل یها سکیر مواجد شوندی یطیمح راتییتغ
منجمر   ی آنبمد ناکارآممد   ایرا مختل کرده  یاتیعمل یندهایفرآ تواند یمکد  هوش مصنوعیبر  یمبتن

ی از آنجما  و اقتصماد  یمال یها سکیر نشودی میتنظ یدرستاجزا بد نیکد تعاملات ب یزمان ژهیو شود، بد
در عملکمرد   یداریم است و هرگونمد ناپا  بر ندیهز دیجد یها یدر فناور یگذار دیسرما شود کدناشی می
 یهما  سمک یر منجمر شمودی   یممال  یهما  و خسارت یاقتصاد یها بد از دست دادن فرصت تواند یآنها م
و  سمت یز طیها، حفظ مح و مقررات مرتبط با حفاظت از داده نیدر قوان راتییتغی نیز با و قانون یطیمح

 یتجمار  یهما  موفق مجتممع  یو اجرا یداریپا یبرا یدیتهد تواند یم هوش مصنوعی یمسائل اخلاق
 ،یدر مقابمل خمارج   یمانند داخل شوند، یم یبند طبقد تیبر اساس منبع و ماه ها سکیر هوشمند باشدی

 سکیهر ر کیستماتیس وتحلیل تجزیدبد  یبند طبقد نیی ارهیکنترل و غ رقابلیقابل کنترل در مقابل غ
 کنیمیی لیست طولانی است و تنها بد ذکر همین مقدار بسنده می(Fang, 2024) کند یکمک م
و اجمرا   یطراحم  شمرفتد یپ یهما  یکد با اسمتفاده از فنماور   یتجار یها در مجتمع سکیر تیریمد

عواممل   نی، بم یچندبعمد  یهما  بتواند بما اسمتفاده از روش  داشتد تا جامع  قیتحق کیبد  ازین شوند، یم
 یزممان  ژهیم و موضموع بمد   نیم ای کنمد  لیتحل قیطور دق را بد یتجار یها تمعو ابعاد مج سکیمختلف ر

 ازمندیو ن بوده یسنت یها سکیز رفراتر ا ها سکیر نیا میریکد در نظر بگ کند یم دایپ یشتریب تیاهم
بمد   سمک یر تیریممد  ،یطیشمرا  نیچن درند هست تیریو مد لیتحل ،ییشناسا یبرا یدیجد یها روش
عواممل   نیبم  دهیم گیفراتر رفتد و بتواند تعاملات پ یسنت یها دارد کد از روش ازین یتر شرفتدیپ لیتحل

بمد بهبمود    قیم عم یریادگی .(Pan et al., 2024) کند یرا بررس طیمح یها یژگیو و سکیمختلف ر
 0.4اصول صنعت  .( (Lampe and Meng, 2023کند یکمک م (IDS) نفوذ ییشناسا یها ستمیس

از  عیشمبکد وسم   کبما اسمتفاده از یم    گذاشمتد و  ریتأث] ]مجتمع تجاریساختمان  تیریو مد یبر طراح
 خودکمار اجمازه   و یبانینوآورانمد را پشمت   یاست تما سماختارها   ازیمتصل ن غیره و ها و سنسورها دستگاه
 ها راستا، استفاده از مکعب داده نیدر ا  (Raja et al., 2023). و بهبود دهند تیریخود را مد فیوظا

(Data Cubes)  ی ها لیو تحل OLAPیبمرا  توانمد  یداده مم  لیم تحل یدچندبعم  یابزارهما  عنموان  بد 
 یردیمورد استفاده قرار گ ها سکیر تیریو مد ینیب شیپ ،ییشناسا
 سمک، یر تیریو جمامع بمد ممد    دیجد یکد بتوان با نگاه شود یم یاز آنجا ناش قیتحق نیبد ا ازین
 هوشمند اتخاذ کردی یتجار یها مجتمع یور و بهره یداریپا ،یمنیبهبود ا یرا برا یتر قیدق ماتیتصم



 OLAPو  یبا هوش مصنوع یتجار یها مجتمع یسکر یریتو مد یلتحل

و نوآورانمد دارنمد کمد بتوانمد ابعماد       دیم جد سکیر تیریمد یها بد روش ازین ها سکیها و ر چالش نیا
مهم اسمتفاده از   یایاز مزا کندی لیها را تحل آن نیب دهیگیرا در نظر گرفتد و تعاملات پ سکیمختلف ر

 ,.Mai et al) ها اسمت از داده یعیحجم وس وتحلیل تجزید ییپروژه، توانا تیریدر مد هوش مصنوعی

دنبال آن اسمت کمد بمد    بد یچندبعد یها و استفاده از روش نوآوراندمدل  کیبا ارائد  قیتحق  .(2023
کماهش   یرا بمرا  یممثثرتر  یهما  یها کمک کند تا استراتژ مجتمع نیدر ا رندگانیگ میو تصم رانیمد
 یهما  سمک یر تموان  یچگوند مم » نکدیا رینظ یسثالاتراستا، پژوهش بد  نیا در یندیاتخاذ نما ها سکیر
 ییهما  یچد اسمتراتژ »و « کرد؟ تیریطور مثثر مد هوشمند را بد یتجار یها در مجتمع دهیگیو پ دیجد
 یآن ارائمد ممدل   یو هدف اصل پردازد یم «تر است؟ مناسب ها سکیر یچندبعد تیریو مد لیتحل یبرا

 استی نینو یها یبر فناور یمبتن یتجار یها در مجتمع سکیر تیریمد یبرا دجامع و کارآم
 یمد هوشمند بمر پا  یتجار یها مجتمع یسکر یریتو مد یطراح یقیپژوهش با تمرکز بر مدل تلف

 یریتهوشممند و ممد   ینمو در حموزه معممار    یا (، مسئلدOLAPها ) مکعب داده یلو تحل 0.4صنعت 
و ساختار  یهوش مصنوع یرانی،ا یمعمار یبدر ترک یقتحق نوآوری را مطرح کرده استی یدارپا یشهر
 مشاهده نشده استی یقبل یها نهفتد است کد در پژوهش 0.4محور صنعت  داده

 
 

 پژوهش یشینهو پ ینظر یمبان -2

 سکیر تیریمدل مد»با عنوان  قاًیدق یمقالات افتنیمشخص شد کد  د،یاول یها یتوجد بد بررسبا 
معتبمر دشموار اسمتی در     اتیدر نشمر  «0صنعت  دیبر پا هوش مصنوعیبا  شده یطراح یمجتمع تجار

ی ابتدا بمد  شده است میموضوع بد چند بخش تقس نیا ق،یتحق ینظر یمبان ندیپوشش به یبرا جد،ینت
انمد؛ سمپآ آن دسمتد از     بهمره بمرده   سمک یر تیریمد یبرا هوش مصنوعیکد از  میپرداز یم یالاتمق

اندی در اداممد،   پرداختد سکیر تیریبد موضوع مد 0و صنعت  هوش مصنوعیکد با استفاده از  یمقالات
در  و اند استفاده کرده سکیر تیریو مد لیتحل یبرا OLAP کیکد از تکن میکن یاشاره م یبد مطالعات

 در OLAP کیم و تکن 0صنعت  ،هوش مصنوعی بیکرد کد بد ترک میخواه یرا بررس یمقالات ت،ینها
ممورد   یها و ابزارها روش انیم یا سدیتر و مقا جامع لیساختار بد تحل نیاندی ا پرداختد سکیر تیریمد

مختلمف   یموضموع  یهما  یبنمد  دستد یمقالات مناسب برا یجستجو یبرا استفاده کمک خواهد کردی
 یو موتور جسمتجو  رکتیدا نآی، ساScopus یشناس کتا  یها گاهیمقالات مرتبط، از پا افتنیجهت 
 استفاده شدی نیدر قالب روت ریز یجستجو یارهایاستفاده شدی مع Google Scholarمقالات 

 "Artificial Intelligence": عبمارت جسمتجو:   «هوش مصنوعیبا استفاده از  سکیر تیریمد» -

AND "Risk Management"  یشناس کتا  یها گاهیپادر Scopus0112تعمداد   رکتیدا نآی، سا 
بمد   2427بازه زمانی  در Google Scholarمقالات  یو موتور جستجونتیجد بدون محدودیت زمانی 

بمد   یصمورت عمموم   است کمد بمد   یدنبال مقالاتجستجو بد نیا را بازگرداندی نتیجد 21144تقریباً ، بعد



 1041 بهار /  1/ شماره  /دوره دوازدهمهندسی مدیریت نوینم                                                      14

نمودار زیر، پراکندگی موضوعات و رونمد رو   اندی پرداختد سکیر تیریدر مد هوش مصنوعیاستفاده از 
 دهدیمی را نسبت بد چند سال گذشتد نشان 2420بد گسترش مقالات در سال 

 
 (: پراکندگی موضوعات و روند رو بد گسترش مقالات1نمودار )

Chart No. (1): Distribution of topics and the growing trend of articles 

 

 

 

 

 

 

 



 OLAPو  یبا هوش مصنوع یتجار یها مجتمع یسکر یریتو مد یلتحل

 (: مقالات فیلتر شده مرتبط با موضوع2جدول )
Table No. (2): Filtered articles related to the topic 

/ تحقیقات  شکاف
 آینده

 نتایج
 -/ نویسندگان نویسنده

 سال
 ردیف عنوان مقالد

 های روش بهبود
هوش  ترکیبی
 برای مصنوعی
 ریسک کاهش

 AI ترکیبی های روش -

 ارزیابی برای فازی و
 های پروژه ریسک
 ثرندثم پیگیده

 (Afzal et al., 2021) 

 پیگیدگی ریسک ارزیابی
 با ساخت های پروژه در

 هوش مصنوعی

1 

 ابزارهای ارتقای
 برای ریسک مدیریت
 های پروژه در کاربرد

 تر بزرگ

 ریسک مدیریت ابزار
 یادگیری بر مبتنی
 بهتری عملکرد ماشینی

 دهد می ارائد ها پروژه در

 (Okudan et al., 

2021) 

 مدیریت ابزار طراحی
 دانش بر مبتنی ریسک

 ساختمانی های پروژه در

2 

 در AI کاربرد بررسی
 و محصول طراحی
 های هزیند ارزیابی

 بلندمدت

 هزیند عصبی شبکد
 دقت با را گارانتی و تولید

 بینی پیش بالاتری
 کند می

 (Relich. et 

al.,2021) 

 و تولید هزیند ارزیابی
 طراحی در گارانتی

 جدید محصول

7 

 بیشتر بررسی
 اخلاقی های چالش

هوش  های پروژه در
 مصنوعی

 موفقیت عوامل شناسایی
 گیری تصمیم با مرتبط

هوش  در اخلاقی
 مصنوعی

 (Miller, 2021) 

 پروژه موفقیت عوامل
: هوش مصنوعی

 اخلاقی گیری تصمیم

0 

 زمیند در تحقیق
 های الگوریتم بهبود

 در بینی پیش
 بزرگ های پروژه

 بر مبتنی SVM مدل
GA از دقیقی بینی پیش 
 های پروژه محکم نتایج

PPP دهدمی ارائد 

 (Chou et al., 2013) 

 اختلاف حل دقت بهبود
 از استفاده با پروژه
 هوش مصنوعی ترکیب

1 

 کاربردهای بررسی
 دیگر در مشابد
 ساختمانی های پروژه

 مبتنی سیستمی توسعد
 برای ماشینی یادگیری بر
 در طراحی تداخلات رفع

BIM 

 (Hsu et al., 2020) 

 دانش بر مبتنی سیستم
 تضادهای رفع برای

 BIM در طراحی

0 

 بد مدل گسترش
 های حوزه دیگر

 مالی مدیریت
 ها پروژه

 یادگیری از استفاده
 بینی پیش برای عمیق
 های پروژه نقدی جریان

 پیگیده

 (Cheng et al., 
2018) 

 برای عمیق یادگیری
 جریان بینی پیش

 های پروژه نقدینگی
 ساختمانی

3 
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 بیشتر نقش بررسی

AI مدیریت در 
 دیجیتالی های پروژه

 صنایع در AI کاربرد
 از پشتیبانی برای مختلف

 ها پروژه مدیریت

 (Endo et al., 2012) 

 برای هوش مصنوعی
 عصر در پروژه مدیران

 دیجیتال تحول

0 

 های شرکت بررسی
 مطالعد برای بیشتر

 مشابد موارد

 تحلیل از استفاده
 در فازی مراتبی سلسلد
 پایدار های پروژه ارزیابی

 (Fallahpour et al., 
2020) 

 برای فازی سیستم
 پایداری ارزیابی

 وساز ساخت های پروژه

1 

 های چارچو  بررسی
 های پروژه در مشابد

 IT غیر

 پیشنهادی چارچو 
 ریزی برنامد مشکلات

 کاهش را IT های پروژه
 دهد می

 (Hassani & El 

Bouzekri El Idriss, 
2019) 

هوش  چارچو 
 موفقیت برای مصنوعی
 IT های پروژه

14 

 سیستم کارایی بهبود
بزرگ های پروژه در

 تر

 هوش مصنوعی چارچو 
 خودکار ریزی برنامد برای

 ساختمانی های پروژه
 شد ایجاد

 (Aljebory & 
QaisIssam, 2019) 

 ریزی برنامد چارچو 
 افزارهای نرم با پروژه

BIM و Primavera 

11 

 های روش بررسی
 در فازی پیشرفتد
 تر پیگیده های پروژه

 تخمین برای فازی وشر
 وظایف زمان مدت دقیق

 شد معرفی پروژه

 (Samokhvalov, 
2019) 

 برای شبکد های مدل
 شغل زمان مدت توزیع

12 

 برای مدل بهبود
 تربزرگ های پروژه

 برای ACO مدل
 های سایت ایمن چیدمان
 بود موفق وساز ساخت

 (Ning, 2018) 

 ها مورچد کلنی مدل
 ایمن ریزی برنامد برای

 وساز ساخت سایت

17 

 ML کاربرد بررسی

 غیر های پروژه در
 افزاری نرم

 های الگوریتم ترکیب

ML زمان تخمین برای 
 موفق افزاری نرم پروژه

 کرد عمل

 (Pospieszny, 2018) 
 مدت و تلاش تخمین
 ML با افزاری نرم پروژه

10 

 های مدل بهبود
NLP ارزیابی در 
 ها پروژه اخلاقی

 بر مبتنی مدل توسعد
NLP مطابقت بررسی 
 با ساخت های پروژه

 اخلاقی استانداردهای

 (Salama & El-
Gohary, 2013) 

 خودکار انطباق بررسی
 عملیاتی های طرح
 از استفاده با ساخت

 مداریاخلاق

11 

 سایر در مدل آزمون
 های پروژه
 شرایط و وساز ساخت

 شاخص بر مبتنی مدل
 استفاده با پایدار موفقیت

 های مجموعد تئوری از

 (Akbari, 2018) 

 بر مبتنی بینی پیش مدل
 تهاجمی های مجموعد
 بندی طبقد برای

10 
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 وساز ساخت های پروژه خشن مختلف
 بزرگ

 در ها الگوریتم بررسی
 تر پیگیده های پروژه
 ایمنی خطرات با

 بیشتر

 بهترین تصادفی جنگل
 بینی پیش برای الگوریتم
 های پروژه ایمنی خطرات

 وساز ساخت

 (Poh, 2018) 

 بینی پیش های شاخص
 های پروژه در ایمنی
 یادگیری با وساز ساخت

 ماشین

13 

 برای مدل گسترش
 و تر بزرگ های پروژه
 های پیگیدگی با

 بیشتر زمانی

 مدت دقیق تخمین
 ترکیب با دیوار ساخت
 و SVM های الگوریتم

Firefly 

 (Cheng & Hoang, 
2018) 

 ساخت مدت تخمین
 با دیافراگمی دیوار
 و SVM از استفاده

Firefly 

10 

 های الگوریتم نبود
 برای تصویر پردازش
 در بالاتر دقت
 خودکار انطباق

 ها داده و تصویر پردازش
 با ولی مثثر ابزارهایی
 در عملکردی نواقص
 کاربردها برخی

(Kang& Haas, 
2018) 

هوش  ابزارهای ارزیابی
 بررسی برای مصنوعی
 تمرین خودکار انطباق

11 

 برای الگوریتم توسعد
 افزاری نرم های پروژه

 ارزیابی و تر پیگیده
 بیشتر کارایی

 Extended الگوریتم

ACO بهتری عملکرد 
 و ACO بد نسبت
Firefly بندی زمان در 

 پروژه

 (Rachman & 
Ma’sum, 2017) 

 کلونی ترکیبی سیستم
 برای مورچگان

 افزار نرم پروژه بندی زمان

24 

هوش  از استفاده
 برای مصنوعی

 در جدید های چالش
 پروژه مدیریت

 عنوانبد ماشین یادگیری
 در مثثر ابزارهای از یکی
 پیگیده های پروژه کنترل

 شد معرفی

 (García et al., 

2017) 

 هوش پروژه کنترل
 و روندها: محاسباتی
 ها چالش

21 

 عملکرد بررسی
 در فازی روش
 و متنوع های پروژه

 تر پیگیده شرایط

 گیری تصمیم از استفاده
 پروژه انتخا  برای فازی
 قطعیت عدم شرایط در

 است مثثر

 (Ali et al., 2017) 

 ارزیابی برای فازی وش
 در پروژه سودآوری
 قطعیت عدم شرایط

22 

 آزمایش و بهبود
 دیگر برای تر گسترده
 فناوری های پروژه

 اطلاعات

 ماشین یادگیری الگوریتم
 مشکلات حل در
 مثبتی نتایج بندی زمان

 داد ارائد

 (Kucharska & 

Dudek-Dyduch, 
2016) 

 برای گسترده یادگیری
 کلونی تحلیل و همکاری
 یافتد توسعد های مورچد

27 
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 بد گسترش
 و تر بزرگ های پروژه

 برای تر پیگیده
 عملکرد بهتر ارزیابی

 تکاملی های الگوریتم
 بهبود منابع تخصیص

 اند یافتد

 (Gaitanidis, et al., 

2016) 

 تکاملی های الگوریتم
 سازی بهیند برای ترکیبی

 منابع تخصیص

20 

 در سیستم توسعد
 های محیط دیگر
 پژوهشی و آموزشی

 فازی تحلیل سیستم
 را ها پروژه ارزیابی کیفیت

 دهد می بهبود

 (Dai et al., 2016) 

 پشتیبانی سیستم
 برای گیری تصمیم
 های پروژه ارزیابی

 نوآوری

21 

 این کارگیری بد
 های پروژه در روش
 تر پیگیده افزاری نرم
 تر دقیق ارزیابی برای

 در ای شبکد بندی طبقد
 خیرأت بینی پیش
 افزاری نرم های پروژه

 از بهتری عملکرد
 داشت سنتی های روش

 (Choetkiertikul et 
al., 2015) 

 در خیرأت بینی پیش
 با افزاری نرم های پروژه
 ای شبکد بندی طبقد

20 

 از استفاده بهبود
 در فازی های ورودی
 شبکد های مدل

 عصبی

 الگوریتم از استفاده
 تخصیص برای ژنتیک
 های پروژه در منابع

 ساخت

( Koulinas & 

Anagnostopoulos, 
2012) 

 تسطیح و تخصیص
 از استفاده با ساخت منابع

 ابتکاری فرا الگوریتم

23 

 برای ها مدل بهبود
 سایت اختلافات انواع

 تر پیگیده و شرایط

 در را عملکرد بهترین
 دعاوی نتایج بینی پیش

 های پروژه در سایت
PPP دارد 

 (Mahfouz & 
Kandil, 2012) 

 در دعوا نتیجد بینی پیش
 سایت وضعیت اختلافات
 ML های مدل با

20 

 کاربرد گسترش
 در هوش مصنوعی

 تر پیگیده های حوزه
 لجستیک

 و AI از استفاده
 برای شناسی هستی
 در لجستیک مدیریت
 پیگیده های پروژه

 (Kowalski et al., 
2012) 

 AI های تکنیک کاربرد
 رویکرد: لجستیک در

 بر مبتنی استدلال
 شناسی هستی

21 

 ها الگوریتم بهبود
 های پروژه برای

 با بزرگ
 جدید های محدودیت

 جستجوی الگوریتم
 تأخیر بهبود پراکنده
 بد نسبت ها پروژه

 ممنوعد جستجوی

 (Boejko et al., 
2012) 

 فرا های استراتژی
 مدیریت در ابتکاری
 ساختمانی های پروژه

74 

 های روش بررسی
 بهبود برای ترکیبی

 گیری تصمیم شبکد
 بندی طبقد دقت یکپارچد

 (Chiu, 2011) برای ها تکنیک ترکیب 
 کیفیت بندی طبقد

71 



 OLAPو  یبا هوش مصنوع یتجار یها مجتمع یسکر یریتو مد یلتحل

 انواع در دقت
 افزار نرم

 را افزار نرم کیفیت
 دهد می افزایش

 شبکد رویکرد: افزار نرم
 یکپارچد گیری تصمیم

 بیشتر تحقیقات
 دقت بهبود درباره

 در ها الگوریتم
 تر پیگیده های محیط

 گوستتی فرآیند الگوریتم
 را بینی پیش ترین دقیق
 پروژه زمان تخمین در

 دارد

 (Han et al., 2015) 

 های الگوریتم مقایسد
 برای ماشین یادگیری
 پروژه زمان بینی پیش

 افزاری نرم

72 

 های مدل دقت بهبود
 در جمعی یادگیری
 موفقیت بینی پیش

 شبکد مدل معرفی
 برای فازی عصبی
 موفقیت بینی پیش
 IT فناوری های پروژه

 (Fasanghari, 2015) 

 موفقیت بینی پیش
 از استفاده با ها پروژه
 فازی عصبی شبکد

 تکاملی

77 

 بر تمرکز
 ژنتیک های الگوریتم
 خودکاری در

 ریزی برنامد

 از استفاده بررسی
هوش  های الگوریتم
 بندیزمان در مصنوعی

 وساز ساخت

 (Faghihi et al., 
2015) 

 در اتوماسیون
: وساز ساخت ریزی برنامد

 ادبیات بر مروری

70 

 های مدل بهبود
 افزایش بینی پیش
 کاربرد قابلیت و دقت
 جهانی های پروژه در

 NN از استفاده تأیید
 نتیجد بینی پیش برای

 های پروژه در دعاوی
 هند وساز ساخت

 (Chaphalkar et al., 
2015) 

 دعاوی نتیجد بینی پیش
 وساز ساخت در اختلاف
 NN از استفاده با

 پرسپترون

71 

 مدل کاربرد ارزیابی
 مختلف شرایط در

 PPP های پروژه

SVM-GA دقت 
 بد نسبت بیشتری
 در سنتی های مدل
 اختلافات بینی پیش

 ساخت

 (Chou et al., 2014) 

 پارامترهای سازی هیندب
 با پشتیبان بردار ماشین
 آشفتگی بندی طبقد

 ژنتیک

70 
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 همراه متدهای مورد استفادهفهرست مقالات مرتبط با ریسک به: (٣)جدول 
Table 3: List of articles related to risk along with the methods used 

 

 (Afzal and Yunfei, 2019) :منبع 

 



 OLAPو  یبا هوش مصنوع یتجار یها مجتمع یسکر یریتو مد یلتحل

 Artificial"جستجو:  عبارت :«0و صنعت  هوش مصنوعیبا  سکیر تیریمد»مقالات مرتبط با 

Intelligence" AND "Risk Management" AND "Industry 6.0" طور خاص  عبارت بد نیا
 تیریدر ممد  0صنعت  یها یو تکنولوژ میاز مفاه ،هوش مصنوعیاشاره دارد کد علاوه بر  یبد مقالات

 ی )تنها چند نموند(اند استفاده کرده سکیر
 بمد  Industry 6.0 » (Reddy et al., 2024)کاربردهما  و هما  چمالش  هما،  شمیوه  فنماوری، »مقالمد  

 و مموردی  مطالعمد  از اسمتفاده  بما ی پردازد می 0.4 صنعت در ها داده تحلیل و AI، IoT میان افزایی هم
 خودکمار  تولید و هوشمند گیریتصمیم هافناوری این کد شده داده نشان تکنولوژیک، روندهای تحلیل

عنموان   هوشمند بمد  های یستمو س یو تعامل خبره انسان یتوسعد محاسبات کوانتومی کنندمی تسهیل را
و از راه دور در چمارچو  صمنعت    یمصنوع تیریمدل مد» مقالداندی مطرح شده یشنهادیپ یراهکارها

4.0» (Salepcioglu, 2021) یها بر سازمان 4.0در صنعت  یدیبریه تیریمدل مد ریتأث یبد بررس 
 قیم روش تحق یکنمد  یمم  لیرا تحل نیچو بلاک هوش مصنوعیاستفاده از  یپرداختد و چگونگ یتجار
هموش  استفاده از  های تحقیق،و یافتد نینو یها یدر فناور شرویپ یها سازمان یمورد لیبا تحل یفیک

 یهما  اما چمالش  شود، یها م سازمان یآور و تا  یریگ میباعث بهبود تصم نیماش یریادگیو  مصنوعی
 همگنان وجود داردی یاخلاق

 یهما  پمروژه  اتیم در چرخمد ح  نیماش یریادگیو  هوش مصنوعی یجامع کاربردها یبررس» مقالد
 ها یفناور نینشان داد کد ا ات،یادب کیستماتیبا مرور س (Datta et al., 2024) «وساز صنعت ساخت

وجمود   زیم مراحل ن ریاما امکان گسترش بد سا شوند، یو ساخت استفاده م یزیر عمدتاً در مراحل برنامد
وسماز   سماخت  یها پروژه تیریدر مد هوش مصنوعیادغام  یمثثر برا یبر ارائد راهکارها ها افتدیداردی 
 یکنند یکمک م ندیمرتبط با زمان و هز یها و کاهش چالش ییدارند و بد بهبود کارا دیتأک

هموش   یفنماور  رشیدر هنگام پمذ  سکیر یابیو ارز ییشناسا یها یاستراتژ تیاهم یمقالد بررس
 ،هموش مصمنوعی  ممرتبط بما    یها سکیر تیریو مد ییشناسا تیاهمبد  (Shafik, 2024) مصنوعی

 توانمد  یاسمت و مم   یمتصل متک یها ستمیو س شرفتدیپ ونیکد بد اتوماس 0.4صنعت  طیدر مح ژهیو بد
 قرار گرفتد استی دیکند، مورد تأک جادیا یا بالقوه یسکیر یها تیموقع

 ایاشم  نترنمت ی( و اML) نیماشم  یریادگی(، AI) هوش مصنوعی بینقش ترک یبررس فصل کتا 
 ی نمده یآ بمد بحمث پیراممون    (Eswaran et al., 2024) 0.4بد صنعت  یده ( در شکلIoT) یصنعت

 یپردازد یهوشمند م یها کارخاند
 "Risk Managementجستجو:  عبارت :«OLAP کیبا تکن سکیر تیریمد»مقالات مرتبط با 

AND "OLAP" کیم اختصماص دارد کمد از تکن   یمقالات یعبارت بد جستجو نی: احیتوض OLAP 
و  ScienceDirectماننمد   یتخصصم  یهما  گماه یانمدی پا  استفاده کمرده  سکیر تیریو مد لیتحل یبرا

Springer دستد مقالات هستندی نیا یمناسب برا 



 1041 بهار /  1/ شماره  /دوره دوازدهمهندسی مدیریت نوینم                                                      10

 عبمارت  :«OLAPو  0صمنعت   ،هموش مصمنوعی   بیم با ترک سکیر تیریمد»مقالات مرتبط با 
 "Artificial Intelligence" AND "Risk Management" AND "Industry 6.0"جسمتجو:  

AND "OLAP" 0صمنعت   ،هوش مصنوعیاز  یبیاست کد ترک یدنبال مقالاتبد ،جستجو اریمع نیا 
و موتمور   شناسمی  کتما   یهما  گماه یپاکدام از در هیچ اندی بد کار گرفتد سکیر تیریرا در مد OLAPو 

 بازنگرداندیای را مذکور نتیجدمقالات  یجستجو
 Risk"جسممتجو:  عبممارت :«OLAP کیممبمما تکن سممکیر تیریمممد»مقممالات مممرتبط بمما  

Management" AND "OLAP" اختصماص دارد کمد از    یمقالات یعبارت بد جستجو نی: احیتوض
ماننمد   یتخصصم  یهما  گماه یانمدی پا  اسمتفاده کمرده   سمک یر تیریو ممد  لیم تحل یبرا OLAP کیتکن

ScienceDirect  وSpringer دستد مقالات هستندی نیا یمناسب برا 
بر انبار داده  یمبتن سکیر تیریعموماً حول محور مد OLAPو  سکیر تیریمقالات مرتبط با مد

شده آن پرداختد  یتیریو هم مد افزاری سختکد هر چند هم بد جنبد  شده استدور انجام  یهااز سال
 کردی میمورد بسنده خواه کیمتفاوت است لذا بد ذکر  یبا موضوع ما تا حدود یول است

« اوراق بهمادار  یهما  شمرکت  یبمر انبمار داده بمرا    یمبتنم  سمک یر تیریممد »بما عنموان    یا مقالد
(Chunying & Weiqing, 2009) بمد  اوراق بهمادار  یها در شرکت سکیر تیریمد یاتینقش ح بد

 توانمد  یمم  کمرد یرو نیم کمد ا  دهمد  یمم  نشان ها افتدیی پردازد یم دیبازار سرما یاصل یها عنوان واسطد
 یبهبود بخشد یطور قابل توجهرا بد سکیر تیریمد یور بهره

 عبمارت  :«OLAPو  0صمنعت   ،هموش مصمنوعی   بیم با ترک سکیر تیریمد»مقالات مرتبط با 
 "Artificial Intelligence" AND "Risk Management" AND "Industry 6.0" جسمتجو: 

AND "OLAP و  0صمنعت   ،هوش مصنوعیاز  یبیاست کد ترک یدنبال مقالاتجستجو بد اریمع نیا
OLAP و موتمور   شناسمی  کتما   یهما  گماه یپاکمدام از  در همیچ اندی  بد کار گرفتد سکیر تیریرا در مد
 ای را بازنگرداندیمذکور نتیجدمقالات  یجستجو

 

 های تحقیقشکاف
 کنمد  یم شنهادیو پ ییرا شناسا یتیحما یها استیو س یرفناو یها رساختیبد توسعد ز ازین ندیدر زم -

 Babkin) بپردازند ندیزم نیدر ا یفناور تیریو مد یساز ادهیپ یها چالش یبد بررس یکد مطالعات آت

& Shkarupeta, 2024) . 

 ریو تأث یتعامل انسان و فناور یها بد درک بهتر از چالش ازین رینظ ییها مطالعد شکاف نای -
 یبد بررس یآت قاتیتحق کند یم شنهادیرا برجستد کرده و پ هوش مصنوعیبر  یمحاسبات کوانتوم

 (Breque et al., 2021). بپردازندها بر صنعت  نوظهور و اثرات آن یها حوزه نیا شتریب
و  ها یفناور نیاز ا ندیاستفاده به ندیدر زم شتریبد مطالعات ب ازیحوزه ن نیا یقاتیشکاف تحق -

بد توسعد  یآت قاتیکد در تحق کند یم شنهادیو پ سازد یمرتبط را برجستد م یها چالش یساز برطرف



 OLAPو  یبا هوش مصنوع یتجار یها مجتمع یسکر یریتو مد یلتحل

 نیدر ا یقاتیشکاف تحق ی(Shafik, 2024) شودی زها تمرک داده تیریکار و مد یروین یها مهارت
و  تالیجید یمانند محاسبات لبد، دوقلوها ینوظهور یها یفناور  ندیدر زم شتریبد مطالعات ب ازیحوزه ن
 ی(Subbiah, et al., 2024) یکند یرا برجستد م 0.4صنعت  یجزاا گریبا د ها یفناور نیادغام ا

و  داریتحول پا یدر راستا ها یفناور نیا یریکارگ بر توسعد و بد شود یم دیتوص ،یمطالعات آت یبرا -
کمک کندی  یرقابت یبد برتر یابیو مهندسان در دست یتمرکز شود تا بتواند بد رهبران صنعت یرقابت
(Eswaran et al., 2024)ی 
 یدر اجرا تیریها و مد نقش ادغام دانش داده تر قیعم یبد بررس یکد مطالعات آت شود یم شنهادیپ -

 (Mccarthy, 2022) فراهم شود دارتریتوسعد پا یبرا ندیبپردازند تا زم 0.4صنعت  زیآم تیموفق

 لیپرداختد شود تا بتوان پتانس شتریملاحظات ب نیبد ا یکد در مطالعات آت دهد یم شنهادیپ سندهینو -
 ی(Salepcioglu, 2021) و مثثر بد کار گرفت منیطور ا را بد 0.4کامل صنعت 

 یها سکیر تیریو مد ییشناسا یمثثرتر برا یها بد توسعد روش یآت قاتیکد تحق شود یم شنهادیپ -
 ی(Sharma et al., 2024) بپردازندصنعت  نیدر ا هوش مصنوعی دهیگیپ
و  یساز کپارچدی شرفتدیپ یها کیها با استفاده از تکن چالش نیمنظور پرداختن بد ارا بد ندهیآ قیتحق -
 ی(Chunying & Weiqing, 2009) یدهند یم شنهادیپ نیماش یریادگی

 تحقیقات کد است نیاز :عمومی فناوری های پروژه در شناسی روش کارایی و عملیاتی های چالش -
 ی(Liang et al., 2024)کنند  تمرکز فناوری مختلف های حوزه در ها چالش این بررسی بد آینده

 
 

 شناسی پژوهشروش -3

 معمماری  و طراحی حوزه در کد ریاضی سازی مدل بر مبتنی و یا توسعد -یژوهش از نوع کاربردپ
 انجام شده استی ی( و هوش مصنوعOLAP) یچندبعد یها داده یلتحل یکردو با رو

آوردن واریمانآ و غیمره و سمپآ     بد دسمت ابتدا پانزده مجتمع جهت شامل  یقتحق یآمار جامعد
از منابع  یریگ کد با بهره یمیاقل یو پارامترها یرانیا یمعمار یبر اساس الگوهاپنجاه مجتمع منتخب 

از  نظرسمنجی و صمنعت سماخت(    یهما  و بانمک داده  یمعممار  یهما  نقشمد  یمدانی، )مطالعمات م  یدثانو
 Data) هما  دادهو بما تکنیمک افمزایش     یدگرد یآور جمعتجاری  های مجتمع یانمشترمتخصصان و 

Augmentation) روشتوسعد یافمت تما ممدل قابلیمت تعممیم بمالاتری پیمدا کنمدی          بد هزار نموند 
نماینده برای  های داده، بندی شدهو طبقد( Purposeful Samplingهدفمند ) صورت بد یریگ نموند

ی معیارهای انتخا  شامل تنوع اقلیمی، نوع بافمت شمهری، سماختار فضمائی و سمطح      مدل انتخا  شد
( در مدل Cross-Validationمتقاطع ) یبا اعتبارسنج یینموند نها بودی ها مجتمعریسک عملکردی 

سماختد،   محقق ی ها شامل پرسشنامد داده یگردآور ابزار گرفتد استیمورد آزمون قرار  یهوش مصنوع
 یسماز  و نرممال  یاست کد پآ از استانداردسماز  OLAPمکعب  یها و داده شده سازی یدشب یها داده
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 وپمنج  چهمل و با مشمارکت   ساختاریافتداز طریق پرسشنامد نیمد  ها داده اندی کار رفتد بد یلدر تحل یآمار
و سمپآ در محمیط    آوری جممع نفر از متخصصین حوزه معماری، مدیریت ریسک و هوش مصمنوعی  

OLAP شدندی دهی سازمان 
 یمب از ترک هما اسمت و   داده تحلیمل  بمرای  هما  داده مکعمب  طراحی شامل پژوهش این اصلی روش

 را هما  ریسک مختلف ابعاد تا دهد می امکان ها سازمان و بداستفاده شده است  یفیو ک یکم یها روش
 آوری جممع در بخش کیفی با استفاده از تکنیک دلفمی محمدود بمرای     یکنند بررسی گوناگون زوایای از

ریسک، اصمول و اصمول فرعمی صمنعت شمش و       معیارهایو  ها شاخصاصلی و فرعی و  های ریسک
 سمنتی  سمی تی شناهسم در ادامد جهت ساماندهی مفاهیم، از  و، از تکنیک تاپسیآ بندی اولویتجهت 

بما دو   یآموزش مدل هوش مصنوعپویا( استفاده گردیدی  -محور )بر پاید هوش مصنوعی)ایستا( و داده
( انجام گردیدی EfficientNet, ResNet) های تکنیکو با ( CNNو  ANN) یقعم یشبکد عصب

 یاسمتراتژ  یشنهادو پ ها یسکر بینی یشپ یدوم برا  و شبکد ییفضا یدمانچ یلتحل یاول برا ی شبکد
و از تمابع   بمودن ممدل   غیرخطمی مخفی و افمزایش   های لاید سازی فعالبرای  ReLUاز تابع  مقابلدی

انتخما  اسمتراتژی بهینمد جهمت      نهایتماً و تعیین احتمال و  ها خروجی سازی نرمالسافت مکآ برای 
هما و روش   وزن سمازی  ینمد به یبمرا  SGDو  Adam همای  الگوریتماز  مقابلد با ریسک استفاده شدی

Cross-Validation برازش یشاز ب یریجلوگ یبرا (Overfittingبد ) ممدیریت  در کار گرفتد شدی 
 شمود  می طراحی اصلی بعد سد با ها داده مکعب ،هوش مصنوعی بر مبتنی تجاری های مجتمع ریسک

 یاست ریسک مدیریت و تحلیل فرآیند از کلیدی جنبد یک دهنده نشان کدام هر کد
 مربمو   مکعب اول ها: بعد ریسک آن: ابعاد ابعاد دهی سازمان نحوه و ها داده مکعب تشریح ساختار

 از خماص  دسمتد  یمک  دهنده نشان ریسک نوع هری است تجاری مجتمع در موجود های ریسک نوع بد
 یدنبگذار تأثیر مجتمع عملکرد بر است ممکن کد است ها ریسک

 و اطلاعمات  امنیمت  نقم   هکمری،  حمملات  ی )ماننمد بریسما  سکیرشامل:  سکیر یدستد اصل
 و بینمی  پمیش  خطاهمای  الگموریتمی،  همای  نقمص  )ماننمد  هوش مصمنوعی (، ریسک DDoS حملات

 خرابمی  و فنی های قطعی خودکار، های سیستم در نقص جملد ی )ازاتیعمل سکیرنادرست(،  تصمیمات
 و گمذاری  سمرماید  بمازده  کاهش عملیاتی، های هزیند ی )افزایشمال سکیری، قانون سکیرتجهیزات(، 
 مجتممع  عملیمات  بر کد وهوایی آ  تغییرات و طبیعی بلایای جملد ی )ازطیمح سکیربازار(،  نوسانات

 میحمر  سمک یری، ریم گ میتصمم  سمک یریمی،  اجرا سمک یر، تمیبد الگور مربو  سکیرگذارند(،  می اثر
 مربمو   قانونی های مسئولیت و ها داده از حفاظت قوانین در تغییرات ی )شاملاخلاق سکیری، خصوص

 حمملات  شمامل:  سمک یدستد ر ریز کیتکنولوژ راتییتغ سکیری، فرهنگ سکیر(، هوش مصنوعی بد
، سممتمیس نقممص(، DDoS حممملات و اطلاعممات امنیممت نقمم  هکممری، حممملات ی )ماننممدبریسمما

 یخطاهما ، ارتبا  قطعی، اتیعمل یها ستمیس، مدل اسیبای، انسان اشتباه، تمیالگور نقصی، کلاهبردار
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یی، آ  و هموا  راتییم تغی، نم یب شیپرقابلیغ یها ندیهزی، گذار دیسرما سکیر، بازار نوساناتی، ستمیس
، هما  داده تیم امنی، خصوصم  میحر نق ، تطابق با مقررات عدم، دیجد یها استیسی، عیطب یدادهایرو
ی، ناکماف  آمموزش ی، انسمان  یخطما ، کننمدگان  تمأمین  تنوع، نیتأم رهیزنج، عیسر توسعدی، ریپذاسیمق
 دوم هما: بعمد   ریسک های ویژگی بازار نوسانات، رساختیز یداریپا، مداوم نظارت، بانیپشت یها ستمیس

ی گیمرد  می بر در را ریسک ارزیابی کلیدی های شاخص کد است ها ریسک های ویژگی بد مربو  مکعب
 وقموع  احتمال: وقوع مجتمع، احتمال بر ریسک هر بالقوه ثیرأت میزان: از شدت اند عبارت ها ویژگی این
 لازم هزینمد : مقابلد است، هزیند نیاز ریسک بد واکنش برای کد زمانی مدت: واکنش ریسک، زمان هر
 نوسمانات  ماننمد  خمارجی  عوامل از ناشی ثیراتأت: خارجی اثراتی ریسک اثرات با مقابلد یا کاهش برای
: هسمتند، پایمداری   ممرتبط  سازمان عملکرد بد کد داخلی ثیراتأت: داخلی قانونی، اثرات تغییرات و بازار

 دقیق بینی پیش امکان: بینی پیش یابد، قابلیت می کاهش یا افزایش زمان مروربد ریسک اینکد ارزیابی
 یوابسمتگ  یماندگار یریرپذییتغ ی،اتیعمل یها ندیهز ،تعداد رخدادها ی،طیمح یثرگذارریسک، ا وقوع
بمر   ریبمر کارکنمان تمأث    ریتمأث  ،اثمرات بلندممدت   ،ممدت  مقاومت اثرات کوتماه  یریپذ انعطاف یرساختیز

 یاحتمال، فرکانآ ،یعوامل خارج یداخل ملعوا ،انیمشتر
ی دارد اختصماص  ریسک با مقابلد های استراتژی بد مکعب سوم ریسک: بعد با مقابلد های استراتژی

 هما  آن وقوع از جلوگیری یا ها ریسک اثرات کاهش برای کد دارند اشاره هایی روش بد ها استراتژی این
 :هستند زیر موارد شامل ها استراتژی این از برخیی شوند می استفاده

 بمد  تصممیم : ریسک ریسک، پذیرش وقوع احتمال یا شدت کاهش برای اقداماتی: ریسک کاهش
 ثالمث  شمخص  بمد  ریسمک  مسمئولیت  انتقال: ریسک محدود، انتقال متقابل اقدامات و ریسک پذیرش

 آن بمد  ورود عمدم  یما  ریسمک  کاممل  حمذف  بمد  منجر کد اقداماتی: ریسک از ، جلوگیری(بیمد مانند)
، ممدل  یبمازطراح هما،   آن تغییرات بررسی و ها ریسک وضعیت بر دائمی نظارت: مستمر شود، پایش می
، ممدل  یبمازطراح ، اسیم با شیآزمما ، هما  سمتم یس یبانیپشمت ، تمال یجیراه د نقشمد ی، گذار دیسرما تنوع
، هما  سمتم یس یبانیپشمت ی، اضماف  بانیپشمت  یهما  سمتم یس، هما  سمتم یس یبانیپشمت ی، آموزشم  یها برنامد
، و توسمعد  قیم تحق گسمترش ، بمازار  لیم تحل، و توسمعد  قیم تحق گسمترش ، رسماخت یز یریپمذ  اسیمق
 لیم تحلی، رمزنگمار  یارتقما ی، رمزنگار یارتقا، بازار لیتحل، انیبا مشتر تعامل، ها استیس یروزرسان بد
، کننمدگان  تأمین تنوع، تالیجیراه د نقشدی، اضاف بانیپشت یها ستمیس، و توسعد قیتحق گسترش، بازار

 نیم جمامع ا  لیم تحل یبمرا ی بازار لیتحل، آ  و هوا مدیبی، گذار دیسرما تنوع، و توسعد قیتحق گسترش
 است: ریبد شرح ز جیشده، نتا ارائد یارهایبا توجد بد مع ارهایرمعیو ز ها سکیمجموعد از ر

 یکلاهبردار ستم،ینقص س ،یبری: حملات ساارهایرمعیزی، بریسا سکیر -
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 زمانی، بریگسترش حملات سا لیدلوقوع: بالا بد احتمال، بالا اری: بسشدت :ارهایمع لیتحل
: یو داخل یخارج ریتأثی، تخصص یبد ابزارها ازیکاهش: بالا، با ن ندیهز، عیواکنش سر ازمندیواکنش: ن

، نیی: پایریپذ ینیب شیپ، نوظهور یها سکیر لیدلبد نیی: پایداریپا، ها و خدمات بر داده یقو
 یبالاست یریپذ مقاومت و انعطاف ازمندیو مقاومت: ن یریپذ انعطاف، نیی: نسبتاً پایطیمح یاثرگذار
 مدل اسیبا ،یاشتباه انسان تم،ی: نقص الگورارهایرمعیزی: اتیعمل سکیر -
 ندیهز، عیواکنش: بد نسبت سر زمان، وقوع: متوسط تا بالا احتمال، : متوسطشدت :ارهایمع لیتحل

انعطاف  ازمندی: نیریپذ و انعطاف یداریپا، ها و عملکرد : بالا، بر دقت مدلیداخل ریتأث، کاهش: متعادل
 یداریبالا و پا

 ینیب شیپبلرقایغ یها تیموقع ،یگذار دیسرما سکی: نوسانات بازار، رارهایرمعیزی: مال سکیر
: یاتیعمل یها ندیهز، نیی: پایریپذ ینیب شیپ، وقوع: متوسط تا بالا احتمال، : بالاشدت :ارهایمع لیتحل
 یریو مقاومت: متغ یریپذ انعطاف، بالا

 یعیطب یدادهایرو ،ییوهوا آ  راتیی: تغارهایرمعیزی: طیمح سکیر -

ی، : قویخارج ریتأث، بالا اریکاهش: بس ندیهز، وقوع: متوسط احتمال، بالا اری: بسشدت :ارهایمع لیتحل
 : بالایماندگار
 ها داده تیامن ،یخصوص می: نق  حرارهایرمعیزیی: اجرا سکیر -

 ، انعطاف بالا ازمندیو مقاومت: ن یریپذ انعطاف، کاهش: بالا ندیهز، : بالاشدت :ارهایمع لیتحل
 عیتوسعد سر ،یریپذ اسی: مقارهایرمعیزی: ریگ میتصم سکیر -
 ، : بالایریرپذییتغ، نیی: پایطیمح یاثرگذار، : متوسط تا بالاشدت :ارهایمع لیتحل

 کنندگان نیتنوع تأم ن،یتأم رهی: زنجارهایرمعیزی: خصوص میحر سکیر -
 : متوسطیطیمح یاثرگذار، کاهش: بالا ندیهز، و احتمال وقوع: متوسط تا بالا شدت :ارهایمع لیتحل

 یآموزش ناکاف ،یانسان یخطا: ارهایرمعیزی: اخلاق سکیر -
 نیی: پایریرپذییتغ، وقوع: بالا احتمال، : متوسطشدت :ارهایمع لیتحل
 نظارت مداوم بان،یپشت یها ستمی: سارهایرمعیزی: فرهنگ سکیر -
 نیی: پایطیمح یاثرگذار، کاهش: متوسط ندیهز، تا متوسط نیی: پاشدت :ارهایمع لیتحل
 نوسانات بازار رساخت،یز یداری: پاارهایرمعیز: کیتکنولوژ راتییتغ سکیر -

 نیی: پایریپذ ینیب شیپ، : بالاشدت :ارهایمع لیتحل
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 0در صنعت  هوش مصنوعیهای طراحی مجتمع تجاری با استفاده از ریسک بندی دستد(: 1جدول )
Table No. (5): Classification of risks in designing a commercial complex using artificial 

intelligence in industry 6 

 

 یسممتمیس یقطممع ارتبمما ، خطاهمما   ،یاتیممعمل یهمما سممتمی: سارهممایرمعیزی: قممانون سممکیر -
و کارکنان:  انیبر مشتر ریتأث، کاهش: متوسط تا بالا ندیواکنش و هز زمان، : بالاشدت :ارهایمع لیتحل
و  سمک یاز نقما  ضمعف و قموت همر دسمتد ر      یتمر  کامل یابیتا ارز کند یجامع کمک م لیتحل نیا با
 یداشتد باشیمکاهش اثرات هرکدام  یبرا یتر ندیبه تیریو مد داشتد باشیممرتبط با آن  راتیتأث

 از تمری  جمامع  تحلیمل  امکمان  هما،  داده مکعب در ابعاد از یک هر مکعب: تقاطع ابعاد تقاطع تحلیل
 سمایبری  همای  ریسک شدت :مثال عنوانبدی کند می فراهم را ها آن با مقابلد های استراتژی و ها ریسک

باشد  ها داده از حفاظت برای بیشتر گذاری سرماید بد نیاز دهنده نشان تواند می مقابلد هزیند با ارتبا  در
 توانمد  ممی  ریسمک  کماهش  همای  استراتژی با تعامل در هوش مصنوعی های ریسک وقوع و یا احتمال

دهمد همگنمین    پیشمنهاد  را خودکمار  گیمری  تصمیم بهبود و مصنوعیهوش  های الگوریتم سازی بهیند
 کمارایی  بهبمود  و ضمعف  نقما   شناسمایی  بمد  مسمتمر،  پمایش  بما  همراه عملیاتی های ریسک پایداری
 جوانمب  تمامی تا کند می کمک گیران تصمیم بد ها داده مکعب این یکند می کمک خودکار های سیستم
ی کننمد  انتخما   بهینمد  صورتبد را ریسک با مقابلد های استراتژی و کرده تحلیل زمان هم را ها ریسک
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 فمراهم  را هما  آن همای  ویژگمی  و هما  ریسمک  بین پیگیده تعاملات شناسایی امکان مدل این ،یتدرنها

 .کند می کمک ثرترثم و بهتر تصمیمات اتخاذ در ها سازمان بد و سازد می

 

 ها(: نمایش مفهومی مکعب داده0(تصویر
Figure (6): Conceptual representation of the data cube 

 

 ها‌داده وتحلیل تجزیه -4

هموش   با شده طراحی تجاری مجتمع یک برای مختلف های ریسک پروژه، این ها: درداده آوری جمع -
های تاریخی است کمد بما اسمتفاده از تکنیمک     بررسی شده و شامل داده 0 صنعت اساس بر مصنوعی

ای و مقایسد تابع توزیمع و  و با مقایسد آماری، تحلیل خوشد (Data Augmented)ها افزایش داده
 یشده است، صحت سنجی هوش مصنوعیهای های استراتژیک ریسکبا توجد بد داده

 اسمتفاده  هما  ریسک تر کلان بررسی برای Roll-Up از ابتدا ها، داده : برایOLAP توابع از استفاده -
 کمل  تموانیم  ممی  جداگانمد،  طمور  بمد  ریسک هر جزئیات مشاهده جایبد تابع، این از استفاده با یشود می

 بینیم می نتیجد، دری ببینیم را آنها های ویژگی میانگین و کرده تجمیع تر کلی سطح یک در را ها ریسک
 Drill-Down بما  سمپآ ی اسمت  متوسمط  هما  آن وقموع  احتمال و بالا ها ریسک شدت یطورکل بد کد

 بررسمی  حملات از خاصی نوع سایبری های ریسک برای مثلاً یافت،دست بیشتری جزئیات بد توان می
 بمرای ی کنمیم  بررسمی  خماص  ریسمک  نموع  یک از بیشتری جزئیات توانیم می مرحلد، این در یشود می

کنمیمی   پیمدا  دسمت ( فیشینگ ،DDoS) حملات نوع مانند تری خاص جزئیات بد سایبری، های ریسک
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 گیمری  تصممیم  بمد  کد کنیم می پیدا دست ریسک نوع هر از تری دقیق های داده بد Drill-Down با
 یکند می کمک بهتر

 Dice بما  سمپآ  و کمرده  تحلیمل  را سمایبری  همای  ریسک فقط Slice با Dice و Slice تحلیل -

 اسمتفاده  تمابع  ایمن  از یشموند ممی  بررسی را مالی و سایبری ریسک دستد دو بین مشترک های ویژگی
( غیمره  و هزینمد  احتممال،  شمدت، ) هما  آن های ویژگی اساس بر را سایبری های ریسک تنها تا کنیم می

 های ویژگی از بهتری درک تا کرد وتحلیل تجزید جداگاند صورت بد توان می را ها داده اینی کنیم بررسی
 و انتخما   را ممالی  و سمایبری  های ریسک از ترکیبی ،Diceمرحلد  دری بد دست آورد سایبری ریسک
 کنیم می مقایسد یکدیگر با را وقوع احتمال و شدت مانند مشترک های ویژگی

 
 (: مراحل اجرای روش تحقیق3) تصویر

Image number (7): Steps in implementing the research method 

 

ها در مقابل معیارها یا شاخص آنها همراه زیر دستد ریسک دهای اصلی را بابتدا همد دستد ریسک
هما و انتخما    دسمت آممده از ریسمک    دهای آن )جدول شماره هشت( خلاصمد نتمایج بم   اساس داده بر

 ،یبریحملات سا اریمع ریبا ز یبریسا سکیراستراتژی جهت رسیدن بد استراتژی مقابلد انجام دادیمی 
 اسیم و با یاشمتباه انسمان   تم،ینقص الگمور  اریمع ریبا ز یاتیعمل سکیو ر یو کلاهبردار ستمینقص س
شیپم قابل ریغ یهاتیو موقع یگذاردیسرما سکینوسانات بازار، ر یارهایمع ریبا ز یمال سکیمدل ر
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بما   یمی اجرا سمک یر ،یعیطب یدادهایو رو ییو هوا آ  راتییتغ یارهایمع ریبا ز یطیمح سکیر ،ینیب
و  یریپذاسیمق یهااریمع ریبا ز گیری تصمیم سکیها، رداده تیو امن یخصوص مینق  حر اریمع ریز

 سمک ی، رکننمدگان  تمأمین و تنوع  نیتأم رهیزنج یارهایمع ریبا ز یخصوص میحر سکیر ع،یتوسعد سر
 یهاستمیس یارهایمع ریبا ز یفرهنگ سکیر ،یناکاف موزشو آ یانسان یخطا یارهایمع ریبا ز یاخلاق
و نوسمانات   زیرسماخت  یداریم پا یارهایمع ریبا ز کیتکنولوژ راتییتغ سکیو نظارت مداوم، ر بانیپشت

را بما   یسمتم یس یقطمع ارتبما  و خطاهما    ،یاتیم عمل یها ستمیس یارهایمع ریبا ز یقانون سکیبازار، ر
 ی،داریم پا ی،داخلم  ریتمأث  ی،خمارج  ریتمأث  ،کماهش  ندیهز ،وقوع زمان واکنش ،احتمال ،شدت یارهایمع
 ی،مانمدگار  ی،ریرپمذ ییتغ ی،اتیم عمل یهما  نمد یهز ،تعداد رخمدادها  ی،طیمح یاثرگذار ی،ریپذ ینیب شیپ

 ریتأث ،بر کارکنان ریتأث ،اثرات بلندمدت ،مدت اثرات کوتاه ،مقاومت ی،ریپذ انعطاف ی،رساختیز یوابستگ
ی، فرکانآ، پیگیدگی و استمرار را با استفاده از تحلیل مکعب عوامل خارج ی،عوامل داخل ،انیبر مشتر
 یمیاعمال کن یلیتحل یازهایبر اساس نرا و رول داون(   ها )اسلایآ، دایآ، رول آداده

 یی بمرا میده یم شیها را نما خاص از داده دیلا کیها را برش زده و تنها  مکعب داده، آیاسلا در
 یا دیم لا م،یکنم  لیرا تحل« شدت» اریو مع یبریسا سکیمرتبط با ر یها فقط داده میمثال، اگر بخواه

اسمت   «یکلاهبمردار »و  «سمتم ینقمص س » ،«یبریحمملات سما  » یارهما یمع ریکد شامل اطلاعات ز
چنمد بععمد را انتخما  کمردی ممثلاً       بیم هما بما ترک   از داده رمجموعدیز کی یآدا در یشود یم اجاستخر

و « احتمال وقوع» یارهایرا با مع یاتیعمل سکیو ر یبریسا سکیمربو  بد ر یها فقط داده میتوان یم
و  سمک یر چنمد  ایاثر متقابل دو  ،دهد یبد ما اجازه م بیترک نیی امیکن سدیمقا «یاتیعمل یها ندیهز»
تممام   میمثال، اگمر بخمواه   یی براکند یسطح بالاتر جمع م کیبد ، رول آپی در میرا مشاهده کن اریمع
 یها را بمد سمطح کلم    داده میتوان یم م،یمشاهده کن کپارچدیصورت  را بد یبریسا سکیر یارهایمع ریز
کمل   یبمرا  «یداریم پا» ایم  «یخارج ریتأث»مثل  یارهایمع ب،یترت نیی بد امیجمع کن یبریسا سکیر

شمده و   اسمتفاده  هما  ریسک تر کلان ده و برای بررسیداده  شیمجموع نما ای نیانگیم صورت بددستد 
 شدت میانگین: دست آمد در مجموع دب داشتد ها ریسک همد وقوع احتمال و شدت از کلی ارزیابی یک

 در 0.77=  0( / 0+1+0+3+0+0: )وقموع  احتممال  میانگین 3.77=  0( / 3+3+0+0+3+1: )ها ریسک
بمد  ، (Drill-Down) در یاسمت  متوسمط  ها آن وقوع احتمال و بالا ها ریسک شدت یطورکل بد نتیجد،

 سکیر» اریرا بد مع یمال سکیمربو  بد ر یها مثال، اگر داده یی براشوند یم دیتجز یتر یسطح جزئ
 یوابسمتگ »و  «یریرپمذ ییتغ»مثمل   یتمر  یجزئم  یارهما یمحمدود کمرده و سمپآ مع    «یگذار دیسرما
 سمک یر یارهما یاز مع شمده  کیم تفک یها داده یبر مبنا یتر قیدق لیتحل م،یده شیرا نما «یرساختیز
انمواع   یابیارز یبرا یو کارآمدتر تر قیعم لیبد تحل توان یمراحل، م نیانجام ا با داشتی میخواه یمال
 هما  سمک یبهتمر ر  تیریممد  یبمرا  کیاستراتژ یها یریگ جدیو نت افتیها دست آن راتیو تأث ها سکیر

 تمری  خماص  جزئیات بد شده و بررسی حملات از خاصی نوع سایبری های ریسک برای ردیاستخراج ک
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 احتممال  ،14=  شدت: DDoS کرده استی حملات پیدا دست( فیشینگ ،DDoS) حملات نوع مانند
 های داده بد Drill-Down با 0=  هزیند ،1=  احتمال ،0=  شدت: فیشینگ حملات 0=  هزیند ،3= 

 با تحلیل یکند می کمک بهتر گیری تصمیم بد تواندکد می کرده پیدا دست ریسک نوع هر از تری دقیق
Slice و Dice  و باSlice با سپآ و کرده تحلیل را سایبری های ریسک فقط Dice  همای  ویژگمی 
 تنهما  تما  شمده  اسمتفاده  تمابع  ایمن  از یشمدند  بررسمی  را مالی و سایبری ریسک دستد دو بین مشترک
ی کنمیم  بررسمی ( غیمره  و هزینمد  احتممال،  شمدت، ) ها آن های ویژگی اساس بر را سایبری های ریسک
 3: مقابلمد  هزینمد  0: وقوع احتمال 1: شدت :است زیر شکلبد سایبری های ریسک بد مربو  های داده
 وتحلیمل  تجزیمد  جداگانمد  صمورت  بد توان می را ها داده این 0: خارجی اثر 0: داخلی اثر 1: واکنش زمان
 از ترکیبمی  ،Diceدر تحلیمل   یبمد دسمت آورد   سمایبری  ریسمک  همای  ویژگمی  از بهتری درک تا کرد

 یکمدیگر  با را وقوع احتمال و شدت مانند مشترک های ویژگی و انتخا  را مالی و سایبری های ریسک
 احتممال  ،0: سمایبری  وقموع  احتممال  0: مالی شدت ،1: سایبری شدت دهنده نشانشد و نتایج  مقایسد
 بود کد در نهایت بد انتخا  استراتژی مقابلد خواهیم رسیدی 0: مالی وقوع
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 ها و انتخا  استراتژی مقابلددست آمده از ریسک د: خلاصد نتایج ب) 0جدول )
Table No. (8): Summary of results obtained from risks and choice of coping strategy 

 
 

 گیری نتیجه و بحث -5
 و داشمتد باشمیم   هما  ریسمک  از تمری  عمیق و تر دقیق تحلیل تا کند می کمک ما بد OLAP مدل
 عنموان بمد  کنیم تعیین ها ریسک های ویژگی و تعاملات اساس بر را بهیند مقابلد های استراتژی بتوانیم
 اجتنما   و کماهش  اسمتراتژی  دارند، بالایی وقوع احتمال و شدت کد سایبری های ریسک برای مثال،

 یبرا استی تر مناسب واگذاری و کاهش استراتژی مالی، های ریسک برای کد یدرحال شود، می پیشنهاد
 را ارهما یرمعیو ز هما  سمک یجمامع ر  لیتحلشده،  ارائد یهاشاخصو  ارهایرمعیبا ز ها سکیهمد ر لیتحل

مرتبط با  یارهایمع ریهمد ز یشدت و احتمال وقوع برا یارهایمع یبررس، آیاسلادهیم: در انجام می
( و یو کلاهبمردار  سمتم ینقمص س  ،یبری)حملات سا یبریسا یها سکیگفت کد ر توان یم ها، سکیر
( از شمدت و  ینم یب شیپم رقابلیغ یها تیو موقع یگذار دیسرما سکی)نوسانات بازار، ر یمال یها سکیر

حساس باعث  یتجار یها ستمیدر س ژهیو بد توانند یم ها سکیر نیی ابرخوردارند یاحتمال وقوع بالاتر
و  بانیپشمت  یهما  سمتم ی)س یفرهنگم  یهما  سمک یشوندی در مقابل، ر یاتیو عمل یمال نیسنگ یضررها
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شدت و احتمال وقموع نسمبتاً   ( از یو آموزش ناکاف یانسان ی)خطا یاخلاق یها سکینظارت مداوم( و ر
 توجد استی قابل یها بر منابع انسان آن راتیبرخوردارند اما تأث یکمتر
 یهما  سمک یکمد ر  شمود  یمشماهده مم   ،یداریو پا یریپذ ینیب شیپ یارهایمع بیترک دریآ، دا در
و  رسماخت یز یداریم )پا کیم تکنولوژ یها سکی( و ریعیطب یدادهایو رو ییوهوا آ  راتیی)تغ یطیمح

 یهما  سمک یی رشموند  یمم  یداریدارند و باعث کاهش پا یکمتر یریپذ ینیب شینوسانات بازار( معمولاً پ
مختلمف   یها و واکنش یمسائل قانون یدگیگیپ لیدلها( بد داده تیو امن یخصوص می)نق  حر ییاجرا

 دارندی یکمتر یریپذ ینیب شیپ زیمختلف، ن طیدر شرا
 ازمنمد ین یو قمانون  یبریسا یها سکیکاهش و مقاومت، ر ندیهز یارهایتوجد بد مع با، رول آپدر 

 یهما  نمد یهز ،یبریسما  یها سکیمثال، در ر یو کاهش هستندی برا تیریمد یبرا یشتریب یها ندیهز
در  ن،یمقابلد با نقص لازم استی همگن یها ستمیس یها یبانیو پشت یبریسا تیامن نیتأم یبرا ییبالا
ممرتبط بما    یها ندیو قطع ارتباطات هز یستمیس یاز خطاها یریجلوگ یبرا ،یقانون یها سکیر ندیزم
 توجد استی قابل یتیامن یو مقررات و استانداردها نیقوان یاجرا

 یطیمح یها سکیر ،یرساختیز یو وابستگ یطیمح یاثرگذار یارهایمع لیتحل در، داون در دریل
 ییآ  و هوا راتییمثال، تغ یدارندی برا ییبالا یاثرگذار ها رساختیو ز یطیبر اثرات مح کیو تکنولوژ

 بیآس یمجموعد تجار کی یها رساختیز یداریبگذارند و بد پا ریتأث یکیزیف طیبر مح تواند یم
و  یتالیجید یها رساختیبد ز یبر وابستگ کیتکنولوژ راتیینوسانات بازار و تغ ن،یبرساندی همگن

 شوندی شتریب یوابستگ جادیموجب ا توانند یدارند و در بلندمدت م میمستق ریمدرن تأث یها یتکنولوژ
انواع  گرید نیدر ب ها سکیر نیتر ندیو پرهز نیتر از مهم کیو تکنولوژ یبریسا یها سکیر: نهایتاً

در  یدگیگیو پ یفناور یها رساختیبد ز یوابستگ لیدل بد ها سکیر نیی اندیآ یشمار مبد ها سکیر
 ها، آنمداوم در جهت کاهش و مقابلد هستندی در کنار  یها تلاش ازمندیها، ن و مقابلد با آن ینیب شیپ
 یدیتهد توانند یداشتد و م یمنف ریتأث یطیمح یمنیو ا یداریبر پا زین یو قانون یطیمح یها سکیر
تحلیل دست آمده از  ددر انتها مطابق جدول شماره هشت، خلاصد نتایج ب باشندی ها رساختیز یبرا

 بد انتخا  استراتژی مقابلد خواهیم رسیدی وسیلد یک سیستم توصید خودکار مدیریت دها، بریسک
 یسکر یریتو مد یتجار یها هوشمند مجتمع یطراح ینددر زم یشینپژوهش با مطالعات پ یجنتا

 یانگینم یسنت یها با روش یسدنشان داد کد مدل حاضر در مقا ها یافتد شدی یسدمقا 0.4در صنعت 
با  کارایی و دقت نظر از و داشتد ٪22تا  یطراح های یند( و کاهش هزRMSE =.004دقت بالاتر )

و قابل اجرا در  یکاربرد ی،علم یپژوهش علاوه بر نوآور گیری نتیجد داردی یمشابد همخوان یقاتتحق
 استی یواقع یها پروژه

، و OLAPساختار  یسک،ر یاصل یها مثلفد یلشده در مقالد شامل تحل ارائد یجداول و نمودارها
عملکرد مدل را  یها و شاخص یآمار یبمحاسبات، ضرا یجهستند کد نتا یشبکد عصب یخروج
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، RMSE ی،ساز استاندارد نرمال یها ها با فرمول داده تمامی یدهند یم یشنما یصورت کم بد
 ینو دقت ارائد را تضم یتفااند کد ک شده یلتحل یآتاپس یده وزن ،دیانآ، تکنیک دلفی محدووار
 یکند یم

استخراج  یمدل هوش مصنوع یجو نتا OLAP یها داده یلاز تحل یماًشده مستق ارائد یشنهادهایپ
و  یانرژ یور بهره یشافزا یی،اجرا های یندکاهش هز یی،فضا یدمانچ سازی یندشامل بهکد  اند شده
 یآمار یها مدل و آزمون یتجرب های یافتدبر  یمبتن یکهستند کد هر  یچندبعد یسکر یریتمد

و  یکم یجبر نتا یمبتنکد   ارائد شده یرسونپ یو همبستگ یرهچندمتغ یون، رگرسANOVAمانند 
 یباشند یپژوهش م یفیک

های عمیق و کلان بوده و در صورت دسترسی بد این محدودیت تحقیق شامل دسترسی بد داده
صورت پیوستد و متناسب بد  دها باید بخواهد آمد همگنین ریسکتر فراهم ها امکان تحلیل دقیقداده

شود برای مطالعات آتی شرایط را نیز در تحقیق مد نظر لذا بد محققین توصید می روز گرددشرایط بد
 یداشتد باشند
اخلاق  یاستانداردها یتبا رعا Power BIو  Python یطدر مح شده سازی یدشب یها داده

 اندی شده یدتول یپژوهش و بدون دخالت اطلاعات شخص

 تشکر و سپاسگزاری-۶
ها و انجام مراحل این پژوهش مشارکت داشتند،  پژوهشگران از کلید افرادی کد در گردآوری داده

های عملی  های تخصصی و همکاری های فکری، راهنمایی کنندی حمایت صمیماند سپاسگزاری می
نتایج این مطالعد  ؛مرتبط، امکان تکمیل این تحقیق را فراهم آوردی امید است همکاران و نهادهای

گامی در جهت پیشبرد دانش و کاربردهای عملی در حوزه مربوطد باشد و توفیق روزافزون همد 

 .کنیم اندرکاران در عرصد علم و عمل را آرزو می دست

 تعارض منافع-7

 نشده استی یانب یسندگانگوند تعارض منافع توسط نویچه
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