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 مقدمه -1

 یداشتبه یهاهوشمند، و مراقبت یهوشمند، کشاورز یهامانند خانه يعاز صنا یاریبس یا،اش ينترنتا يعتوسعه سر

دستگاه  یلیاردم 1.1از  یشبه ب 2222تا سال  یااش ينترنتا یهاتعداد دستگاه شودیم بینییش. پ [1]ترا دگرگون کرده اس

عرض در م ينترنتاتصال گسترده به ا یلروزمره، به دل یدر زندگ دخو یاتیها با وجود نقش حدستگاه ين. ا[2]برسد 

 یرا به اهداف IoT یهادستگاه ينترنتا يقعنوان نمونه، تبادل اطلاعات از طرقرار دارند. به یمختلف یتیامن يداتتهد

طور به 2222نت در سال بات يدها، حملات جد. طبق گزارشکندیم يلمتعدد تبد یاحملات شبکه یبرا پذيریبآس

 یتبهبود امن رو،ين. ازا[3]اند بوده پذيریبدر برابر حملات آس IoT یهادرصد از دستگاه 25و  يافته يشافزا یریچشمگ

 .[4-5] شده است يلتبد یتیامن یهادر پژوهش یاتیاز موضوعات ح يکیبه  IoT یهادستگاه

 یتامن يشمخرب و افزا یرفتارها يیمنظور شناسابه (IDS) نفوذ یصتشخ هاییستمس يدات،تهد ينمقابله با ا برای

و اخطار  یيحملات را شناسا ها،یناهنجار يیبا رصد بلادرنگ شبکه و شناسا هایستمس ين. اانديافتهارتباطات توسعه 

شده است.  یمعرف IDS هاییستمدر س یدیابزار کل يک نوانعبه ینماش يادگیری یر،اخ یهادر سال .[6] دهندیم

 یرخطیغ یهابزرگ را دارند، بلکه داده یهااز داده یچیدهپ یاستخراج الگوها يیتنها توانا نه ینماش يادگیری هایيتمالگور

مناسب  یاربس IoT هاییستمنفوذ در س یصتشخ یها را براآن هايژگیو ينکه ا کنند،یم يريتمد یزو با ابعاد بالا را ن

 [7].  سازدیم

 یمنابع محاسبات يتمانند محدود يیهاچالش ین،ماش يادگیری هایيتمشده در الگورحاصل هاییشرفتوجود پ با

. [8,9] است یزائد و نامرتبط همچنان باق هایيژگیو وجود و یکی،تراف یهاداده ی، حجم بالاIoT یهادستگاه

 یل،دل ینشوند. به هم یمحاسبات هایينههز يشزاباعث کاهش دقت مدل و اف توانندیها مدر داده یاضاف هایيژگیو

رح شده نفوذ مط یصتشخ هاییستمس يیکاهش ابعاد داده و بهبود کارا یراهکار مؤثر برا يکعنوان به يژگیانتخاب و

 . [10]است

های عالی جستجوی جهانی، توجه قابل توجهی را در زمینه انتخاب های فراابتکاری به دلیل قابلیتاخیراً الگوريتم

 (PSO) سازی ازدحام ذراتهای فراابتکاری رايج شامل الگوريتم ژنتیک ، بهینه. الگوريتم[11]اند ويژگی به دست آورده

سازی شده، از جمله موارد و بازپخت شبیه   [14]خاکستریسازی گرگ، بهینه [13]سازی نهنگ، الگوريتم بهینه[12]

های سازی، سرعت همگرايی سريع و قابلیتبه دلیل سهولت پیاده  GWOها،ديگر است. در میان اين الگوريتم

 برای مشکلات انتخاب GWO سازی قوی، توجه قابل توجهی را به خود جلب کرده است. برای استفاده بهتر ازبهینه

اشاره کرد که  [16]پیشنهاد گرديد. هسو و همکاران   [15]خاکستری باينریسازی جديد گرگويژگی، يک بهینه
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کنند. علاوه بر اين، حذف ويژگی های انتخاب ويژگی فردی بهتر عمل میهای انتخاب ويژگی ترکیبی از روشروش

قت کند و سطح مشخصی از دن اجرا ايجاد میبازگشتی، يک روش انتخاب ويژگی پوشش، تعادل خوبی بین دقت و زما

  .دهدکند و در عین حال زمان اجرا را کاهش میرا حفظ می

جلب  ژگیيانتخاب و ینهدر زم يادیتوجه ز ی،جهان یجستجو یتقابل یلبه دل یفراابتکار هایيتمالگور یان،م ينا در

از جمله  ها،ینبا الهام از رفتار شکار شاه (Harris Hawk Optimization) يسهر ینشاه سازیینهبه يتماند. الگورکرده

 هاییيژگو يیبا شناسا يتمالگور يندارد. ا هايژگیدر انتخاب و یااست که عملکرد برجسته ینوظهور هایيتمالگور

 هایيتمبا الگور يسهقادر م يسهر ین. شاهبخشدیها را کاهش داده و زمان آموزش مدل را بهبود مابعاد داده یدی،کل

 يسهر ینا، شاههيژگیو ين. ادهدیارائه م یزن یمناسب يی، علاوه بر دقت بالا، سرعت همگراGWOو PSO مانند يگرد

 .کرده است يلتبد یچیدهو پ یمحج یهاداده در مجموعه يژگیحل مشکلات انتخاب و یبرا آليدها یرا به انتخاب

 یهاو مدل یژگيانتخاب و یبرا سيهر نیشاه تميالگور بیبر ترک یمبتن ديجد کرديرو کيپژوهش،  نيا در

 یهایژگيشده و و پردازششیها پارائه شده است. ابتدا داده IoT یهانفوذ در شبکه صیتشخ یبرا نیماش یریادگي

 يیناسابند، حملات شطبقه نيچند بیاز ترک یریگ. سپس با بهرهشوندیانتخاب م سيهر نیمؤثر با استفاده از شاه

 داده مجموعه یروش بر رو نيا .شوندیم

NSL-KDD یو برتر يیدرصد حاصل شده است، که کارا 89که دقت بالاتر از  دهندینشان م جيشده و نتا یابيارز 

 .کندیم ديیرا تأ یشنهادیروش پ

 

 کارهای مرتبط -2

يج زمینه تشخیص نفوذ در اينترنت اشیا به کار گرفته شده و نتاطور گسترده در های يادگیری ماشین بهاخیراً تکنیک

سیم يادگیری ماشینی معمولاً به دو بخش تق های تشخیص نفوذ مبتنی بربسیار خوبی به دست آورده است. سیستم

ها قبل از وارد کردن آن به مدل است. اين شوند. بخش اول پیش پردازش داده است که شامل پیش پردازش دادهمی

های بهتر به مدل است. بخش دوم های نامتعادل برای ارائه ورودیشامل انتخاب ويژگی و مديريت مجموعه داده

تواند نرخ تشخیص نفوذ را به حداکثر برساند. بنابراين، کننده است، جايی که انتخاب يک مدل مناسب میبندیطبقه

ند. اهای تشخیص نفوذ قدرتمند متمرکز کردهيجاد سیستمبسیاری از محققان تلاش خود را بر روی اين دو جنبه برای ا

 .پردازيمدر اين بخش به بررسی کارهای اخیر می
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و روش  یمبر اساس درخت تصم DDoS هوشمند حملات یصتشخ یرا برا ی( مدل2223، بوکه و همکاران. )[16]در 

از  یشبا ب UNSW-NB15 مجموعه داده یمدل بر رو ينارائه کرد. ا ینیشده با شاخص ج ینهبه يژگیانتخاب و

 و Random Forest فته مانندیشرپ یهاکه از روش يافتدرصد دست  89شد و به دقت  يشنمونه آزما 1112222

XGBoost  دهد و از برازشیها را کاهش مابعاد داده ینی،با استفاده از شاخص ج يژگیبهتر عمل کرد. روش انتخاب و 

 .کندیم یریاز حد جلوگ یشب

 (LSTM) حافظه کوتاه مدت بلند مدت یعصب یهابر شبکه یمبتن ی( مدل2223و همکاران. ) یمصطف [17] در

مدت را دارد، در  یطولان یهایوابستگ يادگیری يیمدل که توانا ينکرد. ا یشنهادپ DDoS حملات يیشناسا یبرا

 GAN شده توسط یدتول ملاتبا انواع مختلف ح ینو همچن يافتدست  يیبه دقت بالا DDoS حملات یصتشخ

درصد مؤثر  122تا  81.52 ینمتخاصم با دقت ب GAN یکتراف یصتشخ یمدل برا يننشان داد که ا يجشد. نتا يشآزما

 .است

 یشپ یاهیکنفوذ با استفاده از تکن یصتشخ یسبک وزن برا یستمس يک( 2223و همکاران. ) Khanday ،[18]ر د

ز مجموعه ا یستمس ينکرد. ا یمعرف یقعم يادگیری یهاکننده یبندو طبقه ینماش يادگیریاز  یبیو ترک هاپردازش داده

انجام شد. عدم تعادل  DDoS حملات یبندطبقه برای هايیيشاستفاده کرد و آزما TON-IoT و BOT-IoT یهاداده

 .بود یشترب TON-IoT با يسهدر مقا BOT-IoT ها درداده

در  Slowloris و SYN مانند DDoS از حملات یریو جلوگ يی( بر شناسا2223و همکاران. ) یران [19] در

 يادگیریمدل  يژه،مجموعه داده و يک يجادو ا D2D شبکه يکحملات در  یسازیهمتمرکز شد. با شب D2D ارتباطات

 .از حملات بود یریو جلوگ يیها قادر به شناساآن ینیماش

شبکه هوشمند را مطالعه کرد،  یارتباط یهاپروتکل هایپذيرییبآس ین( همچن2223حسن و همکاران. ) [20] در

 يک یراب ینماش يادگیریبر  یمبتن یبیروش ترک يککرد و  یرا بررس یصتشخ یهاو روش DDoS حمله هاییکتکن

 .کرد یشنهادپ يدارشبکه هوشمند پا یستمس

يک سیستم تشخیص نفوذ اينترنت اشیاء را با استفاده از رويکرد انباشته کردن مجموعه  [26]لازارينی و همکاران 

د. های اينترنت اشیا ترکیب کردنبندی حملات در محیطساخت. آنها چهار مدل مختلف يادگیری برای شناسايی و طبقه

انجام شد. نتايج نشان داد  CIC-IDS2017 و Ton-IoT هایهای باينری و چند کلاسه بر روی مجموعه دادهآزمايش

که روش پیشنهادی قادر به تشخیص اکثر حملات با نرخ مثبت کاذب به خصوص پايین و منفی کاذب است. با اين 

کند که به مقدار قابل توجهی از منابع و ارزيابی بیشتر عملکرد آن در حال، اين رويکرد چهار مدل مختلف را ادغام می

از حذف ويژگی بازگشتی مبتنی بر اهمیت ويژگی برای انتخاب  [27]شیا نیاز دارد. آلانی های واقعی اينترنت ادستگاه
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دی بنبندی درخت تصمیم برای طبقهويژگی مهم را انتخاب کرد. آنها از طبقه 11ويژگی در مجموعه داده استفاده کرد و 

شده استفاده کردند. روش انتخابکننده بندیها و طبقهبرای توضیح ويژگی Shapley (SHAP) و توضیح افزودنی

سازی ز نرمالا[25] دست يافت. نظام الدين  WUSTL-IIOT-2021 در مجموعه داده 2.8885پیشنهادی به دقت 

دگیری های مبتنی بر ياگرفته از موش ساز الهامها استفاده کرد و از بهینهپردازش دادهبندی عدد صحیح برای پیشدرجه

های مهم استفاده کرد. آزمايشات روی يک مجموعه داده ترکیبی دقت تشخیص برای انتخاب ويژگی برای حفظ ويژگی

يک سیستم تشخیص نفوذ اينترنت  [28]های پیشرفته نشان داد. شارما و همکاران بهبود يافته را در مقايسه با ساير روش

ا از يک ههای اينترنتی پیشنهاد کرد. آنمدل شبکه عصبی عمیق برای محافظت بهتر از امنیت دستگاه اشیا را بر اساس

های کلاس حمله اقلیت استفاده کردند و از روش فیلتر ضريب همبستگی پیرسون شبکه متخاصم مولد برای ترکیب داده

 81های متعادل به دقت با داده UNSW-NB15 برای انتخاب ويژگی استفاده کردند. نتايج تجربی روی مجموعه داده

 .درصد دست يافت

برای  (BSA) يک الگوريتم انتخاب ويژگی را با استفاده از الگوريتم برای ازدحام پرندگان [29]کريم و همکاران 

-NSL-KDD ،CICIDS هایها بر روی مجموعه دادهپیشنهاد کرد. آزمايش بهبود عملکرد بهینه ساز نیروهای گوريل

2017 ،UNSW-NB15، و Bot-IoT نشان دادند که GTO-BSA  پیشنهادی به سرعت و عملکرد همگرايی بهتری

رين تيک سیستم تشخیص نفوذ اينترنت اشیا را بر اساس الگوريتم نزديک [36]دست يافت. موهی الدين و همکاران 

گی متغیره، و الگوريتم ژنتیک برای انتخاب ويژهای آماری تک همسايه با استفاده از تجزيه و تحلیل مؤلفه اصلی ، آزمون

 بینیپیش زمان حال عین در و يافت دست ٪88.88به دقت بالای  Bot-IoT روی مجموعه داده مايشاتارائه کرد. آز

 الگوريتم يک اساس بر ويژگی انتخاب روش يک پیشنهاد با [30] همکاران و لیو. داد کاهش توجهی قابل طور به را

پرداخت.  IoT تشخیص نفوذ هایمعت تشخیص در سیستسر بر مؤثر حد از بیش جريان هایويژگی موضوع به ژنتیک،

 88.89ويژگی انتخاب کرد که به دقت  12شش ويژگی را از  Bot-IoT هایهای گسترده روی مجموعه دادهآزمايش

الگوريتم انتخاب ويژگی بسته بندی جديد يک  [31]درصد دست يافت. الوشاه و همکاران  88.۹3به  F1 درصد و امتیاز

ها ترين همسايهنزديک-K کرد ورا پیشنهاد کرد که از مستعمره پنگوئن امپراتور برای کاوش در فضای جستجو استفاده می

د های معروف اينترنت اشیا، دقت بهبوکرد. نتايج تجربی بر روی مجموعه دادهبندی کننده انتخاب میرا به عنوان طبقه

سازی ازدحام ذرات چند هدفه نشان داد. حسن و هايی مانند بهینهفته و کاهش اندازه ويژگی را در مقايسه با روشيا

ی اضافی و هااز يک الگوريتم جستجوگر باينری پرتوی باينری برای انتخاب ويژگی برای حذف ويژگی [32]همکاران 

نهادی بندی استفاده کرد. روش پیشجنگل تصادفی برای طبقه بندینامربوط از مجموعه داده استفاده کرد و از يک طبقه

ويژگی را  39و  22مورد ارزيابی قرار گرفت و به ترتیب  CIC-IDS2017 و NSL-KDD هایداده عهبر روی مجمو
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 انتخاب سازیبهینه پیچیدگی کاهش برای [33] همکاران و الدين محی. رسید ٪88.3 و ٪89.9انتخاب کرد و به دقت 

کرد. نتايج تجربی روی مجموعه  فادهبندی کننده استبه عنوان طبقه XGBoost از و مهم، هایويژگی انتخاب ويژگی،

 بندیطبقه برای ٪89 دقت و کلاسه، چند و باينری بندیطبقه برای ٪81 و ٪88به نرخ دقت  UNSW-NB15 داده

 .دست يافت CIC-IDS2017 داده مجموعه در باينری

اند، هنوز الذکر به عملکرد تشخیص نسبتاً بالايی دست يافتههای فوقدهد که اگرچه روشنشان میبررسی ادبیات 

های انتخاب ويژگی وجود دارد. علاوه بر اين، تنها تکیه بر يک سازی روشفضا برای بهبود در نرخ تشخیص و بهینه

تواند بر عملکرد تشخیص ود، که میروش انتخاب ويژگی منفرد ممکن است به زيرمجموعه ويژگی بهینه منجر نش

 ها تأثیر بگذارد.مدل

 

 روش پيشنهادی -3

ای هبا گسترش تکنولوژی، تشخیص نفوذ به عنوان يک مقوله ضروری در مورد بررسی قرار گرفته است. سیستم

های تمسیسکنند تا رفتارهای نرمال يا غیرنرمال کاربران را شناسايی و اطلاع رسانی کنند. تشخیص نفوذ تلاش می

در سطوح مختلفی از دقت و صحت  IDS هایهای ترافیک شبکه دارند. روشتشخیص نفوذ چالشی پیچیده با داده

های تشخیص نفوذ موثر و قوی لازم است. در اين مقاله قصد شوند . به اين دلیل توسعه سیستمپیشنهاد و تولید می

پردازيم. در اين راستا هدف اصلی اين پروژه افزايش نرخ داريم به ارائه مدلی جهت تولید سیستم تشخیص نفوذ ب

ده است و ش کاوی بناهای دادهباشد. موضوع اصلی اين تحقیق بر پايه تکنیکتشخیص درست و کاهش نرخ اشتباه می

وهش گیريم. همچنین ديتاست مورد استفاده در اين پژهای طبقه بندی برای تشخیص نفوذ بهره میدر اين راستا از تکینک

 .باشدثبت شده در آن می R2l و  DOS ،Probe ،U2Rبا چهار نوع حمله NSL-KDD هایمجموعه داده

 .دهدمی نشان را تحقیق پیشنهادی روش 1 شکل. شوددر اين بخش به روش پیشنهادی تحقیق پرداخته می
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 روش پيشنهادی: 0شکل 

 

 نشان داده شده است، مراحل روش پیشنهادی به صورت خلاصه به صورت زير است:  1طور که در شکل همان

 

 الگوريتم اول: مراحل کلی روش پيشنهادی

 شود.از ورودی خوانده می NSL-KDDمجموعه داده  ورودی

 شود:ها انجام میپیش پردازش روی داده 1

 گردند.هم تفکیک می ( ويژگی از11) های کلاس و غیرکلاسويژگی 2

 گردد.(ويژگی طبق اين الگوريتم انتخاب می 11تا از  5شود.)يافته انجام می کاهش تعداد ابعاد به کمک شاهین هريس بهبود 3

 شود:يافته( به صورت زير انجام می فاز تشخیص نفوذ)مرحله يادگیری توسط الگوريتم شهین هريس بهبود 1

 ساخت مدل اولیه: 2

۹ 
-ساخته می ماشین بردار پشتیبان شود و مدل مبتنی بربند ماشین بردار پشتیبان داده میهای پیش پردازش شده به طبقهداده

 (SVMشود.)

 گرددای بهینه اعمال میهالگوريتم شاهین هريس برای اعمال ويژگی 5

 شود.آزمايشی ساخته  میهای ( برای دادهConfusion matrixمرحله ارزيابی:  ماتريس درهم ريختگی) 9

 معیارهای دقت، فراخوانی، صحت خروجی

 : الگوريتم يادگيری روش پيشنهادی2شکل 

 

 

جمع آوری منابع و مطالعات 
کتابخانه ای

آماده سازی  مجموعه داده 
KDD

اده پاکسازی و پیش پردازش د
KDDها مجموعه داده 

ه انتخاب ويژگيهای کليدی ب
س کمک الگوريتم شاهين هري

بهبوديافته

ن طبقه بندی به کمک ماشي
بردار پشتيبان

ی تشکيل جدول درهم ريخنگ
و ارزيابی نتايج

بدست آوردن معيارهای دقت،
فراخوانی، صحت

مقايسه با کارهای پیشین و
تحلیل نتايج
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 هاپردازش دادهفاز پيش -3-0

های سمبولیک مانند پروتکل و سرويس با مقدار گسسته و جدا ازهم فاز پیش پردازش داده ها شامل جايگزينی داده

جنس در يک رنج محدود و جايگزينی مقادير از دست رفته با  با میانه و میانگین  سازی مقادير مشابه و هموگسسته

 های آموزشی است. مطابق با اين الگوريتم مقادير اصلی با مقادير متناظر در محدوده ديگر جايگزين شدند. از آنجاداده

شوند ما هريک بندی میچهار نوع حمله اصلی به انوع مختلفی از حملات دست  NSL-KDDهای که در مجموعه داده

های های ورودی را به دادهکنیم. اين عملیات دادهاز اين حملات را با يکی از چهار نوع حمله اصلی برچسب گذاری می

 کند.مورد پذيرش در سیستم تشخیص نفوذ پیشنهادی تبديل می

 

 فاده از الگوريتم شاهين هريسانتخاب ويژگی با است -3-2

استفاده  ی تشخیص نفوذ شبکهسازی بهینهها به منظور مدلاز الگوريتم شاهین هريس جهت يافتن مؤثرترين ويژگی

 هایتمالگوري ترينمحبوب از های فراابتکاری بهره گرفت. يکیتوان از الگوريتمگردد. برای انتخاب ويژگی میمی

 در هريس شاهین شکار هایمکانیسم که [2] است (HHO) هريس سازی شاهینبهینه یت،جمع بر مبتنی فراابتکاری

 در اما آورد، دست به خاص مسائل برای را بهینه هایحلراه تواندمی هريس شاهین اگرچه. کندمی تقلید را طبیعت

 مسائل حل برای هريس شاهین يافته بهبود سازیبهینه يک تحقیق، اين در. ماندمی راکد محلی بهینه هایحلراه

 معرفی ولیها جمعیت تنوع بهبود برای اولیه مرحله در را چادر آشفته نقشه ما اول، مرحله در. شودپیشنهاد می سازیبهینه

 روال کلی انتخاب ويژگی برای الگوريـتم شاهین هريس به صورت زير است.. کنیممی

 

 برای انتخاب ويژگی : شبه کد الگوريتم شاهين هريس2الگوريتم 

Input Dataset D with n features 

1  Initialize the population of hawks Xi (i = 1, 2, ..., N) 

2  Set the maximum number of iterations T 

3 

 Evaluate the fitness of each hawk using a fitness function (e.g., classification accuracy + feature 

count penalty) 

4  Find the current best solution X_best 

5  for t = 1 to T do 

6      for each hawk Xi do 

7          Calculate the escaping energy E using = 2 * (1 - t / T) * rand() 

8          if |E| ≥ 1 then 

9              Perform exploration 

10                  Update Xi using a random hawk position 
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11          else 

12              Perform exploitation 

13                  if rand() ≥ 0.5 then 

14                      Perform soft besiege 

15                  else 

16                      Perform hard besiege 

17                  end if 

18          end if 

19          Evaluate the fitness of updated Xi 

20      end for 

21      Update X_best if a better solution is found 

22  end for 

23  Return the feature subset corresponding to X_best 

output Best feature subset F_best 

 : شبه کد الگوريتم شاهين هريس3شکل

 

 
 ويژگیسازی : فلوچارت الگوريتم بهينه4شکل 

 ايجاد جمعيت اوليه کدگذاری

الگوريتم های آموزش به کمک 

 يادگيری ماشين

 ارزيابی بردار ويژگی

 بردار ويژگی بهينه

شرط 

 خاتمه

الگوريتم شاهين هريس برای به 

 روز رسانی و انتخاب ويژگی

ساخت مدل به کمک بردار 

ويژگی جديد و الگوريتم های 

 يآدگيری ماشين

 مجموعه داده اوليه
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هر مشخص است ابتدا بايد کدگذاری صورت گیرد، کدگذاری به اين صورت است که  3طور که در شکل همان

 بردار ويژگی به صورت يک آرايه و به صورت يک شاهین است.

Fn .. .. …. … … F4 F3 F2 F1 

 : بردار ويژگی5شکل 

های است که مقادير صفر و يک ويژگیمشخص است يک بردار ويژگی مجموعه از  1طور که در شکل همان

ه برای نهای بهیشوند و ويژگیها حذف می)باينری( دارد و بعد از اعمال اگوريـم شاهین هريس بعضی از ويژگی

 .شوندسازی انتخاب میمدل

اتی يکی از ايرادبه دست آورد، اما  متنوعیمسائل  یرا برا نهیبه یهاحلراه تواندیاگرچه الگوريتـم شاهین هريس م

 افتهيهبود ب یسازنهیبه کي، نتیجه در کند.گیر می یمحل نهیبه یهاحلدر راهکه به اين الگوريتم وارد است اين است که 

ز در واقع در فا . است هیاول تیبهبود تنوع جمعها برای فرار از اين يکی از راه. اين چالش لازم استحل  یبرا شاهین

عامل اکتشاف  کيدر مرحله دوم، هی اولیه است راهی برای ايجاد تنوع در جمعیت اولیه ايجاد شود. ددارقاول، که فاز م

 .ارايه گردداکتشاف  يیبهبود توانا یبرا رهاپارامت یسازنهیبه یبرا

 الگوريتم شاهین هريس دارای سه فاز کلی است:

خرگوش  یهامکان اياعضا  ريبر اساس سا یتصادف یهاها در مکاننیمرحله، شاه نيدر ا :(مرحله اکتشاففاز اولیه )

 .اندنشسته

 ی(برداراکتشاف و بهره یدگرگونفاز دوم )

 ی(برداربهره مرحلهنهايی )–فاز سوم

و  تیبر تنوع جمع یخاص ریمکان تأث هیاول یاست. مقدارده هیاول تیتنوع جمع شيافزاهدف از اين فاز  فاز اول:

 نیتضم یسازهیرا در مرحله اول تیجمع تیبودن موقع یتواند تصادفیفقط م HHO تميدارد. الگور تميالگور یداريپا

و  2 نیب کنواختي عيبا توز یتواند اعداد تصادفیم 1الگوريتم آشوب. ستین یکنواختي یبودن به معنا یکند، اما تصادف

ام کد و براساس هر استفاده نمودهای مختلف آشوب برای ايجاد جمعیت اولیه متنوع توان از نقشهمیکند.  جاديا 1

 یطور موثر ها بهنیشاه هیاول تیموقع رییتواند با تغینقشه م نيبودن ا یها و تصادفیژگي. وهای متنوع انجام دادآزمايش

 عملکرد را بهبود بخشد. 

                                                   
1 Chaotic Algorithm 
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 های مختلف آشوب: نقشه9شکل 

 

 .میدهیم شيافزا براساس نقشه های فوق هیاول یهاتیرا با اصلاح موقع هیاول تیما تنوع جمع

 فاز دوم: مثل الگوريـتم اصلی است و تغییری ندارد.

 یچهار استراتژ قيخود را از طر تیموقع سيهر شاهین، الگوريـتم شاهین هريس یبرداردر مرحله بهره فاز سوم:

های سريع سخت با شیرجهمحاصره های سريع پیش رونده، )محاصر نرم، محاصر سخت، محاصره نرم با شیرجه

تواند به یبدون تداخل م یدهد، اما ورود به تکرار بعدیم شيکند. اگرچه امکان کاوش را افزایم روزبه (پیشرونده

 یتصادف یروادهیپ یاستراتژتوان از میمشکل،  نيبهبود ا یشود. برا یمحل نهیدر به تميالگور گیر افتادنمنجر به  یراحت

با احتمال بالا  رياز مقاد یفیدر ط تیتثب یهایژگيو یدارا هایاستراتژ ني. ااستراتژی حريصانه استفاده کردی و يا گاوس

 د.بخشیانحراف، روش را بهبود م کي جاديها با ایاستراتژ نيبا احتمال کم هستند. و همه ا ريمقاد ديشد رییو تغ
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شروع

|E|>=1 به روز رسانی مکان شاهين ها

پايان

Yes

تعريف پارامترهای اوليه

توليد جمعيت اوليه

به روز رسانی مکان شاهين ها طيق فرمول

به روز رسانی تاب  انر ی

R>=0.5 & 

|E|>=0.5

R>=0.5 & 

|E|<0.5

R<0.5 & 

|E|>=0.5

R<0.5 & 

|E|<0.5

ارزيابی تاب  
شايستگی

به روز رسانی مکان شاهين ها

به روز رسانی مکان شاهين ها

به روز رسانی مکان شاهين ها

به روز رسانی مکان شاهين ها

 

 پيشنهادی: فلوچارت روش 9شکل 

 تاب  شايستگی -3-3

 اين در که ينا باتوجه. است مساله حل های فراابتکاری برایالگوريتم بخش مهمترين شايستگی تابع آوردن بدست

 يک انتخاب در تواندمی مدل صحت همچنین و فراخوانی دقت، است بندیطبقه و مدل ساخت هدف مساله تحقیق

 برای. ستا شده پیشنهاد شايستگی تابع ساخت برای معیار سه هر از استفاده نتیجه در. باشد موثر مناسب کدگذاری

 تشکیل 1 جدول مطابق ماشین بردار تست هایداده برای ريختگی درهم ماتريس بايد ابتدا ندیبدسته عملکرد ارزيابی

 :گردد محاسبه زير مقادير و
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 ريختگی درهم ماتريس :0جدول
 

 نرمال حمله 

 TP FN حمله

 FP TN نرمال

 

TNرمالن درستی به را هاآن دسته نیز بندیدسته الگوريتم و بوده نرمال ها آن واقعی دسته که رکوردهايی : تعداد 

 .است داده تشخیص

TPملهح درستی به را هاآن دسته نیز بندیدسته الگوريتم و بوده حمله هاآن واقعی دسته که رکوردهايی : تعداد 

نوع حمله وجود دارد منظور جمع تعداد همه  1)البته قابل ذکر است که با توجه به اينکه در اينجا  .است داده تشخیص

 هاست(آن

FNرا هاآن دسته بندیدسته الگوريتم و بوده حمله هاآن واقعی دسته که است رکوردهايی تعداد بیانگر مقدار : اين 

 .است داده تشخیص نرمال اشتباه به

FPهاآن ستهد نیز بندیدسته الگوريتم و بوده نرمال هاآن واقعی دسته که است رکوردهايی تعداد بیانگر مقدار : اين 

 .است داده تشخیص حمله اشتباه به را

(1) 
Recallنرمال =

TN

FP + TN
 

 

(2) 
 Recallحمله =

TP

FN + TP
 

 

(3) 
Precisionنرمال =

TN

TN + FN
 

 

(4) 
Precisionحمله =

TP

TP + FP
 

 

(5) 
Accuracy =

TP + TN

TP + FP + TN + FN
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 Precisionxدهد. معیار نشان می Xرا با توجه به کل رکوردها با برچسب  Xبندی دسته دقت دسته Recallxمعیار 

برای رکوردها مورد بررسی توسط  Xدهد که برچسب را با توجه به کل مواردی نشان می Xبندی دسته دقت دسته

دهد حال نشان می Xبندی را با توجه به تعداد رخداد دسته کارايی دسته Recallx بند پیشنهاد شده است. معیاردسته

ن به خروجی توادهد به چه میزان میباشد و نشان میبند میبینی دستهاساسا مبتنی بر دقت پیش Precisionxآنکه معیار 

 بند اعتماد نمايیم. دسته

ده شیارها يک وزن براساس ارزش آن معیار در نظرگرفتهبعد از بدست آوردن اين سه معیار بايد برای هر کدام از مع

داده  1و به دو معیار ديگر وزن  1بالاتر از آن دو معیار است به آن وزن  Accuracyاست. با توجه به اينکه ارزش معیار 

 شود. می

(6) 
f (زيرمجموعه ويژگی) =  (

1

Precision
حمله

+ 4 ∗ Accuracy + Recall
حمله

) 

 

و  Precision ،Recallشود و با کمک معیارهای الگوريتم شاهین هريس انجام می با تکرارهای مختلفی که در

accuracy گردند.های بهینه انتخاب میهای زير به عنوان ويژگیو همچنین تابع شايستگی فوق ويژگی 

 

 ساخت مدل با استفاده از الگوريتم ماشين بردار پشتيبان  -3-4

استفاده  ونیو رگرس یبندطبقه یاست که از آن برا بانظارت یریادگي یهااز روش یکي  بانیبردار پشت نیماش

 یهانسبت به روش یخوب يیکارا ریاخ یهااست که در سال یدينسبتاً جد هایروش روش از جمله نيا .کنندیم

ها داده یخط یدبندسته پشتیبان بردار ماشینکننده  یبنددسته یکار یاست. مبنانشان داده یبندطبقه یبرا تریميقد

معادله  داشته باشد. حل یشتریب نانیاطم هیکه حاش میرا انتخاب کن یخط میکنیم یها سعداده یخط میاست و در تقس

 دارتيدر حل مسائل محدود یاشناخته شده یهاکه روش QP یهاروش لهیها به وسداده یبرا نهیکردن خط به دایپ

ها کند داده یبندبالا را دسته یدگیچیبا پ یهابتواند داده نیماش نکهيا یبرا یخط مِی. قبل از تقسردیگیهستند صورت م

 ،یينما یهااز جمله هسته ی. از توابع هسته مختلفميبریم بالاتر یلیبا ابعاد خ یبه فضا phi تابعِ یلهیرا به وس

 استفاده نمود. توانیم ديگمویو س یاچندجمله
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 : ماشين بردار پشتيبان 9شکل 

 

 نتايج و ارزيابی -4

 تايجن و گیردمی قرار ارزيابی مورد را آن نتايج و شده سازیدر اين بخش روش پیشنهادی در بخش قبل را شبیه

بات رد الگوريتم پیشنهادی اثعملک دقت تا گیردمی قرار مقايسه مورد قبلی هایروش با سازیشبیه اين از آمده بدست

سازی را مورد ارزيابی گیرد. در ادامه نتايج حاصل از اين شبیهانجام می 2215متلب  سازی با استفاده ازشود. اين شبیه

 دهیم.قرار می

 

 هاپردازش دادهپيش مرحله -4-0

يک الگوی  داده باشد که اين مجموعهمی  NSL-KDDهایمجموعه داده مورد استفاده در اين پژوهش مجموعه داده

باشد که وضعیت ويژگی می 11اين مجموعه داده شامل  .های تشخیص نفوذ استبخوبی شناخته شده در پژوهش تکنیک

 نشان داده شده است. 2ها در جدول اين ويژگی
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 NSL-KDDهای رکوردهای موجود در :  بررسی ويژگی2جدول 
 

 

 نام ويژگی توضيحات نوع ويژگی رديف

1 Numeric مدت زمان اتصال Duration 

2 Nominal نوع پروتکل TCP,UDP,ICMP protocol_type 

3 Nominal نوع سرويس شبکهTelnet,Http,etc. service 

1 Nominal کندنرمال يا اشکال داشتن اتصال را مشخص می flag 

2 Numeric های داده از منبع به مقصدتعداد بايت src_bytes 

۹ Numeric های داده از مقصد به منبعتعداد بايت dst_bytes 

5 Nominal 
باشد يعنی اتصال از يک پورت است در غیر اين  1اگر 

 شودمی 2صورت 
land 

9 Numeric تعداد قطعات اشتباه wrong_fragment 

8 Numeric هایتعداد بسته urgent urgent 

12 Numeric هایتعداد شاخص hot دهدرا نمايش می hot 

11 Numeric تعداد login های دارای نقص num_failed_logins 

12 Nominal 
 2باشد يعنی موفقیت آمیز بوده درغیر اينصورت  1اگر 

 شودمی
logged_in 

13 Numeric هایتعداد شرطcompromised  num_compromised 

11 Numeric 
-را مشخص می root shell شدن وضعیت 1و يا  2با 

 کند
root_shell 

12 Numeric  شدن وضعیت 1و يا  2با su root کندرا مشخص می su_attempted 

1۹ Numeric هايی که بهتعداد دسترسیroot انجام گرفته است num_root 

15 Numeric های عملیاتی ايجاد شدهتعداد فايل num_file_creations 

19 Numeric های آمادهتعداد هسته num_shells 

18 Numeric دستیابیهای کنترل تعداد عملیات روی فايل num_access_files 

22 Numeric تعداد دستورات خارج شده در نشست ftp num_outbound_cmds 

21 Nominal 
عضو  login کند که آياشدن مشخص می 1و يا  2با 

 شده يا نه hot لیست
is_hot_login 

22 Nominal  شدن وضعیت 1و يا  2با guest بودن login  راIs_guest_login 
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 کندمشخص می

23 Numeric 
در يک اتصال جاری  host تعداد اتصالاتی که از يک

 ثانیه بطول بکشد 2بیش از 
count 

21 Numeric 
تعداد اتصالاتی که از يک سرويس در يک اتصال جاری 

 ثاتیه بطول بکشد 2بیش از 
srv_count 

22 Numeric درصد اتصالاتی که اشکال SYN دارند serror_rate 

2۹ Numeric درصد اتصالاتی که اشکالSYN  در سرويس دارند srv_serror_rate 

25 Numeric درصد اتصالاتی که اشکالREJ  دارند rerror_rate 

29 Numeric درصد اتصالاتی که اشکال REJ در سرويس دارند srv_rerror_rate 

28 Numeric های يکساندرصد اتصالاتی به سرويس same_srv_rate 

32 Numeric های مختلفدرصد اتصالاتی به سرويس diff_srv_rate 

31 Numeric درصد اتصالاتی به host های مختلف srv_diff_host_rate 

32 Numeric تعداد host های مقصد dst_host_count 

33 Numeric تعداد سرويس host  های مقصد dst_host_srv_count 

31 Numeric 
 با يک سرويس به يک host از يکدرصد اتصالاتی که 

host  مقصد در يک بازه زمانی انجام شده است 
dst_host_same_srv_rate 

32 Numeric 
های مختلف با سرويس host درصد اتصالاتی که از يک

 مقصد در يک بازه زمانی انجام شده است host به يک
dst_host_diff_srv_rate 

3۹ Numeric 
با يک پورت منبع انجام  host يکدرصد اتصالاتی که از 

 شده است
dst_host_same_src_port_rate 

35 Numeric 
ديگر با   host به host درصد اتصالاتی که از يک

 سرويس متفاوت انجام شده است
dst_host_srv_diff_host_rate 

39 Numeric نرخ اشکالات SYN  در host منبع dst_host_serror_rate 

38 Numeric اشکالات نرخ SYN سرويسhost منبع dst_host_srv_serror_rate 

12 Numeric نرخ اشکالات host منبع dst_host_rerror_rate 

11 Numeric نرخ اشکالات سرويس host منبع dst_host_srv_rerror_rate 

 

صورت دقیق طراحی به NSL-KDD دادههای موجود در مجموعهويژگیمشخص است،  2طور که در جدول همان

ها را اند تا بتوانند الگوهای رفتاری مختلف مربوط به حملات سايبری را در سطح شبکه شناسايی کنند. اين ويژگیشده
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های ويژگی ،(Content) های محتوايیويژگی ،(Basic) های پايهبندی کرد: ويژگیتوان در چهاردسته کلی طبقهمی

خاصی  هردسته، نوع (Host-based Traffic) های مبتنی بر میزبانو ويژگی (Time-based Traffic) مبتنی برزمان

 .تواند در تشخیص نوع حمله مؤثر باشددهد که میهای شبکه ارائه میاز اطلاعات را درباره نشست

هاست، دهنده با ارسال حجم زيادی از درخواستکه هدف آن از کار انداختن سرويس DoS در حملات از نوع

دهند، بسیار کلیدی هستند. که تعداد اتصالات در بازه زمانی کوتاه را نشان می  srv_countو count هايی مانند ژگیوي

يابد، شدت افزايش می معمولاً در اين نوع حملات به SYN (serror_rate, srv_serror_rate) همچنین، نرخ خطاهای

های کنند تا مدل بتواند الگومانند. اين رفتارها کمک میباقی میصورت ناقص يا مخرب چرا که بسیاری از اتصالات به

 .خوبی شناسايی کندبه DoS حجمی و غیرطبیعی را در حملات

د هايی ماننشوند، ويژگیهای باز در شبکه انجام میها و سرويسمنظور شناسايی پورتکه به Probe برای حملات

same_srv_rate, diff_srv_rate  وdst_host_diff_srv_rate  ها بیانگر تنوع اتصالات به مؤثر هستند. اين ويژگی

 توانند رفتار اسکن سیستم يا پويش شبکه توسط مهاجمهای مختلف در يک بازه زمانی هستند و میها يا میزبانسرويس

اند که اين ون همراههای گوناگمعمولاً با تعداد زيادی اتصال کوتاه به سرويس Probe خوبی آشکار سازند. حملاترا به

 .ها هستندها قادر به شناسايی آنويژگی

های محتوايی از تر از ديگر انواع حملات هستند، ويژگیتر و مخفیانهکه معمولاً پیچیده U2R و R2L در حملات

 ,logged_in, num_failed_logins, hotمانند هايیاهمیت بیشتری برخوردارند. برای مثال، ويژگی

num_compromised   وroot_shell  های ناموفق يا موفق برای نفوذ به توانند اطلاعاتی حیاتی درباره تلاشمی

کند به ، که مهاجم با دسترسی محدود تلاش میU2R سیستم و اجرای دستورات سطح بالا فراهم کنند. در حملات

نیز نقش کلیدی   num_file_creationsو  su_attempted, num_root هايی مانندسطح ريشه دست يابد، ويژگی

سی دهنده تلاش برای ارتقای سطح دسترکنند تا الگوهای غیرمعمولی که نشانها به مدل کمک میکنند. اين ويژگیايفا می

 .هستند، شناسايی شوند

ی نقش بسیار مهم NSL-KDD داده گانه مجموعه11های های مناسب از میان ويژگیدر مجموع، انتخاب ويژگی

هايی مانند شاهین هريس برای انتخاب هوشمند های تشخیص نفوذ دارد. استفاده از الگوريتمدر بهبود عملکرد سیستم

بندی انواع حملات شود. در واقع، حال حفظ دقت بالا در طبقهتواند موجب کاهش ابعاد داده و درعینها میاين ويژگی

های يادگیری ماشین دقیق، سبک و قابل اطمینان کم برای ساخت مدلها، بنیانی محتحلیل دقیق و هدفمند اين ويژگی

 .سازددر حوزه امنیت شبکه فراهم می
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پردازش بوده و ما در فاز پیش 1شود برخی از ويژگی های دارای مقادير اسمیمشاهده می 2طور که در جدول همان

باشد که مشتمل بر رکورد می 122852مجموعه داده شامل های عددی تبديل کرديم. همچنین اين ها را به دادهها آنداده

های عددی نوع حمله را با داده 21ها ابتدا اين باشد. در فاز پیش پردازش دادهکلاس مختلف می 1نوع حمله در  21

ل ايم. اين چهار نوع کلاس حمله به همراه حالت عادی در جدونوع کلاس حمله را از آن استخراج کرده 1جايگزين و 

 به نمايش درآمده است. 3

 NSL-KDD:  انواع حملات اصلی در 3جدول
 

 کدينگ حالت حمله

Normal 2 

Dos 1 

Probe 2 

r2l 3 

u2r 1 

 

 هاانتخاب ويژگی مرحله -4-2

ای تشخیص ها برترين خصیصهيافته اقدام به انتخاب مهم در اين مرحله با استفاده از الگوريتم شاهین هريس بهبود

 هريس پس از انجام عملیات شاهین NSL-KDDهای ويژگی موجود در داده 11نموديم. در اين رابطه از بین نفوذ 

ها در تشخیص ترين ويژگیويژگی به عنوان مهم 11ويژگی از بین  5ها، تنها و ايجاد ماتريس جديدی از داده يافته بهبود

 دهد.يتم پیشنهادی انتخاب ويژگی را نشان میروال همگرايی برای الگور 9نفوذ استفاده خواهند شد. شکل 

 

                                                   
1 nomina 
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 : روال همگرايی برای الگوريتم پيشنهادی انتخاب ويژگی0شکل 

 

 روش آزمون -4-3

 22-92شوند. در اين مقاله ما داده ها را به صورت ها به دو دسته آموزش و آزمايش تقسیم میدر اين روش، داده

های ها را به عنوان دادهدرصد از داده 22های آموزشی و ها را به عنوان دادهدرصد از داده 92ايم. يعنی تقسیم نموده

های آزمايش مورد های آموزشی، آموزش ديده و روی دادهآزمايش در نظر گرفتیم. بنابراين مدل مورد نظر روی داده

 شود.گفته می Holdoutگیرد. به اين روش، اعتبارسنجی ارزيابی قرار می

 

 تحقيقشده برای های يادگيری ماشين انتخابتوصيف روش -4-4

های ها به عنوان دادهدرصد از داده 92بند ترکیبی پیشنهادی، میزان بندی با استفاده از طبقهدر انجام عملیات طبقه

آزمايش به های استفاده خواهد شد. مقدار هرکلاس در داده 2شهای آزمايمانده به عنوان دادهدرصد باقی 22و  1آموزش

 باشد.می 1صورت جدول 

                                                   
1 train 
2 test 
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 های آزمايشرکوردهای هرکلاس در داده : تعداد4جدول
 

 تعداد حالت حمله

Normal 13119 

Dos 8225 

Probe 2329 

r2l 222 

u2r 8 

 

 نشان داده شده است: 1-1ماتريس درهم ريختگی بری روش پیشنهادی در جدول 

 

 SVMبندی با : نتايج اوليه طبقه5جدول 
 

 های آزمايشرکوردهای موجود در داده 

-رکوردهای طبقه

 بندی شده

 Normal Dos Probe R2l U2r 

Normal 13112 2 1 1 1 

Dos 2 8223 1 2 2 

Probe 5 2 2323 1 2 

R2l 2 2 2 185 2 

U2r 1 2 2 2 9 

 

 بندهامقايسه نتايج بدست آمده با ساير طبقه -4-5

بند گروهی پیشنهادی را با دقت حمله به کمک طبقه 1شده در تشخیص هريک از  گیریدراين قسمت دقت اندازه

شود دقت تشخیص روش طور که در اين جدول مشاهده میهمان دهیم.بندها قبلی مورد مقايسه قرار میساير طبقه

 بندها بهتر است.حمله از ساير طبقه 1پیشنهادی در هر 
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 بندهاپيشنهادی با ساير طبقه: مقايسه دقت روش 01شکل 

 دهد.بندها مورد مقايسه قرار مینرخ فراخوانی روش پیشنهادی را با ساير طبقه 12همچنین شکل 

 
 بندها: مقايسه فراخوانی روش پيشنهادی با ساير طبقه00شکل 

 تری نسبتدهد که روش پیشنهادی در تشخیص هر چهار نوع حمله دقت بسیار بالابه وضوح نشان می 11شکل 

درصد بیشتر از روش  Y به طور متوسط X ها دارد. به طور خاص، دقت اين روش در تشخیص حملهبه ساير روش

دار شناخته معنی %82مستقل در سطح اطمینان  t ترين رقیب است. اين تفاوت از نظر آماری با استفاده از آزموننزديک

ها توسط الگوريتم شاهین هريس نسبت داد. اين توان به انتخاب دقیق ويژگیشده است. دلیل اصلی اين برتری را می

های مرتبط با رفتارهای ناهنجار در ترافیک شبکه، به طور موثر حملات را از ترافیک عادی الگوريتم با شناسايی ويژگی

82.00%

84.00%

86.00%

88.00%

90.00%

92.00%

94.00%

96.00%

98.00%

100.00%

Dos Probe R2L U2R

مقايسه دقت طبقه بندها

K-NNطبقه بند  SVMطبقه بند  طبقه بند درخت تصميم روش پيشنهادي

0%

20%

40%

60%

80%

100%

120%

Dos Probe R2L U2R

مقايسه فراخواني طبقه بندها

K-NNطبقه بند  SVMطبقه بند  طبقه بند درخت تصميم روش پيشنهادي
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د بالا و های با ابعابند جنگل تصادفی به دلیل توانايی آن در مديريت دادهدهد. همچنین، استفاده از طبقهص میتشخی

های قوی، در بهبود عملکرد روش پیشنهادی نقش مهمی داشته است. با اين حال، لازم به ذکر است که ايجاد مدل

 .حجم يا نامتعادل باشند، ممکن است کاهش يابدهای آموزشی بسیار کم عملکرد اين روش در شرايطی که داده

 

 های قبلیقايسه نتايج بدست آمده با پژوهشم -4-9

دهیم. های قبلی مورد مقايسه قرار میحمله را با دقت کلی پژوهش 1دراين قسمت دقت کلی در تشخیص هريک از 

طور که در اين جدول گرفته است. هماندقت کلی روش پیشنهادی با سه پژوهش ديگر مورد مقايسه قرار  11در شکل 

 های ديگر بهتر است.حمله از روش 1شود دقت تشخیص روش پیشنهادی در هر مشاهده می

 
 ها: مقايسه دقت روش پيشنهادی با سايرپژوهش02شکل 

نرخ  12شکل  دهد.ها مورد مقايسه قرار مینرخ فراخوانی روش پیشنهادی را با ساير روش 12همچنین شکل 

شود، روش پیشنهادی علاوه بر طور که مشاهده میکند. همانها مقايسه میفراخوانی روش پیشنهادی را با ساير روش

دقت بالا، نرخ فراخوانی قابل قبولی نیز دارد. اين بدان معناست که روش پیشنهادی نه تنها حملات را به درستی تشخیص 

خیص های تشدهد. اين تعادل بین دقت و فراخوانی، برای سیستمرا نیز از دست نمیدهد، بلکه تعداد کمی از حملات می

و انتخاب  های کاهش ابعادتوان به استفاده از تکنیکنفوذ بسیار مهم است. بهبود نرخ فراخوانی در روش پیشنهادی را می

های هیت بیشتری نسبت به نموناند که مدل پیشنهادی حساسها باعث شدههای مرتبط نسبت داد. اين تکنیکويژگی

 .مثبت )يعنی حملات( داشته باشد

91%

92.63%
91.69% 91.68%

93.01% 93.27% 93.29% 93.27%
94.22%

93.38%

94.87%

93.78%

97.99%
98.93%

96.97%

97.99%

86%

88%

90%

92%

94%

96%

98%

100%

Dos Probe R2L U2R

Majid Saima, et al. (2022)[25] Nguyen (2020)[24] Yue et al(2021)[23] روش پيشنهادي
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 هاش: مقايسه نرخ فراخوانی روش پيشنهادی با سايرپژوه03شکل 

دهد. همانطور که مشاهده های موجود ارائه میای بین نرخ فراخوانی روش پیشنهادی و ساير روشمقايسه 13شکل 

ها درصد، عملکرد به مراتب بهتری نسبت به ساير روش 88.12فراخوانی شود، روش پیشنهادی با دستیابی به نرخ می

 ها توسط الگوريتم شاهین هريس نسبتتوان به انتخاب دقیق ويژگیدهد. اين بهبود قابل توجه را میاز خود نشان می

شخیص همه های مرتبط با حملات، توانايی مدل در تهای زائد و حفظ ويژگیداد. اين الگوريتم با حذف ويژگی

 های مثبت را افزايش داده است. نمونه

تم های بدست آمده با استفاده از الگوريهای بالا مشخص است روش پیشنهادی مبتنی بر ويژگیطور که در شکلهمان

توان در اين مورد دانست که در روش های قبلی داشته است. دلیل آن را میشاهین هريس، دقت بالاتری نسبت به روش

 های زايد را حذف کرده است باعث بهبود کارايی شده است. پیشنهادی با توجه به اينکه ويژگی

 

 گيری نتيجه -5 

با  ديدج یها، روشآن یسازادهیپ یهاکینفوذ و تکن صیتشخ یهاستمیس یپژوهش، پس از مطالعه و بررس نيدر ا

 11که شامل  NSL-KDDاز مجموعه داده  یشنهادیروش پ یابيارز یارائه شد. برا یکاوداده یهاکیاستفاده از تکن

 یژگيو 5کاهش ابعاد داده به  یبرا افتهي بهبود سيهر نیشاه تمي. الگوردينمونه است، استفاده گرد 122،852و  یژگيو

 R2Lحمله  ینشان داد که برا جي، نتاkمختلف  ريمقاد یو بررس K-NN تميکار گرفته شد. سپس با استفاده از الگور به

عملکرد را از نظر دقت  نيبهتر k=3مقدار  U2Rحمله  ی، و براk=2مقدار  Probeو  Dosحملات  ی، براk=1مقدار 

در  مناسب آن يیدهنده عملکرد مطلوب و کارانشان یقبل یهابا روش یشنهادیپ ستمیس سهي. مقادهندیارائه م یکل

 نفوذ بود. صیتشخ

99.42% 99.51% 98.01%

33.33%

92.56% 92.43% 91.98%

32.23%

92.06% 93.86% 92.94%

33.13%

96.98% 97.83% 98.01%
88.89%

0.00%

20.00%

40.00%

60.00%

80.00%

100.00%

120.00%

Dos Probe R2L U2R

Majid Saima, et al. (2022)[25] Nguyen (2020)[24] Yue et al(2021)[23] روش پيشنهادي
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 NSL-KDDتوجه هستند. استفاده از مجموعه داده  ازمندیدارد که ن يیهاتيحال، پژوهش حاضر محدود نيا با

 تميالگور یسازنهیبا وجود به ن،یمحدود کند. همچن تردهیچیپ یهامجموعه داده ريرا به سا جينتا یريپذمیممکن است تعم

 ی. تمرکز اصلابديبزرگ کاهش  اریبس یهازمان اجرا در مواجهه با مجموعه داده يیممکن است کارا س،يهر نیشاه

تر انواع حملات پرداخته به پوشش جامع ندهيبوده و لازم است در آ R2Lو  Dosهمچون  یحملات خاص یپژوهش رو

 شود.

 تر وبزرگ یهامجموعه داده یرو یشنهادیروش پ یابيارز :شودیارائه م ريز یشنهادهایپ نده،يآ قاتیتحق یبرا

از  استفاده ،شرفتهیپ یفراابتکار یهاتميالگور ريبا سا سيهر نیشاه تميو بهبود عملکرد الگور سهيمقا، ترمتنوع

 يیاشناس یهاتیقابل افزودنيی، دقت و کارا شيمنظور افزا به یفعل یهادر کنار روش قیعم یریادگي یهاتميالگور

قبول، ابلو ق قیدق یجيبا ارائه نتا یشنهادیپ روش، ایاش نترنتيا یهاستمیس تیامن یارتقا یحملات ناشناخته برا

وجود و م یهاتينفوذ است. با رفع محدود صیتشخ یهاستمیدر س یریکارگبه یآن برا یبالا لیدهنده پتانسنشان

 شود. ليدتب یتیامن داتيابزار کارآمدتر در مقابله با تهد کيبه  تواندیم ستمیس نيا ،یشنهادیپ یتوسعه راهکارها
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