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Abstract  
Cryptocurrencies are often portrayed as a major challenger to the current 

financial system, promising security, speed, transparency, increasing financial 

transactions and creating a fairer economy, preserving privacy, and eliminating 

red tape. Assuming we accept all these things, but the crypto world does not always 

have positive aspects. Governments, regulatory agencies, central banks and other 

financial institutions are struggling to consider the prospect of cryptocurrency 

decentralization in terms of the legal and forensic challenges it has created; But 

there are still many important challenges such as committing crimes such as: 

money laundering, terrorism financing, drug trafficking through the use of these 

cryptocurrencies. The main question of this research is what role do 

cryptocurrencies play in creating black business and what mechanisms are there 

to prevent this business? The results of the research indicate that in order to 

prevent black trade, solutions such as the use of smart contracts, the need to 

legalize cryptocurrencies, monitoring exchanges and banks, etc. can be used. The 

research method in this research is descriptive-analytical. 
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 مقاله پژوهشی

 آن از یریشگیپ یحقوق و یفقه یسازوکارها و اهیس تجارت جادیا در رمزارزها نقش

 6یافشار میمر، 5این ینیام عاطفه ، 4یصبور یقاسمعل

 

 چکیده  

 ت،یشفاف رعت،س ت،یامن وعدة هک شوندمی دهیشک ریتصو به یفعل یمال ستمیس یبرا بزرگ بیرق عنوان به اغلب رمزارزها

 رب. دهندمی را یادار فاتیتشر حذف و یخصوص میحر حفظ ،ترعادلانه یاقتصاد جادیا و یمال هایتراکنش شیافزا

 هایسازمان ،هادولت. ستین مثبت هایجنبه واجد پتویرک یایدن شهیهم اما م،یریبپذ را موارد نیا همة هکنیا فرض

 را زارزرم بودن زکرمتمریغ انداز چشم تا کنندمی تلاش یسخت به یمال مؤسسات ریسا و یزکمر هایبانک ،ینظارت

 و مهم هایچالش همچنان اما دهند؛ قرار مدنظر است، ردهک جادیا هک شناختیجرم و یحقوق هایچالش نظرازنقطه

 رمزارزها نیا از استفاده واسطةبه مخدر مواد قاچاق سم،یترور یمال نیتأم ،شوییپول: مانند یمیجرا ارتکاب رینظ یمتعدد

 ییسازوکارها چه و دارند اهیس تجارت جادیا در ینقش چه رمزارزها که است آن پژوهش نیا یاصل پرسش. دارد وجود

 از توانمی اهیس تجارت از یریجلوگ جهت است آن از یحاک قیتحق جینتا ؟دارد وجود تجارت نیا از یریشگیپ جهت

 ادهاستف ...و هابانک و هاصرافی بر نظارت رمزارزها، سازیقانونی لزوم هوشمند، یقراردادها از استفاده رینظ ییراهکارها

 .باشدمی یلیتحل - یفیتوص نوع از قیتحق نیا در پژوهش روش. نمود

 .سازوکارها ،هاچالش اه،یس تجارت ،رمزارزواژگان کلیدی: 

  

                                                           
   .یعرب متحده امارات ،یدب ،یاسلام آزاد دانشگاه امارات، واحد حقوق، گروه ،یدکتر یدانشجو -2
  jahanbakhsh@skiff.com . )نویسنده مسئول(رانیا ن،یورام ،یاسلام آزاد دانشگاه ن،یورام واحد حقوق، گروه ار،یاستاد -5
 . رانیا دماوند، ،یاسلام آزاد دانشگاه دماوند، واحد حقوق، گروه ار،یاستاد -6

 تخصصی مبانی فقهی حقوق اسلامی -دوفصلنامه علمی
 33شماره پیاپی 1403 بهار و تابستان 1شماره 17سال
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 مقدمه

 قیطر از اتیح تیفیک بهبود بر علاوه روزمره یزندگ در آن یکاربر شیافزا و اطلاعات یفناور روزافزون شرفتیپ

 ست،ا اطلاعات یفناور یدستاوردها از که یبریسا یفضا. شودمی زین جامعه دیدنآسیب موجب یگاه مشروع استفاده

 مقدم خط در شده یرمزنگار یارزها حاضر، عصر در. است آورده فراهم یمال و یحقوق مختلف تحولات یبرا را یبستر

 به جهان سراسر یمال یبازارها در را یمتعدد یدهایتهد و هافرصت امر، نیا. دارند قرار جهان یمال و یاقتصاد توسعه

 بر .است شده خود به یاقتصاد فعالان و شهروندان از توجهیقابل شمار توجهجلب سبب ریاخ هایسال در و آورده وجود

 ،یقاسم) است افتهی ریچشمگ یشیافزا ریاخ هایسال در پایه رمز یارزها تجارت در ریدرگ گرانیباز تعداد اساس، نیهم

1222، 196.) 

 واقع در دهش رمزنگاری ارز نیپرکاربردتر یاصل خالق که دارد دیتأک نیا بر رمزارزها دربارة ریباورپذ هایفرضیه از یکی

 المللینبی شبکه یبرا ناشناس پرداخت لیتسه و یمال نیتأم آنها جادیا از هدف و هستند یتیامن و یاطلاعات ینهادها

 بر ینمبت مخرب هایپروژه یبرا رمزارزها یکاربر بودن ریچشمگ به توجه با هیفرض نیا. است یجاسوس و یمخف عوامل

 تیقطع عدم و بهاما ،یدگیچیپ. گرددمی تیتقو شتریب مخدر مواد فروش و شوییپول ،ینترنتیا گیریباج همانند اه،یس وب

 یررسب به نوشتار نیا در تا است دهیگرد سبب گذارانقانون یسو از یرسم کردیرو کی الوقوعقریب اتخاذ لیدل به

 ابزار ود از راستا نیا در. شود پرداخته مختلف یایزوا از نفعانذی سازیآگاه زین و موجود یتضادها و هاتناقض ترعمیق

 از. است دهیگرد استفاده"یستمیس هایحلقه یمفهوم نگاشت"نیهمچن و"ندهیآ چرخ"عنوان تحت پژوهیآینده پرکاربرد

 شده ییاشناس یبازخورد هایحلقه. شودمی یبررس اهیس تجارت یویسنار قالب در موضوع نیا یلیتحل ابعاد قیطر نیا

 تخصص شکاف(پ و یافتگیتوسعه مانع هکرها(ب رمزارزها، لیآش پاشنه سم،یترور( الف شامل اهیس تجارت یویسنار در

 یبررس پژوهش، نیا هدف د،یگرد عنوان فوق در که یمطالب به توجه با. باشدمی بازار یازهاین با اطلاعات یفناور تیامن

 اهیس تجارت جادیا از یریشگیپ یسازوکارها و راهکارها و آن قیمصاد اه،یس تجارت ایجاد و لیتشک در رمزارزها نقش

 . شد خواهد پرداخته رمزارزها تیظرف از استفاده با

 میمفاه -2

 شده یرمزنگار یارزها مفهوم -2-1

و  هاتراکنشیا ارز رمزنگاری شده یکی از انواع ارزهای دیجیتالی است. در این نوع از ارزهای دیجیتالی سوابق  رمزارز

ه و تبدیل به کد شد هادادهرمزنگاری قوی برای اطمینان از سوابق معاملات و  هایالگوریتم وسیلةبهمالکیت دارایی 

. این نوع از ارزهای دیجیتالی معمولاً به صورت یک سازمان شوندمیفناوری زنجیرة بلوکی ثبت و نگهداری  وسیلةبه

 توانند بدون وجود یک واسطه -و این بدین معنی است که کاربران ارز رمزنگاری شده می  شوندمیخودگردان مدیریت 

ا مبادلة خرد ی هایپرداختهمانند مؤسسه اعتباری یا بانک و بدون داشتن یک حساب بانکی یا کارت اعتباری اقدام به 

نقش  تواندمیو  شودمیمحسوب مرسوم مدیریت مالی  هایروشارزی با دیگران نمایند و این امر تهدیدی برای 

ز و نامتمرک صورت وبا توجه به اینکه ارزهای رمزنگاری شده به . نماید اثربیمالی همچون بانک مرکزی را  هایسازمان

 در اغلب روازاین. شوندمی، نقطة مقابل مدیریت مالی متمرکز مرسوم در جهان محسوب شوندمیخودگردان مدیریت 
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مقاومت نموده و یا استفاده از آن را در  رمزارزهامرکزی در مقابل استفاده از این  هایبانکو  اهدولتکشورهای جهان 

 . اندنمودهکشور خود ممنوع اعلام 

 مفهوم تجارت سیاه -2-2

 موجب تسهیل و رشد بازرهای وب رمزارزهاپرداخت ناشناس و دیجیتال به ویژه  هایمکانیسمتردیدی در این نیست که 

یری اتفاق در این حوزه دستگ ترینمعروف. گیردمیسیاه شده است که در آن تبادلات کالاها و خدمات غیرقانونی صورت 

. مصادره شده است کوینبیتمیلیون دلار  2بوده است که در این پرونده مبلغی بالغ بر  7گردانندگان سایت سلیک رود

 2217 هایسالیک میلیارد و دویست میلیون دلار در طی  رمزارزهابا استفاده از تبادلات  اندتوانستهم همچنین افراد مجر

مرتبط با جرایم انجام  هایشکایتثبت  2212که در سال حاکی از آن است  FBIهمچنین گزارش. جابجا کنند 2212تا 

 . (Malwa 82 ,8102,) شش برابر شده است 2215در مقایسه با سال  رمزارزهاشده از طریق 

وان به ت -می  یابندمیدر بستر مجازی ارتکاب  رمزارزهااز جمله مصادیق جرایم ناشی از تجارت سیاه که با استفاده از 

اینترنتی، قاچاق انسان و اعضای بدن، تأمین مالی تروریسم و  هایگیریباج، قاچاق مواد مخدر، شوییپول هایفعالیت

 اطلاعاتی و جاسوسی اشاره نمود.  هایشبکهفعالیت 

 رمزارزهامصادیق تجارت سیاه با استفاده از  -3

 رمزارزهاالکترونیکی با استفاده از  شوییپول 3-1

و مانع توسعه اقتصادی، اجتماعی و فرهنگی  دهدمیقرار  تأثیرتحتجرم مهمی است که مجموعه اقتصاد را  شوییپول

به همراه رشد اقتصادهای زیر زمینی فرامرزی، محرک  شدنجهانیاخیر،  هایدهه. در شودمیجوامع در تمام جهان 

مجرمانه مانند تجارت و قاچاق مواد مخدر، تجارت و قاچاق اسلحه،  هایفعالیتبوده است.  غیرقانونی هایفعالیت

سودهای ... اخاذی، رشوه و کلاهبرداری تروریسم، قاچاق مهاجران، تجارت انسان و فحشا، تجارت اعضای بدن انسان،

یشگیری از باز پ شامل شوییپولرا به دنبال داشته است. مبارزه با  شوییپولنی را خلق کرده که افزایش تقاضا برای لاک

 ارتکاب آن است ابزارهایی برای شناسایی جرم پس از کردنفراهممجرمانه و  هایفعالیتبکار گیری عواید حاصل از 

 (.7 ،1392چتین و دیگران، )

؛ کردیمجدی مواجه  هایچالششده نیز سیستم عدالت کیفری را با  رمزنگاریقبل از پیدایش ارزهای  شوییپولجرم 

 ،به بیان دیگر .کندرا چندین برابر می هاچالشتبدیل شدن این ارزها به عنوان یک ابزار مجرمانه در دست بزهکاران، این 

سنتی  هایروشآنها با  هایویژگیشدند و هم ترکیب  شوییپولنوین در جرم  هایروشهم سبب ایجاد  رمزارزها

ب این ارزها که سب هایویژگی ترینمهمکرده است. از جمله  دشوارتر، کشف و تعقیب مجرمان این جرایم را شوییپول

 ر وجوهآنها به سای شده و تبدیل رمزنگاریسریع ارزهای  هایتراکنش توانمی، شودمی شوییپولتسهیل ارتکاب جرم 

                                                           

1 Slik Road 
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این ارزها را نام  غیرمتمرکزت همتا به همتا و ماهیت لاناشناس ماندن هویت اشخاص، مباد ،(126 ،1399نبوی و صابر، )

 .شودمیشده پرداخته  رمزنگاریدر بستر ارزهای  شوییپولارتکاب جرم  هایروشبه تشریح  نوشتاردر این . برد

ا که ر ایمجرمانهشخص عواید  کهاین باشد  تواندمیبا استفاده از ارزهای رمزنگاری شده  شوییپول هایروشیکی از 

به دست آورده است با روش اس مورفینگ و با ایجاد چندین حساب گوناگون اقدام به خرید ارز رمزنگاری شده مانند 

چک را در کو هایتراکنشچندین نفر که  کهمنطق پشت اس مورفینگ این است ) (.گذاریجای مرحلة) کند کوینبیت

، بسیار کمتر مشکوک هستند و توجه کمتری را نسبت به یک نفر که یک تراکنش دهندمیمختلف انجام  هایمکان

. اس مورفینگ مطمئناً طرح جدیدی نیست، اما به دلیل کنندمی، جلب دهندمیپول انجام  توجهیقابلفردی با مقدار 

 (مشکل جهانی تبدیل شده است ارزهای رمزنگاری شده در یک شهر یا سراسر جهان، به یک سهولت و سرعت انتقال

Forgang,8102: 01)) . (اریگذلایه لةمرح) کندمیمبادله  هاکوینآلترا با سایر  هاکوینبیتدر مرحله دوم، شخص 

. مجرم در چنین شرایطی مبالغ هنگفت (ادغام مرحلة) کندمیرا به پول رایج تبدیل  هاکوینآلتسرانجام در مرحله آخر  و

 .کندمیمعرفی  گذاریسرمایهرا سود ناشی از 

مار ق هایسایت) .شوندمیاستفاده  شوییپولت لاقمار ارزهای رمزنگاری شده نیز اغلب به عنوان تسهی هایسایت

تر این ارزها در فضای دارک نت فعالیت . حتی بیشاندکردهمتعددی در اینترنت وجود دارند که بر این نوع ارزها تمرکز 

آنها  را به آن سایت ها منتقل کنند. شوییپولحساب باز کنند، سپس وجوه  هاسایتدر این  توانندمی. مجرمان (کنندمی

ین . اکنندمی، یا حتی در برخی موارد وجوه را بدون هیچ شرطی به آدرس جدید منتقل دهندمیانجام  یهایبندیشرط

ه ا کج . از آنکنندهمخلوطیک  و در بسیاری از جهات مانند کندمیامر به ایجاد شکاف در ردیابی جریان وجوه کمک 

 عاتیلادر سطح پایینی قرار دارد، برای مجریان قانون دشوار است که اط 2«شناسایی مشتری»مقررات مربوط به  هاسایت

ت ارزی در لاانجام مباد .(Cipher,8102, 2-2) به دست آورند این خدماتدر مورد انتقال وجه به داخل و یا خارج از 

 وکارسبکپیشرو؛ یک شرکت پیشرو یک کسب  هایشرکتپوشش یا )صوری و پیشرو  هایشرکتو تأسیس  هاصرافی

 . مجرمانکندمیمخلوط  غیرقانونی هایسرویست یا لاحاصل از فروش را با درآمد حاصل از فروش محصو درآمدهایکه 

دادن وجوه با ظاهری که منبع آن مشروع جلوه کند،  با غیرقانونی هایپول وشویشستپیشرو برای  هایشرکتاز 

از  تریپیچیدهشده شکل  رمزنگاریاز دیگر مواردی هستند که با ظهور ارزهای  (2 ،1397( )رنگریز، کنندمیاستفاده 

 .شوندمینیز متوسل  هاروشرا به خود گرفتند که مجرمان به این  شوییپول

 رمزارزهامالی تروریسم با استفاده از تأمین  3-2

. با اینکه مخاطب، هدف و سیبل مرتکب اقدامات کندمیاست که همواره امنیت جهانی را تهدید  ایپدیدهتروریسم 

از طریق جنایت علیه اشخاص و اموال مردم سعی در ارسال  هاتروریست، لیکن باشدمی هادولتتروریستی حاکمیت و 

 اما تند؛هس هادولتقانونی این جرایم حاکمیت و  دیدگانبزه، هر چند که دیگرعبارتبهپیام وحشت به حاکمیت را دارند. 

ت ود را از دسکه جان و مال خ هستندجامعه  گناهبیواقعی، عینی و ملموس جرایم تروریستی افراد عادی و  دیدگانبزه

گفت که تروریسم یک مشکل جهانی است و راه رسیدن به یک  توانمی لذا ؛(2562 ،1326نجفی ابرندآبادی،) دهندمی

                                                           
2 Know Your Custumer (KYC). 
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 دریافتند که هادولت .امنیت و آسایش جهانی و مقابله مؤثر با این جرم نیاز به یک عزم ملی و همکاری جهانی دارد

مبارزه با تروریسم؛ مبارزه با تأمین مالی آن است. تأمین مالی تروریسم از جمله جرایمی  راهکارو مؤثرترین  ترینمهم

 .دهدمیدارد و در بستری فراملی و جهانی رخ  یافتهسازماناست که بیشتر جنبه 

أمین تاعضای خود وابستگی شدیدی به  بودجةتروریستی برای ارتکاب جرایم و تأمین  هایسازماناستمرار و تداوم حیات 

منابع  با هاتروریستهای ارتباطی راه مسدودکردننخست شروع به  وهلةمنابع مالی دارد. در نتیجه کشورهای جهانی در 

در این مبارزه کشورها را با دشواری مواجه کند،  تواندمیمالی آنها پرداختند. با این حال، ظهور ارزهای رمزنگاری شده 

تروریستی و ارسال پول به آنها را تسهیل  هایگروهتأمین مالی  تواندمیکه این ارزها جهانی بر این باورند  جامةچرا که 

 .شودمیین جرم پرداخته ا در ارتکاب رمزارزهابه بررسی جرم تأمین مال تروریسم و نقش  نوشتاربخشد. در این 

FATF دولتیینبدیگر از نهادهای مهم در راستای مبارزه با تأمین مالی تروریسم است. در واقع هدف اولیه این نهاد  یکی 

دارد،  شوییولپت تروریستی و ارتباط تنگاتنگی که تأمین مالی تروریسم با لابود، اما با افزایش حم شوییپولمبارزه با 

رائه شده توسط ا هایتوصیهدر بیشتر  کهطوریبهار این سازمان قرار گرفت. مبارزه با تأمین مالی تروریسم نیز در دستور ک

 هایلاحساخیراً مقابله با تأمین مالی اشاعه ) به تأمین مالی تروریسم نیز اشاره شده است. شوییپولاین نهاد، در کنار 

 رمزنگاریظهور ارزهای (. استبه وظایف این نهاد اضافه شده  FATF نیز به عنوان سومین رکن اساسی کشتارجمعی

برای تأمین مالی تروریسم به خود جلب کرده است.  کنندهتسهیلرا نیز به عنوان یک ابزار پرداخت  FATF شده توجه

از ارزهای مجازی نیز در ؛ 9«مالی تروریسم خطرات نوظهور تأمین» طی گزارشی تحت عنوان 2215در سال  کهطوریبه

توصیه دیگری  در FATF .تروریسم یاد کرده است یعنوان یک خطر جدی برای تأمین مالبخشی از این گزارش، به 

خدمات دارایی  دهندگانارائهمجازی و  هایداراییراهنمای بروز شده برای رویکرد مبتنی بر ریسک به » تحت عنوان

که کشورها باید رویکرد مبتنی بر ریسک را به کار گیرند تا اطمینان حاصل شود که اقدامات  کندمی روشن 12«مجازی

، تأمین مالی تروریسم یا خطرات شناسایی شده در حوزه قضایی مربوطه آنها شوییپولبرای جلوگیری یا کاهش خطرات 

 هایداراییا مرتبط ب هایفعالیتپر خطر یا  هایموقعیتاست. تحت رویکرد مبتنی بر ریسک کشورها باید الزامات را برای 

 11. مجازی تقویت کنند

هر چند که این ناشناس بودن گاهی ) المللبیندر سطح  رمزنگاریناشناس ماندن هویت و امکان انتقال ناشناس وجوه 

است  یهایویژگی، سهولت انجام تراکنش، ماهیت غیرمتمرکز و دشواری در ردیابی اشخاص از جمله (اوقات نسبی باشد

اید ذکر این شبخشد.  شده تسهیل رمزنگاریدر بستر ارزهای  تواندمیکه تأمین مالی تروریسم را نیز همانند سایر جرایم 

گوناگون دیگری همچون کاشت، فروش و قاچاق مواد مخدر،  هایراهتروریستی از  هایگروه که باشدمهم ضروری 

 هایچالشهر شیوه و روش نیز  ، وشوندمیدیگر تأمین مالی  هایروشو بسیاری از  گیریباجبرای  رباییآدماخاذی، 

                                                           
1 FATF Report, Emerging Terrorist Financing Risks, FATF, Paris, October 2215.  

.)financingrisks.html-terrorist-gafi.org/publications/methodsandtrends/documents/emerging-www.fatf( 
62 FATF, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service 

Providers, FATF, Paris, October 2221. 
(http://www.fatf-gafi.org/publications/fatfrecommendations/documents/Updated-Guidance-RBAVA-

VASP.html). 
00 Ibid, p: 19. 

http://www.fatf-gafi.org/publications/methodsandtrends/documents/emerging-terrorist-financingrisks.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/Updated-Guidance-RBAVA-VASP.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/Updated-Guidance-RBAVA-VASP.html
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 خبری بر هایرسانه. بسیاری از باشدمیخارج از موضوع این پژوهش  هاچالشبررسی تمامی این  که خاص خود را دارد

 حدودی تان امر یبودن دارند، اما ا «ردیابیغیرقابل»و  «ناشناختگی»ژگی ین نکته پافشاری دارند که ارزهای مجازی ویا

 «یشبه ناشناختگ»، کوینبیتچون  رمزارزهایین عبارت برای ید بهتریشا همراه است دقتیبیبوده و با  آمیزاغراق
. شوندمیحاضر  چینبلاکجیتال خود در یو کیف پول د عددی - حرفی هاینشانین نوع ارزها با یااست؛ زیرا کاربران 12

و  خ، ارزشیازجمله تار هاتراکنشمربوط به  اطلاعات اما نیست؛مشخص  چینبلاکت واقعی کاربر در یهو کهدرحالی

بت به ترتیب زمانی اقدام به ث چینبلاک ازآنجاکه علاوهبه. شودمیصورت عمومی ثبت  به گرانمعاملهنشانی رمزارزهای 

 .مزارزها به دست آوردراز حرکت  اعتمادقابلری نسبتاً ین امکان وجود دارد که تصویا کندمی هاتراکنش

م حج توانمیا حقوقی دارنده نشانی عمومی ارز مجازی مشخص شود یت شخص حقیقی یهنگامی که هو بنابراین،

خصوصی در افشای  هایشرکتعات را در خصوص اقدامات وی در شبکه کسب کرد. امروزه برخی لاانبوهی از اط

 کنندمیصورت تخصصی فعالیت  غیرقانونی آنها به هایفعالیتن ارزها و توسعه ابزارهای تحلیل یا هایتراکنش

(Redman,8102: 8)خصوصبهنیز برای مجرمین و  «ناشناختگی شبه»ا یهمین میزان از ناشناختگی  ما. ا 

 ، کاراست.کنندمیکه از ارزهای مجازی استفاده  هاییتروریست

بهتر و  مراتببهری یا شبکه عمومی در قالب پیام صوتی و تصویک رسانه یبه  کوینبیت مثلاً نشانی؛ارسال  درهرحال

 تادی فعالییابی ارزهای مجازی تا حدود زی، امکان ردحالبااینبانکی است.  حسابشمارهسودمندتر از تبلیغ برخط 

 .Berg and McCarthy,8108, 21)). کندمیمجرمان را محدود 

جذابیت دارد، امکان انتقال فرامرزی آنها بدون  هاتروریستژگی ارزهای مجازی که برای مجرمین و یواز گر یدیکی 

ع ید اذعان کرد که ارزهای مجازی قابلیت انتقال در حجم وسیع و بسیار سریقانونی است. هرچند با هایواسطهتوسل به 

ژه یو به ن قابلیتیصورت فرامرزی هستند. ا ه نظیر بهب ق فناوری نظیریرا ندارند، ابزاری مؤثر برای انتقال ارزش از طر

 توانندمیا ریجذابیت خاصی دارد ز کنندمیعات کاربران مورد حمله، اخاذی لانترنتی که در قبال اعاده اطیا گیرانباجبرای 

 .افت کنندیعات حساب بانکی درلااط ارائهخود را بدون نیاز به  موردنظراز هر نقطه جهان مبالغ 

نظیر برای  از شبکه نظیر به هاتروریستجستجوها در میان منابع متعدد، تا کنون هیچ گزارشی مبنی بر استفاده  رغمعلی

مر را فقدان ن ایکی از علل اید بتوان ین امر نیست. شاین به معنای نبود ایافت نشده است. اما ایانتقال ارزهای مجازی در

که  طورهماندانست.  هاتروریستل ارزهای مجازی به ارزهای ملموس در مناطق مورد مخاصمه و درگیری یامکان تبد

 ...شود ترآسانل ارزهای مجازی یاگر امکان انتقال و تبد»: اندکردهم لااع(CNAS) نیکای نویمحققین مرکز امنیت امر

زم لافنی  هایزیرساختقا به یمن و شاخ آفریقا، یر صحرای آفریهمچون ز هاییمکانستی در یترور هایگروهو اگر 

 Goldman and) «د بالفعل مواجه خواهیم بودیابند، با تهدیت از فعالیت ارزهای مجازی دست یبرای حما

other,8102, 53) طبیعی است که مجرمین و . باشدمیرمزارزها غیرمتمرکز بودن آنها  هایویژگی. یکی دیگر از

غیرمتمرکز  ایهرابطو  بازمنبعن نوع ارزها که یبیشتری به استفاده از ارزهای غیرمتمرکز داشته باشند. ال یتما هاتروریست

واحد برای ممانعت  دارصلاحیتتی ندارد. هیچ مرکز یرا دسترسی به آنها محدودیز ؛نام دارند «بدون مجوز» دارند ارزهای

                                                           
08 Pseudonymous. 
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 مرکزمت هایسامانها همانند یرا تعلیق، مجازات  هاشبکهن یا تواننمین نوع ارزها وجود ندارد. یاز دسترسی به شبکه ا

 13. کاملاً مسدود کرد

 قاچاق سازمان یافتۀ مواد مخدر با استفاده از رمزارزها -3-3

یاست رویکردها و س رغمعلیاست و  فراگرفتهجوامع بشری را  تاروپودآثار شوم و بسیار خطرناک مواد مخدر همانند آفتی 

. ظهور شودمیجرایم افزوده  بر تعداد و میزان این روزروزبهدر مبارزه با جرایم ناشی از مواد مخدر متأسفانه  هادولتجنایی 

پرداخت نوین و تبادل ارزش در این مجراها، راه مجرمان این عرصه را هموارتر  هایروششده و ایجاد  رمزنگاریارزهای 

، ارسال و قاچاق مواد مخدر را خیلی خریدوفروشحاصل از  مجرمانةعواید  توانندمیتیجه بزهکاران کرده است. در ن

 (گیریهمه) جهانی با یک اپیدمی جامعةکنند. در نتیجه اگر جرایم مواد مخدر با همین سرعت پیش برود  جاجابه ترراحت

 .مواجه خواهد شد

« نآمازو»، جایی که این بازارها به عنوان اندشدهشده به بازارهای دارک نت متصل  رمزنگاریچند سال است که ارزهای 

های . دلیل اینکه ارزاندشدهو افیونی هستند؛ تبدیل  گردانروانآنها مواد مخدر،  ترینمهم که های قاچاقلابرای انواع کا

ت دارک ن هایسایتوب، این است که بسیاری از بازارها و شوندمیرمزنگاری شده به این طریق به دارک نت متصل 

ی خاص گونةکه از  کنندمیرا ملزم  (و فروشندگان کنندگانمصرفاعم از ) کاربران خود همة، فروشندمیکه مواد مخدر 

 شناساییهویت خریدار و فروشنده از  برای محافظت از . این امرت استفاده کنندملابرای انجام تراکنش و معا رمزارز

 .(Durrant,8102,82) شخصی است

از  ترگسترده ایکنندهمصرف (بازار)تا پایگاه  دهندمیدارک نت به فروشندگان مواد مخدر اجازه  هایسایتوببازارها و 

 توانندیمبا دارک نت، فروشندگان  ،دیگرعبارتبهزمانی که قرار بود مواد مخدر را به صورت محلی بفروشند، داشته باشند. 

 توزیع کنند، و به المللبینسطح  خود را هم در بازار داخلی کشور متبوع خودشان داخل و هم در غیرقانونیمواد مخدر 

 . (Ibid,31) مردم سراسر جهان دسترسی داشته باشند

تا با  سازندمیفناوری نسبتاً جدید هستند که فروشندگان و خریداران را قادر  توسعةین یک لابازارهای ناشناس آن

معامله کنند.  ینلاتجارت الکترونیک سنتی، به صورت آن هایپلتفرمناشناس بودن بسیار قوی نسبت به  هایضمانت

مواد مخدر  هایپروندهیکی از موردی  مطالعةبه بررسی و  در ذیلخرید مواد مخدر،  شدنجهانیوسعت  دادننشانبرای 

 .پردازیممیاست  دادهرخکه در فضای دارک نت و ارزهای رمزنگاری شده 

فعالیت  2217و جوالی  2212که بین دسامبر  بود 12مواد مخدر، بازار آلفابای خریدوفروشیکی از بازارهای مربوط به 

 سایتوبدر واقع آلفابای یک  .(Christin,8102,8) زمان به بازار پیشرو تبدیل شده بود ، و ظاهراً در آنکردمی

، بارمرگ غیرقانونیبرای فروش داروهای  و شده بود اندازیراه TOR ناشناس شبکةمارکت بود که در دارک نت روی 

های تقلبی، بد افزارها و سایر ابزارهای هک رایانه، لا، کا(گذرنامهمانند شناسنامه و )اسناد هویتی سرقت شده و جعلی 

                                                           
63 Decentralization in Bitcoin and Ethereum, retrieved from: http://hackingdistributed.com/ 2212121115/ 

decentralization-bitcoin-ethereum/ (visited: 1211212212). 
64 Alphabay. 
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تریوم ، اکوینبیتو از ارزهای رمزنگاری شده از جمله  شدمیح گرم و مواد شیمیایی سمی در سراسر جهان استفاده لاس

مکان سرورهای زیربنایی خود و هویت مدیران، ناظران و کاربران خود استفاده  کردنمخفی و مونرو برای پرداخت و

 کهریطوبهجرم مربوط به فروش مواد مخدر و افیونی بود.  پرسودترینو شاید  ترینرایججرایم، از بین این  15. کردمی

 هاسایتمواد مخدر در این  گونةسایت، لیستی از مواد مخدر ارائه کردند که بیش از صدها  اندازیراهمدتی بعد از 

 .و به فروش گذاشته شد بندیدسته

 عات عمومی موجود در آلفابای قبل از حذف آن، یکیلااطپس از مدتی آلفابای به یک بازار بسیار بزرگ تبدیل شد. طبق 

ارائه خدمات کرده  سایتوبهزار فروشنده در این  22222 کاربر و 222222 ازاز کارکنان آلفابای ادعا کرد که بیش 

این مبلغ فروش  رسید. یورو 622222به بیش از  2217آن در اوایل سال  روزانةوه بر این مبلغ فروش کل لاع .16است

 نهاییتبه ،است کردهمیمارکت در دارک نت که خدمات مجرمانه ارائه  سایتوبروزانه و تعداد کاربران و فروشندگان یک 

 .کندمیابعاد تاریک و پنهان جرایم ارتکابی در این بستر را بیان  بیانگر

مجرمانه توجه نظام عدالت کیفری کشورهای  سایتوبدر نتیجه افزایش تعداد و مقدار جرایم ارتکابی در آلفابای، این 

ت متحده لاآلفابای توسط ایا هایساختبرای تصرف زیر  المللیبینمختلف را به خود جلب کرد و سرانجام یک عملیات 

لند، پلیس سلطنتی تایلند، پلیس ملی ه جملهمندر عملیات  المللیبینمجری قانون  هایآژانسرهبری شد و با همکاری 

انسه و یوروپل همراه بود. فر اداره پلیس جنایی لیتوانی، پلیس سواره سلطنتی کانادا، آژانس جنایی ملی بریتانیا، پلیس ملی

ساله کانادایی ساکن تایلند بود، توسط  (26بنابه برخی منابع )25که یک شهروند  17الکساندر کازِز 2217جوالی  5در 

ی لاجو 12آلفابای دستگیر شد. در  دلیل نقش خود به عنوان مؤسس و مدیر ت متحده بهلامقامات تایلندی از طرف ایا

ت متحده لای دفتر دادستانی ایالاجو 19در  .12کازِز ظاهراً زمانی که در تایلند در بازداشت بود، جان خود را از دست داد

لند، سراسر جهان، از جمله در تایهمسرش که در  هایداراییشرقی کالیفرنیا، شکایتی را علیه الکساندرکازِز و  ناحیةدر 

 به ثبت رساند. اندشدهقبرس، لیختن اشتاین و آنتیگوآ و باربودا واقع 

کردند.  آوریجمع و یک هتل در تایلند هااقامتگاهلوکس،  نقلیةاز جمله وسایل  ارزش بابسیار  هایداراییکازز و همسرش 

و ادارة مبارزه با مواد مخدر ضبط شده  FBI اختیار داشت که توسطر ارز رمزنگاری شده در لاد هامیلیونکازِز همچنین 

 .19است

 ی با استفاده از رمزارزهاتفرار مالیا -3-4

                                                           
65 United States, Department of Justice Office of Public Affairs, Alphabay, The Largest Online 'Dark 

Market,' Shut Down, 22 July 2217. 
61  https://www.justice.gov/opa/pr/alphabay-largest-online-dark-market-shut-down, (accessed: 16 

December 2221). 
61 Alexandre Cazes. 
61 United States, Department of Justice Office of Public Affairs, Alphabay, The Largest Online 'Dark 

Market,' Shut Down, 22 July 2217. 
61 Law Library of Congress, U.S... Global Legal Research Directorate. Regulation of Bitcoin in Selected 

Jurisdictions, Washington, D.C.: Law Library of Congress, 2212. Pdf. 

https://www.loc.gov/item/2212227362/. 

https://www.loc.gov/item/2014427360/
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رد و کن فرصت استفاده یاز ا توانمی، بنابراین ؛ن معامله استیت طرفیب رمزارزها مشخص نبودن هویع ترینبزرگ

هد د - یه نشان مکوجود دارد  یمواردمثلاً را محقق ساخت،  یاتیاز جمله فرار مال یرقانونیغ هایفعالیتاز  یاریبس

رة یاست شخص صرفاً با ذخ یافک. اندکردهمیات، درآمد خود را در قالب رمزارزها پنهان یفرار از مال یبرا کن پزشیچند

بدون ا ارز ر یادیز ریند، مقادکة خود را پنهان یسرما راحتیبهن و ناشناس، ی، به صورت آنلاکوینبیت ید خصوصیلک یک

  (Blockchain,8188,81) .کند ا خارجیشور وارد کبه  یمرز یبازرس هایمنطقهبرخورد با 

متحده، رمزارزها به عنوان  الاتیشورها مانند اکاز  یدر بعضی، اتیاز فرار مال یریو جلوگ یدر فقدان مقررات قانون

الات یا یادارة خدمات درآمد داخل ،2212مارس  25، نه ارز. در شوندمی بندیطبقهات یمشمول مال ایسرمایه هایدارایی

 ,Sapovadia) در نظر گرفته شود ییدارا مثابهبه هکنه به عنوان ارز، بل کوینبیته کرد کصادر  یمتحده دستورالعمل

حاصل از رمزارزها،  ییا دارایات بر درآمد ینرخ مال نییه تعکسندگان معتقدند یاز نو یرخب. (835-888 ,8103

الات یا دهندگانمالیات درهرصورت .(Sayantani,8180,32) بخشدنمی یت قانونیبه آنها مشروع خودخودیبه

سالانة خود گزارش  یاتیا در اظهارنامة مالیکتال را به دلار آمریجید یمربوط به ارزها هایتراکنش اندموظفمتحده 

ن یخ معامله معیخود را در تار یرمزارزها ید معادل ارزش دلاریبا دهندگانمالیاته کاست  ین معنین الزام به ایدهند. ا

 یمتید قیرا آنها بایار سخت است؛ زیبس دهندگانمالیات یرمزارزها به دولت برا یح ارزش دلاریالبته گزارش صح .نندک

در حال نوسان است،  شدتبهنرخ رمزارزها  ینند. اما وقتک، ثبت اندفروختهده و یشدة خود را خر یرمزنگار یه ارزهاکرا 

 ؟!.ردکح پرداخت یات را با نرخ صحیمال توانمیچگونه 

 یارز سنت به کوینبیتل یالاها و خدمات در خصوص تبدک یبرا افزودهارزشات بر یه مالکرده است کان یه اروپا بیاتحاد

ان ( همچنبردرآمدمالیات)مانند  هامالیاتر یخدمات و ساالاها و ک یبرا افزودهارزشات بر یست. البته مالین اعمالقابل

 .شودمیالاها و خدمات اعمال ک یبرا کوینبیتاز  انجام شده با استفاده هایتراکنش یبرا

گران یو باز زیرا فاقد ارکان ست؛ین اجراقابل کوینبیت یبرا یدر بخش مال یسنت اروپا، مقررات یزکمر کطبق گزارش بان

 :داده است ین رأیچن 2215تبر که اروپا در ایاتحاد یوان دادگسترید. (Szczepański,8101,2) است یمعاملات سنت

ر به گفتة قضات، نظ«. ات بر ارزش افزوده معاف استیاز مال کوینبیت یارز مجاز یواحدها یبرا یسنت یتبادل ارزها»

 .(Bodoni,8103, 51) گیردنمیبه آن تعلق  اتیالم ، لذاگرددمی یله پرداخت تلقیبه عنوان وس کوینبیته کن یبه ا

ده است، برقرار نش یم نظارتیرژ یکه ک یرد تا زمانک هیتوص ییاروپا هایبانکاروپا به  یدارکسازمان بان ،2212ه یدر ژوئ

 یبرا یارگروهکل کیتش یشنهاد پارلمان اروپا برایپ 2216در سال  .22نکنند معامله کوینبیتمانند  یمجاز یبا ارزها

  .21ردکون اروپا ارسال یسیمکبه  یبررس یب و برایسم تصویو ترور شوییپولمبارزه با  یبرا یمجاز ینظارت بر ارزها

                                                           
02  European Central Bank (October 8108). Virtual Currency Schemes (PDF). Frankfurt am Main: 

European Central Bank. ISBN 222-28-222-1288-2. 

https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes810801en.pdf/ "EBA Opinion on 

'virtual currencies'" (PDF). European Banking Authority. 1 July 8101. p. 18. Retrieved 2 July 8101. 
06  "MEPs call for virtual currency watchdog to combat money laundering and terrorism - News - 

European Parliament". Europarl.europa.eu. 26 May 2216. https://www.europarl.europa.eu/news/en/press-

room/22162522IPR22221/meps-call-forvirtual-currency-watchdog-to-combat-money-laundering-and-

terrorism. 
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 کلاهبرداری با استفاده از رمزارزها  -3-5

 مورد توانندمیشده از دیدگاه مجرمان، افزایش قربانیانی هستند که  رمزنگاریکاربران ارزهای  روزافزونافزایش 

عات کافی در خصوص کارکرد این ارزها لاواقع شوند؛ چرا که بسیاری از این اشخاص، کسانی هستند که اط دیدگیبزه

د، غافل از خود را افزایش دهن ةتا بتوانند سرمای کنندمینوظهور را یک موقعیت اقتصادی تلقی  پدیدةندارند و صرفاً این 

ر به منحص هایویژگیدرآمیخته شدن  کهآنها را از بین ببرد. چرا  ایةسرمتمام  تواندمیاین که یک غفلت و ناآگاهی 

گوناگون را به بزهکاران فرآهم  متقلبانةعملیات  شده دارند با فضای سایبر؛ امکان انجام رمزنگاریفردی که ارزهای 

زهکاران که ب هاییروش ترینرایجو  ترینمتداول. تا با فریب و اغفال اشخاص، اموال و دارایی آنها را تصاحب کنند آوردمی

هبرداری در لاعبارت اند از: ک شوندمیهبرداری در بستر ارزهای رمزنگاری شده به آن متوسل لابرای ارتکاب جرم ک

 پانزی، هرمی و پرامیدی هایطرحهبرداری از طریق لاپمپ و تخلیه و ک هایطرحهبرداری از طریق لا، کگذاریسرمایه

و موفقیت کلی آن در تبدیل  کوینبیتبا افزایش محبوبیت  .شودمیبه تجزیه و تحلیل این موارد پرداخته  در ذیلکه 

شدن به یک ارز جهانی، اشخاص بیشتری به سمت استفاده از ارزهای رمزنگاری شده کشیده شدند. با وجود اینکه در 

ی آن بسیاری از کاربران قادر به لاقیمت بااست، لیکن به دلیل  رمزارز ترینشدهشناخته  کوینبیتحال حاضر 

در صدد آزمایش رمز ارزهای جدید و کمتر  ایعدهنیستند، همین امر موجب شده است تا  کوینبیتبر  گذاریسرمایه

. چند برابر شود شانسرمایهارزش آن افزایش پیدا کند و در نتیجه  کوینبیتشناخته شده باشند، تا شاید در آینده همانند 

. سازندگان اندآوردهجدید روی  شدةن موضوع از دید افراد سود جو پنهان نمانده است، لذا به ایجاد ارزهای رمزنگاری یا

، آنها را ارز آینده (رمزارزبا صعودی نشان دادن سیر ارزش  لاًمث) ارزها هایدادهعات واهی و تغییر در لااین ارزها با اط

ر در بست گذاریسرمایه. کاربران عادی که قصد دهندمیو با ارزش تر از آن چیزی که هستند جلوه  کنندمیمعرفی 

امید  و به این کنندمیتلقی  گذاریسرمایهت ارزهای رمزنگاری شده را دارند چنین ارزها را به مثابه یک فرصت لامباد

ه دام . پس از بنمایندمید رسید، اقدام به خرید سهام خواه کوینبیتکه در آینده این ارزها نیز به ارزشی مشابه ارزش 

متفاوت اقدام به خارج کردن تمام پول سرمایه گذاران  هاینقشهارز رمزنگاری شده با اعمال  گذارانبنیانافتادن کا ربران، 

و  ندمانمیران . در نتیجه سرمایه گذارسدمی. آنگاه ارزش سهام ارزهای خریداری شده توسط کاربران به صفر کنندمی

این روش گاهاً سرمایه گذار تا  هبرداران فاقد هویت واقعی، از دست رفته! درلاسهام فاقد ارزش و پولی که توسط ک

که خریده  ایشدهتا سهام ارز رمزنگاری  ماندمیمنتظر  هامدتکه بزه دیده واقع شده است و  شودنمیمتوجه  هامدت

 .است با ارزش شود

شده مربوط به عملیات کیف پول دیجیتال است.  رمزنگاری ارزهایدر  گذاریسرمایههبرداری در رابطه با لاروش دیگر ک

که  کنندیمو فضای سایبر سعی  جمعیارتباطجعلی با استفاده از تبلیغات گسترده در وسایل  هایسایت مثالعنوانبه

، برای این اشخاص اقدام به ایجاد حساب کاربری کنند؛ زملاعات لااعتماد مردم را کسب کنند تا با دریافت مبالغ و اط

 شودمینجعلی با دریافت پول ناپدید شده و کیف پولی نیز تحویل داده  هایسایتو گردانندگان این  گذارانبنیانسپس 

 در و دارندمیعات مربوط به کیف پول خصوصی را در اختیار خود نگه لایا در صورت تحویل کیف پول دیجیتال، اط

و ارزانیان،  ایزدی) نمایندمیدر کیف پول  اولین واریز ارز به کیف پول مزبور، اقدام به هک یا برداشت خودکار مبالغ موجود

1392، 25-26 .) 
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است. در این روش برخی اشخاص خود را متخصص در  گذاریسرمایه وعدةهبرداری با لاهبرداری، کلاروش دیگر ک

شده را در دست  رمزنگارینبض بازار ارزهای  توانندمیکه  کنندمیموضوع ارزهای رمزنگاری شده معرفی کرده و ادعا 

ت معینی به آنها بسپارند؛ و بعد از مد گذاریسرمایهرا برای  هایشانپولتا  کنندمیاز مرم دعوت  لذا ؛بگیرند و کنترل کنند

هبرداران در ابتدا در قبال این کار درصدی از سود را به عنوان پورسانت لاسه برابر پولشان را سود کنند. ک (شش ماه لاًمث)

 .برندمی؛ اما بعد از گرفتن پول سرمایه گذاران، کل سرمایه آنها را به تاراج کنندمیطلب 

 ی از تجارت سیاه با استفاده از رمزارزهابازدارندگ یهاروش -4

برخی  ، در این نوشتار به بررسییابندمیپس از بررسی مصادیق تجارت سیاه و جرائمی که با استفاده از رمزارزها ارتکاب 

بازدارنده در زمینة تجارت سیاه با استفاده از رمزارزها که شامل مواردی نظیر: استفاده از قراردادهای هوشمند،  هایروشاز 

داخلی، لزوم پیشگیری از جرایم ارتکابی در بستر ارزهای رمزنگاری شده، تقویت  هاینظاملزوم قانونی رمزارزها در 

 ت. ، خواهیم پرداخگرددمی هاصرافیو  هابانکدهی و شفافیت در  و تقویت سازوکارهای گزارش المللیبین هایهمکاری

 استفاده از قراردادهای هوشمند -4-1

که با افزایش فزاینده در مطبوعات بانکی و مالی مواجه  هستندهوشمند اصطلاحاتی  یو قراردادها چینبلاک، کوینبیت

کلات حل برخی از مش یبرا ایگستردهطور  ، بهباشدمی کوینبیتارز دیجیتال  یکه مبنا چینبلاک ی. فناوراندشده

 یمعامله، سرعت پردازش، گسترش خدمات مالی و توانمندساز هایهزینه، مانند کاهش حلقابل ظاهربهدیرینه و 

 . (Tapscott and Tapscott , ,8102 02-81) گیردمیقرار  مورداستفاده کنندگانمصرف

تحت  ن،یقرارداد توسط طرف یتا امضا یهوشمند از لحظه انجام مذاکرات مقدمات یانعقاد قراردادها 

مطابق با دستورالعمل داده شده، مفاد قرارداد  ی. هوش مصنوعگیردمیانجام  ینظارت هوش مصنوع

. دکنیم دییأداده شده، آنها را ت یهاپروتکلو در صورت مطابقت مفاد قرارداد با  لیو تحل هیرا تجز

مفاد قرارداد با  کهیدرصورتقرارداد است.  شدنیینهابه منزله  یقرارداد توسط هوش مصنوع دییتأ

 فاتی. تشرستیتطابق نداشته باشد، امکان انعقاد قرارداد ن یدستورالعمل داده شده به هوش مصنوع

 ی. متقاضگیردمی جامان دارتیصلاحمراجع  دیهوشمند تحت نظارت شد یامکان انعقاد قراردادها

شده  یرمزنگار یو امکان تملک ارزها یتالیجید یدو مجوز امضا دیهوشمند با یانعقاد قراردادها

  .را داشته باشد یتالیجید

 المللبیندر بازارهای جهانی، کمیسیون حقوق تجارت  کوینبیتپس از وجود نوسانات شدید قیمت ارز  2217از سال 

کرده  2217در جوالی  22بر ارزهای مجازی ت مبتنیلاسازی معام سازمان ملل مبادرت به تصویب کنوانسیون یکنواخت

این کنوانسیون، تخصیص ارزهای رمزنگاری شده به افراد منوط به شناسایی هویت، مایملک  2مطابق با مفاد ماده  .است

                                                           
00 Uniform Regulation Virtual Currency Business Act, July 2217. 
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و  ت به تقدیم مدارک حاکی از وضعیت حقوقی و ورشکستگیاست. متقاضیان باید نسب و وضعیت حقوقی و حقیقی افراد

 . حیتدار اقدام کنندلاص هایسازمانحقوقی و کیفری خود به  سوابق

زم نسبت به تخصیص یا عدم تخصیص مجوز به متقاضیان لامات لانیز پس از بررسی مدارک و انجام استع هاسازمانین ا

 دیجیتالی نیز جلوگیری کند شوییپولبسیاری از جرایم مانند  از وقوع تواندمی. این فرایند کنندمیاقدام 

((Kiviatt8103, 38 مشخص است. امکان  اندکردهکه هویت مالک حقیقی هر ارز و مالکانی که آن را مبادله  چرا؛

ننده آن تولیدکزمانی که از کشور مستخرج یا  غیرقانونی وجود ندارد؛ چراکه ارز دیجیتالی تا هایراهتحصیل این ارزها از 

وع وق بنابراین ؛مجوز ورود به بازارهای جهانی پیدا نکرده و مالک آن مشخص نشده باشد، امکان مبادله نخواهد داشت

 . منتفی است شوییپولجرایم مرتبط با این ارزها از جمله 

 توانندمیافراد در صورتی  .قدر حساس است نیز همین یافتهتوسعهتشریفات تخصیص امضائات دیجیتالی در کشورهای 

مجوز استفاده از امضائات دیجیتالی را دریافت کنند که وضعیت حقوقی و سوابق حقوقی و کیفریشان توسط دولت بررسی 

ت انجام شده توسط دارندگان لاشده باشد. از این رو، پس از تخصیص این مجوز به افراد، دولت ضامن صحت مباد

 .شودمیتی محسوب لایل توسعه امنیت مبادلایکی از د امضائات دیجیتالی است. این امر

 پس از انعقاد قرارداد، قرارداد به صورت شودمیاین ویژگی باعث  هستند. اجرا خودقراردادهای هوشمند نکتة دیگر اینکه، 

ذخیره شود. ذخیره  زنجیره هایبلاکخودکار توسط هوش مصنوعی در قالب کدهای رمزنگاری شده به صورت منظم در 

 نیازبیود ت خلااز ثبت معام متصل به بستر، متعاملین را هایرایانه و ارسال رونوشت به چینبلاکدر بستر  هادادهاین 

 در حقوق امریکا به منزله ثبت این ک،لاب هر در این بستر در منعقده عات قراردادهایلا، ثبت اطدیگرعبارتبه. کندمی

میت آن که رس شودمینیز سندی تلقی  ایرایانهعات چاپ شده توسط هر لاثبت است. رونوشت اط سیستمعات در لااط

 .دهدمیرخ  چینبلاکبه جهت ثبت در بستر 

 این ارزها را در انعقاد وانتقالنقلآن از ارزهای رمزنگاری شده،  مندیبهرهو  چینبلاکنامتمرکز بودن بستر همچنین، 

ف لابرخ بنابراین ؛(Savelyev,8102,330) مالی فراهم کرده است هایواسطهنیاز به قراردادهای هوشمند بدون 

از بانک ) و مؤسسات مالی هابانک مانند مالی؛ هایواسطه وجوه باید از طریق وانتقالنقلسایر قراردادهای الکترونیکی که 

انجام گیرد، انتقال ارزهای رمزنگاری شده از طریق کیف پول دیجیتالی یا ارزهای ذخیره شده در همان  (به حساب فرد

 ترسریعانجام  بانکی و هایورشکستگی. نتیجه این امر، تأثیر نپذیرفتن این قراردادها از گیردمیانجام  چینبلاکبستر 

امکان سرقت توسط سارقان الکترونیکی را نداشته، از  چینبلاکت تجاری است. همچنین وجوه ذخیره شده در لامباد

 ,Raskin,8102) تی نیز تلقی گرددلامباد از جمله موارد توسعه امنیت تواندمیهرگونه تجاوز مصون است. این امر 

255).  

بستر  . اینشودمیتی لامنجر به افزایش امنیت مباد چینبلاکانعقاد قراردادهای هوشمند در بستر که،  دیگر این مسئلة

نجر به م تواندمیل در هر بلوک لا. ایجاد اخاندشدهایجاد  توابع هش هایالگوریتماست که تحت  هاییبلوکمتشکل از 

قالب کدهای رمزنگاری  بلوک در هر عات درلال در سیستم و شناسایی سریع عامل مخل گردد. ذخیره اطلاوجود اخ

 ندباش تغییرغیرقابل بلوک هردر  عات ذخیره شدهلاتا اط شودمی . چنین فرایندی منجرگیردمی شده انجام

(Savelyev,8102,330)نچیبلاک داده در . ذخیره هررسدمیبه حداقل  ت سایبری نیزلاامکان انجام حم بنابراین ؛ 

افیت در افزایش شف تنهانهگردد. این امر یمتصل به این بستر م هایرایانهبه ارسال رونوشتی از آن به هریک از  منجر
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 نامتمرکز هایشبکهدر . کندمیجلوگیری  تلامالی تجار و تبانی در معام هایسوءاستفادهمؤثر است؛ بلکه از وقوع تقلب و 

ک حمله لااگر به یک ب بنابراین ؛بزند محتوای آن ضربه ک برای تغییرلاب به کدام داندنمی یک هکر چینبلاکمانند 

متصل به شبکه ارسال شده است، محتوا ایمن بوده و عامل  هایرایانه تمامیبهسایبری شود، چون رونوشت محتوای آن 

 . (Guegan, 8102, 3) شودمی شناسایی و حذف سرعتبهمخل نیز 

 داخلی یهانظامرمزارزها در  سازیقانونیلزوم  -4-2

 رمو ج سازیقانونیم ممنوعه و نظیر آن از جرایمی هستند که اگر لااق هبرداری، قماربازی، خرید و فروشلاسرقت، ک

 وجود دارد. با توجه به اصل قانونی و سایر رمزارزها کوینبیتانگاری صورت نگیرد، امکان ارتکاب آنها در زمینه معامله 

وهله نخست باید جرایم ناشی از در  ،بیانلابودن جرم و مجازات و دیگر قواعد از جمله اصل برائت و قاعده قبح عقاب ب

 (. 122 ،1392بهره مند و عامری ثانی، ) جرم انگاری شوند ارزهای دیجیتال

که شامل نظارت بر چگونگی تأسیس بانک یا یک مؤسسه  ایمرحلهسهاست  فرایندی، سازیقانونی، دانانحقوقز منظر ا

حی برای بهبود وضعیت، حمایت یا مجازات بانک متخلف از لاخره اعمال اقدامات اصلامالی، نظارت بر شیوه فعالیت و با

 .است دارانسهامو اجبار به تزریق سرمایه توسط  مدیرههیئتقبیل تذکر کتبی، تغییر اعضای 

ظارت، رکن ن ترینمهمخواهـد داشت.  تریسنگین، هزینه مراتببهرت انظارت سنگین است، ضعف در نظ ههر چند هزین

 و دیگـر بستانکاران گذارانسپردهزیرا وجود این عوامل سبب کاهش خطر ضرر  ؛حفظ ثبات و اعتبار نظام مالی است

 ای وظایف خود باید نظم و انضباط بازار را با اعمال حاکمیت شرکتی، از طریق ساختارراست. در این زمینه، ناظران در اج

 ت کنندشفافیت مستحکم و تقوی و مدیران ارشد و ارتقای سطح مدیرههیئتولیت مناسب و تنظیم قواعد مربوط به مسئ

 (. 2 ،1327منظور و بادی پور، )

 شده رمزنگاریهای لزوم پیشگیری از جرایم ارتکابی در بستر ارز -4-3

شده صرف دستگیری مجرمان مانند، دستگیری  رمزنگاریجرایم ارتکابی در بستر ارزهای  شدنجهانیبرای مبارزه با 

افی ک دهندمیشده دیگر خدمات مجرمانه ارائه  رمزنگارییا هر نوع ارز  کوینبیتکه در قبال  هاییسایتگردانندگان 

 دهندةارائه محبوبیت پلتفرم و افزایش شدنشناختهعکس بدهد و باعث  نتیجة تواندمی؛ چرا که این عمل در مواردی نیست

 .خدمات مجرمانه شود

 بازارهای برند در بین ترینمحبوبتأسیس شد، این سایت به عنوان  (1329) 2211ازار جاده ابریشم که در فوریه سال ب

ین از فروشنده لافروش آن نةجاده ابریشم، با ساما. (Afilipoaie and Shortis,8103,0) شدمیدارک نت محسوب 

 ایمجرمانه، خدمات کوینبیتاین سایت در قبال  .(Ibid) ین تبدیل شدلابازار تاریک آن ترینبزرگ، به (منزل) تا درب

 . (Kethineni and other,8102, 00) دادمیرا ارائه  غیرقانونیت لامحصو از قبیل فروش مواد مخدر و سایر

 انونیغیرقت لافروشندگان محصوکه غالباً ) فروشندگان همةکار این سایت بدین شرح بود که در گام نخست  نحوة

 Tor . این فروشنده برای دسترسی به جاده ابریشم باید خدماتکردندمی اندازیراهابریشم  جادةیک فروشگاه در  (بودند
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برای فروشندگان ایجاد کرد و به مشتریان اجازه داد تا نظرات  ستارهپنج بندیرتبه. جاده ابریشم سیستم بودمیرا دارا 

  .(Ibid) کردندمی خود را بنویسند. در این قسمت، مشتریان نظرات خود را در مورد خدمات، تراکنش و ارسال بیان

تهیه  کوینبیتدوم خریداران باید لة مرح در لذا بود؛تنها پرداخت پذیرفته شده در جاده ابریشم  کوینبیتاز آنجایی که 

رویس توانستند از یک سنداشتند، می کوینبیت. چنانچه اگر خریداران کردندمیرا برای تحویل آماده  اینشانیکرده و 

ارلی شرم که رابرت فایال و چ هایناماستفاده کنند. دو نفر با  کوینبیتبرای تبدیل واحد پولی خود به  کوینبیتلة مباد

هنگامی که رابرت فایال  .کردندمیدر جاده ابریشم بودند سرویس انتقال و تبدیل پول را اداره  کوینبیتروشندگان از ف

در جاده  را به حساب مشتری هاکوینبیتو  کردمیمبادله  کوینبیت، آنها را با کردمیسپرده نقدی را از مشتری دریافت 

آدرسی  . خریداران همچنین بایدکردمی. او برای نقش خود به عنوان صرافی حق کمیسیون دریافت کردمیابریشم منتقل 

جعلی  ناسةشصندوق پستی را با استفاده از  ی خریداری شده آماده کنند. بسیاری از آنها یک سرویسلارا برای دریافت کا

 .(Ibid) کردندمیانتخاب 

دقیقی  هایلجاده ابریشم دستورالعم، برای جلوگیری از تحویل کنترل شدهتحویل و پرداخت است. لة سوم، مرحلة مرح

 ونیغیرقانت لاکشف محصو)را برای کمک به مشتریان خود برای جلوگیری از تحقیقات ارائه کرد. برای اجتناب از 

اده استف اردزیپشده و  مهروموم لأخ هایکیسه، فروشندگان از موادیابدر تحقیقات معمول پستی با سگ  (ارسالی

را  کوینتبی . تحت این سیستم، خریدارانکردمیخاص استفاده  . همچنین جاده ابریشم از یک سیستم امانیکردندمی

. زمانی که فروشندگان متوجه کردندمیبه حساب خود در جاده ابریشم منتقل  (سایتوب وسیلةبه) از کیف پول خود

، کردندمییا خدمات را دریافت  لا. هنگامی که خریداران کاگرفتمیتحویل صورت  ،که پرداخت انجام شده است شدندمی

. برای جلوگیری از پرداخت مستقیم خریداران به کردندمیمعامله را تأیید کرده و فروشندگان پرداخت نهایی را دریافت 

 هایرداختپقوانینی را تدوین کردند که  (اولبریخت بود رک که کارمندلاراجر توماس ک) رکلافروشندگان، اولبریخت و ک

 .(Ibid) کردمیامانی شخص ثالث را ممنوع 

ضمین ت این است که جاده ابریشم بر (سنتی بازارهایعلی الخصوص )تفاوت عمده بین جاده ابریشم و بازارهای دیگر 

این سایت در طول دوسال و  .(Christin,8108,5) ناشناس ماندن فروشندگان و خریداران تا حد امکان تمرکز داشت

میلیون  1.2جاده ابریشم نة در ماها آیدمیآن طور که از برخی منابع بر )ری لامیلیارد د 1.2خود به فروش  نیم فعالیت

 .23ر کمیسیون برای صاحب و ناظر خود کسب کردلامیلیون د 22و ادعای  .(Ibid) (ر بودلاد

 FBI هایآژانسهمچنین سایر  .مطلع شد و تحقیقات خود را آغاز کرد هاسایتاز وجود این  2211اواسط سال  در 

ساله به نام راس اولبریخت  29یک جوان  ،2212کار خود را آغاز کردند. در مارس  2211مجری قانون نیز در پایان سال 

به یک  توانمی php در curl در وب سایتی از نام واقعی خود استفاده کرد، تا از او بپرسند که چگونه با استفاده از

متصل شد؟ او از نام واقعی خود در این پست استفاده کرده بود، اگر چه بعداً نام و آدرس ایمیل خود  Tor سرویس مخفی

را نیز تغییر داد. با این حال از طریق این آدرس ایمیل، مجریان قانون بعداً توانستند آن را به کلید رمز گذاری سرور جاده 

جاده ة نتوانست سایت بازار جاده ابریشم را تصرف و مصادره کند. این پایان کار بازار مجرما FBI ذاابریشم متصل کنند. ل

                                                           
03 Global Drug Policy Observatory (GDPO) Situation Analysis, Silk Road and Bitcoin, December 2213, 

P.1. 
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 اندازیراه ،2.2جاده ابریشم ، 2213نوامبر  6در تاریخ  ،1.2ابریشم نبود و کمی بیش از یک ماه از بسته شدن جاده ابریشم 

در زمان از بین رفتن  FBI ساخته شده است، که1.2های جاده ابریشم  -شد. این سایت جدید توسط اعضای انجمن 

 Afilipoaie and)ر فروش داشت لامیلیون د 2ماه  هر ،2.2جاده ابریشم  ،2212بازار آن را تصرف نکرد. تا اکتبر 

Shortis,8103,8-5.)  

که توسط مجریان قانون صورت گرفت، باید به این مهم  یعملیات های موفقیت آمیز رغمعلی کهباید توجه داشت 

ن لاعام با صرف دستگیری تواننمیکافی نیست و  تنهاییبهاشاره کرد که اگر چه این عملیات ها امری ضروری است اما 

ین دارک نت و لاارتکابی در بازارهای آن این ایده و روش مجرمانه را از بین برد. چرا که جرایم هاسایتو گردانندگان 

، همانند تمام بازارها و بسترهای دیگر تابع شرایط عرضه و تقاضا است، اندساختهبستری که ارزهای رمزنگاری شده مهیا 

در نتیجه مدیران جدید . کنندمیعرضه را مهیا  و تا زمانی که تقاضا وجود داشته باشد مجرمان به هر روش ممکن

فوذ کرده بودند را دریافته و با نوآوری و و ن قبلی شناسایی نةمجرما ازارهایبرا که مجریان قانون در  هاییشکاف

را بسته و راه ورود مجریان قانون را  هاشکافاین  کنندمی اندازیراهجدیدی که  هایسایتجدید در  هایتکنولوژی

 .کنندمیدشوارتر 

د البته بای)است،  شدهدادهنشانمواد مخدر  غیرقانونیدیگر اجرای قانون علیه بازارهای  هایجنبهکه در تمام  طورهمان

و سایر خدمات مجرمانه را نیز از قبیل فروش اسلحه، فروش بد  شودنمیگفت که این امر فقط به مواد مخدر محدود 

  پیشرفت در ممنوعیت و تعطیلی (شودمیرا نیز شامل  ...خدمات هک و ارائةو  افزارها

-Afilipoaie and Shortis,8103,8) کندمیپویای بازار کمک  هایفعالیتکردن  تکههتکتنها به  بازیگران کلیدی

شوند و جای آکتورهای اصلی و بزرگ را پر  تربزرگکه  کنندمیلذا پس از گذشت مدتی، بازیگران کوچک سعی  ،(5

 . کنند

کیفری، وجود دارد این است که در چنین روشی مجریان قانون همواره  مبارزةدیگری که در اکتفای صرف به  ضعفنقطه

زار بدین شرح که باید ابتدا یک با ؛در حالت انفعالی و تدافعی قرار دارد، یعنی همواره یک گام از بزهکاران عقب هستند

قانون  د، نهایتاً مجریاناز مناطق جغرافیایی بپرداز ایگستردههای ممنوعه در طیف لامجرمانه تشکیل شود؛ به فروش کا

 عمل به مثابه نوش قدم بردارند. که این هاسایتن این لاشده و در راستای شناسایی عام باخبر هاسایتاز وجود این 

با جرایم ارتکابی در این  ترجدی مبارزةکند که در راستای  -پس ضرورت ایجاب می. ماندمیداروی بعد از مرگ سهراب 

ع اقدامات مگر با اقدامات پیشگیرانه. در واق یابدنمیبه خود بگیرند. این حالت تحقق  ترتهاجمیلت بستر مجریان قانون حا

 .مجریان قانون را در قبال بزهکاران یک قدم جلو بیندازد تواندمیپیشگیرانه تنها روشی است که 

 المللیبین یهایهمکارتقویت  -4-4

 ةعدم سهولت در تعیین حوز .باشدمی ناشی از رمزارزها مو تعقیب جرای یابیجرم ،اصلی پیش روی هایچالشیکی از 

سایبری وجود دارد، بدین صورت  مدر جرای لاًهر چند این مشکل اصو. است هاست که جرم در آن واقع شد ای قضایی

فعل  ،ه عبارت دیگرب. زمین مرتکب جرم شود ةای آن سوی کر در نطقه تواندمیکه فرد با استفاد از رایانه و اینترنت 

این امر تحقیق و تفحص، تحصیل . یابدمیدیگر تحقق ایه و نتیجه جرم در حوز هقضایی رخ داد ةحوز کمجرمانه در ی
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 به منظور حل این. سازدمیت جدی مواجه لاصالح جهت رسیدگی به جرم را با مشک هدلیل و در نهایت تشخیص دادگا

یل و شواهد موجود ممکن از در خارج از قلمرو لاو یا د شوییپولمالی مشکوک به  هایتراکنشمعضل، با توجه به اینکه 

رویکرد جهانی به ارزهای رمزنگاری  .اجتناب ناپریر است المللیبین، همکاری باشدمی یابیجرمکشوری باشد که در حال 

 ککه در سطح ملی برای ی هاییمحدودیت، اما دانندمیمنفی نبود بلکه آن را دارای فواید اقتصادی زیادی  اًشد لزوم

وان به عن هاز ارزهای رمزنگاری شد هرا در جهت کاهش استفاد المللیبینوجود دارد، نیاز به همکاری  تنهاییبهکشور 

از این ارزها ایجاد  عنباید محدودیتی در مسیر استفاد مشرو هاهمکاری، این سازدمیضروری  شوییپولابزاری برای 

معاهدات دو یا چند جانبه  یرد که از جمله آنهاذاز مجاری گوناگونی صورت پ تواندمی المللیبین های همکاری نماید.

به منظور ایجاد هماهنگی و ایجاد  المللبینپیشنهادی توسط پلیس  هایچارچوبطور پیروی از  و همین المللیبین

 . باشدمی یابندمیه ارتکاب زنگاری شداز طریق ارزهای رم جرایمی کهبا  هوحدت رویه در امر مبارز

 هایصرافو  هابانکتقویت سازوکارهای گزارش دهی و شفافیت در  5-1-3

کار گرو  .دهستنتراکنش مالی  کی قلمدادشدن شوییپولعناصر در مظنون به  ترینمهمو مقصد،  مبدأهویت طرفین، و 

ایجاد تعادل میان جلوگیری از  منظوربهخود به دنبال ایجاد چهارچوبی  گانهچهل هایتوصیهدر  ،FATF)) اقدام مالی

 الزاماتی در کشورهای هابانکدر خصوص  ،از سوی دیگر .باشدمیب مشتری ذارائه خدمات به مجرمین و از طرف دیگر، ج

اد ایج از رمزارزها ارتکاب جرایم ناشی هو مانعی بر سر را هرا تضمین کرد هاتراکنشمختلف وجود دارد که شفافیت 

 . نمایدمی

 ازوکارهایسبانکی و در نتیجه دور از دسترس  مخارج از سیست هاینکه، تبادل ارزهای رمزنگاری شد توجهقابلاما نکته 

ادهای بلوکی در دسترس عموم نه ة، با توجه به اینکه زنجیرحالبااین .گیردمینظارتی که در این زمینه وجود دارد صورت 

امر،  متولی هایدستگاه، کاز طریق بان گرفتهصورت هایتراکنشف لااست، برخ شوییپولبا  هامر مبارز در ربطذی

دهای در واقع نها .ت مالی را رصد نمایندلاتباد توانندمی اًو مستقیم هنبود کنیازمند همکاری نهادی ثالث همچون بان

نه بلوکی به صورت آزادا ةبه زنجیر تواندمیمحدودیت قانونی و یا مانع از سوی نهادهای ثالث  گونههیچ مربوطه بدون

 .مالی را دنبال کنند هایتراکنشتاریخچه  کمدستدسترسی داشته باشند و 

بانکی است، اما  مخارج از سیست کوینبیتهمچون  همالی ارزهای رمزنگاری شد هایتراکنشپس هرچند عدم انجام  

 .کرد هاستفاد یابیجرماز آن در مسیر  تواندمیو  همزیت محسوب شد کخود ی کوینبیتبلوکی در مورد  ةوجود زنجیر

در  هابانکدر خصوص  الرعایهلازماست و باید الزامات  کوینبیت خریدوفروشاصلی  هبنگا ،هاصرافیبر این،  هولاع

 .اعمال شود دقتبهنیز  هاصرافیت مالی در مورد لازمینه شفافیت مباد

 هته شددر نظر گرف هاز فناوری پیشرفته رمزنگاری شد هت متحد آمریکا یکی از الزاماتی که در خصوص استفادلادر ایا

 (.25 ،1399شاملو و خلیلی پاجی، ) ارائه شود است این است که باید کلید رمزگشای آن به پلیس فدرال آمریکا

 گیرینتیجه -5

. امروزه وندشمیبه صورت گسترده استفاده  ،گذردنمیشده یا دیجیتال که از عمر آنها چند سالی بیش  ارزهای رمزنگاری

ر متعددی د هایابهامدر کشورهای مختلف و استفاده گسترده مردم از آنها،  کوینبیترمزارزهایی نظیر  شدنمطرحبا 
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داشته است که هر یک برای اثبات مخالفانی مورد ماهیت آنها مطرح شده و پذیرش رمزارزها و پول مجازی، موافقان و 

 یوستهپهمبهبه ماهیت  توانمیتأثیرات ارزهای دیجیتال  ترینمهمجمله از  .کنندمییل متعددی اشاره لانظر خود به د

رای ب توانندمیال اشاره کرد که ارزهای دیجیتال تحت حمایت دولت واسطه ارزهای دیجیت به گرفتهصورت هایپرداخت

رت خارج از نظا هایفعالیت. ردیابی دقرار گیرن مورداستفادهآن کشور  فرطجهانی از  هایسیستمخارج از  هایفعالیت

گونه یک که چ دهدمی، نشان گیردمییا هر ارز دیجیتال دیگری سرچشمه  کوینبیتکه از همان کیف پول  المللیبین

جاد تسلیحات نظامی و ای خریدوفروش، متحری دورزدنبرای  یافتهتوسعهاز ارز دیجیتالی ملی  تواندمی بازیگر خارجی

زه تروریستی نیز اجا هایگروهثالث بهره ببرد. ارزهای دیجیتال البته به  هایدولتون دخالت دب دوطرفهلاً روابط کام

. دنرا تغییر ده المللیبینماهیت منازعات  تواندمیکه این موضوع  دهندمیونی خود را غیرقان هایفعالیتافزایش 

 د.نامنیتی در حوزه ارز دیجیتال هست هایپذیریآسیبجمله موارد  از گیریباجکشتارجمعی و  هایسلاح د، خریشوییپول

، شوییولپبه مواردی نظیر:  توانمی یابندمیو در بستر فضای دیجیتال ارتکاب  رمزارزهامصادیق جرایمی که به واسطة 

راهکارها  ترینممهاینترنتی، کلاهبرداری اینترنتی و... اشاره نمود. از جمله  گیریباجتأمین مالی تروریسم، فرار مالیاتی، 

تفاده از نظیر: اس به مواردی توانمی یابندمیو سازوکارهای مقابله با این قبیل جرایم که با استفاده از رمزارزها ارتکاب 

داخلی، لزوم پیشگیری از جرایم ارتکابی در بستر ارزهای  هاینظامرمزارزها در  سازیقانونیقراردادهای هوشمند، لزوم 

وسط و بین دولی ت المللیبین هایهمکاریشده و استفاده از راهبردهای پیشگیرانه در این زمینه، تقویت  رمزنگاری

در زمینة مبادلات ارزهای رمزنگاری شده  هاصرافیو  هابانکگزارش دهی و شفافیت در  کشورها و تقویت سازوکارهای

 اشاره نمود. 
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