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Abstract 

Introduction: Android is the most widely used mobile operating system. Its popularity, open-source nature, and extensive 

app ecosystem have made it a target for malwares. While many studies focus on detecting Android malware, fewer have 

explored malware classification by attack types. This classification is essential for understanding malicious patterns. This 

paper proposes using the CatBoost algorithm to detect categories of Android malware, employing a hybrid analysis that 

combines static and dynamic features. The Kronodroid dataset, which contains 14 distinct malware category labels, serves 

as the benchmark for evaluation. 

Method: A novel feature selection method called VFCE is introduced. Four feature selection techniques - variance, F-test, 

Chi-Square, and Extra Tree - were applied sequentially to the dataset. By selecting 50, 100, and 200 features using these 

methods along with VFCE, a total of 15 distinct feature sets were generated. The dataset was divided into training (70%) and 

testing (30%) subsets. I evaluated the performance of eight classification algorithms: CatBoost, Random Forest, Decision 

Tree, Support Vector Machine, Logistic Regression, Multi-Layer Perceptron, Bagging, and K-Nearest Neighbors across these 

feature sets. 

Results: The VFCE feature selection method produced better results when selecting 100 features, especially in combination 

with the CatBoost algorithm. I compared the performance of various algorithms, including CatBoost, using the proposed 

feature selection method. They were assessed based on several metrics: accuracy, precision, recall, F-measure, false positive 

rate (FPR), root mean squared error (RMSE), training time, and testing time. CatBoost outperformed the other algorithms 

and previous studies on this dataset, achieving an accuracy of 93.28%, precision of 93.32%, recall of 93.28%, F-measure of 

93.19%, and a rapid testing time of 0.07 seconds. 

Discussion: This study examines the use of the CatBoost algorithm for Android malware category detection. The proposed 

VFCE feature selection method enhances both accuracy and speed. The CatBoost algorithm, in conjunction with the proposed 

feature selection method, improves accuracy, precision, recall, F-measure, RMSE, and testing time.  

Keywords: Android Operating System, Malware Category, Machine Learning, CatBoost. 
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 یریادگی هایت ی. از الگورردگییممورد هدف بدافزارها قرار بستتیارو  استت عامل تلدن همراه ستتت یستت تریناستتتدادهپر دیاندرو ده:کیچ

ش شخ یبرا نیما س د،یبدافزار اندرو صیت ستداده اریب شخشدها س . علاوه بر ت سا برنامه، کیبودن مخرب صیا مه   زینوع حمله ن ییشنا

  ت یگورمقاله، از ال نی. در ا یهست ریپذبیاس  که در برابر آن آس یدیتهد قیدرک دق یبرا یگام مهم د،یبدافزار اندرو دسته نییاس . تع

CatBoost ستداده دیدسته بدافزار اندرو صیتشخ یبرا ایو پو ستایا هاییژگیو با یبیترک رویکرداز  و و چند  ت یورالگ نیا جی. نتاشودیما

چهار روش انتخاب  ها،یژگیانتخاب و ی. برادشتتونیمستتهیمقا گریکدی با Kronodroidداده مجموعه یرو ن،یماشتتیریادگی گرید ت یالگور

و هرکدام  یژگیبراساس تعداد و ،(VFCE) یشنهادیپ یژگیمجموعه و یابیارز ایبر. شودمیداده اعمالمجموعه یرو یطور متوالهب، یژگیو

با  VFCE یشنهادی. روش پشوندیم سهیها مقاآن یرو ،هات یکرده و دق  الگورجادیرا ا یژگیمجموعه و 51، یژگیانتخاب و هایاز روش

ق  بهتر ،یژگیو 511 تادارد ید هایمع با هات یالگور جی. ستتتپت ن ق ، صتتت  ، فرانوان یار ب نرخ ،Fاریمع ،ید ، ریشتتته کاذبمث

س ، مقاآموزش و زمانزمان نطا،مربعاتمیانگین سا جینتا نی. همچنندشومی سهیت  سهیداده مقاموعهمج نیا یمرتبط رو یکارها ریبا 

عملکرد  ثانیه 1310تستت  و زمان F ،2.352%اریمع، 2.398% ی، فرانوان2.3.9%، صتت   %2.398با دق   CatBoost ت ی. الگورشتتوندیم

 دارد. هات یالگور ریاز سا یبهتر

 . CatBoost ن،یماشیریادگیدسته بدافزار،  د،یعامل اندروست یس :یدیلک یهاواژه
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 مقدمه. 1

هدف قرار  یطور ناص برااستتت  که به یافزار مخربنرم ،لیبدافزار موبا

ها هوشتتمند و تبل  یهایتلدن همراه مانند گوشتت یهادادن دستتتگاه

س . شده یطراح شود که بدون یماطلاق یبه هر نوع کد مخرب بدافزارا

تلدن همراه را  ستتت یو عملکرد ستت یکپارچگیکاربر،   یرضتتا ایاطلاع 

افزار، تروجان، کرم، دهد. انواع بدافزارها شتتتامل با یمقرار ریت   تأث

 .[5] ن  اس و بات  یکافزار، روتجاسوس

تلدن همراه و  یهادستگاه یباز براعامل منبعست یس کی دیرواند

عامل اندروید براساس . سیست گوگل اس  یباز به رهبرپروژه متن کی

ای هاس  و عمدتا در دستگاهشدهیک نسخه تغییریافته لینوکت سانته

و  .919بیلیون کاربر در سال  .3.. اندروید، شودمیموبایل استداده

های رنامهب %2.32 .های موبایل را داردسه  بازار سیست  عامل 05307%

 فروشگاه گوگلبرنامه در  9.0.929، .919آن مجانی اس . در مارس 

باز، بر هسته منبع یمبن گوگل اس یبا س .[9]اس  دسترس بودهدر

تلدن  از پل  فرم دانش نوبیتوانند یطور بالقوه مبدافزار به سندگانینو

لدن ت یتا بدافزارها یابندمیی فرص بریسا جرمانم و آورنددس همراه به

که  یتعداد کاربران شیبا افزا ن،یکنند. علاوه بر او منتشر جادیهمراه را ا

 زین لیکنند، احتمال نصب بدافزار موبایها را دانلود و نصب مبرنامه

 .[.] ابدییم شیافزا

 ها مورد حملهطور مداوم توستتط بدافزاربه یدیاندرو یهادستتتگاه

 5135بیشتر از  ،9197درفصل اول سال  .شوندیو آلوده م رندیگیمقرار

سیله همیلیون نمونه حمله موبایل ب سکایو سپرا سشدهگزارش کا  . ا

سا یهاتعداد نمونه سته اندرو یافزارهاشده بدافزار و نرمییشنا   دینانوا

صل، صب 82508.به  در همین ف سته ن سب  28از  شیب. [7] دیشده ر

، مربوط به اندروید تلدن همراه یهادستگاهبه  یبریدرصد از حملات سا

ای هباعث عملیاتی مانند دسترسی تواندیم یدیبدافزار اندرو. [1]اس  

سال پیامک غیرمجاز سی، ار سو سرق  اطلاعات، جا و دانلود  غیرمجاز، 

 .[.] اضافی شود

سیاری از ت قیقات برای تشخیص بد فزارهای ادر دهه انیر، حج  ب

اق به اتد بیقر  یاکثر کنند.میماشتتتین استتتتدادهیگیراندروید، از یاد

ایی کار، ماشتتتینیادگیریبر  یمبتن دیبدافزار اندرو صیمطالعات تشتتتخ

با استتتتداده از  صیتشتتتخ یبرا. [0]کنند میبالایی را گزارش بدافزار 

از قبل پردازش شتتتوند تا  دیها با، برنامهماشتتتینیادگیری یهات یالگور

تار آن ییهایژگیو کل توصتتت نیبه بهتر ها راکه رف ندیمفیشتتت  ،کن

ستخرا  ستداده از تکن نی. ادنشوا   ایوپ یافزارنرم لیت ل یهاکیکار با ا

تا ای جام ایستتت تار  ا،یپو لیو ت ل هیتجز درشتتتود. یمان مه  کیرف برنا

ستا لیو ت ل هیتجز .شودیم یسازهیشب ساس  ای سیبر ا  یهالیفا برر

ا هکیتکن نی. انداردکد  یبه اجرا ازین استت  و موجود در بستتته برنامه

 ا،یپو لیت ل قیطرف، از طر کیناص نود را دارند. از  بیعاو م ایمزا

شتتتوند، یمو اجرا یاجرا بارگذارکه در زمان ییبه کدها یدستتتترستتت

س . باا ریپذامکان ش از نظر پوش ل،یو ت ل هیتجز نیا  یحال، موفقنیا

رار ف هایتکنیکو عدم وجود  یسازهیشب س یبه مکان یادیکد، تا حد ز

ایستا،  لیو ت ل هیتجز گر،ید یاز سو .[8] دارد، بستگی سازیمجازیاز 

  یکند، اما موفقیابیها را ارزبرنامهقادر استت  تمام اطلاعات موجود در 

د ک یایپو یبارگذار ای یستتازفرار مانند مبه  یهاکیآن در فقدان تکن

سب  به ن شتریب ی و منابعم اسباتزمان و توان ی،کینامید لیت ل اس .

صرف لیت ل ستا م به همین دلیل کمتر مورد توجه م ققین ، دکنمیای

آوردن مزایای هر دو دستت هبا هدف ب. رویکرد ترکیبی، [0]گیرد میقرار

در این ت قیق  .[.]کند را با ه  ترکیب میها ، آنایپوو  ایستتتارویکرد 

 .شودمیاز رویکرد ترکیبی استداده

شخ س  یکافتنهایی بهبرنامه  کیبودن مخرب صیت مله نوع ح. نی

 برای تا مه  باشتتد اریمورد نظر بستت بیاز آستت یریجلوگ یتواند برایم

سبی انجاماقدامات  ،دیتهد سته .[2] دادمنا های بینش ،بندی بدافزارهاد

 دهد. انواعمیتری در مورد رفتار و تکامل انواع مختلف بدافزار ارائهعمیق

سته، مختلف بدافزار ا، بندی بدافزارهرفتارها و اهداف متداوتی دارند. با د

فاعهای امنیتی میستتتیستتتت  ند د بهتوان طور موثرتری های نود را 

.  [51] دهندرائهکنند و حداظ  بهتری در برابر تهدیدات ناص اتنظی 

ته و گام فراتر رف کیکه   یباشداشته یحلاس  که راه یضرور ن،یبنابرا

 . [55] دهدنسب  یناص یا دسته را به نانواده دافزارب

 یریادگیمختلف  یهامدل یاثربخش یبررس یبرا یادیمطالعات ز

 نیاس . اکثر اشدهانجام ،یدیبدافزار اندرو ییشناسا یبرا نیماش

و  هیکنند که با استداده از تجزیماستداده ییهادادهمطالعات از مجموعه

 هیزتج یکردهایاما استداده از رو ؛اندشدهیآورجمع ایپو ای ایستا لیت ل

با  ،[59]در . نگرفته اس توجه قرارطور کامل موردبه یبیترک لیو ت ل

 نیماشیریادگیمدل  کیی، بیترک لیت ل و هیتجز یکردهایاستداده از رو

تشخیص دسته بدافزار برای تشخیص بدافزار اندروید و  شدهنظارت

های که شامل ویژگی Kronodroid دادهمجموعهاز  .شدهارائ اندروید،

نانواده  971شامل  دادهین مجموعهاکردند. ، استدادهاس ایستا و پویا 

گروه،  51، بدافزارها در با کمک چندین مخزن آنلاین بدافزار اس .

، تعداد اطلاعات متقابلو  Extra Tree هایبا الگوریت . نددشبندی دسته

شده داده عادی و نرمالویژگی برتر را روی مجموعه 511و  11، 1.

درن  تصمی  های دند. دق  الگوریت نمونه داده ایجادکر 59و  انتخاب

(DTجنگل ،)تصادفی (RF،) K نزدیکترین(همسایگیKNN) و ماشین-

با ه  مقایسه نمودند.  ،ها( را روی این نمونه دادهSVMپشتیبان )بردار

 ،RF و الگوریت  Extra Treeشده با ی انتخابژگیو 11با نمونه داده

بالاترین دق  را در هر دو مورد شناسایی بدافزار و شناسایی دسته بدافزار 

، RFالگوریت  کلاسبندی مذکور،  7آورد. با تنظی  پارامترهای دس هب

 تشخیص دسته یبرا %.8031بدافزار و  صیتشخ یبرا %.2831 دق 

 آورد. دس هرا ببدافزار 

شده در هبندی بدافزار ارائداده و دستهت قیق، از مجموعهاین در 

چهار روش انتخاب ویژگی . برای انتخاب ویژگی، شودمیاستداده [59]

، پرسپترون CatBoost هاید. الگوریت شومیمتوالی استدادهصورت هب

نیز به مدل  Bagging( و LRرگرسیون )(، لجستیکMLPچندلایه )

 د.نشومی یادگیری اضافه
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CatBoost انیرادگ  یتقو یبالا برا ییباز با کاراکتابخانه منبع کی 

صم یهادر درن  س  که   یت سال یاندکت ا این د. کرهارائ 9150در 

  یدرن  تصتتمبر  یمبتن یهات یالگور ریبا ستتا ستتهیدر مقاالگوریت ؛ 

قول معطور موثر و به را کلاسبندی یهایژگیو تواندی، مانیگراد شیافزا

 شتتتید  )توزیع نطا(و  انیگراد یریمشتتتکلات ستتتوگ و کندپردازش

حل ینیبشیپ ندرا  کاهششیب جهیدر نت. ک ق  برازش را  داده و د

  .[.5] بخشدیممدل را بهبود  یتعم ییو توانا یکلاسبند

شته آورده9خشدر ادامه، در ب سوابق و کارهای گذ س . در شده،  ا

. شودو روش انتخاب ویژگی تشریح می داده، متدلوژی، مجموعه.بخش 

ای هشود و الگوریت می ها نمایش داده، نتایج تجربی الگوریت 7در بخش

سه میسازیپیاده ند. وششده با یکدیگر و با نتایج ت قیق دیگران مقای

 .  شودبیان می و کارهای آینده گیریدر پایان نیز نتیجه

 . کارهای گذشته2

وید فزارهای اندرازمینه تشخیص دسته و نانواده بدت قیقات بسیاری در 

اس . در بخش قبل، ت قیق واحد شدهماشین انجاماستداده از یادگیری با

شد. در ادامه چند مورد از آنرین این کارها آورده آورده [59]و قدیر 

 شود. می

 یمعرف (FAMD) دیبدافزار اندرو عیسر ییچارچوب شناسا ،[.5]در 

مجموعه ، هابرنامه نمونه و مجوزها از کدهاپهای آاستخرا  دنباله. با شد

 N-Gram کیکدها با تکنپد. سپت آنشومیسانته یاصل یهایژگیو

بر  عیسر یبر همبستگ یمبتن لتریف ت یالگور با و شوندیپردازش مشیپ

یابد. در این ها کاهش مییژگیو، ابعاد متقارن  یاساس عدم قطع

 برای CatBoost ماشینکلاسبند یادگیری بار از نیاول یبرا ت قیق،

 نشان دادند که روش نویسندگانشد. استداده دیبدافزار اندرو صیتشخ

کند و زمان میعمل بهتر  XGBoostو  KNN ،RFاز  پیشنهادیشان

 یک کردند.داده استدادهها از دو مجموعهآن مصرف کمتری دارد.

برنامه  59078بدافزار و  59282) برنامه 910.0 داده شاملمجموعه

 %01. کردندها از آن استدادهکردند و برای آزمایشآوریامن( را جمع

شد. برای مقایسه برای تس  استداده %1.برای آموزش و  ،هاداده

-استداده  Drebin داده، از مجموعهپیشنهادیشان با دیگر کارها چارچوب

در  زینرا نانواده بدافزار  یبندکلاس بدافزار، ییعلاوه بر شناساکردند. 

این بدافزار در برتر نانواده  91. دادندقرارچارچوب موردتوجه  نیا

ب چارچورا با  بدافزار نانواده یبندکلاسو  را در نظر گرفتندداده مجموعه

، بهترین عملکرد را داش  و CatBoostدادند. الگوریت  انجام ،شدهارائه

ی شناسایفزار و ابرای شناسایی بد ،ترتیبرا به %203.8  و %2037دق  

 .آورددس هب ،نانواده بدافزار اندروید

 برای چارچوب کی ی،مصنوع یعصبشبکهبراساس  ،[55]در 

 شنهادیپ، MalDozerبدافزار بنام نانواده شناسایی و  بدافزار ییشناسا

 یاز کد اسمبل API هایفرانوانینام  یهادنباله ،چارچوباین  در. شد

شبکه شده با استداده از یبردار API هایفرانوانی. شودمیاستخرا 

 MalDozerدر طول آموزش، . شوندیمآموزش داده عصبی کانولوشنال،

-یمخرب را با استداده از دنباله فرانوان یطور نودکار الگوهاتواند بهیم

نانواده تواند یمMalDozer  دهد.صیتشخ ،یمتد نام در کد اسمبل یها

 .کندرا مشخص دیبدافزار اندرو

 ICCDetector، یک روش تشتتتخیص بدافزار اندروید بنام [57]در 

 (ICC) دانل برنامه هایمولده نیب . از ارتباطات و تعاملاتشدپیشنهاد 

 یبرا ییهایژگیبه عنوان و ها،و اینتن  برنامه یدر ستتتراستتتر مرزها ای

سا ستداده  ییشنا شامل از مجموعه. شدبدافزار ا بدافزار و  19.7داده 

انتخاب روش  با. شتتدویژگی استتتخرا   595.95برنامه امن،  .5919

. برای شتتتدندهای اضتتتافی حذفویژگی ،یبر همبستتتتگ یمبتن یژگیو

 ارزیابی .شدفولد استداده 51تبارسنجی متقابل و اع SVMکلاسبندی از 

را  %13.0کتتاذب مثبتت نرخو  %2037داده، دقتت  مجموعتته روی این

به و، داد. همچنیننتیجه دهمؤ یهایژگیبا توجه  مه هایل نا نل بر    ،دا

سا یبدافزارها سط ییشنا سته بدافزار ، ICCDetectorشده تو به پنج د

 .شدند یبندکلاس دیجد

 ریوتص یریادگیبر  یبدافزار مبتن صیمدل تشخ کی کی، [51]در 

پیشنهاد  دیبدافزار اندرودسته   ییشناسا یبرا، DIDROIDنام ه ب قیعم

 ،ریبه تصاو های ایستایژگیو یهاداده لیتبداین بود که  شد. فرضیه

 ند.ککمک دیبدافزار اندرو یهاچندکلاسه برنامه ییبه شناسا تواندیم

 هزار برنامه711 باCCS-CICAndMal2020 داده مجموعه ازنویسندگان، 

در تولیدش مشارک  که نود  برنامه امن( 911111و  بدافزار 911111)

که  اس نانواده بدافزار  525داده شامل مجموعهنمودند. داشتند استداده

 Extraاز  ها،برای انتخاب ویژگی اند.شدهگذاریبرچسب ،دسته59در 

Tree ایج نت. شداستداده، عصبی کانولوشنالبکهو برای کلاسبندی از ش

 ( نمونه 5215.) %.2.3نشان داد که  ،های تس روی داده هاآزمایش

 9922) %30. .دنشد کلاسبندیمربوطه  هایردهدر  یدرستبه ها،بدافزار

 .نددش کلاسبندی اشتباه ،نمونه(

ه نام بمبتنی بر آنتروپی  ایپو لیو ت ل هیتجز کیتکن ک، ی[.5]در 

EntropLyzer هیشب طیم  کی درپویا،  لیو ت ل هیتجز. پیشنهاد شد-

 که شدانجام CCCS-CIC-AndMal2020داده مجموعهروی شده یساز

شش دسته از . اس  دیبدافزار اندرو دسته 59 و نانواده 570 شامل

از  .دشاستخرا   یدبدافزار اندرو ییو شناسا کلاسبندی یبرا هایژگیو

و فزار بدا یهادر نانواده یرفتار راتییتغ ییشناسا یشانون برا یآنتروپ

 های مختلف یادگیریاز الگوریت . شداستداده هایژگیو ی اینبندرتبه

لاسبندی دسته و نانواده بدافزار برای ک ،(DT ،RFماشین )بیز ساده، 

،  Fمعیار، فرانوانی و 13287با ص    DT. بهترین نتایج را شداستداده

 . آورددس هب .1328

 امن وتوجهی برنامهشین بانظارت، نیاز به تعداد قابلمایادگیری

 هایداده. باشندشدهگذاریکه از قبل شناسایی و برچسببدافزار دارد 

ها دشوار آوردن آندس گران و به ،شده در این زمینهگذاریببرچس

، براساس [50]در . فراوان و ارزان هستند ،های بدون برچسبداده. اس 

ای از عصبی عمیق، مجموعههایشده برای شبکهنظارتیاگیری نیمه

 نیا را آموزش دادند. شده و بدون برچسبگذاریبرچسبهای نمونه
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تا با  ردیگیرا م ایشده پومشاهده یرفتارها ی،چارچوب به عنوان ورود

-ا فعالدسته بدافزار رکلاسبندی  شده،نظارتمهین کیتکن کیاستداده از 

-برنامه را از نمونه، CICMalDroid2020داده مجموعهنویسندگان،  کند.

کردند. ایجاد، 9158تا دسامبر  9150دسامبر ، در فاصله عهای چند منب

-هستند. این مجموعهامن و چهار دسته بدافزار هایها شامل برنامهداده

ها مدل پیشنهادیشان )بنام ایستا و پویاس . آنهای ویژگیداده شامل 

PLDNNایر سنظارتی انتشار برچسب و ماشین نیمه( را با روش یادگیری

این که  نشان دادنتایج  مقایسه کردند. ماشینهای رایج یادگیریالگوریت 

، Fیارمع با ،اندرویدی را با توجه به دسته بدافزار هایبرنامه ،تواندمدل می

بهتر از روش که  کلاسبندی کند  %.930، کاذبمثب نرخو  20387%

، ایو پو ایستا لیت ل[، با ترکیب 58در ]در ادامه،  .اس  انتشار برچسب

دسته بدافزار ی کلاسبندی برا PLACEبنام  شدهنظارتمهینروش 

و نرخ  %28398دق   نشان داد که مدل پیشنهادی،نتایج  .شدپیشنهاد 

 %5آورد. همچنین نتایج نشان دادند که با دس هرا ب %.535کاذب مثب 

را دارد که  %21352پیشنهادی دق  شده، مدلی گذاریهای برچسبداده

 .عملکرد نوبی اس 

هان کردن عملکرد نود و فرار از  ند، برای پن های هوشتتتم بدافزار

ضد بدافزارموتو ستدادههای مبه از تکنیک ،رهای  کنند. یک میسازی ا

سخهیسازی مرویکرد مبه  واند تکند که میهای بدافزاری تولیدتواند ن

ستراتژی شخیص را بهاز ا شخیص بدافزار، فرار کند و دق  ت ور طهای ت

مه نا امن نیز برای م افظ  از حری  هایچشتتتمگیری کاهش دهد. بر

در کنند. میستتازی استتتدادهنصتتوصتتی کد یا مالکی  معنوی، از مبه 

ستتتازی بدافزارها با های مبه تشتتتخیص تکنیکرویکردی برای [، 52]

از . دشگیری تجمعی پیشنهادعمیق و با استداده از مکانیزم راییادگیری

عه یابی که  Kronodroidداده مجمو دادهبرای ارز خاب شتتتداستتتت . انت

ویژگی  782 ازویژگی  91و  شدانجام  Chi-Squaredبا رویکردها ویژگی

  ،اهکه با زیرمجموعه کوچکی از ویژگی دادنتایج نشتتان. شتتدندانتخاب 

مهتوان می نا ندی کرد، ولی پت از بخوبی بر های غیرمبه  را کلاستتتب

دهنده که نشتتان داردکلاستتبندی تغییر شتتدیدی  ستتازی،اعمال مبه 

 سازی اس . مبه های تکنیکاهمی  نسبی 

 با دیدستتتته بدافزار اندرو صیتشتتتخ یبرا ریان قاتی، ت ق5 در جدول

  .اس شدهآورده ،مختلف هایدادهاستداده از مجموعه

 لوژی و. متد3

 توصیف محیط . 1. 3

مایش مام آز پایتون ت مه  نا کامپیوتر در بر با  و در م یط  593.35ها 

 Intel Coreافزاری از اس . از نظر سخ شدهبیتی انجام 7.، 51ویندوز

i7-7700HQ 2.8 GHz Processor with 16 GB RAM شتتدهاستتتداده 

حل5 . در شتتتکلاستتت   استتت .شتتتدهترستتتی  ،لوژیومتد و ، مرا

 

 : متدلوژی برای تشخیص دسته بدافزار اندروید1شکل 

 [12مختلف ]های دادهبدافزار اندروید با استفاده از مجموعه: تحقیقات اخیر برای تشخیص دسته  1جدول 

 الگوریت  و سال مرجع
داده و سال مجموعه

 انتشار آن
 بازه زمانی

رویکرد 

)ایستا، 

پویا، 

 ترکیبی(

روش نتخاب 

 ویژگی
 شناسایی دسته بدافزار

[91] Deep ANN 
(2021) CICANDMAL2019 - ترکیبی - 

 %2931دق  رویکرد ایستا: 

 %.813دق  رویکرد پویا: 

[95] Machine learning (2018) Updroid  9157-9158 2.3.0دق :  - ترکیبی % 

[50] 
 

Deep neural network with 
pseudolabel (2020) CICMALDroid2020 

9150-9158 

 

 پویا

 
- 

 :Fmeasureدسته بدافزار با  7

97.8% 

[5.] 
 

Machine learning (2021) CCS-

CICAndMal2020 - پویا Shannon 

Entropy 
 %2837دسته با ص  :  59

[99] Machine learning (2017) 
Drebin,  MacAfee, 

Praguard 
 

 ایستا -
Mean decrease 

impurity 

(MDI) 

 % .2239دق : 

[9.] Machine learning (2018) 
Drebin, Genome 

VirusShare  
 

9112-9150 

 

 

 - پویا
 :Fmeasureدسته بدافزار با  2

97.8% 

[58] 
Deep neural network with 
pseudo label stack auto encoder 
(2022) 

CICMALDroid2020 
 

 ترکیبی 9150-9158
Variance, 
Mutual 

information 

 %2837دسته با ص  :  1

 

[59] Machine learning (random forest) Subset of 2020 
KronoDroid 

 ترکیبی 9118-9191
Extra tree , 

Mutual 

information 
 %.803دسته با دق   51
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 داده. مجموعه2. 3

این . [97] اس هشداستداده Kronodroidداده از مجموعهمقاله،  نیدر ا 

برنامه  011..بدافزار و  75.89نمونه ) 085.0 شتتتاملداده مجموعه

سال  امن( س  9191تا  9118از  ستا و  911 ها دارای. نمونها ویژگی ای

ند.  982 یا هستتتت  یبدافزار بر رو یبا اجرا ایپو یهایژگیوویژگی پو

داده علاوه بر برچسب این مجموعهاند. در شدهیآورجمع یدستگاه واقع

 اس . بدافزار یا امن بودن، نانواده بدافزارها نیز مشخص شده

داده و مجموعه 0های اندروید را از برنامه 2.827در اولین مرحله، 

، Drebin ،AMDبدافزارها را از  178.7کردند. آوریمخزن مختلف جمع

VirusTotal وVirusShare  مه 21.1.و نا ، MARVINامن را از هایبر

F-droid  وAPKMirror  دانلود کردند. سپت ت لیل پویا را با دو پلتدرم

های فرانوانیدادند. ستتتاز و دستتتتگاه واقعی انجاممختلف یعنی شتتتبیه

روید، عامل اندند. سیست شومیهای پویا استدادهسیستمی برای ویژگی

  یریمد ند،یکنترل فرآمانند را  یو منابع هاتیستتترو یهادرنواستتت 

باطاتو  دستتتتگاه  یریمد ل،یفا  یهافرانوان. کندیم  یریمد ،ارت

ستداده از  داده،مجموعه نیدر ا یستمیس سکر کیبا ا  نودکار با پ یا

ستورات ستداده از د صب،  شد.انجام ADB نط فرمان ا سکریپ ؛ ن این ا

ظارت، گزارش مهاجرا، ن نا حذف بر شتتتتده را آوریهای جمعگیری و 

 monkeyهتتای ستتتیستتتتمی، از ابزار دهتتد. برای فرانوانیمیانجتتام

شتتتود. در میثانیه اجرا 1.. پت از نصتتتب، هر برنامه کردنداستتتتداده

سی میزمان صادرد و فرانوانیشواجرا، برنامه برر ستمی  سی شده های 

استتتداده از  شتتده، باایجاد logد. فایل شتتوثب  می straceبوستتیله ابزار 

ADBیا، دود. شتتتومی، دنیره یل پو یل  پت از ت ل مرحله متوالی ت ل

( و مانیدستت  آن apkد. در مرحله اول، فایل برنامه )شتتومیایستتتا انجام

د. فایل مانیدستت  شتتامل شتتونیرستتی و اطلاعات لازم استتتخرا  بر

ها، درنواستتت  مجوز(، ستتترویت ..5هایی از مجوزهای امنیتی )داده

ی  عال خ ها، ویژگیف یاز افزاری و نرمهای ستتت برای افزاری مورد ن

های ایستا مورد نظر از فایل مانیدس  با دسترسی به منابع اس . ویژگی

ستداده از ابزارهای   AndroGuard ،Android Asset Packaging Toolا

(aapt)   ستخرا ستداده از ابزار شوندمیا ، متاداده مانند ExifTool. با ا

رحله م د.وشزمان اولین تغییر واکشی میو  نام فایل، زمان آنرین تغییر

ستداده از آنتی ستا با ا گیرد. میانجام  VirusTotal ویروسدوم ت لیل ای

گیرد و برنامه را می هک ویروس استتت یک ستتترویت پیمایشتتتگر آنتی

تایج  بدافزار، آنتی 11براستتتاس ن نانواده ویروس، گزارش تشتتتخیص 

ستا، ایدهد. پت از ت لیل پویا و بدافزار، نرخ تشخیص بدافزار و  ... را می

ها استخرا  آمده برای هر برنامه پردازش شده و ویژگیدس ههای بداده

ویژگی پویا(  982ویژگی ایستتتا و  911ویژگی ) 782شتتوند. در کل می

 .[97] آیددس  میهبرای هر برنامه ب

، شتامل برچستب دستته Kronodroidداده نستخه اصتلی مجموعه 

نانواده  971، نیمخزن آنلا نیچندبا کمک  ،[59] دربدافزار نیستتت . 

در دستتتته برچستتتب گذاری کردند.  51داده را در بدافزار این مجموعه

له  بدافزار  بدافزار را، هر گذاری دادهبرچستتتبمرح ته  نام دستتت با 

. برچستتتتب دستتتتتته بتتدافزار از مختتازن کردنتتد یگتتذاربرچستتتتب

دس  آمده اس . نسخه به FortiGuardو  VirusTotal ، F-Secureنیآنلا

ص شده و بهبود ا سترس  Githubداده در مجموعه یینها افتهیلاح  در د

و  sha256غتتیتترعتتددی هتتای . ویتتژگتتی[91] استتتت گتترفتتتتتهقتترار

HighestModDate وEarliestModDate  یری در نروجی ندارند، ثکه تأ

ندشتتتدهحذف  باقی 702. ا با ویژگی  عددی  قادیر  نده استتت . م ما

 ند.شونرمال می  MinMaxتکنیک

استت . شتتدهدر هر دستتته نمایش داده بدافزار، تعداد 9 در جدول

سایی آن دستهبدافزارهایی که  شنا شدهها  س  در ن  Blank-Category ا

استت  که انتصتتاص یافتهعددی صتت یح  دستتته،هر  بهاند. گرفتهقرار

امن های. دستتته برنامهاستت شتتدهداده ها در مجموعهجانشتتین نام آن

(Benign با ) اند.شدهمشخص، .5عدد  

یک چالش،  اس .بندی شدههر بدافزار با توجه به سه مخزن، دسته

های امنیتی در مورد نانواده و دستتته ها و برنامهویروسعدم توافق آنتی

ب ها،  بدافزار هاستتت . برنی  مهه بدافزار نا له بر های امنیتی در وستتتی

گیری بین نتایج چند یشوند. رأگذاری میهای مختلف، برچسبنانواده

مه  نا یا اولوی بر تایج آنتیامنیتی  به ن بها را میویروسدهی  کار هتوان 

ب بدافزار  یک  له ه برد. مثلا اگر  در  F-Secureو  VirusTotalوستتتی

  ،Spywareدر دستتتته  FortiGuardوستتتیله ه و ب   Riskwareدستتتته

 گیرد.میقرار Riskwareگیری، در دسته رایگیرد، با مکانیزم قرار

ته عداد دستتت که در افزایش ت ندیچالش دیگری  بب ید در نظر ها  ا

داده استتت . یعنی تعداد بدافزارها در  شتتتدن مجموعه ، نامتوازنگرف 

باشتند. در دنیای واقعی نیز انواع تداوت زیاد داشتته های مختلف،دستته

بدافزار متوازن نیستند و برنی انواع بدافزار بیشتر از انواع دیگر هستند. 

عدادی از کنی ، داده را متوازنکه بخواهی  مجموعهدر صتتتورتی ید ت با

داده های مجموعهتعداد نمونه. در صتتورت حذف، کنی بدافزارها را حذف

 هر دسته بدافزار : تعداد نمونه2جدول 

 تعداد دسته بدافزار ردیف
مقدار عددی 

 متناظر

5 Adware 5558. 5 

9 Trojan 0175 9 

. Trojan-SMS ..70 . 

7 Riskware 1.18 7 

1 Trojan-spy 7... 1 

. Ransomware 9192 . 

0 Trojan-banker 5.85 0 

8 Trojan-Backdoor 99 8 

2 Scareware 79 2 

51 PUA 885 51 

55 File-infector 779 55 

59 Spyware 9.1 59 

5. Trojan-dropper 7. 5. 

57 Trojan/Riskware 5178 57 

51 Blank-category 5.. 51 

5. Benign ..011 5. 
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داده نیز مشتتکل نامتوازن بودن تا حدی ابد. در این مجموعهیکاهش می

ازریابی از میانگین وجود دارد. به همین دلیل در م استتتبه معیارهای 

داده جدول شتتتدهوزنی استتتت به روی 5استتت . در  قات مشتتتا ، ت قی

س . درشدههای مختلف آوردهدادهمجموعه ، 7این ت قیقات نیز تعداد  ا

سته در نظر  59و  1، 2 س . این مجموعهشدهگرفتهد سته  51 ،دادها د

 بدافزار دارد که از بقیه بیشتر اس .

ر های بیشتر و مخازن دیگبرنامه توان از نمونهبرای تنوع بیشتر، می 

سته ستدادهنیز برای د کرد. همچنین با توجه به تکامل بدافزارها، بندی ا

 د.نروزرسانی شوبه های ک  زمانی،ها باید در بازهنانواده و دسته آن

 انتخاب ویژگی. 3 .3

جا عداد ز ییاز آن  افتنی ،داده وجود دارددر مجموعه یژگیو یادیکه ت

 به و  دارد نیماشتتتیریادگیدر  یاتیح ینقشتتت ،هایژگیو نیترمرتبط

انتخاب  ندیفرآ یکند. هدف اصتتتلیمثر مدل کمکؤو م قیآموزش دق

د نامربوط و زائ یهایژگیو حذف و هایژگیو نیترانتخاب مرتبط ،یژگیو

س   و با حافظه کمتر ترعیسر، مدلکه  شودیمباعث. انتخاب ویژگی، ا

ب، چهار در اینجا .[.9] ندیآموزش بب صتتتورت هروش انتخاب ویژگی، 

شکل  شود.میداده اعمالمتوالی روی مجموعه شبه کد الگوریت  9در   ،

های ای از روشزنجیرههدف این استت  که  .انتخاب ویژگی آمده استت 

د که در کنار کاهش ابعاد، دق  و ستترع  شتتوانتخاب ویژگی استتتداده

ای نوبی نیز داشتتتته باشتتتد. همچنین نشتتتان دهی  که روش زنجیره

شکل از چند روش انتخاب ویژگی، نتایج بهتری از هرکدام از روش ا همت

 تنهایی دارد.به

 Logisticو  PCA ،mutual information در کنار این چهار روش،

regression شدند. از بین این روش سی  ا، هنیز برای انتخاب ویژگی برر

و  F-test ،Chi-squared، واریانتبراستتاس دق  و ستترع ، چهار روش 

Extra Tree شتتدند. ترتیب اعمال هرکدام از این چهار روش نیز انتخاب

به. مه  استتت  جام  یب ان یانتترت  Extraو  F-test ،Chi-squared، وار

Tree ، .نتایج بهتری داشتند 

س  اشدهانجام ،سازیداده پت از نرمالروش واریانت روی مجموعه

حذف 581که بیشتتتتر از  ند.میویژگی را  یانت هر ویژگی  ک تدا وار اب

د، هایی که واریانت بالاتری دارنشتتتود و ستتتپت ویژگیمیهم استتتب

اهمی  و با های ک که ویژگیشتتتود میشتتتوند. این کار باعثمیانتخاب

شوند و مدل یادگیری شین با ویژگیواریانت پایین حذف  تر  های مهما

چند  ستتهیامکان مقا، F-testروش  .شتتودو اطلاعات بیشتتتر آموزش داده

از دو  شیبا ب ییوهایرناکند و در ستتتیمزمان فراه طور ه بهگروه را 

س )گروه( از بدافزارها را داری . در اینجا نیز چند کلا .مد اس گروه کارآ

ارهای دیگر نیز در ک Extra Tree، سرع  بالایی دارد. روش F-testروش 

 mutual informationو  Extra Tree[، 59اند. در ]نتایج نوبی داشتتتته

شتتخیص دستتته بدافزار، با ه  برای ت Kronodroid  دادهروی مجموعه

سه ش . Extra Treeشدند که مقای سه روش 90در ] نتایج بهتری دا  ،]

شتتتد انجام  mutual informationو  chi-square  ،F-testیژگیانتخاب و

  گرف .قرار یدر رتبه بعد F-testداشتت .   یبهتر جهینت chi-squareکه 

 اس .شدهاستداده chi-square، از نیز[ 98، 52] کارهای دیگر ماننددر 

دام کدادن حرف اول هرنامی  که از قرارمی VFCEنام این روش را      

س .آمده دس هروش انتخاب ویژگی بچهار از   که را هاییویژگیابتدا  ا

ویژگی باقی  11.کنی . میحذفایانت صدر یا نزدیک به صدر دارند، وار

 ماند. می

ویژگی با  kپایتون،  Learn-Scikitدرکتابخانه  SelectKBestتابع  

با این تابع، ابتدا میدارد و بقیه را حذفمیامتیاز را نگه ترینبالا کند. 

 ،بیشتتتتر دارند F-testویژگی مرحله قبل که امتیاز  11.ویژگی از  911

را  ی و برچسب )کلاس(ژگیوهر  نیب F-valueکنی . در واقع، میانتخاب

سبه مجددا با  .دشومیانتخابویژگی با مقدار بالاتر،  911شود و میم ا

Chi-Square ،991 کنی . میویژگی مرحله قبل را انتخاب 911ز ویژگی ا

Chi-Square استت . در  ریآزمون استتتقلال دو متغ یبراآماری  یروشتت

به چه میزان  یژگیو کیکند که یمیبررس Chi-Square ،یژگیانتخاب و

 اس . سبمستقل از برچ

 VFCEشبه کد انتخاب ویژگی  :2شکل 

استتتداده  هایژگیونهایی انتخاب  برای، Extra Treeاز کلاستتبندی 

   نیاس  که چند تجمعی یریادگی کینوع تکن کی Extra Tree. شودمی

هر درن  با . کندیمجادیا یصتتتورت موازرا به  یتصتتتمدرن  

ستتانته  ،ها و نقاط دادهیژگیاز و یمجموعه تصتتادفریز کیاستتتداده از 

در  یبدون همبستگ  یتصمدرن  نیچند جینتااین کلاسبند،  شود.یم

دستت  آن را به یبندکلاستت جهیکند تا نتیم آوریرا جمع جنگل کی

شدههای ایجاد: مجموعه ویژگی3جدول   

 هاتعداد ویژگی نام مجموعه ویژگی الگوریت  انتخاب ویژگی

Variance 

Variance  50 11 

Variance  100 511 

Variance  200 911 

F_Test 

F_Test 50 11 

F_Test 100 511 

F_Test 200 911 

Chi-Square 

Chi-Square 50 11 

Chi-Square 100 511 

Chi-Square 200 911 

Extra Tree 

Extra Tree 50 11 

Extra Tree 100 511 

Extra Tree 200 911 

Combination Variance, F-Test, 

Chi-Square and Extraree 

Algorithms sequentially 

VFCE 50 11 

VFCE 100 511 

VFCE 200 911 

ن 
 س

م
ی
سم
قا

 

 

https://scikit-learn.org/stable/modules/generated/sklearn.feature_selection.SelectKBest.html#sklearn.feature_selection.SelectKBest
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ساس یژگیو یطور ضمنسان  جنگل، به. در طول [51]آورد  ها را بر ا

 یبندرتبه ،قیدق یهاینیبشیو پ یها در کاهش نانالصتتتستتته  آن

ند.یم عداد مورد نظر ) ک جا ت ژگی بهتر را ( وی911و  11،511در این

 کنی .میانتخاب

عه ویژگی خاب ویژگی، مجمو یابی روش ترکیبی انت های برای ارز

کدام از روش خاب هر عه ،ویژگی نیزهای انت نه روی مجمو گا داده جدا

و  511، 11، 1.، 91 بامتداوت  یهایژگیمجموعه و. شتتتودمیاعمال

ندامت ان رترب یژگیو 911 جدول  .شتتتد عه و 51، .در   یژگیمجمو

 . شدندانتخاب که نتایج کلاسبندی بهتری داشتند،متداوت 

 CatBoost  کلاسبندی الگوریتم .4. 3

CatBoost در  انیگراد  یتقو یبالا برا ییبا کارا بازکتابخانه منبع کی

صم یهادرن  س  که  یت سط  ا سال  یاندکتتو شد. ئارا 9150در  ه 

CatBoost انیگراد شیافزا  یتصمدرن  افتهیبهبود ت یالگور (GBDT )

  .[.5] اس 

ر مورد استداده د یهاانیگرادکلاسیک،  گهای بوستیندر الگوریت 

 یبر رو یکه مدل فعل - دادهمجموعهبا استتتتداده از همان  ،هر مرحله

و برای آموزش و  دنشتتتویزده م نیتخم - استتت شتتتدهها ستتتانتهآن

ری باعث سوگیعمل،  . ایندنشومیاستداده ،آوردن کلاسبند پایهدس هب

از  CatBoostجای آن، ه . بشتتتودیبرازش مو بیش آن عیتوزگرادیان، 

ستدادهBoosting Orderedمرتب )  یمدهوم تقو فرض کنید  .کندمی( ا

𝑫داده مجموعه = {(𝑋𝑖 , 𝑦𝑖)}𝑖=1..𝑛  باn استت ؛ نمونه، مشتتاهده شتتده

𝑋𝑖که طوریهب = (𝑥𝑖,1, 𝑥𝑖,2, … , 𝑥𝑖,𝑚)   برداری ازm  . ویژگی استتتت

شند.  توانند،می هاویژگی 𝑦𝑖عددی یا غیرعددی با ∈ ℝ  سب مقدار برچ

تصادفی از  جایگش  تعدادینمایی . میبرای آموزش استداده Dاس . از 

جاد که میداده آموزش ای ید  𝜎شتتتود. فرض کن = (𝜎1, … , 𝜎𝑛)   یک

مدل پشتتتیبان  nو  استت های آموزش جایگشتت  تصتتادفی روی نمونه

نمونه  i، فقط با استتتتداده از isکه مدل طوری ،را داری  ns,…,1sمختلف 

آوردن دستتت هبیند. در هر مرحله، برای باول جایگشتتت ، آموزش می

 .[92]شود میاستداده js-1ام، از مدل  jبرای نمونه  باقیمانده

هر مقدار غیرعددی با میانگین برچسب همان مقدار  CatBoostدر 

𝜎شود. یعنی اگر جایگزین می = (𝜎1, … , 𝜎𝑛)  یک جایگش  تصادفی

 .شودمیجایگزین ،(5با رابطه ) 𝑥𝜎𝑞,𝑘روی داده آموزش باشد، 

(5) 
1

, ,1

, 1

, ,1
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𝑥𝜎𝑗,𝑘استت . یعنی اگر  آیورستتون براک  ، [.]منظور از که =  𝑥𝜎𝑖,𝑘 

𝑥𝜎𝑗,𝑘]  1 =باشتتد، = 𝑥𝜎𝑖,𝑘] صتتورت صتتدر استت . و در غیراینp  مقدار

برابر با مقدار میانگین برچستتب برای رگرستتیون و  پیشتتینی و معمولاً

 a. استتت برای کلاستتتبندی دودویی  ،احتمال پیشتتتینی کلاس مثب 

صتتدر استت . با جایگذاری مقادیر غیرعددی با مقادیر  ازمقداری بزرگتر 

ین ا هارابطه بالا، ممکن اس  اطلاعات را از دس  بدهی . ترکیب ویژگی

کند. ترکیب همه میری را ایجادکند و ویژگی قویتمشتتتکل را ک  می

داده، با توجه به رشتتتد نمایی تعداد  های غیرعددی در مجموعهویژگی

س . سانتن ترکیب ویژگی CatBoost ترکیبات، مطلوب نی ها را هنگام 

دهد. در اولین مییک انشتتتعاب جدید در درن  فعلی مورد نظر قرار

سان  درن ، ترکیب ویژگی سم   ولی برای ایجاد د شونمیها انجامق

های غیرعددی و ترکیبات موجود بعدی درن ، تمام ویژگیهای قسم 

مام ویژگی با ت جاری را  ن   عهدر در عددی مجمو  ،دادههای غیر

یب یب ویژگیمیترک قادیر ترک ند. م طه )ها را طبک قدار 5ق راب به م  )

های عددی ، ترکیبات ویژگیCatBoostکند. همچنین میعددی تبدیل

ید میو  عددی را نیز تول ند. غیر عددیویژگیک ند  های غیر مان را 

 کنتتد و عملکرد بهتری ازمینوبی متتدیریتت ههتتای عتتددی بتتویژگی

و  XGBoost، LightGBMمانند  انیگراد  یتقو ی مبتنی برهات یالگور

H2O  [1.]دارد. 

 معیارهای ارزیابی .5. 3

ساس معیارهای عمومی الگوریت  سبندی، برا  کاویارزیابی دادههای کلا

ق  یار، صتتت  ، یعنی د ب نرخ، Fفرانوانی، مع و   (FPR)کاذب مث

شه ساس روابط )(؛ که بهRMSEنطا )مربعاتمیانگینری ( تا 9ترتیب برا

تستت  با و زمان آموزشزمانآیند و همچنین براستتاس میدستت ه( ب0)

 شوند.مییکدیگر مقایسه
 دس هب، هر کلاس یبرارا  ارهایمع ،یچندکلاس یکلاسبند نیا در

 : icهر کلاس  یبرا. شودیمم اسبه اریهر مع یوزن نیانگیآورده و م

 TP :نه عداد نمو ب هاییت که   icبعنوان کلاس  ،یدرستتتتهاستتت  

 .اندشده یکلاسبند

 TN :س  که ب هاییتعداد نمونه ستها سهب ،یدر از  ریغ یعنوان کلا

ic اند.شده یکلاسبند 

 FP : به هایینمونهتعداد  icکلاس عنوان هب ،اشتتتتباهاستتت  که 

 .اندشده یکلاسبند

 FN: ز ا ریغ یکلاسعنوان هب ،اشتباهاس  که به هاییتعداد نمونهic 

 .اندشده یکلاسبند

(9) 
TP+TN

Accuracy= 
TP+TN+FN+FP

 

(.)  
TP

Precision
TP FP




 

(7)  
TP

Recall
TP FN




 

(1) 2* *
_  

Precision Recall
F measure

Precision Recall



 

(.)  
FP

FPR
FP TN




 

(0) 2

1RMSE = r sd  
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r طا طا استتت . اریان راف مع sdو  ینبیشیپ ین داده  نیب ین

 .ندگوییم ینبیشیپ یآموزش و تس  را نطا

  تنظیم پارامترها .6. 3

روی  CatBoostدر این ت قیق برای مقتتایستتتته کتتارایی الگوریت  

عه ندی الگوریت  از ،Kronodroidداده مجمو ، RF ،SVMهای کلاستتتب

KNN ،DT،  MLP ،LR  وBagging شوندمینیز استداده.  
فرضتتتی ای پیشههایپرپارامتر، پایتونScikit-Learn  بخانهکتادر 

  ألهمسمعمولا این مقادیر، برای  .انددر نظر گرفته یادگیری برای هر مدل

ند. تعیین بهتری نه نیستتتت کار مورد نظر بهی ها معمولا  پارامتر هایپر ن 

با غیر به مقادیر مناستتتبی طا میو نآزمون ممکنی استتت  ولی  توان 

س  س نتایج تجربی به  نظور،یاف . برای این مد از  تعداد زیادی. نیاز ا

 هو کارایی هر مدل ب گیردمیمورد آزمون قرار ،هارترکیبات هایپرپارامت

س  ستجوی .شودمیارزیابی ، آمدهد سازی یک الگوریت  بهینه ،گریدج

س  که بهترین پارامت اب انتخ ،های پارامتریاز فهرستی از گزینهها را را

  کند.روش آزمون و نطا را نودکار می کند. این تابعمی

GridSearchCV پا یک نه  انتخاب  ندیاستتت  که فرآ تونیکتابخا

شینیادگیری ت یالگور کی یپارامترها برا نیبهتر سه را ما  کند.یم لیت

تابع، ماندر  این  عه کی آموزشز بات ممکن از ،دادهمجمو مه ترکی  ه

یابی می ها را ارز یب را در نظرپارامتر ند و بهترین ترک گیرد. در میک

با این  RFو  DT ،SVM ،KNNهای پارامترهای الگوریت بهترین  ،[59]

ر از همان مقادی ،هادر اینجا نیز برای این الگوریت  اند.شده تابع مشخص

  ، CatBoost هایشتتود. مقادیر پارامترهای الگوریت میپارمترها استتتداده

LR ،Bagging وMLP 7در جدول . شتتوندمیشتتخصنیز با این تابع م ،

 اس .شده، نمایش داده شدههای استدادهمقادیر پارامترهای الگوریت 

پارامترها، در جدول برای بررستتتی دقیق تأثیر  تأ1تر  قادیر ،  ثیر م

در  Learning_rateو  Loss_function ،Eval_metricتتترهتتای پتتارام

ترکیب از  55معیار ارزیابی با  8استتت . نتایج آمده CatBoostالگوریت  

س . هر کدام شده نمایش داده CatBoostمقادیر پارامترهای الگوریت   ا

داده   GridSearchCVبه تابع ،از پارامترها با لیستتتتی از مقادیر مختلف

رهای مختلف پارامتهای را با ترکیب CatBoostاستت  تا الگوریت  شتتده

ز کند. ارا انتخاب کند و بهترین ترکیب مقادیر پارامترهاداده شتتده، اجرا

ترکیب در این جدول نمایش  55های مختلف پارامترهای، بین ترکیب

ن بهترین نتایج با رنگ قرمز استت . بهترین نتایج بولد و دومیداده شتتده

 اس  که هماناند. بهترین ترکیب در سطر آنر جدول آمدهشدهمشخص

  اس .انتخاب شده  GridSearchCVوسیلههترکیبی اس  که  ب

 آموزش مدل  .7. 3

به دو بخش، داده برای تستتت  تقستتتی   %1.برای آموزش و  %01ها 

است . آمده %01ی با تقستتی ، شتتبه کد کلاستتبند.اند. در شتتکل شتتده

سل دادهمجموعه سطر مربوط به ویژگی در قالب فایل اک س . هر  های ا

کلاس آن برنامه و بقیه  ،یک برنامه استتت . در هر ستتتطر، ستتتتون آنر

ستون  X، 708ماتریت  د.نکنمیرا مشخص های برنامهها، ویژگیستون

ستون آنر، شودشامل میها را اول داده سب ، Y برداردر .  بعنوان برچ

س  گیردمیها قرارداده ستداده در لی سبندهای مورد ا  Classifiers. کلا

 هاتنطیم پارامترهای الگوریتم :4جدول 
 مقدار پارامترها الگوریت 

CatBoost 
loss_function = 'MultiClass', eval_metric = 'AUC', 

learning_rate = 0.3, verbose = True 

RF bootstrap =True, max_depth =300, max_features = 'log2' 

DT Criterion = 'gini' , max_depth = 19 

SVM C = 20, kernel = 'rbf', probability = True 

KNN n_neighbors = 1 

MLP 
max_iter =100, activation = 'relu', solver = 'adam', 

learning_rate = 'adaptive' 

LR 
C = 0.1, penalty = None, solver = 'saga', 

multi_class = 'multinomial' 

Bagging max_features: 0.5, max_samples: 0.5, n_estimators: 500 

 اندرویددر تشخیص دسته بدافزار  CatBoost: تاثیر پارامترهای الگوریتم 5 جدول

 پارامترها
 Fمعیار فرانوانی ص   دق 

نرخ 

مثب  

 کاذب

ریشه 

میانگین 

 نطامربعات

 زمان

 آموزش

زمان 

 loss_function Eval_metric Learning_rate تس 

MultiClass AUC 135 132989 132985 132989 13290. 13..98 53.227 .7138.5 1371. 

MultiClass AUC 131 132927 132982 132927 132980 13.8.. 143543 .0.395 13108 

MultiClass AUC 138 13885. 13889. 13885. 138858 941140 53821 .183870 94967 

MultiClassOneVsAll MCC 13. 132.55 132.55 132.55 132.19 13.101 53.27 .85318 13187 

MultiClassOneVsAll AUC 135 132911 132911 132911 13297. 13.101 537958 .053..9 53801 

MultiClassOneVsAll AUC 131 132.52 132.5. 132.52 132.55 139089 53..2. 7153091 13108 

MultiClass MCC 13. 132.59 132.12 132.59 132.17 139702 53.000 .2.3197 13127 

MultiClass MCC 131 132.55 132.1. 132.55 132.17 13.5.1 53.250 .09395 13127 

MultiClassOneVsAll AUC 13. 132.90 132.92 132.90 940322 13.275 53.120 7713001 13512 

None None None 1329.5 1329. 1329.5 13291 1398.0 5379. .0.3711 13108 

MultiClass AUC 943 940321 940332 940321 132.52 13..5. 53...9 3494253 1310 
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س قرار صر لی سبندهای  ،دارند. هر عن س  و همه کلا سبند ا یک کلا

س  را انجام، Forلیس  با حلقه  ستداده از تابع دهند.میآموزش و ت   با ا
train_test_split، 1.آمتتوزش و  %01بتته  هتتاتتتقستتتتیتت  داده%

  
 %79های کلاسبندی با تقسیم شبه کد الگوریتم :3شکل 

پارامتر شتتتودمیانجام ،تستتت   .Shuffle  ها دادهریختگی  ه درباعث

 رد.نگیطور متوالی انجامهها بتقسی  داده د تاشومی صورت تصادفیهب

قرار  X_testو برای تس  در  X_trainدر  ،قسم  داده برای آموزش

های متناظر با ستتطرهای کلاسترتیب، ، بهY_testو Y_train گیرند. می

X_train  وX_test هستند .Params  پارامترهای کلاسبندClassifier  را

د. شتتومیترهای کلاستتبند ایجادبا تنظی  پارام Modelکند. میمشتتخص

س  را ، کلاس دادهpredict. تابع شودمیانجام fitآموزش با تابع  های ت

زمان فعلی را بر  ،timeکند. تابع بینی میشتتتده، پیشطبق مدل ایجاد

 Traintimeآموزش کند. به کمک این تابع، زمانمیحسب ثانیه مشخص

معیارهای  ،CalcResults. تابع دنشومیمشخص ،Testtimeتس  زمان و

 دهد.میقرار Resultsرا م اسبه و در ارزیابی 

 ها و نتایجآزمایش .4

 نتایج. 1. 4

سبندی پیاده های، دق  الگوریت .جدول در   51شده، روی سازیکلا

، نمایش داده Kronodroidداده از مجموعهشده مجموعه ویژگی انتخاب

شدهشده س . بهترین نتیجه هر الگوریت ، بولد  س ا ن ن بهتری. دومیا

 CatBoostاند. بالاترین دق  را الگوریت  شدهنتایج با رنگ قرمز مشخص

دارد. دومین بهترین دق  نیز با الگوریت   VFCE 100با مجموعه ویژگی 

CatBoost  و مجموعه ویژگیExtra Tree 200 س هب س . طبق آمدهد ا

تایج الگوریت  جدول ن عه ویژگی .ها در  ق   VFCE 100، مجمو د

، RFهای بالاترین دق  الگوریت  ها دارد.بالاتری از سایر مجموعه ویژگی

SVM ،Bagging  وCatBoost  با مجموعه ویژگیVFCE 100 دستت  هب

تایج در رتبه دوم قرار VFCE 200استتت . مجموعه ویژگی آمده دارد. ن

، نتایج بهتری  VFCEپیشنهادی دهند که روش انتخاب ویژگی مینشان

برای مقایستتته نتایج  VFCE 100آورد. از مجموعه ویژگی میدستتت هب

 .شودمیاستداده ،براساس معیارهای ازریابی هاالگوریت 

 های مختلفدقت کلاسبندی تشخیص دسته بدافزار در مجموعه ویژگی :6جدول 

 DT KNN SVM LR MLP Bagging RF CatBoost روش انتخاب ویژگی

Variance 50 132115 1321.8 132507 138185 132101 13212 132910 132529 

Variance 100 132199 132101 132528 138.11 132512 132519 1329.. 132971 

Variance 200 132157 132519 13291. 138.89 132550 132999 1329.1 132.10 

F_Test 50 940951 132122 13212. 138199 13215 132995 132. 132980 

F_Test 100 132191 132127 132509 138.98 13212. 13291. 132909 132982 

F_Test 200 132171 13251. 13291. 138.8. 1325.. 1325.. 1329.0 132.52 

Chi-Square 50 132152 132101 132917 13810. 1321.2 1325.5 1329.. 1329. 

Chi-Square 100 1321.7 132127 132915 138.78 132552 132990 132978 132972 

Chi-Square 200 1321.1 94012 13291. 138.89 1325.9 1329.5 132911 13291. 

Extra Tree 50 13215 1321.2 1325.5 13811. 1321.5 13295. 132.10 132.1. 

Extra Tree 100 13217 13218. 13291. 138.19 132557 1329.. 132. 132.1. 

Extra Tree 200 132158 1325 132917 138.87 940134 132977 132917 132.95 

VFCE 50 132112 1321.5 13258 138172 13217. 132550 132910 132951 

VFCE 100 1321.. 132557 940291 138.9. 132550 217940  940390 940321 

VFCE 200 132199 94012 132910 941611 1325.9 132971 132972 132.11 
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سته ، نتایج الگوریت 0در جدول  شخیص د سبندی برای ت های کلا

براستتتاس معیارهای ارزیابی دق ، صتتت  ، فرانوانی،  ،بدافزار اندروید

آموزش و  زمان ،نطا مربعات نیانگیمشتتهی، رکاذب مثب  نرخ ،Fمعیار

 VFCE 100استتت . از مجموعه ویژگی شتتتدهدادهتستتت  نشتتتان زمان

با  ن بهترین نتایجاند. دومیاست . بهترین نتایج بولد شتدهشتدهاستتداده

 اند.شدهرنگ قرمز مشخص

ترتیتتب؛ بهترین نتتتایج را در ، بتتهRF و CatBoostهتتای الگوریت 

نطا مربعاتنیانگیمشتتهیرو  Fمعیار ،معیارهای دق ، صتت  ، فرانوانی

ند. الگوریت  بهDTو  KNNهای دار یب؛ ک،  مانمترین ترت آموزش را ز

ند.  بهCatBoostو  DTدار مان،  یب؛ کمترین ز ند. در ترت تستتت  را دار

و  SVM رتبه اول و دوم را دارند. ،ترتیب، بهRFو  CatBoost ،مجموع

CatBoost ند. بیشتتتترین زمان آموزش بستتتیار زمان RFآموزش را دار

داده  %01د که آموزش برای شودارد. یادآوری می CatBoostکمتری از 

س  برای  س . با توجهشدهانجام ،هادیگر داده %1.و ت به اینکه مدل  ا

جاد داده د و پت از آن برای پیششتتتومیپت از آموزش ای بینی استتتت

شتری دارد. زمانشود، زمانمی س  اهمی  بی س  ت  CatBoostو  DTت

ستند.  1310و  131.5 ،یبترتبه ستند که زمان نوبی ه نیز  RFثانیه ه

مان ب یکموزش کمتر از آز یه را  ، DTو  RF استتت .آوردهدستتت هثان

بتتدترین  CatBoostرا دارنتتد. کتتاذب مثبتت نرخبهترین  ،ترتیتتببتته

  را دارد.کاذب مثب نرخ

شان  ، %2.398با دق   CatBoostدهند که الگوریت  مینتایج کلی ن

  نیانگیم شهیرو  F ،2.352%و معیار 2.398%، فرانوانی %2.3.9ص   

نقطه  ها دارد.عملکرد بهتری از ستتتایر الگوریت  9...53نطا  مربعات

 اس . آموزش و زمانکاذب  مثب  نرخضعف آن در 

  مقایسه با دیگر کارها .2. 4

عه  له از مجمو قا که در این م به این جه  ته با تو داده و همچنین دستتت

د، نتایج شتتومیاستتت ، استتتتدادهایجاد شتتتده [59]بدافزارهایی که در 

س هب سهد سال . مقاله شودمیآمده با آن مقای شار  9197مذکور در  انت

شده در این مقاله در کار یافته اس  و تاکنون دسته بدافزارهای مشخص

شده اس . در ، نمایش داده8اس . نتایج در جدول دیگری بررسی نشده

بهترین نتایج   Extra Treeالگوریت  باشده برتر انتخابویژگی  11، [59]

سه عادلانه، تعداد و ش . برای مقای در  11شده را های انتخابیژگیرا دا

که بدتر  VFCE 50ها روی مجموعه ویژگی گرفته و نتایج الگوریت نظر

، کاذبمثب نرخ استت .شتتدههستتتند، در جدول آورده VFCE 100از 

گزارش  [59]در  ،تستت آموزش و زمانزمان ،نطامربعاتنیانگیمشتتهیر

 اس .نشده

سشدهو قرمز بولد  ترتیب،، بههر معیار ارزیابی بهترین نتایج  . در ا

بهترین نتایج را  CatBoostپیشتتنهادی اینجا نیز، در همه معیارها، مدل 

 دارد.قرار دوم در رتبه RFاس . الگوریت  آوردهدس هب

 گیری.  نتیجه5
و  CatBoostدر این مقاله، تشتخیص دستته بدافزار اندروید با الگوریت   

بندی شتتتد. از دستتتتههای ایستتتتاو پویا( انجامبه روش ترکیبی )ویژگی

شتتد. برای استتتداده  Kronodroid  دادهروی مجموعه [59]بدافزارها در 

خاب ویژگی ئه VFCEها، روش انت هار روش ارا شتتتد. در این روش، چ

یانت،  خاب ویژگی )وار بExtra Treeو  F-test ،Chi-Squareانت طور ه( 

و  511، 11د. براستتاس تعداد شتتواعمال میداده متوالی روی مجموعه

  روش پیشنهادی خاب ویژگی وتروش ان چهارویژگی در هرکدام از  911

VFCE ،51 هتتایالگوریت کرده و دقتت  مجموعتته ویژگی را ایجتتاد  

 دیگرشده با نتایج سازیهای پیادهالگوریتم: مقایسه 1 جدول

 Fمعیار فرانوانی ص   دق  الگوریت 

 [59]DT  138.12 130757 130180 130970 

 [59]SVM  138708 13087 1305.7 13070 

 [59]KNN  138729 130090 130..0 13019 

 [59]RF  13801. 132157 13079 1385.2 

Proposed DT 132112 13215 132112 132110 

Proposed KNN 1321.5 132197 1321.5 132190 

Proposed SVM 13258 132509 13258 1325.2 

Proposed LR  138172 138157 138172 138117 

Proposed MLP 13217. 1321. 13217. 13217. 

Proposed Bagging 132550 132509 1325.7 1325.2 

Proposed RF 132910 13291 132910 132527 

Proposed CatBoost 940215 94021 940215 940291 

 VFCE  100ویژگینتایج کلاسبندی تشخیص دسته بدافزار با مجموعه  :7دول ج

 Fمعیار فرانوانی ص   دق  الگوریت 
مثب  نرخ

 کاذب

 میانگینریشه

 نطامربعات
 تس زمان آموزشزمان

DT 1321.. 1321.. 1321.. 1321.1 131518 5309.7 .3118 94931 

KNN 132557 132510 132557 13255 13..1. 531.78 94971 13812 

SVM 132918 132915 132918 132528 131.70 5319.. 7.137. .53190 

LR 138.9. 138.12 138.9. 138129 1317.. 5380.2 153... 131.8 

MLP 132550 132557 132550 13251. 131797 53120. 0131.1 131.9 

Bagging 132980 132987 132980 1329.0 131.9. 5375.9 ..1375. .132.5 

RF 132.12 132.59 132.12 132988 94913 53712. 5831. 13802 

CatBoost 940321 940332 940321 940310 13..5. 143662 .71391. 1310 
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CatBoost، RF ،SVM ،KNN ،DT ،MLP ،LR  وBaggingین ، روی ا

 %01داده به دو بخش . مجموعهشتتتوندمیمقایستتته ،هامجموعه ویژگی

های نتایج الگوریت شتتود. برای تستت  تقستتی  می %1.برای آموزش و 

براساس معیارهای دق ،  VFCE 100کلاسبندی، روی مجموعه ویژگی 

مربعات نطا، میانگین، ریشتتهکاذبمثب نرخ، Fصتت  ، فرانوانی، معیار

شدند.آموزش و زمانزمان سه  س ، مقای سه الگوریت  ت های نتایج مقای

 د که:دهمیشده، نشانسازیپیاده

  هادی عداد با  VFCEروش انتخاب ویژگی پیشتتتن  ،ویژگی 511ت

 آورد.دس هبهتری از چهار روش دیگر انتخاب ویژگی ب دق 

   الگوریتCatBoost ،  ی، فرانوان2.3.9، صتت   %%2.398با دق  

، 9...53نطا مربعاتمیانگینو ریشتته F ،2.352%اری، مع%2.398

سا یملکرد بهترع در رتبه دوم  RFالگوریت   دارد. هات یالگور ریاز 

 این معیارها قراردارد.

 DT  وCatBoost ،مان بهبا ز یه،  ثان یک  یب؛ تستتت  کمتر از  ترت

 تس  را دارند. کمترین زمان

  نقطه ضعفCatBoost  آموزش اس . کاذب و زمانمثب در نرخ 

-روی این مجموعه RF ،SVM ،KNN ،DTهای الگوریت  ،[59]در 

  ،[59]آمده با نتایج دستت همقایستته نتایج باند. ستتازی شتتده، پیادهداده

 د که: دهمینشان

   الگوریتCatBoost ، داردها عملکرد بهتری از دیگر الگوریت  . 

  های الگوریتRF ،SVM ،KNN  وDT  خاب ویژگی با روش انت

تایج بهتری از همین الگوریت VFCEپیشتتتنهادی  [، 59ها در ]، ن

ند؛ درنتیجهآمیدستتت هب هادی ، ور روش انتخاب ویژگی پیشتتتن

VFCE،  موثر اس. 

 کارهای آتی و تحقیقات بعدیمسیر . 6
 . دستتتهاستت ، شتتامل نانواده بدافزارها نیز Kronodroidداده مجموعه

 توان،در آینده می استتت .بدافزار براستتتاس نانواده بدافزار ایجاد شتتتده

، VFCEو روش انتخاب ویژگی  CatBoostتشخیص نانواده بدافزار را با 

و ترکیتتب آن بتتا  CatBoostهمچنین بتتا بهبود الگوریت   داد.انجتتام

ند الگوریت  مان ماناذب کمثب ، نرخDTهای دیگر    آموزش را بهبودو ز

 داد.

شنهادهای روش انتخاب ویژگی های دیگر مانند در حوزهشده را پی

 کاربرد.هتوان، بنیز می ن  باتتشخیص 

های ها باید در بازها توجه به تکامل بدافزارها، نانواده و دستتته آنب

، Kronodroidداده توان، در مجموعهمی روزرستتانی شتتود.ک  زمانی، به

 و شودتر داده، متوازنی را اضافه کرد تا مجموعههای بیشتربرنامه نمونه

بتتدافزارهتتای این  بنتتدیمختتازن دیگر نیز برای دستتتتتته همچنین از

 کرد.استداده ،دادهمجموعه
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