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 پژوهشیمقاله 

الملل  نیدر عرصه ب یبریسا داتیکاربرد زور در واکنش به تهد یحقوق لیتحل
1پور سرشکه  یمحدثه قوام

 3علی جمشیدی پور2*  و امیررضا محمودی  
   11/11/0011تاریخ پذیرش:                              28/10/0011تاریخ دریافت: 

   

 ییباش ن.  واان ا   یم   شیرو به افزا یبریاست و حملات سا تیواقع کی یبریامروز، جنگ سا یایدر دن :چکیده

 یه ا  س تم یب ر  و س  یشبکه ه ا  ،یهسته ا ساتیوأس یا انهیرا یها ستمیدر خاماش کردن س یبریحملات سا

معتق.ن .   من.اندانش   یک رد  اس ت  برخ     لیوب. یمل تیامن یبرا یج. ی.یحملات را به وه. نیا ،ییهااکنترل 

جن گ، ونه ا    یس نت  نیب ه ق اان   یح ال، ب ا نه اه    نیشروع جنگ باش.  با ا یبرا یلیواان. دل یم یبریحملات سا

ک ه نا اح حق ا      یواان. به عناان حمله مسلحانه محساب شاد  در ح ال  یم یبریاز حملات سا یبخش کاچک

 یو م ارر  .اری  پا یالملل   نیحاضر ق انان ب    الده.، در ح قیجنگ وطب .یج. .انیم نیخاد را با ا .یالملل با نیب

المل ل   نیاعمال قااع . حق ا  ب     یمقاله، چهانه نیوجاد ن.ارد  در ا یبریدر برابر حملات سا یبازدارن.گ یبرا

 یم   یبررس   یبریاستفاد  از زور، در قبال حملات س ا در چارچاب حق  "استفاد  از زور"ماجاد در خصاص 

 نیاستفاد  از زور، فص ل هف تم و أم    تیبر ممناع ی( منشار ملل متح. مبن4)2  ها در چهارچاب ماد لیشاد  وحل

  ردیگ یانجاح م 15و حق دفاع مشروع من.رج در ماد   تیصلح و امن

 ، استفاد  از زور، دفاع مشروع، حمله مسلحانه الملل نیحقا  ب ،یبریحمله سا ،یبری: جنگ سای.یکل واژگان
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 مقدمه

اینترنت و رایانه در وماح کشارهای م.رن از اهمیت حیاوی برخاردار است و 

همانطار که زیربنای وجارت است، امار استراوژیک دولتی، والی. و وازیع 

ربنایی حیاوی، حمل و نقل عمامی و بسیاری از انرژی، م.یریت وأسیسات زی

هر چه یک کشار   خ.مات عمامی از طریق اینترنت و رایانه ها انجاح می شاد

واسعه یافته ور باش.، به همان ان.از  به فناوری و در نتیجه به اینترنت و رایانه 

به سیستم های رایانه ای که از طریق شبکه های رایانه ای    وابسته ور می شاد

 The White)  یک.یهر متصل هستن.، برای جاامع م.رن ضروری ش.  ان.

House"     , p.vii)  

رایانه و اینترنت، همانن. شمشیری دولبه، در حالی که منافع عایمی برای    

دولت ها فراهم می کنن.، درهای را نیز به روی عاامل متخاصم برای حمله به 

 (    ,     ,Garnett, Clarke)  سیستم های حیاوی اطلاعاوی می گشاین.

کشارهایی که بیشترین آسیب را از این حملات متحمل خااهن. ش.، پیشرفته 

ورین کشارها از نار فناوری و بیشترین استفاد  کنن.گان از اوصالات اینترنتی 

در واقع می واان گفت هیچ کشاری در برابر  (  ,     ,Wilson)  هستن.

 حملات سایبری ایمن نیست 

کی از نخستین حاز  هایی که از فناوری ناظهار استفاد  ش.، محیط ناامی باد ی

که در آن داد  و وصمیم گیری سریع اهمیت دارد  در این محیط نیز از فناوری 

رایانه و اروباطات استفاد  می شاد  این مسئله، همانن. هر حاز  دیهری، 
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شبکه های اروباطی ناامی مشکلاوی را نیز در حاز  ناامی به همرا  دارد  گرچه 

در مااردی برای استفاد  غیرناامی مس.ود هستن.، اما در برخی ماارد استفاد  از 

منابع اروباطی غیرناامی اجتناب ناپذیر است و این امر سیستم های ناامی را در 

روی.ادهای رخ داد  نشان می ده. که  .معرض حملات سایبری قرار می ده.

یجاد خرابی های اقتصادی، فیزیکی، جراحات، ولفات حملات سایبری واانایی ا

و ویرانی های گسترد  را دارد  از یک سا، با در نار گرفتن امکانات فناوری، 

سناریاهای حمله سایبری والی. می شاد و دولت ها در ولاش برای واسعه 

استراوژی در برابر این حملات هستن.؛ از سای دیهر، مشکلات احتمالی در 

 .مارد بحث قرار می گیرد عرصه حقا 

یکی از مهمترین مشکلاوی که دولت ها یا جاامع بین المللی در محیط سایبری با 

آن روبرو هستن.، این است که آیا قااع. حقا  بین الملل می واان. در مارد 

حملات سایبری اعمال شاد یا خیر  از آنجایی که زمانی که هنجارهای حقا  

بر معاه.ات واسعه یافتن.، فناوری سایبری وا این ح. بین الملل سنتی یا مبتنی 

وه.ی.زا نباد، کاربرد قااع. حقاقی ماجاد برای حملات سایبری قابل بحث 

برخی نایسن.گان است.لال می کنن. که به جنگ سایبری بیش از ح.  .است

اهمیت داد  می شاد، یک حمله سایبری رخ داد  نمی واان. دلیلی برای جنگ 

له سایبری سیاسی منبعث از دولت، همان نتیجه یک حمله باش.، یک حم

داشت که به ان.از  جنگ ق.یمی خرابکارانه، جاساسی یا وخریبی را خااه. 

  و نیروی مسلح در معنای سنتی آن مارد استفاد  قرار نخااه. گرفت است
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(Rid,     ,    Singel,     , Deibert,     ,  - )   ،در مقابل

ه استانی، گرجستان و ایران ج.یت جنگ سایبری را نشان می حملات رخ داد  ب

و  الملل و حقا  جنگ ارزیابی می شادده.، ماضاع از نار حقا  بین 

است.لال می شاد که در صارت یک حمله سایبری از سای یک دولت دشمن یا 

حق دفاع "گرو  های زیرمجماعه دولت، دولت مارد حمله می واان. از 

 .استفاد  کن. منشار سازمان ملل متح. 15اد  من.رج در م "مشروع

با این حال، ج.ا از این بحث، شااه. نشان می ده. که حملات سایبری گسترد  

قادر به ایجاد آسیب های ج.ی فیزیکی و ولفات انسانی هستن.  بنابراین، نیاز به 

ایجاد چارچاب حقاقی برای واکنش به چنین حملاوی از اهمیت ویژ  ای 

است  اگرچه قااع. سنتی حقا  بین الملل ممکن است کافی نباش.، برخاردار 

اما راهکارهای ج.ی.ی همچان اعمال وحریم های سایبری یا حتی پاسخ ناامی 

 ,Shackelford)   در برخی ماارد استثنایی، می واان. مارد بررسی قرار گیرد

    ,    -   ) 

در محیط  "ه مسلحانهحمل"مباحث اصلی در این زمینه عبارون. از: وعریف 

سایبری؛ سطح آستانه آسیبی که می واان. مص.ا  استفاد  از زور و حمله 

مسلحانه محساب شاد؛ مشکلات ردیابی و نسبت دادن حملات سایبری به 

بازیهران دولتی یا غیردولتی؛ و در نهایت اینکه آیا پاسخ ناامی به حمله سایبری 

این (   -    ,     ,.Hathaway et al)   مشروع و متناسب خااه. باد

مباحث نشان می ده. که حقا  بین الملل بای. با چالش های ناشی از وکنالاژی 
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های ناظهار مانن. فضای سایبری روبرو شاد و قااع. خاد را وطبیق ده.  این 

امر مستلزح گفتها، بررسی های ناری و علمی، و در نهایت اق.امات عملی در 

  لی استسطح بین المل

پیشرفت های حقاقی، همانن. علم، با وخیل و وصار همرا  است  زمانی که علم 

در وعریف پ.ی.  های ج.ی. در جهان دچار مشکل می شاد، ناریه های 

ج.ی.ی در این زمینه ارائه می کن.  این ماضاع در عرصه حقا  نیز صاد  

ا بر درگیری های است  حقاق.انان بای. وأریر فناوری م.رن و حملات سایبری ر

مسلحانه و حقا  جنگ وصار و در این زمینه کار کنن.  در غیر این صارت، 

در همین راستا، این   . ولت ها ساد  و بی معنا خااه. مانحقا  در ه.ایت د

مطالعه به دنبال یافتن پاسخ این پرسش است که قااع. حقا  بین الملل ماجاد 

واان. در خصاص حملات سایبری اعمال چهانه می  "استفاد  از زور"در زمینه 

( منشار ملل متح. پرداخته می شاد، 4)2شاد  برای این مناار، ابت.ا به بن. 

سپس استثنائات حق استفاد  از زور یعنی استفاد  از زور با وصایب شارای 

امنیت و شرایط حق دفاع مشروع، به همرا  قااع. عرفی بین المللی ضرورت و 

 رار می گیرن. وناسب مارد بررسی ق

 حق استفاده از زور علیه حملات سایبری در حقوق بین الملل: 1

و قااع. حاکم بر  رلل، وفکیک میان حق استفاد  از زوالم در حقا  بین

وجاد دارد  بر این اساس، اعمال قااع. حقا   های مسلحانه درگیری

از زور وجاد های مسلحانه کاملاً مستقل از این است که آیا حق استفاد   درگیری
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هنهاح بررسی حقا   (   ,     ,Çaycı)   داشته یا نه، پذیرفته ش.  است

جنگ نیز بای. ماضاع مشروعیت استفاد  از زور از مسئله مشروعیت اه.اف، 

های انتخاب ش.  در طال درگیری مسلحانه ج.ا در نار گرفته و  ابزار و روش

کن. که  ها ایجاب می لتبررسی شاد  در مارد حملات سایبری، حق واکنش دو

 .بررسی شاد  قااع. مرباط به حق استفاد  از زور

الملل در زمینه قابلیت اعمال حق دفاع مشروع علیه حملات سایبری  حقا  بین

ها مارد بحث قرار گرفته است  برخی کشارها  المللی و میان دولت در جامعه بین

  ش.ن شرایط، از حق ان. در صارت برآورد همچان ایالات متح.  اعلاح کرد 

الملل سنتی در برابر حملات سایبری استفاد   دفاع مشروع ناشی از حقا  بین

خااهن. کرد  پذیرفته ش.ن این امر که یک حمله مسلحانه لزوماً از طریق 

ای را به  های بالقا  گیرد، ریسک کارگیری نیروهای ناامی متعارف صارت نمی به

رد که پذیرش حملات سایبری به عناان حمله همرا  دارد  این نهرانی وجاد دا

منشار ملل متح. را گسترش داد  و محیط  15مسلحانه، دامنه اعمال ماد  

 های ج.ی.ی کن.  المللی را دچار آشفتهی بین

 اصول کلی ممنوعیت استفاده از زور و وضعیت حقوقی حملات سایبری: 2

الملل، منشار سازمان  بینامروز  قاع.  اصلی حاکم بر استفاد  از زور در حقا  

این منشار در چارچاب مذاکرات   (   ,     ,Başeren) ملل متح. است

های سازمان ملل و.وین ش.  است  همانن. سایر معاه.ات  المللی و کنفرانس بین

آور است  این  های عضا الزاح المللی، منشار سازمان ملل برای ومامی دولت بین
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المللی را ممناع  ور و وه.ی. به زور در روابط بینمنشار به صراحت استفاد  از ز

اعضای "( منشار چنین بیان ش.  است: 4)2کن.  این ممناعیت در ماد   می

المللی خاد بای. از وه.ی. به زور یا استفاد  از آن علیه  سازمان در روابط بین

ومامیت ارضی یا استقلال سیاسی هر کشار دیهر یا به هر شکل دیهری که با 

این ممناعیت با قاع.  سنتی ".اف ملل متح. سازگار نباش.، خادداری کنن.اه.

5الملل مبنی بر ع.ح م.اخله در امار داخلی دیهر کشارها حقا  بین
وکمیل  

 Manila Declaration,     ; Friendly Relations)  شاد می

Declaration,     ) 

های عضا را  ونها دولت( منشار، 4)2ممناعیت استفاد  از زور من.رج در ماد  

کن.  آنچه  های غیرعضا ایجاد نمی کن. و مستقیماً وعه.ی برای دولت ملزح می

های غیرعضا نیز به این ممناعیت پایبن. باشن.، وب.یل  شاد دولت ماجب می

الملل  ش.ن آن به یک قاع.  عرفی و عادت حقاقی جهانشمال در حقا  بین

ها، اعم از  این ممناعیت ومامی دولتبنابراین   (       ,Dinstein)  است

 .کن. عضا یا غیرعضا را ملزح می

ده. که نه ونها مفهاح  های سایبری نشان می پیشرفت فناوری و ظهار سلاح

استفاد  از "منشار ملل متح.، بلکه مفهاح  15من.رج در ماد   "حمله مسلحانه"

و.وین منشار  نیز در حال وحال است  در واقع، آنچه در زمان "زور مسلحانه

 

1
 . non-intervention 
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های متعارف  شک استفاد  از نیروهای ناامی و سلاح ملل متح. م. نار باد، بی

باد  اما در عصر اطلاعات، مفهاح استفاد  از نیروی ناامی متعارف چن.ان معنایی 

ن.ارد  حملات غیرمتعارف به استانی و گرجستان که خسارات قابل واجهی بر 

 جای گذاشتن.، گاا  این امر هستن. 

طبق سیستم سازمان ملل، استفاد  از زور غیرقانانی که در خ.مت اه.اف 

یا  "وجاوز"گسترش مرزهای کشار و وغییر دولت های دیهر باش.، به عناان 

وعریف ش.  و ممناع گردی.  است  استفاد  از زور ونها در  "واسعه طلبی"

استقلال شرایط دفاع مشروع یا بر اساس وصمیم شارای امنیت و با ه.ف حفظ 

 Arend and Beck)  سیاسی یا ومامیت ارضی مجاز شمرد  ش.  است

سیستم سازمان ملل در خصاص استفاد  از زور دارای دو  (   ,   ,    

( منشار، ومامی کشارهای 4)2ویژگی اصلی است  نخست اینکه، بر اساس ماد  

استفاد  از زور پرهیز عضا بای. در روابط بین المللی خاد از استفاد  یا وه.ی. به 

کنن.  در این شرایط، استفاد  از زور یک عمل غیرقانانی محساب می شاد  دوح 

اینکه، یک مرجع مرکزی با صلاحیت انحصاری استفاد  از زور در برابر نقض 

 42این ممناعیت ایجاد ش.  است  این ماضاع در بخش هفتم منشار، در ماد  

از زور علیه نقض غیرقانانی را می ده.، و  که به شارای امنیت اجاز  استفاد 

ب.ین ورویب، از یک  (   ,     Başeren)  مااد بع.ی ونایم گردی.  است

سا کشارها از اختیار استفاد  از زور صرف نار کرد  ان. و استفاد  انفرادی از 
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زور غیرقانانی ش.  است  از سای دیهر، یک اختیار جمعی برای استفاد  از زور 

 .ر اعمال غیرقانانی به سازمان ملل واگذار گردی.  استدر براب

را مشخص نکرد   "وه.ی."و  "استفاد  از زور"منشار سازمان ملل معیارهای 

پرهیز ش.  و به جای آن از اصطلاحات  "جنگ"است  در متن منشار از واژ  

ه استفاد  گردی.  ب.ون آنکه وعریفی از آنها ارائ "استفاد  از زور"یا  "وه.ی."

شاد  این ماضاع باعث بروز مناقشاوی در خصاص اینکه آیا ممناعیت استفاد  

از زور مح.ود به استفاد  از نیروی ناامی است یا شامل برخی اق.امات اقتصادی 

 ;     Silver     ,   -  ; Foltz)  و دیپلماویک اجباری نیز می گردد

Waxman     ,   )  عتق.ن. ماد  کشارهای ضعیف و برخی دانشمن.ان م

( منشار بای. شامل فشارهای سیاسی و اقتصادی نیز باش.  اما نار غالب بر 4)2

در بخش مق.مه و  "نیروی ناامی"این است که با واجه به استفاد  از عبارت 

منشار، و نیز وأکی. بر استفاد  از نیروی ناامی در بیانیه روابط  44و  45مااد 

( نمی 4)2سیاسی و اقتصادی مشمال ماد  ، این گانه فشارهای 5791دوستانه 

 (   ,     Dinstein)   گردن.

برای درک ان.یشه ممناعیت استفاد  از زور در منشار سازمان ملل، درک جنگ 

 5741جهانی دوح و نیز ابتکارات و اسناد واریخی پیشین ضروری است  سال 

ی پس از جنهی ویرانهر ناشی از سیاست های کسب ق.رت و سرزمین برخ

کشارها رقم خارد  کشارهایی که این وجربه ولخ را پشت سر گذاشته بادن.، در 
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کنفرانس سانفرانسیسکا بر سر جلاگیری از سیاست های مبتنی بر زور به واافق 

  کلاگ را جبران نماین.-رسی.ن. وا کاستی های پیمان برایان

نت واسط امروز  با پیشرفت وکنالاژی و استفاد  بیشتر از رایانه و اینتر

کشارهای ق.رومن.، بحث های مرباط به استفاد  از زور معکاس ش.  است؛ 

زیرا این کشارها در برابر حملات سایبری آسیب پذیرور هستن. و این ماضاع 

به کشارهای ضعیف ور امکان حمله را می ده.  به ویژ  کشارهایی نایر ایالات 

و شمال حملات سایبری  ( منشار4)2ور از ماد   ماسعمتح.  خااستار وفسیر 

( 4)2اما ماد    (     Bumiller and Shanker)  در این ماد  ش.  ان.

  همچنان استفاد  از نیروی ناامی در معنای سنتی را ممناع می کن.

در دهه گذشته، حملات سایبری علیه استانی، گرجستان و حمله استاکس نت، 

بلکه نقض اصل ع.ح م.اخله در نه ونها نقض قاع.  ممناعیت استفاد  از زور 

امار داخلی کشارها را نیز در بر داشته ان.  با این حال، کشارها با واگذاری این 

حملات به بازیهران غیردولتی، خاد را پنهان می کنن. وا مسئالیتی متاجه آنها 

نهردد  ضروری است وا در خصاص اینکه آیا حملات سایبری مشمال 

ی گردن. یا خیر، وعریف روشنی ارائه گردد  همچنین ممناعیت استفاد  از زور م

بای. مشخص شاد که آیا حمله سایبری مشابه با حمله ناامی سنتی ارزیابی می 

گردد و آیا دولت ها می واانن. به آن با حمله سایبری یا ناامی متقابل پاسخ 

یا به دلیل امکانات فناوری، نمی واان مشخص کرد که حملات از چه  ؟دهن.

در واقع، کشارهایی که  (  -   ,     ,Sklerov)  عی نشأت گرفته استمنب
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حملات سایبری را انجاح می دهن.، از ورس نقض قااع. سنتی حقا  بین الملل 

و اینکه این اعمال در زمر  استفاد  از نیروی ناامی قرار گیرن.، خاد را پنهان می 

 .می نماین. کنن. یا این حملات را به بازیهران غیردولتی واگذار

ناوا به عناان یک سازمان بین المللی، مهمترین اق.امات را در زمینه وه.ی.ات 

پیمان ناوا، اگر صلح منطقه ای، امنیت ملی،  4سایبری انجاح داد  است  در ماد  

ومامیت ارضی یا استقلال یک عضا در معرض خطر قرار گیرد، کشارهای عضا 

ناوا اعلاح کرد  در صارت حمله  ماظف به مشارت با یک.یهر ش.  ان. و

 (     ,EurActiv)  سایبری در ماارد من.رج در این ماد ، اق.اح خااه. نماد

این امر نشان دهن.  آن است که ناوا حملات سایبری را نقض قاع.  ع.ح 

م.اخله در امار داخلی می دان.  بر اساس برنامه اق.اح دفاع سایبری که در اکتبر 

ایب ش.، وه.ی.ات سایبری به عناان منشأ بالقا  برای واسط وزرا وص 2155

در راستای مفهاح استراوژیک ج.ی.  1انجاح وظیفه دفاع متقابل من.رج در ماد  

نیز بر لزوح مقابله  2152وعریف گردی.  است  در بیانیه نهایی اجلاس شیکاگا 

 .تمارر و هماهنگ با وه.ی.ات سایبری پیچی.  و رو به گسترش وأکی. ش.  اس

با وجاد پیشرفت های ناوا در زمینه امنیت سایبری، مسأله اصلی این است که آیا 

پیمان مرباط به دفاع متقابل، شامل حملات سایبری نیز می گردد یا خیر   1ماد  

به عبارت دیهر، در صارت قرار گرفتن یکی از اعضا در معرض حمله سایبری 

ه آیا این ماد  قابل اجرا است، به جای حمله ناامی، هناز ابهاح وجاد دارد ک
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چهانه کشار مهاجم در کاوا  م.ت شناسایی خااه. ش. و چهانه به آن پاسخ 

  .داد  می شاد

 استثناهای ممنوعیت استفاده از زور: 3

امروز  بر اساس منشار سازمان ملل، دو استثنا بر ممناعیت استفاد  از زور وجاد 

 .امنیت و حق دفاع مشروعدارد: استفاد  از زور با وصمیم شارای 

 استفاده از زور با تصمیم شورای امنیت :الف

، مسئالیت اصلی حفظ صلح و امنیت بین المللی 24منشار سازمان ملل در ماد  

بخش هفتم منشار وحت  15وا  97را به شارای امنیت واگذار کرد  است  مااد 

به  "زاق.اح در صارت وه.ی. علیه صلح، نقض صلح و عمل وجاو"عناان 

و.ابیری که سازمان می واان. برای حفظ صلح و امنیت بین المللی اوخاذ نمای. و 

 .نحا  اجرای آنها می پردازد

، شارای امنیت صلاحیت وشخیص وه.ی. یا نقض صلح و 97بر اساس ماد  

را  42و  45ارائه واصیه لازح یا وصمیم گیری در خصاص اق.امات ماضاع مااد 

چه شرایطی صلح وه.ی. ش.  یا نقض گردی.  است،  دارد  وشخیص اینکه در

بسیار دشاار است  منشار سازمان ملل وعریف روشنی در این زمینه ارائه نکرد  

و این مسأله در خصاص جنگ یا حملات سایبری پیچی.  ور می گردد  وعیین 

اینکه آیا حملات سایبری با استفاد  از سلاح های سایبری می واان. وه.ی. یا 

لح ولقی گردد و در نتیجه اق.امات امنیتی جمعی قابل اوخاذ باش.، یک نقض ص
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را احراز می  97وقتی شارای امنیت شرایط ماضاع ماد   .مسأله ساد  نیست

نمای.، اق.امات قابل اوخاذ به دو دسته ماقت و اجباری وقسیم می شان.  بر 

وضعیت است  ، ه.ف اق.امات ماقت جلاگیری از وش.ی. بیشتر 41اساس ماد  

با وجاد اینکه منشار وعریف روشنی از این اق.امات ماقت ارائه نکرد ، در عمل 

شارای امنیت اق.اماوی نایر واقف درگیری ها، آوش بس، عقب نشینی نیروهای 

   ناامی، انعقاد واافقنامه و وحریم وسلیحات را در این زمینه اوخاذ نماد  است

(Meray,     ,    ) 

دو ناع اق.اح اجباری پیش بینی نماد   42و  45منشار سازمان ملل در مااد 

است: اق.اماوی که مستلزح استفاد  از نیروی ناامی نیستن. و اق.اماوی که نیازمن. 

شامل اق.اماوی نایر قطع روابط دیپلماویک،  45هستن.  ماد   زوراستفاد  از 

ی، را  آهن، پست، رادیا و اقتصادی، سیاسی و قطع اروباطات هاایی، دریای

اق.امات  42ولایزیان است که استفاد  از نیروی ناامی را دربر نمی گیرد  ماد  

اجباری مستلزح استفاد  از نیرو از طریق نیروهای هاایی، دریایی و زمینی را در 

 .(    ,     ,Meray) نار گرفته است

صمیم شارای امنیت در نتیجه، در صارت وقاع جنگ یا حمله سایبری، اوخاذ و

برای استفاد  از زور یک فراین. سیاسی دشاار و کن. خااه. باد  اما یک بار این 

ماضاع مارد ارزیابی قرار گرفت و نتیجه گیری ش.، کشارها ماظف به پیروی 

از این وصمیم خااهن. باد و حملات سایبری در این چارچاب، قانانی خااه. 

 .باد
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 حق دفاع مشروع :ب

حق کشارها   است "دفاع مشروع"دیهر بر ممناعیت استفاد  از زور، استثنای 

و با  برای حفظ امنیت خاد هماار  یکی از اصال بنیادین حقا  بین الملل باد 

منشار سازمان  15این حق در ماد   .وضمین گردی.  است "حق دفاع مشروع"

ه، ملل پیش بینی ش.  است  طبق این ماد ، در صارت وقاع حمله مسلحان

کشاری که مارد حمله قرار گرفته می واان. وا زمانی که شارای امنیت اق.امات 

لازح را برای حفظ صلح و امنیت بین المللی انجاح ده.، به استناد حق دفاع 

 ,     ,Keskin)   مشروع فردی یا جمعی، اق.امات ضروری را انجاح ده.

ان وقاع حمله برای اعمال حق دفاع مشروع، بای. شرایطی همچ  (  -  

مسلحانه مستقیم یا غیرمستقیم، اطلاع شارای امنیت از اق.امات انجاح ش. ، 

ماقتی بادن این حق وا زمان اق.اح شارا و رعایت ضرورت، فاریت و وناسب 

  مطابق حقا  عرفی برقرار باش.

دو ناع اق.اح اجباری پیش بینی نماد   42و  45منشار سازمان ملل در مااد 

وی که مستلزح استفاد  از نیروی ناامی نیستن. و اق.اماوی که نیازمن. است: اق.اما

شامل اق.اماوی نایر قطع روابط دیپلماویک،  45استفاد  از نیرو هستن.  ماد  

اقتصادی، سیاسی و قطع اروباطات هاایی، دریایی، را  آهن، پست، رادیا و 

اق.امات  42رد  ماد  ولایزیان است که استفاد  از نیروی ناامی را دربر نمی گی

اجباری مستلزح استفاد  از نیرو از طریق نیروهای هاایی، دریایی و زمینی را در 

 (    ,     Meray)   نار گرفته است
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در نتیجه، در صارت وقاع جنگ یا حمله سایبری، اوخاذ وصمیم شارای امنیت 

ا یک بار این برای استفاد  از زور یک فراین. سیاسی دشاار و کن. خااه. باد  ام

ماضاع مارد ارزیابی قرار گرفت و نتیجه گیری ش.، کشارها ماظف به پیروی 

از این وصمیم خااهن. باد و حملات سایبری در این چارچاب، قانانی خااه. 

 .باد

حق دفاع مشروع  15بحث های ناری ماجاد در خصاص وفسیر متنی از ماد  

رجستان و استاکس نت به اوج برای حملات سایبری، با روی.ادهای استانی، گ

خاد رسی.  است  در واقع، در بسیاری از درگیری های مسلحانه، وضعیتی پیش 

می آی. که هر دو طرف متخاصم ادعا می کنن. اق.امات آنها به استناد حق دفاع 

مشروع قانانی باد  است که این امر مسئله را به بن بست می کشان.  اما پیش از 

فتار شایم، مسئله اصلی این است که آیا حملات سایبری می آنکه در این داح گر

واانن. حمله مسلحانه ولقی گردن. یا خیر  بسیاری معتق.ن. که با واجه به 

  وکنالاژی امروز، حملات سایبری می واانن. به آستانه حمله مسلحانه برسن.

(The White House     ,   ) 

آنچه حل این مسئله را دشاار می سازد، ع.ح وجاد چارچاب وحلیلی مشترک 

در خصاص پارامترهای حملات سایبری برای اعطای حق استفاد  از زور در 

و همچنین اختلاف عمیق نار کشارها در  15قالب دفاع مشروع بر مبنای ماد  

ری، ارزیابی معیارهای ضرورت، وناسب و فاریت است  با وجاد این دشاا

بررسی اینکه در چه شرایطی حملات سایبری حمایت ش.  از سای دولت ها یا 
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انجاح ش.  واسط بازیهران غیردولتی می واان. حمله مسلحانه در چارچاب ماد  

  منشار ولقی گردد، از اهمیت بالایی برخاردار است 15

بر خلاف سایر اصطلاحات، در منشار سازمان ملل  "حمله مسلحانه"اصطلاح 

به عناان مثال، برخی   (    ,     Dinstein)  فسیر مح.ودی یافته استو

( منشار را در پی دارد، لزوماً در 4)2وه.ی.ات یا استفاد  از زور که نقض ماد  

حمله مسلحانه محساب نمی گردد  در این صارت، حملات  15معنای ماد  

روع را به استناد سایبری که نمی واانن. حمله مسلحانه ولقی شان.، حق دفاع مش

 .ایجاد نخااهن. کرد 15ماد  

منشار سازمان ملل، پیش شرط برای اعمال حق دفاع مشروع، وقاع  15در ماد  

ذکر ش.  است  اما وعریفی از مفهاح  "حمله"و نه صرفاً  "حمله مسلحانه"یک 

نه در این ماد  و نه در سایر مااد منشار ارائه نهردی.  است   "حمله مسلحانه"

وا ح.ودی همپاشانی دارن.، اما دقیقاً  "حمله مسلحانه"و  "حمله"رچه مفاهیم اگ

یکسان نیستن.  مهمتر اینکه معانی حقاقی آنها متفاوت باد  و در عمل نتایج 

 .متفاووی را در پی خااهن. داشت

می واان گفت هر حمله مسلحانه ای یک حمله است اما هر حمله ای لزوماً 

یرا مفهاح حمله مسلحانه معنایی مح.ودور از حمله دارد  حمله مسلحانه نیست  ز

حمله مسلحانه یک زیرمجماعه از حمله ولقی می گردد  علاو  بر این، این دو 

مفهاح از لحاظ پیام.هایی که به دنبال دارن. نیز با یک.یهر متفاوت هستن.  حمله 

حق را می ده. مسلحانه به دلیل نامتعارف بادن پیام.هایش، به کشار قربانی این 
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وا به استناد دفاع مشروع به صارت انفرادی از زور استفاد  نمای.  این امر ویژگی 

و کارکرد متمایز حمله مسلحانه را آشکار می سازد  اما سایر اعمالی که مص.ا  

حمله هستن. چنین ویژگی را ن.ارن.؛ بلکه کارکرد دیهری همچان فعال سازی 

 .سیستم امنیت جمعی را دارن.

یش شرط استفاد  از زور در برابر حملات سایبری، پذیرفته ش.ن آنها به عناان پ

است  بنابراین برای قانانی بادن یک  15در چارچاب ماد   "حمله مسلحانه"

عملیات ناامی، ضروری است حمله به مرحله حمله مسلحانه اروقا یافته باش.  

سه دی.گا  علمی در  با واجه به ع.ح وعریف مفهاح حمله مسلحانه در منشار،

خصاص اینکه چه زمانی یک حمله سایبری می واان. حمله مسلحانه محساب 

رویکرد مبتنی بر "ش.  و حق دفاع مشروع ناامی را ایجاد نمای.، وجاد دارد: 

 Hathaway et) "رویکرد مبتنی بر ارر"و  "رویکرد مبتنی بر ه.ف"، "ابزار

al.     ,    ) 

 رویکرد ابزار محور: 1

واانن. در  بر این باور است که حملات سایبری نمی "ابزار محار"رویکرد 

منشار ملل متح. در نار گرفته شان.  زیرا  15چارچاب حملات مسلحانه ماد  

های ناامی نیستن.  حملات  حملات سایبری هرگز در معنای کلاسیک، سلاح

سیک یا از طریق سایبری ونها در صاروی که همرا  با استفاد  از سلاح ناامی کلا

واانن. حمله مسلحانه محساب شان.  به عناان  یک حمله سایبری باشن.، می

شاد، به یک مرکز  مثال، اگر بمبی که واسط یک حمله سایبری ه.ایت می
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های اینترنتی برخارد کن. و این حمله مسلحانه به  ای یا کابل پشتیبانی رایانه

 (   ,     ,Stahn)  است ای از چنین ماردی برس.، نمانه "وزن کافی"

را وأیی.  "ابزار محار"رس. که متن منشار ملل متح. رویکرد  در واقع، به نار می

واان. وصمیم بهیرد که چه اق.اماوی  شارای امنیت می"گای.:  می 45کن.  ماد   می

بای. انجاح شاد که شامل استفاد  از نیروی مسلح نباش. و از اعضای ملل متح. 

واان. شامل قطع کامل یا  اق.امات را اجرا کنن.  این اق.امات می بخااه. که این

جزئی روابط اقتصادی و ریلی، دریایی، هاایی، پستی، ولهرافی، رادیایی و سایر 

 ,Schmitt)  "وسایل اروباطی و حمل و نقل، و قطع روابط دیپلماویک باش.

اروباطی و ولهراف، رادیا و سایر وسایل "با این وفسیر که  (  -   ,    

واان گفت که حملات سایبری  اشار  به ابزارهای سایبری دارد، می "حمل و نقل

 اب واانن. در چارچاب منشار به عناان حمله مسلحانه در نار گرفته شان. نمی

 5794دسامبر  54مارخ  "وعریف وجاوز"واان با استناد به قطعنامه  این نتیجه می

 ,Gündüz) ن ملل متح. نیز رسی.مجمع عمامی سازما 27/9954با شمار  

قطعنامه وعریف وجاوز، هفت ناع وجاوز برشمرد  ش.   9در ماد    (   ,    

 که همه آنها مرباط به سلاح یا نیروی ناامی در معنای کلاسیک است

(Taşdemir,     ,    -   ). 

لحاظ نش.  است  حذف وه.ی. به  "وه.ی. به استفاد  از زور"در وعریف وجاوز، 

ستفاد  از زور از وعریف، به این معنی است که وجاوز ونها زمانی وجاد خااه. ا

و فشارهای سیاسی، اقتصادی،  از نیروی مسلح واقعی استفاد  شادداشت که 
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  شان. محساب نمی "وجاوز"فرهنهی یا ای.ئالاژیکی یا م.اخلات غیرناامی 

(Schmitt,     ,   -  ) 

است و شکل  "استفاد  از نیروی مسلح"وأکی. بر اینکه وجاوز به معنای 

ورین استفاد  غیرقانانی از زور در مق.مه قطعنامه وعریف  ورین و خطرناک ج.ی

واان.  ده. که هر استفاد  از زور مغایر با منشار سازمان ملل نمی وجاوز، نشان می

کن. و  منشار را وأیی. می "ابزار محار"وجاوز محساب شاد  این مسئله رویکرد 

ویژگی مهم رویکرد  .واانن. حمله مسلحانه ولقی شان. ت سایبری نمیحملا

، سادگی اجرایی آن است  زیرا وعریف نیروی ناامی یا سلاح در "ابزار محار"

معنای سنتی آسان است  با این حال، از آنجا که حملات سایبری قادر به ایجاد 

ن.ان معتق.ن. که های متعارف هستن.، بسیاری از دانشم خسارات به ان.از  سلاح

 .دیهر قابل استفاد  نیست "ابزار محار"رویکرد 

 رویکرد هدف محور: 2

رویکرد ه.ف "ها و خسارات بالقا  حملات سایبری،  با در نار گرفتن واانایی 

مطرح ش.  است  در این رویکرد، حمله مسلحانه به معنای ه.ف قرار  "محار

ای بحرانی در یک حمله سایبری است  در این رویکرد،  دادن یک سیستم رایانه

ی از خسارت قابل واجه ا برای دفاع مشروع پیشهیرانه، حمله سایبری بای. نشانه

مزیت مهم رویکرد ه.ف محار این .(     ,Hollis) و احتمال کافی باش.

ده.   های بحرانی ملی را می است که به کشارها امکان محافات از زیرساخت

اما ریسک آن این است که با کاهش آستانه حق دفاع مشروع با استفاد  از زور، 
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های مسلحانه سنتی ویرانهر سا   درگیری المللی را به سمت واان. محیط بین می

های  زیرا اگر این رویکرد پذیرفته شاد، حملات سایبری به سیستم  ده.

زیرساختی بحرانی، را  را برای حملات متقابل فیزیکی و سینتیک در چارچاب 

 .دفاع مشروع باز خااه. کرد

 رویکرد اثرمحور: 3

ارر آن به   ، یک حمله سایبری بر اساس ش.ت"رویکرد اررمحار"بر اساس  

شاد  در مقایسه با سایر رویکردها، اکنان  عناان حمله مسلحانه ولقی می

المللی، به ویژ  بین کشارهای پیشرفته فناوری  در محیط بین "رویکرد اررمحار"

شان.،  میمانن. ایالات متح.  که بیشترین آسیب را از حملات متحمل 

گیری ارر یک حمله  ورین رویکرد است  با این حال، در مارد ان.از  پذیرفته

های مختلفی مطرح ش.  و این  سایبری برای ایجاد حق دفاع مشروع، ای. 

مهمترین مسئله برای دانشمن.ان است  به عناان مثال، بای. مشخص شاد که 

نجر به قطعی بر  ای که م حمله سایبری به سیستم کنترل فرودگا ، حمله

ان.ازد یا حمله  ای که سیستم بارس یا مالی را از کار می شاد، حمله ای می منطقه

برای استفاد  از زور  ، ک.اح یک به ح. کافی از ش.ت2119استانی در سال 

واانن. خسارات کاچک یا بزرگ ایجاد  دفاعی رسی.  است  این حملات می

یا سقاط سیستم اقتصادی شان.، اما آرار کنن.، حتی برخی از آنها منجر به مرگ 

 .واان نشان داد یا درک کرد حمله را به راحتی نمی
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 پروفسار مایکل اشمیت
پذیرفته ش.  در  "اررمحار"در این زمینه در رویکرد 5

شاد  از نار او، اررات  دکترین، به عناان بهترین وعیین کنن.  معیارها شناخته می

 ,Schmitt) :شش معیار زیر ارزیابی شاد یک حمله سایبری بای. بر اساس

    , pp.  -  ) 

2ش.ت -
 ناع و میزان خسارت : 

9فاریت -
 شاد زمانی که خسارت پس از حمله ظاهر می : 

4پیان. علیت -
 اروباط علیت بین حمله و خسارت : 

1: وهاجمی بادن -
 میزان ورود حمله به قلمرو کشار قربانی 

4گیری قابلیت ان.از  -
 گیری بادن خسارت ناشی از حمله از میزان قابل ان. : 

9مشروعیت فرضی -
اینکه در نار گرفتن یک حمله مسلحانه به عناان  : 

 .حمله سایبری بای. استثنا و نه قاع.  باش.

 

1
 Schmitt 

2
 severity 

3
 immediacy 

4
 directness 

5
 invasiveness 

6
 measurability 

7
 presumptive legitimacy 
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گیرن.گان روشنهر است، اما کافی نیست  به  اگرچه این معیارها برای وصمیم

اضافه شاد یا مارد واان. به رویکرد اررمحار  عبارت دیهر، معیارهای ج.ی.ی می

در وماح  (   ,     ,Silver,   , Barkham)   انتقاد قرار گیرد

رویکردهای فا ، مهم این است که حمله سایبری بای. با ه.ف وه.ی. سیاسی یا 

امنیت ملی انجاح شاد وا بتاان از مفهاح حمله سایبری یا جنگ سایبری صحبت 

ز یک روی.اد نام عمامی کرد، در غیر این صارت، حمله سایبری فراور ا

 .نخااه. باد

 معیارهای ضرورت و تناسب: 4

دولتی که قص. استفاد  از نیروی مسلحانه در برابر حمله سایبری را دارد، بای. 

الملل در زمینه استفاد  از  علاو  بر قااع. ذکر ش. ، از قااع. سنتی حقا  بین

وماح کشارها ماافق امروز   .نیز پیروی کن. "وناسب"و  "ضرورت"زور یعنی 

هستن. که معیارهای ضرورت و وناسب، پارامترهای حق دفاع مشروع قانانی را 

دهن.  این شرایط امروز  به  منشار ملل متح. وشکیل می 15در چارچاب ماد  

المللی، اعتبار خاد را در استفاد   هایی ناشی از حقا  عرفی بین عناان مح.ودیت

 .(    ,     ,Gray) .ان از حق دفاع مشروع حفظ کرد 

منشار ذکر نش.  است، اما به عناان بخشی از  15اگرچه این معیارها در ماد  

کن.  رعایت این اصال در زمان استفاد  از زور  حقا  عرفی، کشارها را ملزح می

واسط کشارها بر مبنای دفاع مشروع در برابر حملات سایبری، بسیار مهم است  
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های مبتنی بر دفاع مشروع به  .یل ش.ن پاسخدر غیر این صارت، خطر وب

حملات سایبری به خسارات غیرقانانی وجاد دارد  ایالات متح.  اعلاح کرد  

 است که از این معیارها در برابر حملات سایبری استفاد  خااه. کرد

(International Strategy for Cyberspace,     ,   ). 

شاد و  ای استفاد  از زور انجاح میگیری بر ارزیابی ضرورت در زمان وصمیم

اما، وقاع   کن. گیری، کارکرد خاد را وکمیل می معیار ضرورت پس از وصمیم

شاد، به معنای  یک حمله سایبری که به عناان حمله مسلحانه محساب می

دفاع مشروع نیست  بنابراین، کشار قربانی یک حمله مسلحانه بای.  "ضرورت"

در این چارچاب،   هری به جز دفاع مسلحانه ن.اردرابت کن. که هیچ گزینه دی

هیچ گزینه  "وه.ی. داغ"کن. که در یک  شرایط ضرورت زمانی مص.ا  پی.ا می

برای اینکه  (   ,     ,Aral)  رفتار جایهزین دیهری وجاد ن.اشته باش.

الملل به عناان حق دفاع مشروع  پاسخ مسلحانه فاری، مطابق با حقا  بین

بای. هیچ گزینه رفتاری جایهزین دیهری برای جبران خسارت شناخته شاد، 

طرف قربانی وجاد ن.اشته باش.  اگر بین طرفین در اروباط با اق.اح وهاجمی 

مذاکراوی آغاز ش.  باش.، پاسخ مسلحانه در صحنه دیهر دفاع مشروع محساب 

 (    ,Dinstein)  شاد نمی

ز اق.امات دفاعی بای. متناسب اصل وناسب به این معنا نیست که خسارت ناشی ا

با خسارات مادی و جانی ناشی از حمله مسلحانه اولیه باش. یا اینکه کشار دفاع 

ها و وع.اد نیروهای مسلح مشابه کشار مهاجم استفاد   کنن.  بای. از همان سلاح



 

 

506 

ی
ملل

ن ال
 بی

ی و
س

سیا
ی 

ها
ش 

وه
پژ

ه 
ام

صلن
ف

 
ه 

ور
د

51
ه 

ار
شم

 ،
06

ی )
یاپ

ه پ
ار

شم
 ،

06
 ،)

یز
پای

 
50

61
 

 

هایی برای نیروی متقابل  در این چارچاب، این اصل با ایجاد مح.ودیت  کن.

های  رای برطرف کردن یک حمله مسلحانه، از وش.ی. درگیریقابل استفاد  ب

 (   ,Aral)  کن. مسلحانه نیز جلاگیری می

اگرچه اصال ضرورت و وناسب روشن هستن.، اما مشکل این است که چهانه 

این اصال بای. در برابر حملات سایبری اعمال شان.  درحالی که چهانهی 

انه کلاسیک هناز ماضاع بحث اعمال این اصال حتی در ماارد حمله مسلح

گیری آرار یا خسارات حملات سایبری و ارائه پاسخی مناسب  است، نحا  ان.از 

  المللی است نیز یکی از مسائل حل نش.  در عرصه بین

 نتیجه

آمیز را حفظ کنن.   ها مجبارن. مرزهای خاد، امنیت ملی و محیط صلح دولت

کاچک یا بزرگ، واسعه یافته یا کمتر امروز  امنیت سایبری برای همه کشارها، 

شاد  فضای  واسعه یافته، مهم است و همتراز با امنیت ملی در نار گرفته می

سایبری یک حاز  با مرزهای مشخص وحت حاکمیت یک کشار نیست، بلکه 

امکانات فناوری در حال پیشرفت و ماهیت فرامرزی حملات سایبری، یکی از 

اگرچه ایجاد یک  .المللی ش.  است امنیت بین بزرگترین وه.ی.ات علیه صلح و

شاد، اما نیاز به همکاری جهانی  شهر ولقی می محیط سایبری کاملاً امن یک آرمان

برای جلاگیری از حملات سایبری آشکار است  کشارهای عضا سازمان ملل 

ان.  به  حل واح. به واافق نرسی.  متح. هناز در مارد وعریف، استراوژی یا را 
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وفاوت در رویکرد و استراوژی کشارها در برابر وه.ی.ات سایبری و وفسیر  دلیل

 .شاد حل جمعی دشاارور می ها، یافتن را  حقاقی آن

المللی که هناز نتاانسته زبان مشترکی در مارد حمله سایبری و جنگ  جامعه بین

 سایبری ایجاد کن.، و در مارد اینکه ک.اح حمله سایبری در زمر  وجاوز ناامی

واان در چارچاب حقا  جنگ در برابر حملات سایبری  گیرد و آیا می قرار می

شاد که ورود به یک  از زور استفاد  کرد، به واافق نرسی.  است؛ ارزیابی می

ور و  ولاش مشترک و آمادگی حقاقی لازح در مارد حملات سایبری پیچی. 

و  بر این، وصار علا .ناپذیر است ور در آین.  نزدیک، اجتناب پیام.های ج.ی

شاد که مناسب است حقاق.انان در مارد وأریرات جنگ و حملات سایبری  می

شان.، قابلیت  المللی محساب می که وه.ی.ی برای امنیت ملی، صلح ملی و بین

 اعمال قاانین ماجاد و مقررات مارد نیاز، مطالعه کنن. 
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