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 چکیده

از  ها به دلایل مختلفهای اعتباری به طور گسترده تری در تراکنشهای گذشته، با توسعه تجارت الکترونیک، کارتدر سال

جمله سهولت کارایی مورد استفاده قرار گرفته اند. تقلب و تراکنش های غیرمجاز کارت های اعتباری به دلیل افزایش استفاده 

ای رایج و مهم است. بنابراین، مسئولیت بزرگی بر عهده مؤسسات مالی است که مکانیزم از آنها در حال تبدیل شدن به مسئله

روز کنند تا از این اقدامات غیرمجاز جلوگیری کنند. عدم وجود یک الگوی مشخص و همچنین عدم توازن در موجود خود را به

قلب را با مشکل مواجه کرده است. هدف تعداد تراکنش های مجاز و غیرمجاز، توسعه مدل و ساخت سیستم های تشخیص ت

اصلی این مطالعه، ایجاد یک راهکار مناسب، دقیق و سریع برای تشخیص تقلب در کارت های اعتباری مبتنی بر یادگیری 

های نامتوزان و الگوریتم برای مدیریت داده SMOTEماشین است. مدل پیشنهادی در این مقاله، شامل استفاده از روش 

Extra Trees Classifier  برای شناسایی تراکنش غیرمجاز است. همچنین معیارهای مختلف بررسی دقت و کارایی نشان

 از عملکرد موثر مدل پیشنهادی میباشد.

یادگیری ماشین در تشخیص تقلب، تقلب کارت اعتباری، تقلب آنلاین، کلاهبرداری کارت یادگیری ماشین،  کلمات کلیدی:
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 مقدمه .1

ای که عمداً فریب دادن کسی به گونه برداری یعنیکلاه

اموال، پول یا هر گونه حقوق قانونی خود را به نفع شخص 

غیرقانونی واگذار کند که منجر به کسب سود مالی یا 

ها در شخصی غیرمجاز شود. انواع مختلفی از کلاهبرداری

توان به ها میدهد که از جمله آنزندگی روزمره رخ می

تباری اشاره کرد. تقلب در های اعتقلب در کارت

تواند با استفاده از جزئیات های کارت اعتباری میتراکنش

های سودمند کارت توسط فرد غیرمجاز و انجام تراکنش

برای وی رخ دهد. تقلب در کارت اعتباری به یکی از 

 تبدیل شده است. ی امروزیمشکلات اصلی در دنیا

ترین انواع های اعتباری رایجهای از کارتکلاهبرداری

کلاهبرداری در دنیای بانکداری است و احتمال 

کلاهبرداری از کارت اعتباری به دلیل استفاده گسترده 

همزمان با تکامل فناوری و  توسط عموم مردم بالاست.

های جدید پرداخت الکترونیکی مانند تجارت ظهور گزینه

های موبایلی، معاملات کارت اعتباری الکترونیک و پرداخت

 ,.Kotsiantis et al)حبوبیت بیشتری پیدا کرده است م

2006, p. 25-36). 

بسیاری از کشورها  میلادی، 1111از اوایل ماه مارس 

 ،5۱تصمیم گرفتند برای کاهش گسترش ویروس کووید 

ها موقتاً تعطیل شدند، اما خرید قرنطینه اعمال کنند. مغازه

ن ی خرید آنلایهااینترنتی ادامه پیدا کرد و تعداد تراکنش

افزایش یافت. آمازون در وبسایت خود اعلام کرد  به شدت

 سابقه افزایش یافتهکه طی بحران، خریدهای مشتریان بی

  (Bhutani, 2021, pp. 649-659) است

(Abdelrhim & Elsayed, 2020) . پاندمی کووید

همه را مجبور کرد با شرایط سازگار شوند و به سمت  5۱

خرید آنلاین تغییر جهت دهند که این امر سلامت همه را 

گیری حفظ کرد. از دوره پاندمی، خرید آنلاین به طی همه

ترین و قابل اعتمادترین روش خرید تبدیل شده مناسب

سلامت  کند واست، زیرا تعاملات فیزیکی را محدود می

کشور  ۱کند. طبق یک نظرسنجی در مشتریان را حفظ می

کننده انجام شده است که نشان مصرف 3۰11شامل حدود 

دهد بحران به طور دائم الگوهای خرید آنلاین را تغییر می

شود که خرید سنتی پس از داده است و نتیجه گرفته می

هرگز مثل گذشته نخواهد بود و سهم بازرگانی  5۱کووید 

 الکترونیک را در کل خرده فروشی افزایش داده است

(UNCTAD, 2020) (Guthrie, 2021, p. 

با استقبال گسترده از این روش، کلاهبرداران  .(102570

 ,.Meng et al)بیشتر تمایل به انجام کلاهبرداری دارند 

2020, p. 052016) کلاهبرداران به طور مداوم .

دهند تا از دستگیر شدن های خود را تغییر میتاکتیک

اجتناب کنند. از آنجا که هر سیستم بانکی دارای نقاط 

، امن کردن (Kramer, 2011, p. 979)ضعف است 

یک سیستم برای احراز هویت و جلوگیری از کلاهبرداری 

هبردارانه شود. این عملیات کلامشتریان کار دشواری می

 هایتوانند بررسی و شناسایی شوند تا از دزدی کارتمی

اعتباری در آینده جلوگیری و آن را کاهش دهند 

(Menardi & Torelli, 2014, pp. 92-122). 

تواند به یکی از کلاهبرداری از کارت های اعتباری می

 :(Vejalla et al., 2023)اشکال زیر باشد 

 یده شدهکارت دزد سرقت ساده: - 1

افراد با ارائه کلاهبرداری در درخواست:  - 2

اطلاعات شخصی غلط به ارائه دهندگان کارت، 

 .کنندهای اعتباری جدید کسب میکارت

کلاهبرداری کلاهبرداری ورشکستگی:  - ۳

ورشکستگی شامل استفاده از کارت در حالی که 

د داننورشکسته هستند و خرید کالا در حالی که می

توانند با ها میند پرداخت کنند. اینتواننمی

  .بندی کارت جلوگیری شوندهای طبقهتکنیک

وقتی کارکنان بانک  کلاهبرداری داخلی: - ۴

جزئیات کارت اعتباری را برای استفاده از راه دور 

 .شودکنند، کلاهبرداری داخلی نامیده میسرقت می

حضور دارنده  کلاهبرداری تقلبی/رفتاری: - ۵

نگام ایجاد معاملات از راه دور ضروری نیست. کارت ه

های معتبر مورد نیاز است. جزئیات کارت تنها کارت

آید. تشخیص این از روش های مختلفی به دست می
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های نوع کلاهبرداری کارت اعتباری زمان و روش

 ظریف برای شناسایی الگوهای معاملات نیاز دارد.

از کل معاملات معاملات کلاهبردارانه تنها بخش کوچکی 

دهند و زمانی که با تعداد بسیار اندکی معامله را تشکیل می

ها هزار معامله واقعی روبرو کلاهبردارانه در میان ده

شود و هستیم، غربالگری دستی غیرقابل دسترس می

تشخیص معاملات کلاهبردارانه آنلاین به یک مشکل بسیار 

های در این مرحله روش .شودبرانگیز تبدیل میچالش

اند و بسیاری در زمینه تشخیص کلاهبرداری تحقیق شده

های مختلفی مانند یادگیری های موجود از تکنیکمدل

کاوی و یادگیری عمیق برای تشخیص ماشین، داده

 Maniraj et)کنند معاملات کلاهبردارانه استفاده می

al., 2019, pp. 110-115) . 

در این زمینه، عدم توازن در  یکی از مشکلات موجود

مجموعه داده میباشد. توزیع نامتوازن دو کلاس بدین 

های یادگیری ماشین مانند  صورت است که الگوریتم

رگرسیون لجستیک بر اساس کلاس اکثریت عملکرد بسیار 

 .Santoso & Wibowo, 2019, pp)خوبی دارند 

شود ، در نتیجه کلاس اقلیت نادیده گرفته می(108–102

              گیردو الگوریتم آن را به عنوان نویز در نظر می

(Mishra & Ghorpade, 2018) این بدان معناست .

مدل  (ML) که در فرایند شناسایی تقلب، یادگیری ماشین

دهد. برای غلبه بر را بر اساس کلاس اکثریت آموزش می

ی ازسهای متعددی پیادهها و الگوریتماین مشکل، تکنیک

ها اند تا شکاف بین دو کلاس کاهش یابد. برخی روششده

ها در کلاس اقلیت از طریق تکرار برای افزایش تعداد نمونه

  over-sampling   ها، که به آنتصادفی نمونه

 اندسازی شدهگویند، پیادهمی

(Mishra & Ghorpade, 2018) (Pozzolo et 

al., 2015, pp. 159–166) (Prasetiyo et al., 

ها در های دیگری نیز برای کاهش نمونهو روش (2021

گویند، می under-sampling کلاس اکثریت، که به آن

                                                           
3 Synthetic Minority Oversampling Technique 
4 K-Nearest Neighbors 
5 Linear Regression 

 .Pozzolo et al., 2015, pp) اندبه کار گرفته شده

159–166). 

ها، از روش در این مقاله به منظور مقابله با عدم توازن داده
3SMOTE بندیاستفاده شده است. همچنین برای طبقه 

 Extraمعاملات و تشخیص کلاهبرداری، از الگوریتم 

Trees Classifier رودبهره گرفته شده است. انتظار می 

 Extra Treesو  SMOTEبا کاربرد توأمان 

Classifier  بتوان به دقت بالایی در شناسایی

ی نامتوازن های کلاهبردارانه در این مجموعه دادهتراکنش

ها سازی و نتایج این روشروند پیادهدست یافت. در ادامه، 

 ارائه خواهد شد.

 . پیشینه تحقیق2

های اعتباری به دلیل افزایش شناسایی تقلب در کارت

 هایهای آنلاین و افزایش متناظر فعالیتتعداد تراکنش

های غیرمجاز، حوزه مهمی از تحقیقات بوده است. روش

ایی شناسمختلف یادگیری ماشین و یادگیری عمیق برای 

 ها معمولاًاند و عملکرد آنها به کار گرفته شدهاین تقلب

(، صحت accuracyبر اساس معیارهایی مانند دقت )

(precision( بازخوانی ،)recall و مساحت زیر منحنی )

(AUCارزیابی می ).شود 

Krishna ای در مقاله خود به بررسی و تحلیل مقایسه

و  (RandomForestبین الگوریتم جنگل تصادفی )

( برای Logistic Regressionرگرسیون لجستیک )

های اعتباری نشان پرداخت و شناسایی تقلب در کارت

( در 1۱/۰۷نشان داد که جنگل تصادفی با دقت بالاتر )% 

رسیون لجستیک داشته ( رگ۷1/۰4مقایسه با دقت )% 

 .(Krishna & Praveenchandar, 2022)است 

Khatri  و همکاران چندین الگوریتم یادگیری ماشین از

را برای تشخیص  8NB و 4KNN ،1LR ،۷DT ،۰RFجمله 

کلاهبرداری کارت اعتباری مقایسه کردند. با استفاده از 

مجموعه داده ای که از دارندگان کارت اروپایی در سال 

6 Decision Tree 
7 Random Forest 
8 Naïve Bayes 

https://www.semanticscholar.org/author/M.-Krishna/153222981
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 KNN هاها که در میان آنتولید شده بود، این مدل 1153

بهترین حساسیت و دقت در تشخیص کلاهبرداری را 

 . (Khatri et al., 2020, pp. 680-683)داشت 

Trivedi شده متعددی های نظارت و همکاران الگوریتم

را آزمایش کردند که نتایج تجربی  ۱GBو  RFاز جمله 

 و Accuracyارهای از نظر معی RFنشان داد 

Precision  دقت بهتری دارد(Trivedi et al., 2020).  

Rajora های ای از الگوریتمو همکاران مطالعه مقایسه

متعدد یادگیری ماشین برای تشخیص معاملات 

را مقایسه  KNNو  RFکلاهبردارانه را انجام دادند و 

بهتری دارد،  AUCدقت و  RFکردند و نشان دادند که 

ها که در مجموعه اما این مطالعات مسئله عدم توازن کلاس

مورد استفاده وجود دارد را مد نظر قرار ندادند. چالش  داده

بندی این نوع داده ها زمانی که عدم توازن کلاس طبقه

وجود دارد، موضوع بسیاری از تحقیقات بوده است و معمولا 

ا گیری یهای زیرنمونهراه حل مسئله استفاده از تکنیک

-under-sampling or over) است گیرینمونهبیش

sampling ) (Rajora et al., 2018). 

Dornadula  و همکاران به منظور مقابله با عدم توازن

های معاملات غیرمجاز، از ستها در دادهشدید کلاس

استفاده کردند. با استفاده  SMOTEگیری تکنیک نمونه

های تشخیص برای مدل IFو  DT ،LRهای از الگوریتم

 LRو  DTنسبت به  IFکلاهبرداری، نتایج نشان داد که 

 . (Dornadula & Geetha, 2019)دقت بهتری دارد 

Makki Sara یک مطالعه تجربی با طبقه  و همکاران

 MLهای نامتوازن ارائه دادند. آنها از هشت تکنیک بندی 

مختلف روی مجموعه داده ای با بیش از ده میلیون 

آنها  ۱۷/1 %تراکنش کارت اعتباری استفاده کردند که 

 51SVMمجاز هستند. آنها دریافتند  14/۱4 %غیرمجاز و 

این از رویکردهای بالاترین دقت را دارند، بنابر 55ANNو 

نامتوازن برای مجموعه داده استفاده کردند. مطالعه آنها 

نشان دادند هنگامی که نامتوازنی شدیدی در مجموعه داده 

                                                           
9 Gradient Boosting 
10 Support vector machines 

راهکارهایی که برای حل مسائل  ،وجود داشته باشد

اند ممکن است نتایج نامطلوبی داشته نامتوازن طراحی شده

 .(Makki et al., 2019) باشند

Amusan  برداری و همکاران ابتدا سعی کردند با نمونه

( مجموعه داده مورد under-samplingای )زیرمجموعه

استفاده خود را متوازن کنند و سپس سعی کردند روی 

بندی الگوریتم یادگیری ماشین های مختلف طبقهمدل

درخت  و KNNمانند رگرسیون لجستیک، جنگل تصادفی،

تصمیم کار کنند. جنگل تصادفی عملکرد قابل توجهی با 

های دیگر  نشان داد. اگرچه الگوریتم ۱1بالاترین دقت % 

دریافت کردند اما هدف اصلی تحقیق  ۱1دقت بالای % 

ب بود تر تقلصرفاً افزایش دقت نبود بلکه تشخیص دقیق

(Amusan et al., 2021). 

از الگوریتم جنگل ران و همکا Kumarدر پژوهشی دیگر، 

در کنار درخت تصمیم برای تمایز ( RFA) تصادفی

های عادی استفاده کردند. های غیرمجاز از تراکنشتراکنش

 ای است که ازشده این الگوریتم یادگیری ماشین نظارت

بندی مجموعه داده استفاده درخت تصمیم برای طبقه

کار به برای این  %۱1کند. عملکرد مدل که با دقت می

دست آمد، ارائه شده است. جنگل تصادفی نسبت به 

تواند به عنوان های دیگر مزیت دارد زیرا میروش

            بندی و همچنین رگرسیون استفاده شودطبقه

(Kumar et al., 2019).  استفاده از یادگیری عمیق و

، اندشبکه های عصبی نیز در این موضوع پیشنهاد شده

برای تولید  Text2IMG تکنیک جدید تبدیلاستفاده از 

ها به یک های متنی و تغذیه آنتصاویر کوچک از داده

. این رویکرد (CNN)51معماری شبکه عصبی پیچشی 

به دست آورده است  8۰/۱۱پیشنهادی، دقت % 

(Alharbi et al., 2022). 

 . متدلوژی۳

 مجموعه داده ۳-1

11 Artificial Neural Network 
12 Convolutional Neural Network 
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تبط با های مربا توجه به عدم دسترسی به دیتاست

های اعتباری در ایران به دلایل مختلف از جمله حفظ کارت

حریم خصوصی، در این پژوهش از یک دیتاست مربوط به 

قاره اروپا به عنوان یک گزینه مناسب برای تجزیه و تحلیل 

دهد تا از استفاده شده است. این دیتاست به ما اجازه می

و همچنین مند شویم اطلاعات دقیق و قابل اعتمادی بهره

از نقض حریم خصوصی اجتناب کنیم و به احترام حریم 

 خصوصی افراد پایبند باشیم.

هایی توانیم مدلالمللی، میبا استفاده از یک دیتاست بین

برای تشخیص تقلب توسعه دهیم و آزمایش کنیم، در 

کنیم و از حالی که از حریم خصوصی محافظت می

. تعداد زیاد کنیمهای اخلاقی اجتناب مینگرانی

های و متغیر های های موجود و همچنین ویژگیتراکنش

اصلی، تجزیه و تحلیل عمیق الگوهای تقلب را ممکن 

سازد. به طور کلی، این دیتاست به عنوان یک جایگزین می

مناسب که با اهداف تحقیقات تشخیص تقلب همسو است، 

 تواند مورد استفاده قرار گیرد.می

های انجام شده با کارت شامل تراکنش 53این دیتاست

باشد. این می 115۷اعتباری طی دو روز در ماه سپتامبر 

 5۰1/1 %تراکنش است که  18481۰دیتاست دربرگیرنده 

 "نزما"باشند. های کلاهبردارانه یا غیرمجاز میآنها تراکنش

ویژگی تشکیل دهنده این  31بخشی از  "مبلغ تراکنش"و 

.  V28تا V1 متغیر اصلی 18اه با دیتاست هستند، همر

هر ویژگی در دیتاست دارای یک مقدار عددی است. 

ها گذاری هستند تا دادهبدون نام V28 تا V1 هایویژگی

همچنین نوع تراکنش در ستون آخر  .محرمانه بمانند

دهنده نشان 1نمایش داده شده است به طوری که مقدار 

تراکنش غیرمجاز دهنده نشان 5تراکنش معتبر و مقدار 

                                                                    .باشدمی

                                  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 های مجاز و غیرمجاز در مجموعه داده مورد استفادهدرصدتراکنش

                                                           
13 (Kaggle, 2018, [Online]. Available: 
www.kaggle.com/datasets/mlg-ulb/creditcardfraud) 

 مجموعه داده:نکات قابل توجه در رابطه با این 

۵ - 1جدول  سطر ابتدایی مجموعه داده مورد استفاده  

 Time V1 V2 V3 ... V26 V27 V28 Amount Class 

0 0.0 -1.359807 -0.072781 2.536347 ... -0.189115 0.133558 -0.021053 149.62 0 

1 0.0 1.191857 0.266151 0.166480 ... 0.125895 -0.008983 0.014724 2.69 0 

2 1.0 -1.358354 -1.340163 1.773209 ... -0.139097 -0.055353 -0.059752 378.66 0 

3 1.0 -0.966272 -0.185226 1.792993 ... -0.221929 0.062723 0.061458 123.50 0 

4 2.0 -1.158233 0.877737 1.548718 ... 0.502292 0.219422 0.215153 69.99 0 

http://www.kaggle.com/datasets/mlg-ulb/creditcardfraud
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  SMOTE مجموعه داده با استفاده از روش یمتوازن ساز

 های خام، های پردازش شده به جای دادهاستفاده از داده

باعث شده اطلاعات حساس حذف شود که برای حفظ 

 حریم خصوصی مفید است.

 هایی ها در این دیتاست، چالشعدم توازن بالای کلاس

سازی با استفاده از الگوریتم های یادگیری را برای مدل

هایی برای نیازمند تکنیککند که ماشین ایجاد می

 باشد.برقراری توزان می

 های پنهان، امکان وجود تعداد زیاد نمونه و ویژگی

 کند.تحلیل آماری و الگویابی را به خوبی فراهم می

 ها، یک منبعاین دیتاست به دلیل حجم بالا و نوع داده 

 هایمناسب برای تحقیقات تشخیص تقلب در کارت

 .اعتباری است

 پردازش دادهپیش  ۳-2

نکته قابل توجه در این مجموعه داده، عدم توازن شدید در 

بین نوع تراکنش ها می باشد. در این مقاله برای توزان در 

مجومع داده و افزایش دقت و کارایی مدل پیشنهادی، از 

 استفاده شده است. روش SMOTEتکنیک 

(Synthetic Minority Over-sampling 

Technique) SMOTE  تکنیک پرکاربرد در یک

ها است که برای حل مشکل عدم تعادل پردازش داده 

شود. این مشکل استفاده می ها در مجموعه دادهکلاس

های یک یا دهد که تعداد نمونه معمولاً در مواقعی رخ می

های ویژگی چند ویژگی به طور چشمگیر کمتر از نمونه 

د ی ماننتواند به مشکلاتاکثریت است. این مسئله می

کاهش دقت مدل و افزایش تمرکز بر کلاس اکثریت منجر 

 شود.

 به شرح زیر است: SMOTE نحوه عملکرد

 در ابتدا، نمونههای کلاس اقلیتی: انتخاب نمونه - 1

اقلیت از مجموعه داده اصلی انتخاب ویژگی های 

 .شوندمی

ت اقلیویژگی برای هر نمونه از  انتخاب همسایگان: - 2

ویژگی های آن از ترین همسایهده، نزدیکانتخاب ش

ها به عنوان شوند. این نمونهاقلیتی نیز انتخاب می

 .دکننهمسایگان برای نمونه اصلی انتخاب شده عمل می

برای هر نمونه اصلی  های مصنوعی:ایجاد نمونه - ۳

از کلاس اقلیتی، یکی از همسایگان انتخاب شده و یک 

ها بین آن نمونه و نقطه میانی در فضای ویژگی

شود. سپس یک مقدار تصادفی همسایگانش محاسبه می

شود و با ضرب این مقدار در بین صفر و یک انتخاب می

فاصله بین نمونه اصلی و نقطه میانی، یک نمونه مصنوعی 

 .شودجدید ایجاد می

های نمونه های مصنوعی:اضافه کردن نمونه - ۴

 .شوندده میمصنوعی به مجموعه داده اصلی افزو

SMOTE های به عنوان یک روش موثر برای تعداد نمونه

نایی تواند به بهبود توااقلیتی استفاده می شود و میویژگی 

های یادگیری ماشین در تشخیص کلاس اقلیتی مدل

ها کمک کند. این روش برای مسائلی که با عدم تعادل داده

های رو هستند، بسیار مفید است و در بسیاری از حوزهروبه

کاربردی از جمله تصویربرداری پزشکی، تصویرگری 

تشخیص تقلب در معاملات مالی و غیره ای، ماهواره

-Liu et al., 2023, pp. 6224)شود استفاده می

6227). 
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در مرحله آخر پیش پردازش داده، مجموعه داده متوازن 

ویژگی و هدف تقسیم شده است. ابتدا، شده، به دو بخش 

های مورد نیاز از مجموعه داده استخراج شده و به داده

شوند. این نگهداری می  X صورت یک ماتریس با نام

 ها است کههای مختلفی از تراکنشماتریس شامل ویژگی

 Amountو همچنین  V28 تا V1 شامل ویژگی های

علاوه بر این، یک استفاده شده است.  )مقدار تراکنش(

های نیز برای نگهداری برچسب y ماتریس دیگر به نام

شود که کلاس )مجاز یا غیرمجاز( اختصاص داده می

ها را در خود جای داده اطلاعات مربوط به کلاس تراکنش

 .است

ها به دو قسمت آموزش و آزمون تقسیم سپس، داده

وزش ها برای آمدرصد از داده 81شوند. در این بخش می

مانده برای درصد باقی 11شوند و مدل استفاده می

ارزیابی عملکرد مدل در مرحله آزمون مورد استفاده قرار 

 گیرد.می

 الگوریتم مورد استفاده ۳-۳

Classification ترین وظایفیا طبقه بندی، یکی از مهم 

در حوزه یادگیری ماشین است که از آن برای تفکیک 

شود. این فرآیند مختلف استفاده میهای ها به دستهداده

های جدید را های یادگیری ماشین، دادهبه کمک الگوریتم

بندی های آموزشی دستهبر اساس الگوهای موجود در داده

های ، الگوریتمطبقه بندیدر زمینه مسائل  .کندمی

ها و مزایا و معایب مختلفی وجود دارند که هر یک ویژگی

  ها الگوریتماز این الگوریتم خاص خود را دارند. یکی

Extra Trees Classifierی یادگیری است که در حوزه

و رگرسیون  طبقه بندیماشین به خصوص در مسائل 

 Akhtar)  دارد                                         کاربرد 

& Feng, 2023, p. 946). 

Extra Trees Classifier های یکی از الگوریتم

گیری در یادگیری ماشین است که محبوب درخت تصمیم

برای بهبود دقت  Ensemble Learningهای از تکنیک

درختان  ،کند. این الگوریتمبینی استفاده میپیش

دهد که هر کدام با گیری متعددی را آموزش میتصمیم

ای هسازی پارامترهایی مانند آستانه برش و ویژگیتصادفی

بندی، متفاوت هستند. سپس با مورد استفاده در هر شاخه

نجام بینی نهایی اها، پیشهای این درختبینیترکیب پیش

شود. مزایای این الگوریتم شامل سرعت بالای آموزش، می

و عملکرد خوب در مجموعه  Overfittingجلوگیری از 

 Extra Trees Classifierهای با ابعاد بالا است. از داده

بندی، رگرسیون و معمولاً در مسائلی مانند طبقه

 Extra Trees  الگوریتمشود. بندی استفاده میخوشه

Classifierهای درخت تصمیم مانندیک نوع از الگوریتم 

Random Forest   است. اما تفاوت اصلی بین این دو

 ها وها برای تولید درختالگوریتم در روشی است که از آن

 Extraکنند. در الگوریتم ها استفاده میگیریتصمیم

Trees Classifierها به صورت تصادفی گیری، تصمیم

هایی شود. به عبارت دیگر، این الگوریتم از تصمیمانجام می

شوند برای انتخاب بهترین که به صورت تصادفی انجام می

                                     ها استفاده ها برای جداکردن دادهویژگی

 .Martiello Mastelini et al., 2023, pp)کند می

6755-6767). 

بندی با استفاده از این الگوریتم چندین مزیت نسبت طبقه

 بندها دارد:به سایر طبقه

 Extra Treesبرازش: مقاومت در برابر بیش - 1

Classifier  به عنوان یک روش طبقه بندی مبتنی بر

گیری، به خاطر بندهای درخت تصمیمای از طبقهمجموعه

برازش شناخته شده است. این توانایی جلوگیری از بیش

بندهاست، زیرا مزیت مهمی نسبت به سایر طبقه

ی هاتواند منجر به تعمیم ضعیف به دادهبرازش میبیش

شود                                                           دیده نشده 

(Dhananjay et al., 2021, pp. 402-406). 

این الگوریتم قادر ها در ابعاد بالا: پردازش داده - 2

های پربعد را به طور مؤثری پردازش کند. این  است داده

داد ای که شامل تعویژگی آن را برای انجام تکالیف پیچیده

سازد تغیر هستند، مناسب میزیادی ویژگی یا م

(Padmaja et al., 2020). 

از نظر محاسباتی کارا است.  این الگوریتمکارایی:  - ۳

ای طراحی شده است که نقاط برش این الگوریتم به گونه
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آورد و فرایند ساخت مدل بهینه را به سرعت به دست می

 .(Padmaja et al., 2020)کند تر میرا سریع

سطح  Extra Trees Classifierزی: ساتصادفی - ۴

ی بر های مبتنسازی را نسبت به سایر روشاضافی تصادفی

کند. این الگوریتم نقاط برش را کاملاً درخت معرفی می

تواند تنوع مدل را افزایش کند که میتصادفی انتخاب می

ها را کاهش دهد. این امر دهد و همبستگی بین درخت

 Zafari et)  ملکرد مدل شودتواند منجر به بهبود عمی

al., 2020, pp. 1702-1706). 

 Extra Treesهزینه محاسباتی پایین:  - ۵

Classifier  دارای هزینه محاسباتی نسبتاً پایینی نسبت

بندها است. این ویژگی آن را برای مسائل به سایر طبقه

ها منابع محاسباتی مقیاس بزرگ یا کاربردهایی که در آن

 ,.Zafari et al)کند محدود است، انتخاب عملی می

2020, pp. 1702-1706). 

های شاین الگوریتم مانند سایر روقابلیت تفسیر:  - ۶

دهد. مبتنی بر درخت، سطحی از قابلیت تفسیر را ارائه می

 های مختلفاین الگوریتم بینشی در مورد اهمیت ویژگی

تواند در درک الگوهای کند که میدر مدل فراهم می

                     ها با ارزش زیربنایی در داده

در  .(Bombara & Belta, 2021, pp. 1-23)باشد

ترکیبی از مقاومت  Extra Trees Classifierمجموع، 

سازی، هزینه برازش، کارایی، تصادفیدر برابر بیش

ا ارائه پذیری رمحاسباتی پایین، قابلیت تفسیر و انعطاف

دهد که آن را به الگوریتمی قدرتمند در زمینه می

 یادگیری ماشین تبدیل کرده است.

 ریتمبهینه سازی پارامترهای الگو ۳-۴

سازی پارامترها نقش مهمی در بهبود کارایی مدلها بهینه

تواند بازدهی الگوریتم را بهبود بخشد. در این دارد و می

از روش  سازی پارامترهابهینه مقاله برای

RandomizedSearchCV های مؤثر که یکی از روش

سازی پارامترهای الگوریتم میباشد، استفاده شده بهینه

فضای  RandomizedSearchCV است. در روش

 شود وپارامتری به صورت یک شبکه در نظر گرفته می

. شودمقادیر مختلفی برای هر پارامتر در نظر گرفته می

های مختلف پارامترها اجرا شده سپس الگوریتم با ترکیب

های اعتبارسنجی مورد ارزیابی ها بر روی دادهو عملکرد آن

گیرد. در پایان، ترکیب پارامترهایی که بهترین قرار می

اند، به عنوان تنظیمات بهینه انتخاب عملکرد را داشته

 RandomizedSearchCVشوند. با استفاده از روش می

 Extra Trees Classifierتوان پارامترهای الگوریتم یم

سازی نمود و مدلی با بالاترین دقت را به صورت کامل بهینه

بینی تولید کرد. انتخاب صحیح محدوده پارامترها و پیش

فواصل جستجو نیز در موفقیت این روش حائز اهمیت 

 است.

 . نتایج۴

 انتخاب مناسب ترین الگوریتم ۴-1

پژوهش ، برای انتخاب بهترین مدل، چندین در این 

های مورد مطالعه بندی دادهالگوریتم مختلف جهت طبقه

 Extraهای مورد بررسی عبارتند ازقرار گرفت. الگوریتم

Trees Classifier  ،Random Forest 

Classifier ،XGBoost ،LightGBM و Dummy 

Classifier.  از نظر معیارهای ارزیابی مدل و همچنین

به   Extra Trees Classifierزمان آموزش مدل، 

ها، عملکرد بهتری از خود نشان داد. نسبت سایر الگوریتم

به همین دلیل، این الگوریتم به عنوان الگوریتم اصلی برای 

طور که در همان .سازی در این تحقیق انتخاب شدمدل

ود، شبین الگوریتم ها مشاهده مینتایج مقایسه  1جدول 

با دقت  Extra Trees Classifierنتایج نشان داد که 

 های نادرستبینیدهنده کمترین پیش، که نشان۱۱۱۷/1

دهنده ، که نشان۱۰41/1با  AUCاست، و بالاترین مقدار 

بهترین توانایی در تفکیک بین دو کلاس )تقلب یا عدم 

برابر با ( recall)ت تقلب( بوده است. همچنین حساسی

از موارد مثبت )تقلب( را به درستی  %84بوده و  8413/1

با مقدار ( precision)شناسایی کرده است. دقت 

از  %۱1دهنده این است که حدود نیز نشان ۱141/1

بینی شده بودند، واقعاً مواردی که به عنوان مثبت پیش

، 8۰14/1 نیز با بالاترین مقدار F1اند. امتیاز مثبت بوده

دهنده توازن خوبی بین دقت و حساسیت در این نشان

 الگوریتم است. 
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 Extra Trees Classifierآموزش الگوریتم  -2-۴

آموزش داده ، های آموزشیدر ابتدا، مدل با استفاده از داده

های آزمایشی، مدل اولیه شد. سپس، با استفاده از داده

ارزیابی قرار گرفته و معیارهای مختلف ارزیابی نتایج مورد 

 .محاسبه شدند

 Extra Treesالگوریتم ، 3با توجه به جدول 

Classifier سازی در ابتدا بدون اعمال هیچگونه بهینه

اجرا شد تا نتایج اولیه به دقت مورد ارزیابی قرار گیرد. در 

 رسید که ۱۱۱/1این مرحله، دقت الگوریتم به مقدار 

بالای مدل در دسته بندی تراکنش  دهنده دقت بسیارنشان

های تشخیص تقلب در کارت های مجاز و غیرمجاز و

تر عملکرد مدل، از برای ارزیابی دقیق .اعتباری است

معیارهای دیگری همچون دقت 

، (Recall)، حساسیت (precision)بندیدسته

 (ROC Curve)     و مساحت زیر منحنی  F1امتیاز

نیز نشان  ۱55/1با مقدار  (precision)فاده شد. دقت است

دهد که الگوریتم در تشخیص موارد مثبت )تقلب( می

نیز با  Recall حساسیت یا .بسیار دقیق عمل کرده است

دهنده توانایی الگوریتم در شناسایی نشان 83۰/1مقدار 

 F1 تعداد قابل توجهی از موارد مثبت )تقلب( است. امتیاز

به عنوان یک معیار ترکیبی از دقت و  8۰1/1قدار نیز با م

دهنده تعادل مناسب بین این دو است. حساسیت، نشان

با مقدار  (ROC Curve) همچنین، مساحت زیر منحنی

دهنده توانایی مدل در تفکیک بین نشان  ۱۰4/1

دهنده احتمال های مختلف است. این مقدار نشانکلاس

توسط مدل است و از مثبت درست تشخیص داده شده 

های اهمیت بالای توانایی تفکیک مدل در مواجهه با داده

 دهد.غیرمجاز خبر می

شود که مدل در نتایج اولیه به دست آمده، مشاهده می

های مثبت )تقلب( را با دقت بالا توانسته است نمونه

 Extra Trees  تشخیص دهد. استفاده از الگوریتم

Classifier مدل دقیق و قوی و همچنین  باعث ارائه یک

های اعتباری شده است سریع در تشخیص تقلب در کارت

تواند در که با دقت بالا و معیارهای ارزیابی مناسب، می

های مالی مورد استفاده های حفاظت از تراکنشسیستم

 .قرار گیرد

 Extraبهینه سازی پارامترهای الگوریتم  ۴-۳

Trees Classifier 

Model Accuracy AUC Recall Prec. F1 Kappa MCC TT (Sec) 

Extra Trees Classifier 0.9996 0.9742 0.8403 0.9042 0.8704 0.8702 0.8711 12.9590 

Random Forest Classifier 0.9995 0.9713 0.8460 0.8811 0.8623 0.8620 0.8627 81.3090 

Extreme Gradient Boosting 0.9995 0.9822 0.8548 0.8594 0.8558 0.8555 0.8562 78.0360 

Light Gradient Boosting Machine 0.9992 0.9797 0.8549 0.7406 0.7900 0.7896 0.7935 2.4540 

Dummy Classifier 0.9983 0.5000 0.0000 0.0000 0.0000 0.0000 0.0000 0.1370 

 مقایسه عملکرد الگوریتم های مختلف   – 2جدول 

 لکرد الگوریتم های مختلف  
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با  Extra Trees Classifier مدلسازی به بهینه

پرداخته  Randomized Search استفاده از الگوریتم

شد. هدف از این بخش، یافتن پارامترهای بهینه برای مدل 

بوده و سپس ارزیابی عملکرد مدل با استفاده از این 

ی سازپارامترها انجام شده است. استفاده از این روش بهینه

کاهش زمان جستجو و  دهد که بااین امکان را می

تر ایجاد تر و دقیقسازی پارامترها، یک مدل قویبهینه

ای از پارامترهای مختلف به عنوان فضای کنیم. مجموعه

مشخص شد. این  Randomized Search جستجو برای

، عمق (n_estimators)ها پارامترها شامل تعداد درخت

ها ، حداقل تعداد نمونه(max_depth)حداکثر درخت 

، حداقل (min_samples_split)برای تقسیم یک گره 

  های لازم برای یک برگتعداد نمونه

(min_samples_leaf)های مورد و تعداد ویژگی

بودند.  (max_features)استفاده در هر جدول 

پس از بهینه سازی مدل به شرح  پارامترهای ورودی بهینه

 زیر است:

Best Parameters: {'n_estimators': 200, 

'min_samples_split': 5, 'min_samples_leaf': 2, 

'max_features': 'log2', 'max_depth': None} 

های سازی پارامترها، مجددا بر روی دادهمدل با بهینه

اعمال شد و عملکرد آن با معیارهای ارزیابی   آزمایشی

های تست داده بر روی مختلف محاسبه شد. نتایج ارزیابی

 است: نمایش داده شده 4در جدول 

 

 

 

 

 

نتایج 

سازی، دهد که با بهینهحاصل در این مرحله نشان می

الگوریتم همچنان دارای دقت بسیار بالاست، اما در عین 

است.  به مقدار کمی کاهش یافته precision حال، دقت

 سازی، مدل با دقت بسیار بالایی عمل کردهپیش از بهینه

د که شوسازی، دیده میبا بررسی نتایج پس از بهینه است.

مانده است و این دقت مدل به همان اندازه قبلی باقی

های صحیح دهنده ادامه توانمندی مدل در ارائه پاسخنشان

خورد. است. اما تغییراتی در دیگر پارامترها به چشم می

دهنده تعداد نشان ۱11/1 با مقدار precisionدقت 

اده شده به اشتباه افتبینیهای مثبت پیشتری از نمونهکم

یا   Recallمقدار است، اما این تغییر باعث شده تا

دهد افزایش یابد. این نشان می 84۰/1حساسیت مدل به 

سازی توانسته است بهترین تعادل که مدل پس از بهینه

بین تشخیص درست مثبت و تشخیص درست منفی را 

سازی به پس از بهینه  F1همچنین، امتیاز .برقرار کند

دهنده یافته است که نشان کمی افزایش 8۰4/1مقدار 

توازن بین دقت و حساسیت باشد. با توجه به  کمی افزایش

، ۱۱1/1به  (ROC Curve)مساحت زیر منحنی  افزایش

سازی توانسته است در مشخص است که مدل پس از بهینه

ها بهبود حاصل کند و های میان دستهتشخیص تفاوت

 .تشخیص دهی مدل بهبود یابدعملکرد مثبت 

سازی، مدل با دقت بالا، میتوان گفت پس از بهینه

Precision  ،معقولRecall های قابل توجه بهتر و بهبود

گیری کلی از به عنوان یک اندازه ROC Curveدر 

ه دهند کعملکرد مدل عمل کرده است. این نتایج نشان می

سازی مدل باعث افزایش توانمندی در تشخیص بهینه

ها شده و مدل را به یک سطح های بین کلاستفاوت

 عملکرد بالاتر رسانده است.

 . نتیجه گیری و پیشنهادات۵
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های اعتباری به یک های کارتشناسایی تقلب در تراکنش

در چالش جدی برای موسسات مالی تبدیل شده است. 

چندین رویکرد برای شناسایی تقلب در  ،حال حاضر

های اعتباری وجود دارد، اما هیچ یک از این رویکردها کارت

توانند به طور کامل تقلب را قبل از وقوع آن شناسایی نمی

کنند. به طور کلی، شناسایی تقلب پس از وقوع تقلب اتفاق 

 شوند تا تراکنشها دچار مشکل میافتد، زمانی که بانکمی

این امر منجر به ایجاد مشکلاتی برای وقف کنند. را مت

ود. شهای نادرست میها در تلاش برای توقف تراکنشبانک

ماد شود، بلکه به اعتاین وضعیت نه تنها باعث ضرر مالی می

تواند تأثیرات منفی زند و میمشتریان نیز آسیب می

ه های بانکی داشتتوجهی بر اعتبار و امنیت سیستمقابل

 باشد.

، توسعه یک مدل دقیق و کارآمد هدف اصلی این پژوهش

های کارت اعتباری بود. برای تشخیص تقلب در تراکنش

 Extra Trees نشان داد که الگوریتممطالعه نتایج 

Classifier  و مقدار ۱۱۱۷/1با دقت AUC برابر 

ها بهترین عملکرد را در مقایسه با سایر الگوریتم ۱۰41/1

برای  SMOTE استفاده از روشداشت. این مدل با 

  (recall)ها توانست حساسیتسازی مجموعه دادهمتوازن

را درصدی  41/۱1 (precision) و دقتدرصد  13/84

دهنده توازن مناسب بین دقت و ارائه دهد، که نشان

 استفاده از .حساسیت است

RandomizedSearchCV سازی برای بهینه

فراهم کرد و به نتایج  پارامترهای مدل، بهبود عملکرد را

های مجاز و غیرمجاز دست قابل قبولی در تفکیک تراکنش

 توان اظهار داشتسازی، می. با توجه به نتایج بهینهیافت

را از خود نشان داده  خوبیعملکرد  ،که مدل بهبودیافته

است. این مدل نه تنها دقت بالایی را حفظ کرده، بلکه در 

نیز پیشرفت قابل  recallهای مهمی همچون شاخص

 ۱۰از  ، افزایش قابل ملاحظههمچنینتوجهی داشته است. 

که معیاری جامع  ،ROC در مقدار درصد، 13/۱۱درصد به 

دهنده ارتقای کلی برای ارزیابی کارایی مدل است، نشان

 باشد.عملکرد سیستم می

توان گفت که مدل ها، میبا در نظر گرفتن این پیشرفت

های سازی شده گامی مهم در جهت ایجاد سیستمبهینه

های مالی برداشته است. تر برای تراکنشامنیتی قوی

گیری از با بهره Extra Trees Classifier الگوریتم

ی پذیربرازش و انعطافهای مقاومت در برابر بیشقابلیت

وان یک الگوریتم یادگیری ماشین قدرتمند در عنبالا، به

همچنین این روش  .زمینه تشخیص تقلب شناخته شد

ین ا بینی بالا و هزینه موثر است. بنابراین،دارای سطح پیش

مدل با توانایی بالای خود در تشخیص الگوهای پیچیده 

تواند به طور قابل توجهی به کاهش خسارات تقلب، می

واند تاین امر می متقلبانه کمک کند.های ناشی از فعالیت

 های بانکی و کاهشبه افزایش اعتماد مشتریان به سیستم

 .های مالی برای موسسات مالی منجر شودریسک

 هایتحقیقات آینده در زمینه تشخیص تقلب در کارت

تواند در چندین جهت گسترش یابد. اولاً، اعتباری می

واند تی ماشین میاستفاده از رویکردهای ترکیبی یادگیر

 Extra Trees مورد بررسی قرار گیرد. ادغام الگوریتم

Classifier های قدرتمند مانندبا سایر الگوریتم 

XGBoost یا LightGBM تواند منجر به ایجاد می

ثانیاً، بکارگیری . تر شودتر و دقیقهای قویمدل

های عصبی های یادگیری عمیق، به ویژه شبکهتکنیک

، (RNN) های عصبی بازگشتیو شبکه (CNN) پیچشی

 هایتر در دادهتواند برای شناسایی الگوهای پیچیدهمی

های تراکنش مفید باشد. علاوه بر این، استفاده از تکنیک

یادگیری تقویتی برای بهبود مداوم مدل در طول زمان 

ه تواند بتواند مورد بررسی قرار گیرد. این رویکرد میمی

تا با تغییرات در الگوهای تقلب سازگار مدل اجازه دهد 

 . همچنینشود و عملکرد خود را به طور پویا بهبود بخشد

تر برای مقابله با عدم توازن های پیشرفتهتوسعه روش

تواند به بهبود بیشتر در تشخیص موارد تقلب ها، میداده

های یا روش ADASYNهایی مانند کمک کند. تکنیک

-underو  over-samplingترکیبی نوآورانه و 

sampling توانند در این زمینه مورد آزمایش قرار می

 گیرند.

 منابع
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Abstract 

In recent years, with the development of e-commerce, credit cards have been widely used in 

transactions for various reasons, including the ease and efficiency they provide. Fraud and 

unauthorized transactions with credit cards have become a common and significant problem 

due to the increased use of credit cards. Therefore, financial institutions bear a significant 

responsibility to update their existing mechanisms to prevent such unauthorized actions. The 

lack of a specific pattern and an imbalance in the number of authorized and unauthorized 

transactions have posed challenges in developing fraud detection models and systems. 

The main objective of this study is to create a suitable, accurate, and fast solution for fraud 

detection in credit cards based on machine learning. The proposed model in this article 

includes the use of the SMOTE method to handle imbalanced data and the Extra Trees 

Classifier algorithm to identify unauthorized transactions. Various metrics examining 

accuracy and performance indicate the effective performance of the proposed model. 

Key words: Machine Learning, Machine Learning in Fraud Detection, Credit Card Fraud, 

Online Fraud, Credit Card Scam. 
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