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Abstract 
 

Field and Aims: The development and expansion of computer science and the 

increasing desire to use it, apart from creating a technological revolution in the 

world, has also provided a favorable environment for the emergence of crimes in 

cyberspace, and its expansion has caused various damages in communities have 

become. The present research is aimed at preventing and dealing with these crimes 

and the damages caused by them and how to develop criminal policies around 

computer crimes in the two platforms of the legislative criminal policy of Iran and 

the European Union, in order to consider the pioneering role of this Union in 

fighting against crimes. The cyber space and the development of an efficient 

criminal policy system should benefit from their experiences in eliminating the 

weaknesses and gaps in the country's criminal policy in dealing with computer 

crimes. 

Method: The present research was carried out using a descriptive-analytical 

method. 

Finding and Conclusion: The research shows that the strength and correlation of 

the range of criminal policies adopted in the European Union is greater and deeper 

than the criminal system of Iran, considering the history and age of legislation and 

dealing with crimes in the cyber space. The legal criminal policy of Iran is based 

on the criminal policy and distancing itself from non-criminal preventive measures 

and not adopting social and situational preventive measures against crime and the 

lack of proper understanding of the law about such crimes or the inability to predict 

the types of emerging crimes in the future and the existence of a culture of misuse 

of space. Cyber is one of the main causes of the ineffectiveness of Iran's criminal 

policy. 
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 ای یانهرا یماروپا در قبال جرا  یهو اتحاد یرانا ینیتقن ییجنا یاستس یابیارز

یلیاسماع یمهد، 1یمعز یلمید یدنو
 3یروزجائیتبارف یحسن حاج ،2
 

      چکیده
        یجلاد                                              روزافلزون بله اسلتفاده از  ن، گذشلته از ا          یل       و تما    ای      یانه                     توسعه و گسترش علوم را: زمینه و هدف

      فراهم     یز    را ن   ی    مجاز   ی      در فضا    یم        ظهور جرا   ی         مساعد برا   ی      و بستر    یط         جهان، شرا    در   ی           انقلاب فناور    یا     تحول 
                          است. پژوهش حاضلر بلر  ن        یده                           خسارات گوناگون در جوامع گرد      یجاد                           ورده است و گسترش  ن سبب ا

       هلای         یاسلت  س    ین     تلدو    ی                   از  نهلا و گگلونگ     ی            و خسارات ناش    یم   جرا    ین             و مقابله با ا        یشگیری            است در جهت پ
   به     یت                       اروپا بپردازد تا با عنا    یۀ       و اتحاد      یران ا     ینی   تقن    یی   جنا      یاست            در دو بستر س    ای      یانه        جرائم را        یرامون پ    یی   جنا
   از         یفلری  ا        یاسلت                  نظلام اار ملد س        یل      ین       و تلدو      یبر    سلا    ی       م فضلا  ی                  در مبارزه با جلرا       یه     اتحاد    ین ا        یشگامی پ

  م   ای         بلا جلر                     اشلور در برخلورد       یی     جنلا         یاسلت             موجلود در س    ی             هلا و خههلا                در رفع ضلع      یز       نان ن     یات    تجرب
           بهره ببرد.    ای      یانه  را

               انجام شده است.     یلی   تحل  -   یفی                     پژوهش حاضر به روش توص  :روش
                 اتخلا  شلده در         یفری ا     های      یاست س    ی  ط   ی                       ن است اه قوت و همبستگ       یانگر       پژوهش ب  ها و نتایج: یافته
        یفلری         نظلام ا    ی             نسبت به فضلا       یبر،  سا   ی     م فضا ی               و مقابله با جرا    ین                                 اروپا با توجه به سابقه و قدمت تقن    یۀ     اتحاد

    یر                       و فاصله گرفتن از تلداب       یفری ا      یاست    بر س    یه     با تک      یران ا     ینی   تقن    یی   جنا      یاست      است. س    تر    یق    و عم      یشتر ب      یران ا
    یح                       از جرم و علدم در  صلح     ی        و اجتماع   ی   وضع        گیرندۀ    یش پ    یر                  و اتخا  نکردن تداب      یفری ا  یر غ        گیرندۀ    یش پ

                           و وجود فرهنگ استفاده غللط        ینده           نوظهور در     م ی         انواع جرا      بینی    یش          عدم توان پ    یا    یم   جرا      گونه    ین ا    از      قانون 
  .  شد  با   ی م      یران ا    یی   جنا      یاست س   ی        نااار مد   ی          از عل  اصل      یبری  سا   ی      از فضا

  .     اروپا    یۀ     اتحاد    ی،    مجاز   ی   فضا   ی   عال   ی    شورا      ینی،   تقن    یی   جنا      یاست س     ای،      یانه  را    یم   جرا    ها:        کلیدواژه
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 مقدمه
شلود اله در  ن اامپیوترهلا یلا      ای دارند و به فعالیتی گفتله ملی   ای حوزه بسیار گسترده جرایم رایانه

باشلند. در هلر    های ارتباطی ابزار، مقصد یا مح  اجرای ی  فعالیت مجرمانه و غیر قانونی ملی  شبکه
رم نوین  ن علم جهلت ارتکلاب جل   های  شود، مجرمین نیز از جلوه می عصر اه علم جدیدی اش 

 ۀانند. تسهی  و تسریع در پیدا اردن ایفلر بلرای جلرایم جدیلد، پیلدا الردن سلابق        می یبردار بهره
شناسلی جلرایم    بازداشلت،  ملوزش از اهلداص اصللی هسلتی      ۀجرم، ردپای جرایم ملرتبط و زنجیلر  

 (.149: 1399)عبدی پور اشاورز، انصاری و ششگ ،  باشد ای می رایانه
برنلد و ایلران در قبلال    ای رنل  ملی  ۀ اروپا هر دو از جرایم رایانله درست است اه ایران و اتحادی

وللی بلا توجله بله قلراردادی بلودن جلرایم         ،برداشته اسلت  یمؤثرهای ای گام مبارزه با جرایم رایانه
گردد اه موارد مذاور در بررسلی  ای به دلی  پیشرفت تکنولوژی، هنوز خههایی احساس می رایانه

گردد. اهداص مقابله با جرایم سلایبر مسلتلزم تبیلین    اتحادیۀ اروپا نمایان می تطبیقی با سیاست جنایی
                                                                                   ای از رویکرد ایفری است اه لزوما  با اصول و مبانی رویکرد ایفری متعارص همسانی ندارد.  گونه

سازد )جوان جعفری، تر می های جرایم سایبر بایستگی تدوین گنین رویکردی را روشن بیان ویژگی
1389 :175) . 
از مسلائ  مهلم در قلملرو     یکی ،یا انهیراو  یمجاز طیاستفاده در مح ه لحاظ امکان وجود سوءب
 ی. بله عبلارت  ردیل است مورد توجه قرار گ یاست اه ضرور یا انهیرا میجرا مقابله با ،ییجنا استیس
 نیل ااز  یشده است اه برخل  ا در جوامع اتخ یمختلف یکردهایرو میگفت اه در مقابله با جرا دیبا
 سلراوبگرانه هلای   و واالنش  سیماننلد پلل   زیل قهر م یبوده است و توس  به نهادها یسنت کردهایرو
گونلاگون  هلای   توانلد جللوه  ینمل  ییبله تنهلا   ییجنلا  یبر اسلاس  مارهلا   کردهایرو نیباشد اه ا می

 ی( بلرا جلازات مایفلری/  ) واانشلی  یناموفق بودن ابزارها  یبه دل رو نیا از ؛را مهار اند یبزهکار
از وقلوع جلرم    یریشلگ یپ منظلور   بله ( را یفلر یا ریغ) یانش یاستفاده از ابزارها ،یااهش بزهکار

)پورقهرملانی،   را بله خلود جللب الرده اسلت      ییجنلا  گذاران استیس ن  تبع بهشناسان و  توجه جرم
ای در  در این مقاله ابتدا سیاست جنایی تقنینی واانشی علیه جرایم رایانله اساس  نی(. بر ا179: 1395

گیرد و سپس سیاست جنایی تقنینی انشلی علیله جلرایم    ایران و اتحادیۀ اروپا مورد ارزیابی قرار می
 گردد.ای در ایران و اتحادیۀ اروپا مطالعه می رایانه
 

 ۀای در ایران و اتحادی   رایانه ارزیابی سیاست جنایی تقنینی واکنشی علیه جرایم .1
 اروپا

به صلورت تعیلین و تشلدید    ای از تدابیر مبارزه با بزهکاری  مجموعه ،واانشی سیاست جنایی تقنینی
گیرد اه در قانون متجلی شده است و ضمانت اجلرای مطمئنلی گلون ضلمانت     را دربر میمجازات 
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. در این قسمت این نوع سیاست جنایی تقنینی واانشی در ایران و اتحادیلۀ اروپلا   اجرای قانونی دارد
 گیرد.مورد بررسی قرار می

 

 . نقاط مثبت1-1
، نوبت به بررسی و ارزیابی این سیاسلت  سیاست جنایی تقنینی واانشیبعد از بیان تعاری  و تشریح 

ارزیلابی  رسد. لذا در ایلن گفتلار ابتلدا بله     میاروپا  ۀای در ایران و اتحادی رایانه  جرایم در برخورد با
 شود.و سپس اتحادیۀ اروپا پرداخته می ای در ایران سیاست جنایی تقنینی واانشی علیه جرایم رایانه

 

 ای در ایران رایانه ارزیابی سیاست جنایی تقنینی واکنشی علیه جرایم. 1-1-1
قانون جلرایم  »ای،  رسد تنها سیاست جنایی تقنینی واانشی ایران در خصوص جرایم رایانهبه نظر می

 ای رایانله های  از سامانه مجرمانهه مصادیق استفادباشد. در قانون مذاور می 1388مصوب « ای رایانه

ها  دسترسی غیرمجاز به دادهتوان ا  ار شده است اه میو تعیین مجازات متناسب با  نه مخابراتیو 
و ... را نلام بلرد. یکلی از     ای رایانله  جاسوسلی ، غیرمجلاز  شلنود  ی،ای یا مخلابرات  های رایانه یا سیستم
ه تعیلین مصلادیق   امیتل »بینلی  ای، پلیش  گذار در خصوص مقابله با جلرایم رایانله   های قانوننو وری

ای  ای را باید در ویژگی قراردادی جرایم رایانله است اه مبنای تعیین گنین امیته« محتوای مجرمانه
قضلائیه موظل  اسلت ظلرص یل  ملاه از تلاریخ         ۀقلو »قلانون ملذاور:    22جستجو نمود. طبق مادۀ 

اشلور تشلکی    تصویب این قانون امیته تعیین مصادیق محتوای مجرمانه را در مح  دادستانی ال   
و پرورش، ارتباطات و فنلاوری اطلاعلات، اطلاعلات،     های  موزش وزارتخانه ۀدهد. وزیر یا نمایند
تحقیقات و فناوری، فرهنگ و ارشاد اسلامی، رئیس سلازمان تبلیالات اسللامی،      دادگستری، علوم،
علات و  صلدا و سلیما و فرمانلده نیلروی انتظلامی، یل  نفلر خبلره در فنلاوری اطلا           رئلیس سلازمان  

مجللس   ۀارتباطات به انتخاب امیسیون صنایع و معادن مجلس شورای اسللامی و یل  نفلر نماینلد    
شورای اسلامی به انتخاب امیسیون حقوقی و قضایی و تأیید مجلس شورای اسلامی اعضای امیته 

 .دادستان ا  اشور خواهد بود ۀرا تشکی  خواهند داد. ریاست امیته به عهد
و با حضور هفت نفلر عضلو دارای حلق     بار  ییته حداق  هر پانزده روز جلسات ام -1تبصره 

 .یابد و تصمیمات امیته با ااثریت نسبی حاضران معتبر خواهد بود رأی رسمیت می
رسلیدگی و نسلبت بله     شده  شیپالاامیته موظ  است به شکایات راجع به مصادیق  -2تبصره 

 .گیری اند. رأی امیته قطعی است ها تصمیم ن
امیته موظل  اسلت هلر شلش ملاه گزارشلی در خصلوص رونلد پلالایش محتلوای            -3صره تب

 .گانه و شورای عالی امنیت ملی تقدیم اند مجرمانه را به رؤسای قوای سه
محتوی خللاص عفلت   »های  در پن  فص  در بخشارائه داد اه  یفهرستدر عم  امیته مذاور، 

امنیلت و  راملش عملومی، محتلوی علیله      و اخلاق عمومی، محتوی علیله مقدسلات، محتلوی علیله     

https://fa.wikipedia.org/wiki/%D8%AC%D8%B1%D9%85_(%D8%AD%D9%82%D9%88%D9%82)
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D9%85%D8%AE%D8%A7%D8%A8%D8%B1%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%D8%B4%D9%86%D9%88%D8%AF
https://fa.wikipedia.org/wiki/%D8%B4%D9%86%D9%88%D8%AF
https://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D8%B3%D9%88%D8%B3%DB%8C
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 «ای و سلایر جلرایم   مقامات و نهادهای دولتی و عمومی و محتوایی اه برای ارتکاب جلرایم رایانله  
  نیلز  ملده   قانون مجازات اسللامی تهیه شده بود. بخشی از این فهرست به مواردی اشاره دارد اه در 

 .شده تازگی دارد  ولی در برخی موارد مصادیق ارائه ،است
 توان در موارد  ی  خلاصه ارد:نقاط مثبت سیاست جنایی تقنینی واانشی ایران را می

الملللی بوداپسلت   و مفلاد انوانسلیون بلین    1388ای مصلوب   با ملاحظله قلانون جلرایم رایانله     (1
گذار ایران در نگارش و تدوین قانون مذاور از مفلاد   توان نتیجه گرفت اه قانونمی 2001مصوب 

 این انوانسیون الهام گرفته است اه این امر نقطه قوت این قانون است.  

اسلتناد پلذیری   »و  1«ادلۀ الکترونیکی ی ور جمع»مات شکلی و توجه به مند اردن اقداضابطه (2
 و رفع خههای احتمالی با ارجاع نمودن  ن به قوانین  یین دادرسی ایفری.« ادلۀ الکترونیکی

هللای مللاهوی حقللوق ایفللری فنللاوری اطلاعللات و گللذار بلله جدیللدترین جنبلله توجلله قللانون (3
 ارتباطات.

شللخاص حقلوقی یکلی دیگلر از نقللاط مثبلت در قلانون جللرایم      پلذیرش مسلئولیت ایفلری ا    (4
گلاه   ای هلی   نظام ایفلری اشلور ملا تلا قبل  از تصلویب قلانون جلرایم رایانله         »زیرا ؛ ای است رایانه
زیلرا طبلع    ؛بینی نکرده بلود  مسئولیت ایفری اشخاص حقوقی را پیش و طی فصلی مجزا صراحت به

تکالی  مقرر در قانون به گروه یا جمعی واحد تسلری  فردمدارانه حقوق ایفری مانع از  ن بود اه 
بله میلان   « الس »یلا  « شخص»سخن از  هر جاپیدا اند. به همین ترتیب در رویۀ قضایی )ایفری( نیز 

و در برخی موارد، مقلنن   جا جابههای طبیعی )حقیقی( هستند. البته  گذار، انسان  مده، مخاطبان قانون
ور ضمنی با مسئولیت ایفری اشخاص حقوقی برخورد الرده و  ط و روشنی و گاه به صراحت بهگاه 

 (.27: 1390نشین، نهاد و سدره )پا « گویی دانسته است                                    غالبا  همان شخص حقوقی را مسئول پاسخ
 

ای در اتحادی ۀ   رایان ه  ارزیابی سیاست جنایی تقنینی واکنشی علیه ج رایم . 1-1-2
 اروپا

ای در معلر   طور فزاینلده  انند، بهات و فناوری تکیه میاز  نجا اه جوامع اروپایی بیشتر بر اطلاع
گیرند. انوانسیون بوداپست در مورد جرایم سلایبری نله تنهلا در اروپلا     خطر جرایم سایبری قرار می

دهلد: شلورای اروپلا از طریلق برناملۀ خلود در زمینلۀ        بلکه در سراسر جهان پاسخی به این خطر ملی 
 اند.های جهان میهای فنی به اشورجرایم سایبری ام 

اند. انوانسیون پیشلگیری  شورای اروپا همچنین تهدیدات دیگر مربوط به شبکه را برطرص می
ها از طریلق اینترنلت را   ( شام  مفاهیمی است اه استخدام و  موزش تروریست2005) 2از تروریسم

                                                                                                                                                    
ای و مخابراتی و شنود محتوای  های رایانه  هناها و سام نها، تفتیش و توقی  داده ئهها و حفظ و ارااز قبی  نحوه نگهداری داده .1

 .ای ارتباطات رایانه
2. Convention on the Prevention of Terrorism  

https://fa.wikipedia.org/wiki/%D9%82%D8%A7%D9%86%D9%88%D9%86_%D9%85%D8%AC%D8%A7%D8%B2%D8%A7%D8%AA_%D8%A7%D8%B3%D9%84%D8%A7%D9%85%DB%8C
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1انوانسلیون لانلزاروت   اند.عنوان ی  جرم تروریستی تبدی  می به
هلای  اسلتفاده  بله سلوء   (2007) 

. در ایلن  ردیل گ یبرمل پردازد، همچنین محیط  نلایلن را نیلز در    استفاده از اوداان می جنسی و سوء
اقلداماتی بلرای محافظللت از اودالان در برابلر اسللتثمار و سوءاسلتفاده جنسلی  نلایللن        انوانسلیون 

اسلتثمار جنسلی   است. انوانسیون شورای اروپا در مورد حمایت از اوداان در برابر  شده  ینیب شیپ
انگلاری   شود، مسلتلزم جلرم   نیز شناخته می «انوانسیون لانزاروت»اه با عنوان  استفاده جنسی و سوء

انلد اله اشلورها در اروپلا و      این قانون تصریح ملی  الیۀ انواع تخلفات جنسی علیه اوداان است.
ی، بلرای محافظلت   فراتر از  ن باید قوانین خاصی را اتخا  انند و برای جلوگیری از خشونت جنسل 

. انوانسیون محافظلت از  2دهند از اوداان قربانی و پیگرد قانونی مجرمین اقدامات لازم را انجام می
 اند.های شخصی را تضمین میو استفاده غیرقانونی از داده ی ور جمعنیز 3هاداده

در زمینلۀ  الملللی موجلود    شورای اروپا انوانسیون بوداپست را برای افزایش اثربخشی متون بلین 
اشلورهای عضلو بلرای     ایلن هلدص بلرای تقویلت تللاش      مبارزه بلا تروریسلم اتخلا  الرده اسلت.     

 :4است  ی  جلوگیری از تروریسم از دو طریق
انگاری برخی از اعملال، ممکلن اسلت منجلر بله ارتکلاب جلرایم تروریسلتی، یعنلی          با جرم (1 

 تحری  عمومی، استخدام و  موزش شوند.
های پیشگیری ملی( و هلم  زمینۀ پیشگیری، هم در داخ  اشور )سیاست تقویت همکاری در (2

 های متقاب  و ابزارهای دیگر(. استرداد و ام های  المللی )اصلاح دستورالعم  در سطح بین
ی  روند  علاوه بر این، انوانسیون مذاور شام  مفاد حمایت و جبران قربانیان تروریسم است.

( 2001انوانسلیون سلایبری )  ریزی شده است.                       مؤث ر و پیگیری برنامه مشاوره برای اطمینان از اجرای
عنلوان یل  دسلتورالعم  بلرای هلر       المللی در این زمینه است. ایلن برنامله بله    ور بین تنها ابزار الزام

عنلوان    باشلد و بله  اشوری است اه مای  به تدوین قانون جامع برای مقابلله بلا جلرایم سلایبری ملی     
 ایلن پروتکل  در ملورد    انلد.  اری بلین اشلورهای عضلو خلود عمل  ملی      گهلارگوبی بلرای همکل   

ای  هلای رایانله  و نژادپرستی انجام شده از طریق سیستم )تنفر از مردم اشورهای دیگر( 5            ا اسونوفوبیا
انلد و اطمینلان   ( تکمی  شده است. این انوانسلیون رفتلار را بله جلای فنلاوری تعریل  ملی       2003)

هلا معتبلر خواهنلد مانلد. ایلن پیملان از سلوی امیتلۀ         قلوانین و رویله  دهد اه با تکامل  فنلاوری،    می
ریزی مقابلله بلا    شود اه نظارت بر اجرای  ن دارد و ی  دفتر برنامهانوانسیون سایبری حمایت می

سلازی ماننلد    های ظرفیتجرایم سایبری در بخارست رومانی اه از اشورهای جهان از طریق برنامه

                                                                                                                                                    
1. Lanzarote Convention 
2. Council of Europe. 2020. Childrents Rightd. Available from: 
https://www.coe.int/en/web/children/lanzarote-convention 

3. The Data Protection Convention 

4 . Council of Europe. 2020. Council of Europe Action against Cybercriame Available from: 
https://www.coe.int/en/web/portal/coe-action-against-cybercrime 
5. Xenophobia  

https://www.coe.int/en/web/children/lanzarote-convention
https://www.coe.int/en/web/children/lanzarote-convention
https://www.coe.int/en/web/portal/coe-action-against-cybercrime
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در زمینلۀ اقلدام جهلانی علیله جلرایم سلایبری پشلتیبانی         1«جلرایم سلایبری  اقدام جهانی علیه »پروژۀ 
 .2اند می

ای اه توسط شورای جرایم سایبری اتحادیلۀ   سیاست تقنینی اتحادیۀ اروپا در مقاب  جرایم رایانه
 گیرد، به شرح  ی  است: اروپا انجام می

دسلترس بلودن    ، یکپلارگگی و در یضلد محرملانگ  انگلاری اقلدامات   تلاش در جهت جلرم  (1
نگاری اود ،  هرزه)ای، جرایم مربوط به رایانه، جرایم مربوط به محتوا  های رایانهها و سیستم داده

 رایت و حقوق مرتبط.نژادپرستی و زنوفوبی( و جرایم مربوط به نقض اپی

 هایی اه تحقیقات را اار مدتر اند.تلاش در جهت اتخا  روش (2

المللللی بللین اشللورهای عضللو ایللن  هللای بللینرای همکللاریفللراهم اللردن مبنللای قللانونی بلل (3
 المللی. های متقاب  بین، استرداد و ام خود خودبهانوانسیون، از جمله تبادل اطلاعات 

 توان به شرح  ی  نام برد:دستاوردهای اتحادیۀ اروپا در زمینۀ سیاست تقنینی را می
عنلوان یل      انسلیون جلرایم سلایبری بله    بسیاری از اشورها قوانین خود را با اسلتفاده از انو ( 1

 انند. تقویت می 3«قانون نمونه»دستورالعم  یا 
نفعلان و بلازیگران اصللی تقویلت شلده اسلت اله         با تصویب قوانین مشابه، همکاری بین  ی (2

 شود.های عمومی و خصوصی میشام  همکاری و مشارات
  4 ن مقامات مجری قانون )انتظلامی( هایی برای تقویت همکاری بیها، دستورالعم انوانسیون (3
دهندگان خدمات اینترنلت، در بررسلی جلرایم سلایبری تحلت عنلوان پلروژه جلرایم سلایبری           ارائه
شلود و اتحادیلۀ اروپلا نیلز از     ها اانون در گندین اشور اعمال میهستند. این دستورالعم  5(2008)

 اند. نها استفاده می

                            های مؤث ری با یکدیگر دارند.ای، همکاری اد مجرمین رایانهی اروپا در زمینه استرد اتحادیه (4
 

 ها ها و محدودیت چالش .1-2

ای دارای  پس از بیان نقلاط قلوت، سیاسلت تقنینلی واانشلی در خصلوص مبلارزه بلا جلرایم رایانله          
هایی در حقوق ایران و اتحادیۀ اروپا است. لذا در این قسلمت بله ایلن ملوارد      ها و محدودیتگالش
 گردد.می اشاره
 
 

                                                                                                                                                    
1 . GLACY (Global Action on Cybercrime) 
2 . Council of Europe. 2020. Council of Europe Action against Cybercriame Available from: 
https://www.coe.int/en/web/portal/coe-action-against-cybercrime 
3. model law 
4. law enforcement authorities  
5. Project on Cybercrime 
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 ای ایران های سیاست تقنینی واکنشی در قانون جرایم رایانه. چالش1-2-1
توان به ملوارد  یل  اشلاره    ای ایران، می های سیاست تقنینی واانشی در قانون جرایم رایانهاز گالش
 نمود:
از جملله   ای الملللی مربلوط بله جلرایم رایانله     ی  از اسناد بلین متأسفانه ایران تاانون به هی   (1

ای  ملحق نشده است اه پیگیری جلرایم رایانله   2001المللی جرایم سایبری بوداپست  انوانسیون بین
دلایل  الکترونیکلی و رهگیلری ارتباطلات      ی ور جملع المللی برای  های بین و همکاری و معاضدت

 باشد.سازد و این امر یکی از نقاط ضع  می سایبری را با مشکلاتی اساسی مواجه می

اسلت اله   « جلزای نقلدی  »و « حلبس »هلای اصللی،   ای، تنهلا مجلازات   در قانون جرایم رایانله  (2
)اداری، اجتملاعی، ملدنی و...( ملورد قبلول      یفلر یا ریل غالارگیری ابزارهلای    و بلدون بله   ییتنها به

 (.30: 1390نشین،  نهاد و سدره )پا « حقوقدانان و اارشناسان فناوری اطلاعات و ارتباط نیست

ای گنلدان الارایی نخواهلد داشلت و بلا واقعیلات املروز         ( قانون جرایم رایانله 27) 755 ۀماد (3
در صورت تکرار جلرم بلرای بلیش از دو بلار دادگلاه      »دارد: همخوانی ندارد. ماده مذاور مقرر می

تواند مرتکب را از خدمات الکترونیکی عمومی از قبی  اشترا  اینترنت، تلفن همراه، اخلذ نلام    می
علت این امر  ن است اه افلراد  ...«. به بالای اشوری و بانکداری الکترونیکی محروم اندمرت ۀدامن

از طریق دوستان و بستگان خلود خلدمات ملذاور را     یراحت بهتوانند محروم از خدمات مذاور، می
 انجام دهند.

نملوده اسلت   اشلاره  « یافتله  جرایم سازمان»ای به  ( قانون جرایم رایانه26) 754 ۀماد« د»در بند  (4
اه هنوز قوانین و مقررات شکلی و ماهوی مدونی در رابطه با جرایم ملذاور در ایلران بله تصلویب     

 نرسیده است.

، مداخله، تفتیش، توقی  و حفلظ  ی ور جمعای، ضابطان خاصی برای  در قانون جرایم رایانه (5
. بهتر بود ملأموران پللیس   ای و مخابراتی مشخص نشده است های رایانه ها از سامانه و نگهداری داده
زیرا باید ضابطان دادگستری به  ؛شدند می برده  نامدر قانون  دار تیصلاحعنوان مقام  سایبری )فتا( به

های مذاور  شنا باشند. بهتلر   ها و سامانه ای با شیوه صحیح در اختیار گرفتن داده نحو دقیق و شایسته
                                                  ق بلرای توجیله صلدور مجلو ز قضلایی تفتلیش و       عنلوان مصلدا   گذار دلای  مشخصی را به بود قانون

ملورد، بله حقلوق     هلای احتملالی بلی                     برد تا از تعلر    ای و مخابراتی نام می های رایانه توقی  سامانه
                                                                                         اشخاص و حق خلوت  نان جلوگیری شود. همچنین مد ت اعتبار مجو زهلای ملذاور نیلز در قلانون     

 (.38-39: 1390نشین،  نهاد و سدره مشخص نشده است )پا 

توجه  ن گنانی  1ای به جبران خسارت معنوی از نظر سیاست جنایی، مقنن قانون جرایم رایانه (6
انگاری اعمالی اه علیه حیثیت افلراد اسلت    جرم صرص  بهدر برخی موارد  اه ینحو  بهنداشته است، 

                                                                                                                                                    
1. Immaterial restitution 
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ه جبلران  ( و ب16-18                                                                    )با ضمانت اجراهای نسبتا  ضعی  حبس یا جزای نقدی( ااتفا شده است )مواد 
 ۀ                                                               دیدگی جرایم مذاور توجله خاصلی نشلده اسلت و صلرفا  در ملاد       ضرر و زیان معنوی ناشی از بزه

افلزون بلر   »... ای،  ن هم به صورت مردد بر جبلران خسلارات معنلوی     ( قانون جرایم رایانه18) 746
 (.23: 1396در نظر گرفته شده است )پورقهرمانی، « ...اعاده حیثیت )در صورت امکان( 

 گذار ایران از برخی جرایم مانند: غفلت قانون (7

 مقلنن دور  نظر از ،باشد یم اقتصاد عرصۀ در فناوری و پیشرفت جنگ اه صنعتی جاسوسی -

 است؛ شده داشته نگه

دسترسلی   قبیل   از مقاصلدی  بلرای  اشلورها  دیگلر  بله  سلایبری  حمللات  انگلاری  جرم عدم -
 ها؛سامانه یا ها داده در اخلال و خریبت ای، رایانه جاسوسی غیرمجاز، شنود غیرمجاز،

 است؛ ساات سایبر فضای در اشخاص هویتی های داده یا و هویت سرقت مورد در قانون -

 سایبر؛ فضای بستر در اشخاص  وری ستوه به و ی زاررسانانگاری  جرم عدم -

گلذار   وجه قلانون مورد ت ،اند هایی اه با تدابیر امنیتی حفاظت نشده دسترسی غیرمجاز به سامانه -
 قرار نگرفته است )با لحاظ اینکه امنیت سامانه، ی  مفهوم نسبی است(؛

                                                  ل                  های غیرسر ی اه ممکن است به امنیلت اشلور یلا منلافع مل ی لطمله         عدم توجه به افشای داده -
 وارد اند؛

 گذار قرار نگرفته است؛ ای و مخابراتی مورد تصریح قانون های رایانه سرقت زمان سامانه -

نگاری اوداان نسلبت   گذاری تشدیدی در مورد هرزه عدم رویکرد افتراقی از رهگذر ایفر( 8
 اعمال شده است. یراختصاصیغدهی غیر حمایتی و  و سیاست پاسخ به بزرگسالان

 

ای اتحادی ۀ   های سیاست تقنینی واکنشی در خصوص جرایم رایان ه . چالش2-2-1
 اروپا
 نینی واانشی به شرح  ی  است:رو در سیاست جنایی تق های پیشگالش
رو، غلبله بلر   در خصوص اتحادیۀ اروپا، ی  راه ح  برای ح  و پیشگیری از مشکلات پیش (1

همگرایی قلوانین در بلین اروپلا )و     رو هستند. هاصطکاای است اه قوانین ملی با جرایم سایبری روب
بله گهلارگوب فعللی     سایر اشورها( ممکن است راه ح  فنلی بلرای بسلیاری از مشلکلات مربلوط     

 (.2010المللی ارائه دهند )االدرونی،  های بینهمکاری

ای، فراتلر از تلدوین و اجلرای     ظهور و پیشرفت فناوری اطلاعات و تهدیلدات جدیلد رایانله    (2
های اتحادیۀ اروپا با توجه به عصر دیجیتلال الافی نبلوده و    قوانین اتحادیۀ اروپا است. قوانین و رویه

پذیر برای تضمین ی  سیاست و گلارگوب قلانونی مناسلب بلا      ی نو ورانه و انعطاصهاتوسعه رویه
بینی بهتر و شک  دادن به  ینده، ی  اولویت اساسی است )دادگاه اروپایی حسابرسلان،   هدص پیش

2019 :18.) 
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در سطح جواملع محللی نلاتوان از وضلع قلوانین قدرتمنلد و        بالأخصگذاری  نهادهای قانون (3
 در دهلد.  باشد اه در ماورای مرزهای جارافیایی  نلان ر  ملی   ای می م رایانهیرزه با جراقاطع در مبا

 (.143: 2018، 1زند )توماس این خصوص امبود نیرو و بودجه نیز بر خه موجود دامن می
 

ای در ای ران و   . ارزیابی سیاست جن ایی تقنین ی کنش ی در قب ال ج رایم رایان ه      2
 اتحادیۀ اروپا
بلر   را دربه صورت پیشگیری ای از تدابیر مبارزه با بزهکاری  ، مجموعهانشی قنینیسیاست جنایی ت

. در این قسمت این نلوع سیاسلت جنلایی تقنینلی انشلی در      گیرد اه در قانون متجلی شده استمی
 گیرد.ایران و اتحادیۀ اروپا مورد بررسی قرار می

 

 . نقاط مثبت2-1
 ای در ایران شی در قبال جرایم رایانه. ارزیابی سیاست جنایی تقنینی کن2-1-1

تلوان بله   ای در ایلران، ملی   در خصوص ارزیابی سیاست جنایی تقنینی انشی در قبلال جلرایم رایانله   
مجلازی و اساسلنامه    فضلای  یعلال  شلورای  ، مصلوبات 1395قانون پیشگیری از وقوع جرم مصلوب  

 شود.اخته میمجازی اشاره نمود اه در این گفتار به  نها پرد فضای یمل مراز
 

 . قانون پیشگیری از وقوع جرم2-1-1-1
تلوان در حلوزۀ   ای از سیاست جنایی تقنینی انشی است اله ملی   قانون پیشگیری از وقوع جرم نمونه

قانون مذاور در خصلوص تشلریح وظلای      3ای نیز از  ن استفاده نمود. مادۀ  مبارزه با جرایم رایانه
هلای اللان    بررسی و تصویب برنامله »باشد اه بند سوم  ن شورای عالی پیشگیری از وقوع جرم می
هلای مشلارات ملردم و نهادهلای دولتلی و غیردولتلی در املر         برای گسترش فرهنگ، ایجلاد زمینله  

 عنوان یکی از وظای  شورای مذاور برشمرده است. به« هایشگیری از وقوع جرم و حمایت از  نپ
  دبیرخانله شلورای علالی در قلوۀ قضلاییه اشلاره       قانون پیشگیری از وقوع جرم به وظای 5مادۀ  

دارد اه بند دوم و سوم  ن بر جلب مشارات نهادهای مردمی و دانشلگاهی تأایلد نملوده و انجلام     
های پیشلگیری از  ن از   شناسی عل  وقوع جرم و راه های مورد نیاز برای  سیب تحقیقات و پژوهش

ز پژوهشلی دانشلگاهی و در صلورت نیلاز انجلام      گانله و مراال   طریق نهادهای تحقیقاتی در قوای سه
های  ماری ادواری و سلالانه و شناسلایی    مستق  و تهیه و انتشار گزارش صورت بهتحقیقات مذاور 

نهلاد و نهادهلای غیردولتلی در املر      هلای ملردم   های جلب مشارات مردمی و حمایت از سلازمان  راه
مصلوبات شلورا را از وظلای  دبیرخانله      پیشگیری از وقوع جرم در گهارگوب قوانین و مقلررات و 

 شورای عالی پیشگیری از وقوع جرم در قوۀ قضاییه نام برده است.

                                                                                                                                                    
1. Thomas 
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 و مثبلت  و نااار ملدی  ن و نگلرش   1394های قانون پیشگیری از جلرم مصلوب    نقص با توجه
 هلای   سلیب  بلا  مواجهله  در جامعله  توانمندسلازی  بله  توجه و پیشگیرانه استراتژی تدوین در ایجابی
هلای فضلای    اسلتراتژی پیشلگیری از  سلیب    سینو شیپتوان به تدوین و تصویب  مجازی می ایفض

 (.127: 1399مجازی در ایران نیز گام برداشت )ارامتی معز، 
 

 مجازی فضای یعال شورای . مصوبات2-1-1-2

 17 اسلت اله در   یمجلاز  یفضلا  یعلال  یشلورا  ی،مجاز یشده در رابطه با فضا سیسأت ادنه نیولا
  یاست اه وابسته بله هل   ابدان معن نیو ا باشد می یا شورا فرا قوه نیوجود  مد. ابه  1390 ماه اسفند
 (.37: 1400)منصور بادی، میرخلیلی و ارامتی معز،  ستین یا قوه اینهاد 

 گردد:در ادامه به برخی مصوبات این شورا اشاره می

شلماره   بله  املن  و دیل مف سلالم،  مجلازی  فضلای  توسلعه  موضلوع  بلا  شلورا  نیل ا مصلوبه  در
 نیل ا اسلت. در  شده پرداخته منیا مجازی فضای  یتعر به 30/1/1394/ش مصوب 100151/94
 و محتلوا   ن، در اه یارتباط هایشبکه از متشک  است ییفضا من،یا فضای» مده است:  مصوبه
 نااربرا و شودیارائه م اشور مقررات و یاسلام هایارزش و یمبان گهارگوب در دیمف خدمات

 و محتلوا  از لاتیو تحصل  شلا   جلنس،  سلن،   یل قب از یتل یجمع هلای یژگل یو اساس بر توانندیم
 محفلوظ  زا بی سل  و رفتارهلای  محتلوا  برابلر  در الامکلان یحت و شوند مندبهره ازین مورد خدمات

 «.بمانند

 ،اسلت  پرداخته شده منیا و دیمف سالم، مجازی فضای توسعه به هرگند مصوبه نیا عنوان در
 نظر مد ییمحتوا به لحاظ منیا فضای رسدیم نظر به شده، ارائه منیا فضای از اه یفیتعر در اما

 نیل ا در بهتلر  عبلارت  بله  باشلد.  یاسللام  یمبان گهارگوب در  ن محتوای اه ییفضا یعنی ؛بوده
 یحفلاظت  اقلدام   یل  شیپلالا  اله  یحلال  درداشته  توجه محتوا شیپالا         صرفا  به گذار قانون مقرره

 سلوی  از هملواره  شیپلالا  اله  اسلت  نیل ا املر  نی  ای(. دل111: 1396شود )فضلی، یمن محسوب

 بلا  مضلمون  لحلاظ  به اه یاطلاعات از تیسا ای تیسا وب  ی یساز پا  برای و یدولت مقامات

 در  نچله  اله  یحلال  در نلدارد؛  یحفلاظت  جنبلۀ  و رفتله  الار  به ناسازگارند یاسلام و یاخلاق یمبان

 تلا  دیل   عم  به حفاظت یمال اطلاعات از اه است نیا نظر است، مد یمال اطلاعات از حفاظت

 اشلخاص  سلوی  از هلم  تواندیم حفاظت نیا اه نشوند ... و محو ب،یافشاء، تخر اطلاعات، نیا

 باشد. یهم حقوق و یقیحق

 امل  یو پ افلزوده  ارزشی امکیل خلدمات پ  یدهل سامان هایاستیس»گر، تحت عنوان ید مصوبۀ

از سوی شلورای ملذاور    1/11/1393/ش مور  106681/93شماره  به« یای ارتباطه انبوه در شبکه
 اطلاعلات  از انتیصل  و حفلظ  منظلور   بله »ایلن مصلوبه  ملده اسلت:      4صادر شده است اه در بند 

 خلدمات  دهنلدگان  ارائه ای، رایانه جرایم قانون ژهیو  به نیقوان بر اساس و امیپ مخاطبان یخصوص
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ن یل ا دادن قلرار  اریل اخت در ایل  و فروش واگذاری، حق ،ییمحتوا خدمات ندهندگا و ارائه یارتباط
  اشاره اطلاعات از حراست و حفاظت به هرگند زین مصوبه نیا در«. ندارند را گرانید به اطلاعات

 پرداختله  اسلت،  شلهروندان  یخصوصل  میحلر  به مربوط اه یاطلاعات از حفاظت به تنها اما ،شده

 املر  نیل ا  یل (. دل5: 1391اسلت )جاویلدنیا،    نشلده  یتوجه خاص طور به یمال اطلاعات به و شده

 از و بلوده  ناشناخته مقنن برای یمال اطلاعات ا وص ی رسدیم نظر به اما ،ستین مشخص گندان

 اطلاعلات  از یبخشل  زیل ن را یملال  اطلاعلات  ایل  و اوردهین به عم  اطلاعات نیا از یتیحما رو نیا

 به است. داده قرار تیحما مشمول یشخص اطلاعات همانند را هاو  ن نموده قلمداد افراد یشخص

 قاللب  نیل ا در یحقلوق  اشلخاص  یملال  اطلاعات از     اولا  اه شودیم وارد ن خدشهیا استدلال نیا

 ملده،   عمل   به یشخص اطلاعات از حفاظت جهت اه هم یاقدامات   ا یثان نمود؛ توان حفاظت نمی
مناسب برای حفاظلت   مقررات میتنظ یپ در اه هستند رییبتدا ر،یتداب نیا هستند. ایواسطه ریتداب

 (.112: 1395اند )وطنی و اسدی،  از اطلاعات
امنیت  یعال ونیسیام اعضای و اراتیاخت  ،یشرح وظا»خصوص  در شورا نیا گرید مصوبۀ

، 22/7/1391در نهمین جلسه مور   باشد اه شورای عالی فضای مجازیمی« مجازی اشور فضای
ملذاور را   اساسنامه مراز ملی فضای مجازی، شرح وظای  و اختیلارات امیسلیون   9 ۀدبراساس ما

 تصویب نمود. این وظای  و اختیارات به شرح  ی  است:
ل فراهم  وردن شرایط لازم برای دستیابی فضای مجازی اشلور بله بلالاترین سلطح از امنیلت و      

ارگوب مصلوبات  هل مجلازی در گ  در فضلای  نلان ی فر نقلش  ۀسلامت برای  حاد مردم، نظام و الیل 
 .شورای عالی

هلای حیلاتی در برابلر    منظور صلیانت از زیرسلاخت    ترین سطح بهل ایجاد  مادگی لازم در عالی
 .ارگوب مصوبات شورای عالیهحملات اینترنتی و دفاع مناسب در برابر هرگونه حمله در گ

ر ابعلاد امنیتلی، انتظلامی و    افزایلی در فضلای مجلازی اشلور د     ملی، هماهنگی و هم اار میتقسل 
 .ارگوب مصوبات شورای عالیهدفاعی در گ

مند و مستمر تهدیدهای فضای مجلازی بلرای اشلور و تلدابیر لازم      ل پایش و رصد عالمانه، نظام
 .ارگوب مصوبات شورای عالیهها در گو مبتکرانه با  ن موقع بهبرای مواجهه 

عادی و بحرانی و همچنلین تهیله و تصلویب    ل ساماندهی امنیت فضای مجازی اشور در شرایط 
مورد نیاز در این عرصه و نظلارت مسلتمر بلر حسلن اجلرای      های  ها و دستورالعم  نامه ضوابط،  یین
 .ارگوب مصوبات شورای عالیه نها در گ

های حیاتی در برابر ل مدیریت تشخیص حملات سایبری به اشور و همچنین دفاع از زیرساخت
 .ارگوب مصوبات شورای عالیه  و خارج اشور در گحملات سایبری از داخ
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های فضای مجازی اشلور   ها و طرحهای امنیتی پروژه ها و پیوست ل تهیه و تصویب دستورالعم 
 .ارگوب مصوبات شورای عالیهدر گ

نمایلد   امنیت و دفلاع فضلای مجلازی فعالیلت ملی      ۀهر دستگاه و یا نهادی اه در حوز -1 تبصره
 «.باشد می ارگوب مصوبات این امیسیونههماهنگی و در گملزم به فعالیت با 

مصلوبه جلسله   نلام دارد و  « ای رایانله  هلای برنامه بر حاام هایاستیس» شورا، نیگر اید مصوبۀ
هلای حلاام بلر     سیاسلت »شورای عالی فضای مجازی با موضوع  1394/09/25بیست و ششم مور  

( رسیده اسلت، طلی   یالعال مدظلهر مقام معظم رهبری )، اه به استحضا«ای های رایانه                 برنامه مل ی بازی
توسط دبیر شورای عالی فضلای مجلازی ابللا      1394/12/10/ش در تاریخ 94/103557نامه شماره 

 .شد

ای در  اصلاح و تنقیح قوانین مرتبط از جمله قانون جلرایم رایانله  »سیاست مذاور، به  10 بند در
 و حقلوق  یخصوصل  میحلر  حفلظ  فلات و جلرایم،  جهت افزایش بازدارندگی، ااهش تکلرار تخل 

 میحلر  حفلظ  بله  ناظر تنها بند نیا در شده ینیبشیپ ریتداب                شده است. ظاهرا  اشاره «اننده مصرص
 وللی ، رنلد یگینم قرار مقرره نیا ، تحت شمولیحقوق اشخاص یمال اطلاعات و است یخصوص

 انیمشلتر  یمال اطلاعات از تیحما تواند شام یم اننده مصرص حقوق از تیحما رسدبه نظر می

 باشند. یقیحق اشخاص هم و یحقوق توانند اشخاصیم هم ان،یمشتر نیا اه شود زین
 مادۀ «ب» بند در گذار قانون 1380 مصوب انهیرا یرسان اطلاعهای شبکه ضوابط و مقررات در

 بنلد  نیل ا دراسلت.   ارده حیتصر اطلاعات و هاشبکه از انتیص جهتی فن ریتداب از استفاده به 6

 اار  به اطلاعات سرقت و بیفر ب،یتخر از هاشبکه انتیص منظور  به مناسب 1سیستم بارو» مده: 

 «.رودیم
 رفته اار به اطلاعات است. پرداخته حیصر طور به اطلاعات تیامن به گذار قانون مقرره، نیا در

 بله  تنهلا  ن مقلرره یل ا در گلردد. یمل  غیرملالی  و یمال اطلاعات شام  و باشد میمطلق  متن نیا در

 بله  مقلنن  بود بهتر اه یحال درشده؛  اشاره بیفر و بیسرقت، تخر برابر در اطلاعات از حفاظت

 ارد.یاشاره م مطلق نحو به داتیتهد برابر در اطلاعات از حفاظت
 الیله  بلین  مهلم،  امر این در بتواند تا بداند اینترنت بر ایران حاامیت مسئول را خود باید مرجعی

 دارنلد،  تعلار   یلا  همپوشلانی  ،هم با اه قوانینی و خصوصی بخشها،  وزارتخانه ها، سازمان هادها،ن
 مقتضلی  تصلمیمات  و نموده رصد فضا را این تهدیدهای و ها فرصت. نماید ایجاد را لازم هماهنگی

مهلم،   ایلن  انجلام  بلر  مجلازی  فضلای  علالی  شورای اختصاص. بگیرد  ینده و فعلی وضعیت برای را
 عالی شورای نظیر حقوق فضای مجازی مرجعی نظام طراحی در اگر تواند تصمیم مناسبی باشد؛ می

 اینترنلت  فضای بر اه اثیری نهادهای و مراجع بر نظارت و قوانین سازی یکسان برای مجازی فضای

                                                                                                                                                    
1. Firewall 
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 فضلا،  ینا اداره در هماهنگی و گذاری قانون گذاری، سیاست امر شود، ایجاد انند، می یگذار قانون
مجازی در راستای تدابیر  فضای عالی شورای بنابراین، نقش؛ داشت خواهد را تری مطلوب وضعیت

منصلور بادی، میرخلیللی و   اسلت ) ای الیلدی و مهلم   نظارتی در محور پیشلگیری از جلرایم رایانله   
 (.40-41: 1400ارامتی معز، 

 

 مجازی فضای یمل . اساسنامه مرکز2-1-1-3
ی و فنل  از نظلر  فضلای مجلازی   داتیتهد با مقابله به»مجازی  فضای یمل مراز هاساسنام 2 مادۀ در

 اله  اسلت  یداتیل تهد بر،یسلا  در حلوزۀ  داتیتهد نیتر مهم از یکیاست.  شده پرداخته «محتوایی

اساسلنامه ملذاور،    2ملادۀ   1در بنلد   رد.یل گیمل  صلورت  یمال اطلاعات اصالت و یمحرمانگ هیعل
فضای مجازی در سطح مللی و جهلانی و توسلعه  ن بله میلزان  ملادگی        مواجهه فعال و مبتکرانه با»

عنلوان    بله « ها و مقابلله بلا تهدیلدات  ن   قطعی نظام )از نظر فنی و محتوایی( برای استفاده از فرصت
 ها و اهداص مراز ملی فضای مجازی شمرده شده است.یکی از سیاست

هلای مرالز   م، یکلی از اهلداص و سیاسلللت   بر اسللاس اساسللنامه فللوق در بند گهار ملللاده دو 
هشیارسللازی مردم در مورد  بردن سللواد اینترنتی، لادر جهت با یساز فرهنگو  1 موزش عمومی»

مخاطرات فضای سللایبری و انگیزه دادن به مردم برای مقابله با مخلاطرات  ن در زنلدگی فلردی و    
 .(20-21: 1399)مهدوی ثابت و عبدالهی،  برشمرده شده است «اجتماعی

 سال بودجه و اطلاعات یشبکه مل تحقق بر حاام الزامات و  یتعر» شورا نیا گرید مصوبۀ 

شورای عالی فضای مجلازی بلا موضلوع     1392/10/30مصوبات جلسه پانزدهم مور  است. « 1393
مرالز مللی فضلای     1393تعری  و الزامات حاام بر تحقق شلبکه مللی اطلاعلات و بودجله سلال      »

شللماره  ۀ( رسللیده اسللت، طللی نامللیالعللال مدظلللهالله بلله استحضللار مقللام معظللم رهبللری ) «مجللازی
 بنلد  در. توسط دبیر شورای عالی فضای مجازی ابلا  شد 12/11/1392/ش در تاریخ 92/102468

ای بلا قابلیلت عرضله انلواع خلدمات املن اعلم از رمزنگلاری و امضلا           شلبکه »به  گهارم مصوبۀ دوم
 توجه شبکه تیامن به تنها گذار قانون مقرره، نیاست. در ا پرداخته شده« ندیجیتالی به الیۀ ااربرا

 شلود یم گفته سازی منیا ندیفر  به شبکه تیامن است. اطلاعات نکرده تیامن به ایاشاره و داشته

 از اعلم  داتیل تهد مختل  انواع مقاب  در یتیامن استاندارهای از با استفاده شبکه  ی  ن یط اه

 مقابل   در شلبکه  از حفاظت به ناظر شبکه تیامن گر،ید عبارت به؛ شودیم امن یخارج و یداخل

 رمجاز بهیغ یدسترس به منجر گاه و شبکه ا  بیتخر به منجر حملات نیا گاه اه حملات است

                                                                                                                                                    

 ششلم  مقطلع  در و اسلت  برداشلته  راسلتا  ایلن  در را مثبتلی  گلام  ابتلدایی  ششم احیای با پرورش و  موزش وزارت . خوشبختانه، 1
 تحسلین  قابل   خلود  نلوع  در اه است گنجانده ارتباطات و اطلاعات فناوری محتوای با ،«فناوری و اار» عنوان با را درسی ابتدایی
باشلد )ارامتلی معلز و میرخلیللی،      رایانله ای  جلرایم  و تربیت و  موزش اودالان از تخلفلات   در بسزایی نقش تواندمی است اه
1399 :10.) 
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 ستمیس حیعملکرد صح بر شتریب متخصصان شبکه، تیامن در حال نیا با شود.یم اطلاعات و منابع

 اطلاعلات  از بلر حفاظلت   دیتأا شتر،یب اطلاعات، تیامن در اه یدر حال د؛دارن تمراز وترییاامپ

 اله  یهنگفت ضررهای از بتوان ن حفاظتیا پرتو در تا است اشخاص ارزش با اطلاعات       خصوصا 

 شلنهاد یپ رینمود. سلایر تلداب   رییجلوگ ،دی  اشخاص وارد به مخرب رفتارهای اثر در است ممکن
عنلوان زیرسلاخت    الزامات حاام بر تحقق شبکه ملی اطلاعات بله  مصوبۀ دوم اه مربوط به در شده

 ارتباط فضای مجازی اشور است، عبارت است از:

                                         های ارتباطی با مدیریت مستق  ااملا  داخلی؛ ای متشک  از زیرساخت شبکه (1

هلا )از جملله اینترنلت( بلا امکلان       نسبت به دیگر شبکه شده  حفاظت                 ای ااملا  مستق  و  شبکه (2
 م  مدیریت شده با  نها؛تعا

ای با امکان عرضۀ انواع محتوا و خدمات ارتباطی سراسری برای  حاد مردم با تضلمین   شبکه( 3
 ایفیت از جمله قابلیت تحر ؛

ای با قابلیت عرضۀ انواع خدمات امن اعلم از رمزنگلاری و امضلای دیجیتلالی بله الیلۀ        شبکه )4
 ااربران؛

 ها و مرااز حیاتی اشور؛ رتباطات امن و پایدار میان دستگاهای با قابلیت برقراری ا شبکه (5

 تعرفۀ رقابتی شام  مرااز داده و میزبانی داخلی. باند و با پهن ،ای پرظرفیت شبکه (6

 قاللب  در یهمگل  به ااربران تلدوین شلده و   امن یرسانخدمت ، در جهتگفت شیپالزامات 

 تلال یجید امضلای  و رمزنگلاری  از جمله یفن ریتداب به مصوبه، تنها نیا اند. دریفن پیشگیری ریتداب

شده اسلت و هلدص مصلوبۀ ملذاور، حفلظ و ارتقلای شلبکه مللی ارتباطلات از لحلاظ فنلی             اشاره
ای مبتنلی بلر    شبکه، عنوان زیرساخت ارتباطی فضای مجازی اشور شبکه ملی اطلاعات، به. باشد می

ای اسللت بلله صللورتی الله   مرااللز دادههللا و  هللا و مسللیریاب قللرارداد اینترنللت بلله همللراه سللوئی   
شلوند   های دسترسی داخلی برای اخذ اطلاعاتی اه در مرااز داده داخلی نگهلداری ملی   درخواست

های اینترانلت و خصوصلی و    از طریق خارج اشور مسیریابی نشود و امکان ایجاد شبکه وجه  یه  به
 امن داخلی در  ن فراهم شود.

 

ای در اتحادی ۀ   ینی کنشی در قبال جرایم رایانه. ارزیابی سیاست جنایی تقن2-1-2
 اروپا

هلای اطلاعلاتی    امروزه قوانین و مقرراتی در سطح اتحادیۀ اروپا برای مقابله با حملات علیله سیسلتم  
طبق قوانین جدید، دسترسی غیرقانونی، مداخله در سیسلتم   توسط اشورهای عضو تعیین شده است.
انگاری شلده اسلت. سلازندگان بله اصلطلاح       حادیۀ اروپا جرمیا رهگیری جرایم جنایی در سراسر ات

های خود استفاده اننلد،   استفاده توانند از سوءای  لوده اه مجرمان می های رایانه ، شبکه1«بات نت»
                                                                                                                                                    
1.Botnets 
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دستورالعم  حمله بله   رو هستند، همانند نویسندگان انواع دیگر بدافزارها. ههای ایفری روب با تحریم
مچنین قوانین جدیدی را برای تقویت همکاری سلریع بلین مقاملات اجلرای     های اطلاعاتی ه سیستم

دستوراار اروپا در زمینۀ امنیت، جرایم سایبری را یکی از  .قانون اشورهای عضو وضع ارده است
مجرملان سلایبری   » دهلد.  سه اولویت اصلی دستور فعلی امیسیون اروپلا در حلوزۀ امنیلت قلرار ملی     

رسلانند. الاربران    انند و به اقتصاد ما  سیب ملی  ۀ اروپا را نقض میحقوق اساسی شهروندان اتحادی
تواننلد بلا    حق دارند به صورت  نلاین احساس امنیت انند و علاملان نبایلد احسلاس اننلد اله ملی      

برای تقویت اعتماد به خدمات  نلاین اه برای ت  بازار دیجیتلال   مصونیت از مجازات عم  انند.
در سراسلر   تلر   یل نزدرالعم  گلامی اساسلی در جهلت همکلاری     ضروری است. اجرای این دسلتو 

 .1«اتحادیۀ اروپا است
 توان به موارد  ی  اشاره نمود:در خصوص سیاست تقنینی انشی اتحادیۀ اروپا می

 

  MONEYVAL   نهاد نظارتی. 2-1-2-1
سلایبری   در اینترنت توسط پروژۀ جهانی جرایم 3«گردش مالی ایفری»در مورد  2مطالعۀ تایپولوژی

و بلله رهبللری فدراسللیون روسللیه انجللام گرفتلله اسللت.   MONEYVAL مشللتر  بللا صللورت بلله
MONEYVAL        ی  نهاد نظارت دائمی شورای اروپا اسلت اله وظیفلۀ ارزیلابی انطبلاق قلوانین و

و تلأمین ملالی تروریسلم و اثربخشلی      ییشلو  پلول المللی در مقابله بلا   مقررات با معیارهای اصلی بین
هلای  همچنین وظیفۀ ارائۀ توصیه به مقامات ملی را به عهده دارد. با توجه بله پیشلرفت  اجرای  نها و 
 ییشلو  پلول های مقامات ملی را برای مبارزه با  هایشان، این سازمان قصد دارد ظرفیتلازم در سیستم

نلام  (  (PC-R-EV             اله سلابقا    MONEYVALبهبلود بخشلد.    ملؤثر طلور   و تأمین مالی تروریسلم بله  
در ملورد   Res (2005) 47 تأسیس شد و عملکرد  ن بلا مفلاد اللی قطعنامله     1997ال داشت، در س

هیلات وزیلران در    شلد.  های الاری تنظلیم ملی   ها و روشا و نهادهای تابعه، شرایط مرجع  نهامیته
را در ملورد اساسلنامه امیتلۀ     CM  Res (2010) 12 قطعنامله  2010ااتبلر   13جلسه خود در تاریخ 
 تصویب الرد.  (MONEYVAL) و تأمین مالی تروریسم ییشو پولقدامات ضد خبرگان ارزیابی ا

این امکان را داد تا ی  مکانیسم نظارت مسلتق  در   MONEYVAL به 2011ژانویه  1اساسنامه از 
در  MONEYVALاساسلنامه   گلو اسلت.                                                          شورای اروپا باشد اه مستقیما  در برابر امیتۀ وزرا پاسلخ 

                                                                                                                                                    
1. European Commission. 2015. Combating Cybercrime: EU-wide rules against cyber attacks come 
into force. Available at: https://ec.europa.eu/home-affairs/what-is-new/news/news/2015/20150904_1. 

 

 .های مورد استفاده برای طبقه بندی است نوع شناسی مجموعه ای از دسته .2
3. criminal money flows 

https://ec.europa.eu/home-affairs/what-is-new/news/news/2015/20150904_1.


 

 

121 

هم
زد
 پان
ال
س

ره 
ما
 ش
/

54 /
هار
ب

 
13
99

 
             1401 تابستان/  56/ شماره  15دوره 

 

رز
ا

بی
یا

س 
ت
اس
ی

 
جنا

 یی
تقن

نی
ی

ا 
ان
یر

 
حاد

و ات
  یه

جرا
ل 
قبا
در 
پا 
رو
ا

را یم
انه
ی

 
ی
ا

ن: 
گا
ند
یس
 نو
/

ید
نو

د 
می
یل

 
عز
م

ی
ی
هد
، م

 
ماع
اس

لی
ی

اج
 ح
سن
 ح
،

 ی
بار
ت

ف 
ئی
جا
وز
یر

 

 CM / Res توسلط قطعنامله   2017و در سلال   CM / Res (2013) 13 توسلط قطعنامله   2013سال 

 .1اصلاح شد 19 (2017)
 همکاری و آموزش .2-1-2-2

،  ملوزش مقاملات   24/7المللی از طریق ایجلاد نقلاط تملاس     تر برای تحقیقات بین های قوی ظرفیت
جلرایم   شورای اروپا، اینترپ ، یوروپول و زیلر گلروه   نیب  ینزدبرای همکاری قضایی و همکاری 

 .G8 شرفتهیپفناوری 

هلای   شود. این پروژه شام  پروژه از طریق برنامۀ مقابله با جرایم سایبری به ایالات ام  می (1
مشتر  با اتحادیۀ اروپا و پروژۀ جهانی در زمینۀ جرایم سایبری )با بودجه اسلتونی، ژاپلن، مونلااو،    

 است. رومانی، انگلستان، مایکروسافت، م   فی و ویزای اروپا(
اله   انلد  د جلرایم سلایبری را برگلزار ملی    هر ساله شورای اروپا انفرانس اختاپوس در ملور  (2

تلا   12انند. انفرانس اختاپوس اه هر  متخصصان سراسر دنیا را برای تبادل دانش و تجربه جمع می
ر ترین و بهتلرین سلکوهای تبلادل نظلر د     شود، یکی از بزرگ ماه توسط شورای اروپا برگزار می 18

الملللی، بخلش خصوصلی و     هلای بلین   اشور، سلازمان  80زمینۀ تجمع متخصصان جرایم سایبری از 
است. هر انفرانس اختاپوس تمرازی خاص اسلت اله بله جدیلدترین موضلوع جلرایم        ها دانشگاه

 .2شودبرگزار می 2019نوامبر  22-20در تاریخ  Octopus 2019 انفرانس .باشد میسایبری مرتبط 
 

 3(C-PROC) ریزی جرایم سایبری شورای اروپا برنامه تردف .2-1-2-3
 و پایه مبنا .2-1-2-3-1

اشور روملانی( قلرار دارد و وظیفلۀ امل  بله اشلورهای سراسلر         تختیپااین دفتر در بخارست )
هلای ناشلی از    گویی بله گلالش   شان برای پاسخهای حقوقیجهان در راستای تقویت ظرفیت سیستم

کترونیکی بر اسلاس اسلتانداردهای انوانسلیون بوداپسلت نسلبت بله جلرایم        جرایم سایبری و ادلۀ ال
بلرای   ملؤثر عنوان ی  رویکلرد    المل  در زمینۀ ایجاد ظرفیت به جامعه بینسایبری را بر عهده دارد. 

ای رسلیده اسلت.   ام  به جوامع در مواجهه با گالش رو به رشد جرایم سایبری، به توافق گسترده
تللاانون در اجللرای انوانسللیون بوداپسللت از طریللق طیلل  وسللیعی از  2006 شللورای اروپللا از سللال

های شلورای اروپلا را   زیرساخت C-PROC اند. تأسیس ها به جوامع سراسر جهان ام  می پروژه
الیلۀ   اانلون  هلم  گلویی بپردازنلد.   به تقاضای رو بله رشلد بلرای پاسلخ     مؤثرطور  اند تا به فراهم می
ینلۀ جلرایم سلایبری شلورای اروپلا در سراسلر جهلان از ایلن اداره،         سلازی در زم  های ظرفیت فعالیت

 شود.مدیریت می

                                                                                                                                                    
4. Council of Europe. 2020. Committee of Experts on the Evaluation of Anti-Money Laundering 
Measures and the Financing of Terrorism. Available from: https://www.coe.int/en/web/moneyval 
1. Council of Europe. 2020. Octopus Conferences. Available from:  
https://www.coe.int/en/web/cybercrime/octopus-conference 
2. The Cybercrime Programme Office of the Council of Europe 
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 اساس قانونی. 2-1-2-3-2
، امیتۀ وزیران شورای اروپا تصمیم بله ایجلاد دفتلر    2013علاوه بر پیشنهاد دولت رومانی، در ااتبر 

را بلرای ایلن    یا هنامل  تفلاهم ، دولت رومانی و شلورای اروپلا   2013ااتبر  15ریزی گرفت. در  برنامه
تصلویب و در   2014نامه در پارلمان رومانی در مارس  قانون تصویب این تفاهم منظور امضا اردند.
و  گردیلد  الاجرا لازم 2014 وری   7نامه در تاریخ  منتشر شد. تفاهم 2014 وری   2روزنامۀ رسمی 

المللی به جلرایم  بینبخش مهمی از واانش  C-PROC. در  ن روز عملیاتی شد C-PROC بنابراین
 :1شود ها شام  موارد  ی  میبخشی از ام سایبری است و 

تقویت قانون در مورد جرایم سایبری و شواهد الکترونیکی در راستای اسلتانداردهای قلوانین    (1
 ؛ها(حقوقی و حقوق بشر )از جمله حفاظت از داده

 ؛ها و مأموران انتظامی  موزش قضات، دادستان (2
بلین  هلای   واحلدهای تخصصلی جلرایم سلایبری و پزشلکی قلانونی و بهبلود همکلاری        ایجاد  (3

 ؛سازمانی
 ؛عمومی/ خصوصیهای  ارتقاء همکاری (4
 ؛محافظت از اوداان در برابر خشونت جنسی به صورت  نلاین ( 5
 .المللی بینهای  تقویت اثربخشی همکاری (6

C-PROC 2ون سلایبری جلرم  سازی خلود، الار امیتلۀ انوانسلی     با اارارد ظرفیت
(T-CY)   را

 انند. های عضو از اجرای انوانسیون بوداپست پیروی می اه از طریق  ن دولت اند تکمی  می
عملیاتی شد. فضلای   2014در  وری   (C-PROC) های جرایم سایبری شورای اروپا دفتر برنامه

ی اروپلا اجلاره داده   به شلورا  2013نامه امضا شده در ااتبر  اداری توسط دولت رومانی تحت تفاهم
در استراسلبورگ دایلر اسلت و هلدص      (T-CY) شود. دبیرخانه امیتۀ انوانسیون جرایم سایبریمی

ساز در زمینلۀ جلرایم سلایبری شلورای اروپلا در الیله        های ظرفیت این دفتر اطمینان از اجرای پروژه
 :استاه شام  موارد زیر  باشد میمناطق جهان 

مشلاوره، پشلتیبانی و هملاهنگی     ،سازی در زمینۀ جرایم سایبری تتشخیص هویت نیاز به ظرفی -
های هدفمند شورای اروپا در زمینۀ جرایم سلایبری  ریزی، مذااره و اجرای به موقع فعالیت در برنامه

 دارد؛ اهداانندگانهای مشتر  با اتحادیۀ اروپا و سایر  از جمله برنامه

 های بخش دولتی و خصوصی؛ ازمانایجاد مشارات در برابر جرایم سایبری با س -

 های مربوط به جرایم سایبری؛ همکاری با مقامات رومانی در زمینه -

 .  C-PROCهای خاص ها و برنامههای تأمین مالی برای پروژه فعالیت -

                                                                                                                                                    
1. Council of Europe. 2020. Cybercrime Programme Office. Available from:  

https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc 
2. Cybercrime Convention Committee 
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 نقاط ضعف .2-2
ه های جنایی تقنینی انشی ایران، نهادهای مستقلی برای نظارت بر اجرای قوانین مربوط بدر سیاست
رسد این امر از نقاط ضع  سیاست جنلایی ایلران باشلد.    نظر می  شود و بهای دیده نمی جرایم رایانه

رسد هنوز هم جرایم سایبری، در خصوص اتحادیۀ اروپا و با توجه به  مارهای ارائه شده، به نظر می
ملاد بله خلدمات    اله بلا رشلد اعت    انلد  برای اقتصاد اتحادیۀ اروپا ایجلاد ملی   یتوجه  قاب های هزینه

های گذشلته افلزایش یافتله    یابد. نگرانی ااربران در مورد امنیت اینترنت در سالاینترنتی افزایش می
درصد( احسلاس   85گزارش، ااثریت قریب به اتفاق ااربران اینترنت ) عنوان جدیدترین  است و به

هلا  اظهار داشتند اله  ن . ااثریت نیز انند خطر قربانی شدن جرایم سایبری در حال افزایش استمی
درصلد(. هنگلام    73ها امن نباشد )ها توسط وب سایتهستند اه اطلاعات شخصی  نلاین  ننگران 

های  درصد از ااربران نگران امنیت پرداخت 42استفاده از اینترنت برای بانکداری  نلاین یا خرید، 
تمایل  امتلری بله خریلد الالا      درصلد از الاربران،    13های امنیتلی،    نلاین هستند. به دلی  نگرانی

دارند. متأسلفانه نلر  قربلانی    « بان  - نلاین»درصد تمای  امتری نسبت به  12 نلاین و  صورت به
انلد بله   درصد از ااربران اینترنت به دلی  حملات سلایبری نتوانسلته   14شدن نیز افزایش یافته است. 

شده اسلت   یا ایمیلشان ه اجتماعی های ها رسانه ندرصد  12خدمات  نلاین دسترسی پیدا انند، 
خرنلد،   گوینلد االاهلای  نلایلن یلا خلدمات  نلایلن ملی        از ااربران اینترنلت اله ملی    درصد 16و 

درصد از ااربران اینترنت قربانی  8اند. در سراسر اتحادیۀ اروپا،  الاهبرداری  نلاین را تجربه ارده
حلذص   «هزینله »و فقلط در مقابل  پرداخلت     اند، بدافزارهایی اه ی  دستگاه را ربلوده  بدافزار شده

گویند اه قربانی اارت اعتباری یا الاهبلرداری بلانکی بله صلورت  نلایلن       درصد می 8شوند.  می
طور اتفاقی   نیز گفتند اه به درصد 7اند و گویند سرقت هویت را تجربه ارده می درصد 7اند،  شده

 .1دانبا پورنوگرافی اوداان به صورت  نلاین مواجه شده
 

 یریگ جهینتبحث و 
هلای مربلوط بله     توانلد در رفلع گلالش    رعایت گهارگوب و ابعاد سیاست جنایی اتحادیۀ اروپلا ملی  

گذاری داشته باشد. نخست  نکله یکلی از    ای نقش اثر سیاست جنایی ایران در مبارزه با جرایم رایانه
اختلاص در قوانین مربوط رویکردهای مهم در سیاست جنایی در نظام ایفری اتحادیۀ اروپا ااهش 

سازی قوانین است. این عام  بلا حلذص    به جرایم سایبری در میان اشورها و به عبارت دیگر همانند
نمایند. در هملین   های دادرسی ایفری با موانع سراوب این پدیده مبارزه می ناسازگاری بین سیستم

المللی در مقابله بلا جلرائم    های بین راستا اتحادیۀ اروپا همواره بر لزوم گسترش تحقیقات و همکاری
و پذیر و نو ورانله   نماید. از دیگر سو اتحادیۀ اروپا با اتخا  استراتژی انعطاص فضای سایبر تأاید می

                                                                                                                                                    
1. European Commission. 2015. Combating Cybercrime: EU-wide rules against cyber attacks come 

into force. Available from: 

 https://ec.europa.eu/home-affairs/what-is-new/news/news/2015/201509041 
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موجود ملابین رشلد فنلاوری و اقلدامات ایفلری را امتلر        بر لزوم انطباق با نیازهای روز خه دیتأا
هلای جنلایی در حیطله جلرایم      در تلدوین سیاسلت       وث رمل نموده است. همچنین از جمله تدابیر بسیار 

های خلاص ماننلد    و نیازمند حمایت ریپذ بی سای در بستر اتحادیۀ اروپا توجه خاص به اقشار  رایانه
زنان و اوداان در فر یندهای سیاست جنایی پیشگیرانه، تقنینی و قضایی است. نظلارت بلر اجلرای    

حادیۀ اروپا بر عهده نهادهای خاص و مستقلی است اه حسلن  ای در ات قوانین مربوط به جرایم رایانه
 نمایند. اجرای قوانین را تضمین می

تلوان بله ایلن نکتله      ای را ملی  علت اصلی نااار مدی سیاست جنایی ایران در قبال جرایم رایانله 
ر با مشکلات مربلوط  طور مؤث های عدالت ایفری به سیستمالیدی مرتبط دانست اه اگر قرار است 

های اجلرای قلانون خلود را در جلایی اله ایلن        جرایم سایبری برخورد انند، باید قوانین و سیستمبه 
اننلد. در اتحادیلۀ اروپلا،     روز بله افراد قادر به مقابلله بلا تحقیقلات و پیگلرد قلانونی پدیلده نیسلتند،        

ن اشلورها،  سازی قوانین میا زیرا هماهنگ؛ ح  این مسائ  هستند صدد درالمللی  های بین نامه توافق
 نماید. شدن قوانین گردیده و از برخوردهای متفاوت نیز جلوگیری می روز بهباعث 

اسلت.   ای، بلدین شلرح   ترین گالش فراروی سیاست جنایی ایران در مبارزه با جرایم رایانله  مهم 
هلای فنلی    در حیطه سیاست جنایی تقنینی، انجام تحقیقات جدید و شناخت و  شنایی بیشتر بلا جنبله  

سیاسلت جنلایی تقنینلی     ژهیل و  بهای  تواند به تدوین سیاست جنایی متناسب حاام بر جرایم رایانه می
ام  شایانی نماید. حملات سایبری، به معض  بزرگی برای اشورهای اروپایی تبدی  شده اسلت  

انند تا اقلدامات جدیلدی را بلرای افلزایش  ملادگی بلرای        و به همین لحاظ این اشورها تلاش می
بلرای انتقلال وجله در    « رمز دوم پویلا »عنوان نمونه طرح   حملات صورت دهند. به گونه نیاه با مقابل

بوده است. همچنلین در گهلارگوب ماهیلت     مؤثرزمینۀ ااهش الاهبرداری و سرقت اینترنتی بسیار 
هلای مختلل  هنگلام     پیشگیرانه سیاست جنایی، نااافی بودن میزان  گاهی ملردم و ملدیران ارگلان   

نهادهلای   یتلوجه  الم ای و موارد مشلکو  یلا نحلوۀ وقلوع  نهلا، ناشلی از        ه با جرایم رایانهمواجه
 باشد. مسئول در فضای سیاست جنایی ایران ملموس می
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 پیشنهادها
در بستر سیاست تقنینی جمهوری اسلامی ایران نیز رشد همانندسلازی قلوانین در داخل  اشلور و      -

سازی قوانین با الگوهای جهانی موجود و اسلتفاده از   همراه یکسان اری بهنگ پرهیز از تشتت در قانون
المللی مورد پیشلنهاد اسلت.    های بین گیری از تحقیقات و ظرفیت همکاری المللی با بهره تجارب بین

الملللی در زمینلۀ تلدوین تلا      های بلین  ای و تقویت همکاری گذاران باید همکاری متقاب  منطقه قانون
 وری دلای  الکترونیکی، تعقیب، استرداد مجرمین و رسیدگی قضلایی   ن، اش ، جمعاجرای قوانی
توجه قرار دهند تا علاوه بر تسلهی  و تسلریع در رونلد رسلیدگی بله جلرایم سلایبر، امکلان          را مورد

ا نقش دارند نیز فلراهم گلردد و ایلن    جرایمی اه ادلۀ الکترونی  در  نه رسیدگی هرگه بهتر دیگر
هلای جلرایم    ر جدی و فوری در دستور اار خود قرار دهند. با توجه به ماهیت و ویژگیطو امر را به
گذار به مواد قانون  یین دادرسلی   طلبد، ارجاع قانون نامه و تشریفات خاصی را می ای اه  یین رایانه

وانلد  ت تنهلایی نملی   ای نیز به ایفری در راستای پر اردن خه ناشی از مواد شکلی قانون جرایم رایانه
 راهگشای تمامی مسای  مربوط باشد.

، مشخص نبودن ارتبلاط ایلن قلانون    1388ای مصوب  یکی از نقاط مبهم در قانون جرایم رایانه -
در «. قوانین و مقررات ماایر با این قانون ملالی اسلت  » مده است:  56ۀ با قوانین پیشین است. در ماد

ر رابطه با نسخ یا عدم نسخ ملواد قلانونی ملرتبط بلا     صراحت منظور خود را د  اینجا لازم بود مقنن به
جلوگیری شود.  دانان و محاام دادگستری تشتت  رای حقوقای بیان نماید تا از  قانون جرایم رایانه

 گردد در این خصوص تدبیری اندیشیده شود. پیشنهاد می

ت حلبس در  ها برای مثال مجلازا  گردد در خصوص تناسب میان جرایم و مجازات پیشنهاد می -
اله جرملی   « ای جاسوسی رایانله »سال و در  5تا  1، «ای الاهبرداری رایانه»و « ای جع  رایانه»جرایم 
همین صورت است(. با توجه بله    جزای نقدی نیز به سال است! )میزان 3تا  1رود،  شمار می به تر مهم

هلای اجرایلی    ضلمانت  گذار محترم جهت تعیلین  رود، قانون های خاص این جرایم انتظار می ویژگی
 ای دقت نظر خاصی داشته باشد. دیدگان جرایم رایانه متناسب با  ن محیط در راستای حمایت از بزه

هلای ملاهوی و شلکلی( بله قلانون مجلازات اسللامی )علام و          حاوی جنبهخاص )الحاق قانون  -
مباحثی اسلت اله   ماهوی( اه امری نامتعارص است و حتی استقلال شمارۀ مواد این قانون، از جمله 

 گذار ایران در  ینده در صدد اصلاح و بازنگری  ن بر ید. گردد قانون پیشنهاد می
هلا راجلع بله جلرایم سلایبری، قلانون جلرایم         اشور ایران در خصوص تعلار  صللاحیت   در -
دنبلال اعملال صللاحیت      ای و دیگر مقررات جاری ایران در مورد حالتی اله گنلد اشلور بله     رایانه

بینلی اصلولی    گردد با پلیش  اند. لذا پیشنهاد می   جرم سایبری باشند، راه حلی ارائه ندادهنسبت به ی
دیده و ابزار جرم با اشور ملدعی اعملال    قاب  قبول و مطلوب در ایجاد ارتباط میان جرم، مجرم، بزه
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صلاحیت مشک  ح  شود و یا با فراهم شدن الحاق اشورها به انوانسیون جلرایم سلایبری بله رفلع     
 ها در زمینۀ صلاحیت اقدام گردد. تعار 
ای ایران(، مادۀ الاملی بلرای مبلارزه بلا      قانون جرایم رایانه 13قانون تعزیرات )مادۀ  741مادۀ  -

گذار محترم نسبت به رفع ایلن مشلک  اقلدام نمایلد و      الاهبرداری اینترنتی نیست و نیاز است قانون
تلا بتلوانیم قلانونی     گلذاری باشلد   دیگر اشلورها در قلانون  گیری از سوابق  تواند با بهره این اقدام می

پیشلگیری از الاهبلرداری اینترنتلی نیلز      ۀاام  و متناسب بلا اشلور خودملان داشلته باشلیم. دربلار      
هلای مشلخص و منسلجم، وارد اسلت اله رفلع ایلن ایرادهلا نیلز نیازمنلد            ایرادهایی مانند نبود برنامه

 ای جامع، مشخص و اجراشدنی است. برنامه
الحلاقی بله قلانون مجلازات      1388ای مصوب خرداد  از خههای موجود در فص  جرایم رایانه -

بنلدی   تلوان بله علدم طبقله     بوداپست ملی  2001اسلامی بر خلاص قوانین سایر اشورها و انوانسیون 
و علدم تلأثیر میلزان حساسلیت و      محرمانله  ریغمحرمانه، محرمانه،  یال بههای محرمانه از جمله  داده
هلا   ها در میزان مسئولیت ملتهم اشلاره الرد اله بایلد ایلن نقیصله        های خاص هر طبقه از داده میتاه

« استااس نلت »عنوان مثال با استفاده از ویروس   برطرص شود و در نتیجه میزان مجازات اسی اه به
 اند تفاوت وجود داشته باشد. های محرمانه با اهمیت نه گندان زیاد را فاش می داده
رسد دارد، عدم حمایت این قانون از اطلاعلات   نظر می  ای به دیگر اه فص  جرایم رایانه ایراد -

ای اله حقلوق جلزا در قبلال صلیانت از حلریم        و حریم شخصی افراد جامعه است. با توجه به وظیفه
اشخاص دارد باید در این مورد نیز اصلاحاتی جهت حمایلت از اطلاعلات شخصلی و سلایت افلراد      

طور اه در سایر اشورها از جمله انگللیس، اسلترالیا و  مریکلا قلوانین خلاص       همانصورت بگیرد. 
 علیه تجاوزات به حقوق فردی به تصویب رسیده است.
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